Instituto Electoral del Distrito Federal
Secretaria Administrativa
IEDF Direccion de Adquisiciones, Contro! Patrimonial y Servicios

INSTTUTO BAECTORAL
DEL DISTRITO FEDERAL

IEDF-INV-03/13

INVITACION RESTRINGIDA A CUANDO MENOS TRES PROVEEDORES

Con fundamento en los numerales 23, 27 inciso b), 28 primer parrafo, 37, 48, 51 primer parrafo
y 52 de los Lineamientos en Materia de Adquisiciones, Arrendamientos y Prestacion de
Servicios del Instituto Electoral del Distrito Federal, la Secretaria Administrativa a través de la
Direccion de Adquisiciones, Control Patrimonial y Servicios, con domicilio en Huizaches No. 25,
planta baja, Colonia Rancho Los Colorines, Codigo Postal 14386, Delegacion Tlalpan, México,
Distrito Federal, celebra el Concurso por Invitacion Restringida a cuando menos tres
proveedores No. IEDF-INV-03/13, relativo a la contratacion de los servicios de mensajeria
SMS; asi como la adecuacién, optimizacion de la infraestructura informatica y de
seguridad para la instrumentacion del voto electronico a travées de internet para la
eleccion de los integrantes de los Comités Ciudadanos y Consejos de los Pueblos 2013-
2016, asi como la celebracion de la Consulta Ciudadana en materia de Presupuesto
Participativo 2014, solicitado por la Unidad Técnica de Servicios Informaticos del Instituto,
conforme a las siguientes:
Bases

1.- Para efecto de las presentes Bases, se entendera por:

Instituto: instituto Electoral del Distrito Federal.

Lineamientos: Lineamientos en Materia de Adquisiciones, Arrendamientos y
Prestaciéon de Servicios del Instituto Electoral del Distrito Federal
(mismos que se encuentran disponibles en el sitio de Internet del
Institute www.iedf.org.mx en la seccibn de marco juridico
“Lineamientos”).

uTsSl: Unidad Técnica de Servicios Informaticos.
DACPyS: Direccién de Adquisiciones, Control Patrimonial y Servicios.
Proveedor: Persona fisica o moral que celebre pedidos o contratos con

caracter de vendedor de bienes muebles, arrendador o prestador
de servicios con el Instituto.

2.- Informacién especifica del servicio a contratar.
2.1 Descripcion y caracteristicas.

El Instituto requiere de la contratacién de los servicios de mensajeria SMS; asi como la
adecuacién, optimizacion de la infraestructura informatica y de seguridad para la
instrumentacion del voto electrénico a través de internet para la eleccion de los integrantes de
los Comités Ciudadanos y Consejos de los Pueblos 2013-2016, asi como la celebracion de la
Consulta Ciudadana en materia de Presupuesto Participativo 2014, cuyas descripciones y
caracteristicas se establecen en el Anexo Técnico que forma parte integral de las presentes
bases.

2.2 Lugar y fecha.
El concursante adjudicado debera prestar los servicios objeto del presente concurso en el

inmuebile del Instituto ubicado en Huizaches No. 25, Colonia Rancho Los Colorines, Delegacion
Tlalpan, C.P. 14386, México D.F., del 24 de junio al 23 de septiembre de 2013.
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2.3 Casos de incumplimiento o rechazo.

Una vez suscrito el contrato, en el caso de que la UTS] detecte cualquier incumplimiento al
servicio objeto del mismo, 0 en las especificaciones establecidas en el Anexo Técnico que
forma parte integral del contrato respectivo, lo informara de manera inmediata a la DACPyS,
misma que notificara por escrito al prestador de servicios a efecto que le requiera la realizacion
de los servicios, o bien proceda a hacer los cambios, reparaciones o correcciones necesarias
segun corresponda, comprometiéndose éste a solventarlas en un plazo no mayor a un dos dias
habiles contados a partir de la fecha de la notificacién, de no atender esta situacion, la DACPyS
procedera a aplicar las penas convencionales correspondientes y, en su caso, iniciara el
proceso para rescindir administrativamente el contrato, asi como aplicar la garantia de
cumplimiento del mismo, en los términos de los numerales 74, 83, 93, 94 y 95 de los
Lineamientos.

2.4 Incremento en la prestacion del servicio que podra contratarse.

Conforme a lo estipulado en los numerales 68 y 70, parrafo primero de los Lineamientos, el
contrato que se derive del presente concurso, por razones fundadas podra ser modificado sin
tener que recurrir a la celebracion de un nueve concurso, dentro del periodo de su vigencia,
siempre y cuando se encuentre en el mismo ejercicio presupuestal, que el monto total de las
maodificaciones no rebase en conjunto, el 20% del valor total del contrato, el precio y demas
condiciones sean igual a lo inicialmente pactado.

3.- Requisitos para participar en el concurso.

De conformidad con el numeral 41 de los Lineamientos, los concursantes deberan entregar su
propuesta por escrito, en un sobre cerrado y sellado, que contendra la documentacion legal y
administrativa, propuesta técnica y econdmica, incluyendo |la garantia de sostenimiento de las
ofertas. El sobre debera rotularse con los datos de identificacion del concurso y del concursante
respectivo.

Todos los documentos expedidos por los concursantes deberan dirigirse al Instituto Electoral
del Distrito Federal, sefialando el numero de concurso y la fecha de su emision, la que debera
estar comprendida entre la fecha del oficio de invitacion y la de celebracidén del primer acto del
CONCUrso.

Las propuestas deberan presentarse en idioma espanol.

3.1 El primer apartade contenido en el sobre, debera incluir la documentacién legal y
administrativa que se enlista en este punto, preferentemente con separadores e indice para
facilitar su revision:

A) Formato original, que cumpla con todos los requisitos, relativos a los datos del
concursante y firmado en anverso y reverso por el representante legal. Formato |
(Acreditacion de personalidad del concursante).

B) Original y copia para cotejo de la identificacion oficial vigente (pasaporte, cédula
profesionat o credencial de elector), del representante legal. El nombre, apellidos y firma
deberan corresponder con los del documento indicado en el incise A) de este punto.
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C) Carta poder original otorgada a favor de la persona que entregue las propuestas y
participe en las diversas etapas del concurso, junto con su identificacién oficial original
para cotejo y copia simple. El otorgante debera ser el representante legal sefialado en el
inciso A) de este apartado.

D) COriginal y copia para cotejo de los estados financieros (Balance General y Estado de
Resultados) al 30 de abril de 2013, firmados por contador publico y por el representante
legal de! concursante sefialado en el inciso A), debiendo anexar copia de la cédula
profesional del primero.

E) Escrito original en el que manifieste bajo protesta de decir verdad, que la informacioén
presentada en los estados financieros solicitados en el inciso anterior, es veridica y se
extrae de los libros y registros contables.

F) Copia del pago provisicnal del Impuesto Sobre la Renta correspondiente al mes de abril
de 2013.

G) Copia de la Inscripcion en el R.F.C. o Cedula Fiscal y dltima actualizacién en su caso
con fecha de impresién no mayor a 60 dias.

H) Escrito original en el que manifieste bajo protesta de decir verdad, que se encuentra al
corriente en el cumplimiento de sus obligaciones fiscales a la fecha del presente
Concurso.

1) Escrito original en el que manifieste bajo protesta de decir verdad, que no se encuentra
en alguno de los supuestos sefalados en el numeral 42 de los Lineamientos.

J) Escrito original en el que manifieste bajo protesta de decir verdad, que en caso de
resultar ganador no cedera total o parcialmente los derechos y obligaciones que se
deriven del contrato, conforme lo sefialado en el numeral 62 parrafo primero, de los
Lineamientos, con excepcion de los derechos de cobro, en cuyo caso se debera contar
con la conformidad previa y por escrito del Representante Legal del Instituto y de la
Secretaria Administrativa.

K) Escrito original en el que manifieste bajo protesta de decir verdad que conoce los
requisitos y condiciones establecidas en las presentes bases, y que ademas se sujeta a
los Lineamientos.

El no presentar copia simple de los documentos requerides en los incisos B), C) y D) no sera .
motivo de descalificacidon. La DACPyS solicitara en el acto la exhibicion del original de ia %
identificacién y de los estados financieros a efecto de obtener la copia respectiva.

Los documentos requeridos en los incisos anteriores, excepto los incisos B), F) y G} de este %
punto deberan presentarse impresos, preferentemente, en papel membretado del concursante y
deberan estar firmadas por el representante legal, acreditado como tal en el inciso A) de este

punto.

3.2 El segundo apartado contenido en el sobre, debera incluir la propuesta técnica y la
documentaciéon que se enlista en este punto, preferentemente foliadas, e invariablemente
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rubricadas en cada una de sus hojas y firmada en la ultima de ellas por el representante legal
que se acredita como tal en el inciso A) del punto 3.1 de estas bases:

A) La propuesta técnica, debera presentarse preferentemente en papel membretado, en |a
gue se sefialen todas y cada una de las descripciones, caracteristicas y documentacion
del servicio a ofertar, conforme al Anexo Técnico, sin indicar precios.

B) Curriculum original actualizado del concursante.

C) La documentacién sefalada en el apartado VI. Documentacion previa a la adjudicacién
del servicio, solicitada en el Anexo Técnico que forma parte de las presentes bases.

D) Escrito original bajo protesta de decir verdad que cuenta con la capacidad técnica,
econdmica y financiera para prestar el servicio objeto del presente concurso.

E) Escrito original bajo protesta de decir verdad en el que se compromete que en caso de
resultar ganador, prestara el servicio solicitado en tiempo y forma, de acuerdo a lo
sefalado en el punto 2.2 de las presentes bases y en terminos del Anexo Técnico.

3.3 El tercer apartado, contenido en el sobre, debera incluir la propuesta econdémica y la
garantia de formalidad respectiva.

4.- Instrucciones para la elaboracion de las propuestas economicas y garantias.

A) Las propuestas econémicas deberan presentarse conforme al Formato Il (Oferta
econémica), que para tal efectc se adjunta a fas presentes bases, preferentemente en

papel membretado del concursante, e invariablemente rubricadas en cada una de sus

hojas y firmada en la ultima de ellas por el representante legal que se acredita como
tal en el inciso A) del punto 3.1 de estas bases, sin tachaduras ni enmendaduras,
sefialando tanto el precio unitario hasta centésimos, como el total cotizado, en
Moneda Nacional, con nimero y letra.

B) Las propuestas que se presenten deberan ser claras y precisas, sin posibilidad de
ofertar otra opcién diferente a lo solicitado.

C) Los precios ofertados deberan ser fijos, sin escalacion, con una vigencia de noventa
dias naturales contados a partir de la entrega de las propuestas.

D} De conformidad con lo estipulado en el numeral 69 de los Lineamientos, los errores
aritméticos seran corregidos de la siguiente manera:

> Si hay discrepancia entre el precio unitario y el total, prevalecera el precio unitario;

> Si existiere discrepancia entre las cantidades expresadas en letra y las enunciadas
en namero, prevalecera lo formulado en letra.

E) Conforme lo sefialado en los numerales 77, fraccién | y 80 de los Lineamientos, se
debera garantizar la formalidad de la propuesta presentada, con un minimo del 5% del
total de su oferta econdtmica antes de impuestos, las garantias se constituiran
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mediante fianza, cheque de caja, cheque certificado, depdsito en efectivo o las que
determine la Secretaria Administrativa, a favor del Instituto Electoral del Distrito
Federal, respecto de los cheques, éstos no seran negociables.

Lo establecido en el inciso anterior debera ser en Moneda Nacional y con una vigencia
de noventa dias naturales a partir de la fecha de entrega de propuestas.

En caso de garantizar la formalidad de las propuestas mediante fianza, ésta debhera
contener el texto indicado en el Formato Il. (Texto de Fianzas) sefialando la razén
social completa o nombre completo del concursante segun corresponda.

Conforme a lo sefialado en los numerales 43, parrafo Gltimo y 77, fraccion |, parrafo segundo de
los Lineamientos, la documentacion de caracter devolutivo, las garantias de formalidad de las
propuestas presentadas en el acto de presentacion y apertura de las propuestas, seran
devueltos a los concursantes, gquince dias habiles posteriores a la emisién del fallo, salvo la de
aquella que se hubiese adjudicado el contrato, la que se retendra hasta el momento en que el
prestador de servicios constituya Ia garantia de cumplimiento del mismo.

5.- No Negociacion.

Conforme lo estipulado en el numeral 37, fraccion XVIII de los Lineamientos, se establece que
ninguna de las condiciones contenidas en las bases, asi como las propuestas presentadas por
tos concursantes podran ser negociadas. A excepcion del supuesto contenido en el numeral 43,
fraccién I, parrafos segundo y tercero.

6.- Desarrollo del Concurso.

De conformidad con el numeral 52 de los Lineamientos, el procedimiento de Concurso se
desarroliara de la manera siguiente:

Calendario y lugar de ios Actos

Acto Fecha y Hora Lugar
. 18 de junio de 2013
Junta de aclaraciones 10-:00 horas
Presentacién y apertura de la
docu_mentaqon legal, 20 de J.umo de 2013 Domicilio de la convocante
administrativa, y la propuesta 12:00 horas

técnica y econémica

21 de junio de 2013

Fallo 17:00 horas

E! lugar de registro y asistencia para cada uno de los actos, sera el area de recepcion del
Instituto, en punto de la hora establecida, el personal de la DACPyS trasladara a los
concursantes al area que se designe para cada uno de los eventos.

Se recomienda presentarse con treinta minutos de anticipacion para el registro de asistencia, en
el formato destinado a tal fin, no aceptandose la participacion de los concursantes que lleguen
después de la hora sefalada para el inicio del evento.
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7.- Junta de Aclaraciones.

Con objeto de evitar errores en la interpretacion del contenido de las presentes bases y su
Anexo Técnico, el instituto celebrara una junta de aclaraciones a las mismas, la asistencia es
optativa, considerandose que ios concursantes que nc se presenten aceptan todos los
acuerdos tomados en dicho acto, sin perjuicio para el Instituto.

Con el proposito de atender oportunamente todas las preguntas, sugerimos enviarlas con al
menos 48 horas de anticipacion, al domicilio mencionado en el proemio de estas bases, o a los
correos electronicos raul.fuentes@iedf.org.mx, eduardo.gomez@iedf.org.mx, y
adriana.lopez@iedf.org.mx en formato de texto.

8.- Acto de presentacion y apertura de la documentacion legal, administrativa, y la
propuesta técnica y econémica.

Se procedera a la apertura del sobre cerrado y sellado, revisandose cuantitativa, sucesiva y
separadamente, la documentacion legal y administrativa, técnica y econdémica, desechandose
las que hubieran cmitido los requisitos exigidos.

Se aceptaran para analisis cualitativo y detallado aquellas propuestas que en la mesa de
revisién, se determine que hasta ese momento cumplieron con la entrega de la totalidad de los
documentos, asi como con las formalidades exigidas para el efecto.

Si concluida la primera etapa se constata una omisién de fondo ¢ de forma en el contenido de
algin documento, © bien respecto de algin requisito solicitado en ef anexo o en las presentes
bases, ello sera motivo de descalificacién, no obstante haber sido admitida en el primer acto,
aclarando gue dicho incumplimiento, inobservancia u omision, sera fundamentado debidamente
en la segunda etapa por la DACPyS.

Los servidores publicos participantes y los concursantes asistentes rubricaran las propuestas
presentadas, quedando en custodia de la DACPyYS para salvaguardar su confidencialidad,
procediendo posteriormente a su andlisis cualitativo, mismo que mediante Dictamen sera dado
a conocer en el acto del fallo de adjudicacién del concurso.

9.- Fallo.

La DACPyS comunicara el resultado del dictamen, en el que se sefialaran detalladamente las
propuestas que fueron desechadas y las descalificadas, indicandose en su caso, las que hayan
cumplido con la totalidad de los requisitos legales y administrativos, técnicos y econdmicos, asi
como el nombre del participante que ofertd las mejores condiciones y el precio mas bajo del
servicio objeto del concurso, dando a conocer el importe respectivo.

Se comunicara a los participantes asistentes cuyas propuestas hayan cumplido con ia totalidad
de los requisitos legales y administrativos, técnicos y econdmicos, que en ese misma acto,
podra ofertar un precio mas bajo por el servicio objeto del concurso, en beneficio del Instituto,
con la finalidad de resultar adjudicado, respecto de la propuesta que originalmente haya
resultado mas benéfica; lo cual podran efectuar, siempre y cuando, en el acto se encuentre
presente la persona que cuente con el poder notarial que le confiera las facultades suficientes
para comprometer a su representada, lo que deberd ser acreditado en el mismo acto, con
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instrumento notarial o copia certificada. Lo anterior, con fundamento en el numeral 43, fraccion
Il, parrafos segundo y tercero de los Lineamientos.

Los participantes estaran en posibilidades de proponer precios mas bajos hasta en cinco
ocasiones, mediante el Formato IV (Registro de ofertas econdmicas en subasta descendente).
Si como resultado de la evaluacion de las propuestas a que se refiere el punio anterior,
existieran dos o mas en igualdad de precio, la DACPyS aplicara el siguiente criterio para el
desempate:

» Se adjudicara al concursante que ofrezca mejores condiciones en su propuesta,
adicionales a las mismas establecidas en las bases, con relacién al servicio a prestar.

> Se adjudicara al concursante ganador del sorteo manual por insaculacion que
efectle el Instituto en el propio acto de fallo, el cual consistira en |a participacién de un
boleto por cada propuesta que resulte empatada y depositado en una urna, de la que se
extraera el boleto del concursante ganador.

10.- Criterios de Evaluacion y Adjudicacion.

10.1 Para evaluar la documentacion legal y administrativa la DACPyS:

Verificara que la misma cumpla con la totalidad de la documentacion y requisitos exigidos en el
punto 3.1 de las presentes bases.

10.2 Para evaluar las propuestas técnicas, ta UTSI:
A) Verificara el contenido de la informacion curricular presentada.

B) Verificara que las mismas cumplan con la totalidad de la documentacion, informacion
y requisitos solicitados en el Anexo Técnico y en el punto 3.2 de las presentes bases.

C) Comprobard que las caracteristicas y especificaciones del servicio ofertado
corresponda a lo solicitado en el Anexo Técnico de estas bases.

D) Emitird un dictamen, en dicho documento se haran constar las propuestas admitidas y
se hara mencion de las desechadas, sehalando los motivos que originaron la
descalificacion, en la evaluacion de las propuestas en ningun caso podran utilizarse
mecanismos de puntos ¢ porcentajes, sefialando exclusivamente si cumple o no
cumple con lo solicitado.

10.3 Para evaluar las ofertas econdmicas, la DACPyS:

A) Revisard que el monto de la garantia de formalidad de la propuesta sea por un
minimo del 5% del total de su oferta econémica sin considerar Impuestos, en moneda
nacional, en caso de presentar fianza, gue contenga el texto indicado en el Formato li
(Texto de Fianzas).

B) Verificara que las operaciones aritméticas de las ofertas sean correctas.
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C) Revisara que los montos ofertados no rebasen el presupuesto estimado para la
adjudicacion del servicio.

D) Verificara que los precios ofertados sean fijos, sin escalacién, con una vigencia de
noventa dias naturales contados a partir de la entrega de las ofertas.

E) Revisara que las caracteristicas del servicio descrito en la oferta econdmica,
correspondan a las presentadas en la oferta técnica.

F) Elaborara un cuadro de precios ofertados por los participantes, donde se hara constar
las propuestas admitidas y se hard mencién de las desechadas, sefialando los
motivos que generaron la descalificacion, dictaminando la(s) oferta(s) econdmicas
convenientes para el [nstituto.

10.4.- Visitas a las instalaciones.

De conformidad con el numeral 37, fraccion XXIII de los Lineamientos, la DACPyS manifiesta
que podra realizar visitas a las instalaciones de los concursantes. Se establece que la DACPyS
a peticion de la UTSI podra efectuar previo al Fallo del presente concurso, las visitas que
considere necesarias a las instalaciones de cada uno de los concursantes a efecto de verificar
la capacidad tecnica, operativa y financiera, con que cuentan para prestar el servicio. Al
momento de la visita debera estar presente alguno de los representantes legales, mismo que
acreditara su personalidad juridica, para lo cual el Instituto notificara previamente.

En el supuesto de no acreditar que cuenta con las condiciones para prestar el servicio, no
exhiba algin documento original sclicitado o no permita el acceso a sus instalaciones, la
propuesta sera descalificada.

Invariablemente se invitara a personal de la Contraloria General y de la Unidad Técnica de
Asuntos Juridicos en dichas visitas.

11.- De las actas circunstanciadas.

De todos los actos del presente concurso, la DACPyS levantara las actas circunstanciadas las
que seran rubricadas y firmadas por todos los participantes. En caso de que alguno se negara a
firmar, dicha circunstancia quedara asentada en el acta respectiva, sin que ello afecte de modo
alguno la validez del acto de que se trate, ni sus efectos legales.

Todas y cada una de las actas circunstanciadas levantadas durante los eventos del
procedimiento del concurso, seran entregadas en copia simple a los asistentes al acto y
puestas a disposicién, en la DACPyS, donde podran recogerse en el mismo dia del acto o
durante los siguientes 5 dias habiles a los de su emision. De igual forma los interesados las
podran consultar en el sitio de Internet del Instituto, www.iedf org.mx seccidn Licitaciones 2013,
de conformidad con el numeral 43 fraccion Il inciso b) parrafo segundo de los Lineamientos.

12. Adjudicacion del contrato.

El contrato, se adjudicard a un sclo concursante que presente la oferta mas conveniente, que
reana las condiciones legales, administrativas, técnicas y econémicas solicitados por el Instituto
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y garantice satisfactoriamente el cumplimiento de las obligaciones solicitadas por la DACPyS,
no aplicando la figura de abastecimiento simultaneo.

13.- Descalificacion de las propuestas de los concursantes.

Se descalificara la propuesta del concursante que incurra en cualquiera de las siguientes
situaciones:

A) Cuando no cumpla con alguno de los requisitos, condiciones y especificaciones
establecidas en las bases, asi como el Anexo Técnico del presente concurso,

B) Si se comprueba que tienen acuerdo con otro concursante para elevar los precios del
servicio objeto del concurso.

C) Sicomo resultado de las visitas que, en su caso, realice el Instituto se desprende que no
cuentan con la capacidad técnica, operativa y financiera necesarias para prestar el
servicio objeto del concurso o en el supuesto de que el concursante, no permita en la
visita, el acceso a sus instalaciones.

D) Si el concursante no acepta las correcciones a su propuesta, manifestadas en el punto 4
inciso D) de estas Bases.

E) En caso de falsedad en la documentacion presentada solicitada en el punto 3.2 de estas
bases.

14.- Suspensién temporal del concurso.
Se podra suspender temporalmente el concurso cuando se presuma que existan casos de

arreglo entre los concursantes para elevar el precio del servicio objeto del mismo, o bien,
cuando existan otras irregularidades que a juicio de! Instituto, ameriten la suspension.

En estos casos se avisara al respecto, por escrito, a los concursantes.

Si desaparecen las causas que motivaron la suspension temporal del concurso, se reanudara el
mismo, previo aviso por escrito a los concursantes.

El concurso se declarara desierto en los siguientes casos:
A) Sino se reciben por lo menos tres propuestas;
B) Si realizada la revisiéon cuantitativa de los requisitos legal, administrativo, técnico y

econdmico no se cuenta con por lo menos tres concursantes que hayan cumplido con
todos los requisitos solicitados;

15.- Declaraci6én de concurso desierto. \\

Pagina 9 de 29 y/



C)

D)
E)

G)

Instituto Electoral del Distrito Federal
Secretaria Administrativa
lEDF Direccion de Adquisiciones, Control Patrimonial y Servicios

INSTITUTO ELECTORAL
DEL DISTRITO FESERAL

IEDF-INV-03/13

Si realizada la revisién cualitativa de los requisitos legal, administrativo, técnico y
economico no se cuenta con al menos una propuesta que haya cumplido con todos los
requisitos solicitados;

Si se comprueba la existencia de arreglos entre concursantes u otras irregularidades;

Cuando las propuestas presentadas no rednan los requisitos solicitados en las bases del
presente concurso en concordancia con el numeral 47 parrafo primero de los
Lineamientos;

Cuando los precios ofertados por los concursantes no fueren convenientes para el
Institutc en concordancia con el numeral 47 parrafos primero y segundo de los
Lineamientos;

Si como resultado de las visitas que en su caso realice el Instituto, se desprende que
ninguno de los concursantes, que haya pasado las etapas previas a la visita, cuenta con
la capacidad técnica, operativa y financiera, para prestar el servicio objeto del concurso.

16.- Cancelacion del concurso.

Se podra cancelar el concurso en los siguientes casos:

A) Caso fortuito.

B) Fuerza mayor.

Cuando se cancele el procedimiento, se avisara por escrito a todos los concursantes.

17.- Formalizacion del contrato.

A)

B)

A efecto de integrar el expediente correspondiente el concursante ganador debera
proporcionar 2 mas tardar el dia habil siguiente a la fecha en que se emita el falle, en
original y copia para cotejo, la documentacién que acredite la informacién manifestada
en el Formato | {Acreditacién de personalidad del concursante).

Conforme a lo establecido en el numeral 60, parrafos primero y cuarto de los
Lineamientos, el representante legal del concursante ganador debera presentarse a
formalizar el contrato correspondiente en un término no mayor de 15 dias habiles,
contados a partir de la emisién del fallo en {a DACPyYS del Instituto, en el domicilio de la
convocante, en horario de 9:00 a 16:30 horas, de lunes a viernes.

El concursante que no formalice en el plazo antes sefialado la operacién, perdera su
derecho, pudiendo el Instituto adjudicar el contrato al concursante que presente la
segunda y/o demas propuestas econémicas que sigan en orden, de conformidad con lo
asentado en el dictamen, hasta que el reguerimiento esté satisfecho y cuyos
diferenciales de precio no rebasen el 10% de la oferta que resulté ganadora.
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18.- Patentes, marcas y registro de derechos.

El concursante ganador asumira la responsabilidad total en caso de que al presentar su oferta y
en su cumplimiento infrinja patentes, marcas o viole registro de derechos de autor.

19.- Garantia de cumplimiento dei contrato.

Conforme a lo senalado en los numerales 77 fracciones lll, 80 fracciones | a la IV (indistinta) y
84 de los Lineamientos, el concursante ganador entregara una garantia de cumplimiento
mediante fianza a favor del Instituto Electoral dei Distrito Federal, equivalente a un importe del
10% del monto total del contrato en moneda nacional sin considerar contribuciones fiscales, con
vigencia de seis meses a partir de la formalizacién correspondiente. Dicha garantia debera ser
entregada a |la formalizacién del contrato y con independencia sera aplicada por incumplimiento
en la prestacion del servicio.

La fianza de cumplimiento referida, debera contener el texto completo indicado en el Formato I
{Texto de Fianzas).

20.- Condiciones de pago.

A) El pago se realizara posterior a la realizacion de! servicio, previo el visto bueno que
realice por escrito el titular de la UTSI.

B) Para proceder al page, el concursante ganador debera presentar la factura
correspondiente que cubra los requisitos fiscales y contar con la firma del Titular de la
UTSI, para estar en posibilidad de obtener el contra-recibo correspondiente, y el pago se
efectuard dentro de los 15 dias habiles posteriores considerando el dia de pago a
prestador de servicios.

C) En caso de que las facturas no cubran ios requisitos fiscales, éstas se devolveran al
prestador de servicios para que haga las correcciones necesarias y se reinicie el
procedimiento establecido en el inciso anterior.

D) El pago se efectuara en moneda nacional mediante cheque bancario nominativo o
mediante transferencia electronica a solicitud por escrito del prestador de servicios.

E) ElInstituto no otorgara anticipos.
21.- Impuestos.

El Instituto pagaré unicamente el importe correspondiente al Impuesto al Valor Agregado del
importe de la oferta aceptada.

22.- Terminacion anticipada del contrato.
Podra darse por terminade anticipadamente el ¢contrato, ya sea por mutuo consentimiento, caso

fortuito o fuerza mayor, sin responsabilidad para el Instituto, de conformidad con el numeral 59,
fraccidon XIX de los Lineamientos, debiendo pagar éste unicamente los servicios devengados y
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comprobados con el visto bueno de la UTSI para tal efecto la DACPyS notificara con 5 dias
habiles de anticipacion al prestador de servicios dicha terminacion.

23.- Cancelacion del contrato.
El Instituto podra cancelar el contrato cuando concurran razones que impidan la adecuada
prestacion de servicios objeto del presente concurso, por causas no imputables al prestador de

servicios, debiendo pagar el Instituto Gnicamente aquellos servicios devengados y comprobados
con el visto bueno de ia UTSI.

24.- Sanciones.
24.1 Se haran efectivas las garantias de formalidad de las propuestas en los siguientes casos:

A) Cuando los concursantes aceptados no sostengan sus propuestas durante el periedo
establecido en el inciso C) del punto 4 de estas bases.

B} Cuando el concursante ganador no suscriba el contrato correspondiente en el término
sefialado en el inciso B) del punto 17 de estas bases.

C) Cuando el concursante retire su propuesta una vez iniciado el acto de presentacion y
apertura de propuestas.

24.2 Se hara efectiva la garantia de cumplimiento del contrato, cuando se incumpla con
cualquiera de las condiciones pactadas en el mismo, de conformidad con el numeral 83 de los
Lineamientos.

25.- Penas convencionales.
Una vez adjudicado el contrato correspondiente, el prestador de servicios cubrira a favor del
Instituto una pena convencional a razén del 2% del monto total del contrato, por cada dia

natural de atraso, y hasta por cinco dias naturales, por los incumplimientos siguientes:

A) En las fechas y plazos estipulados en las presentes bases para la prestacién del
Servicio:

B) Por incumplimiento en las caracteristicas y especificaciones requeridas en el Anexo
Técnico.

Las penas no podran exceder el importe de la fianza, por lo que una vez rebasado éste, se
procedera a la rescisidn administrativa del contrato, de conformidad con lo establecido en los
numerales 73, 74 y 93 de los Lineamientos.

26.- Rescision administrativa.

E! Instituto podra rescindir administrativamente el contrato en caso de incumplimiento de

cualquiera de las obligaciones a cargo del prestador de servicios, conforme a lo dispuesto por el
Titulo Quinto, Capitulo Unico, de los Lineamientos.
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27.- Inconformidades.

En términos de los numerales 46 y 106 de los Lineamientos, se podra interponer el Recurso de
inconformidad en contra de los actos y resoluciones del Instituto con motivo del presente
concurso ante la Contraloria General del Instituto, ubicada en Huizaches No. 25, planta aita,
Colonia Rancho Los Colorines, Codigo Postal 14386, Delegacion Tlalpan, en México, Distrito
Federal, de 9:00 a 18:00 horas de lunes a viernes.
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FORMATO |
(Acreditacion de personalidad del concursante)

{nombre) , manifieste bajo protesta de decir verdad, que los datos aqui
asentados, son ciertos y han sido debidamente verificados, asi como que cuento con facultades suficientes
para suscribir las propuestas, a nombre y representacién de: {(nombre de la persona moral).

No. del concurso:
Registro Federal de Contribuyentes (*):

Domicilio (*)

Calle y numero (*):

Colonia (*): Delegacion © Municipio (*):
Cédigo Postal {*): Entidad Federativa {*):
Teléfono (*): Fax:

Correo electronico:

No. de la escritura ptblica en la que consta su acta constitutiva: Fecha:

Nombre, numere y lugar def Notario Pdblico ante el cual se dio fe de la misma:

Relacién de accionistas:

Apellido Paterno: Apellido Materno: Nombre(s). %

acciones: . A,

Descripcion del objeto social:

Reformas al acta constitutiva: %
|
|

Nombre de los Representantes Legales:
Datos del documento mediante el cual acredita su personalidad y facultades:
Escritura Pablica nimero: Fecha:

Nombre, nimero y lugar del Notario Publico ante el cual se otorgd:

{Nombre y Firma)
Protesto lo necesario

(Lugar y fecha)

Nota: El presente formato debe ser requisitado debiendo respetar su contenido e informacion, pudiendo
extenderse de acuerdo a la magnitud de los datos que detente cada concursante.
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REVERSO FORMATO |

Los datos personales recabados seran protegidos, incorporados y tratados en el SISTEMA DE DATOS
PERSONALES RELATIVO A PROVEEDORES Y ARRENDADORES DE BIENES MUEBLES Y,
PRESTADORES DE SERVICIOS, el cual tiene su fundamento en la Constitucion Politica de los Estados
Unidos Mexicanos, Articulo 134; Estatuto de Gobierno del Distrito Federal, Articulos 123 y 124, Ley de
Adgquisiciones para el Distrito Federal, Articulo 1° parrafo tercero; Ley de Presupuesto y Gasto Eficiente del
Distrito Federal, Articulos 1°, 4° y 5°; Ley de Transparencia y Acceso & la Informacion Publica del Distrito
Federal, Articulos 36 y 38 fracciones |, lll y iV, Ley de Proteccidon de Datos Personales para el Distritc Federal,
Articulos 7°, 8°, 8°, 13, 14 y 15; Ley de Archivos del Distrito Federal, Articulos 1°, 3°, fraccién V, 10, 11, 30
fracciones Vi y VII, 31, 32, 33, 34, 35 fraccion VIll, 37, 38 y 40; Cadigo de Instituciones y Procedimientos
Electorales del Distrito Federal, Articulos 20, 21 fraccidn lll, 68 péarrafo primero y 69 fraccion XlI; Lineamientos
en Materia de Adquisiciones, Arrendamientos y Prestacién de Servicios del Instituto Electoral del Distrito
Federal, Numerales 1, 3, 23, 27 y 33; Lineamientos para la Proteccion de Datos Personales en el Distrito
Federal, Numerales 5, 10, 11 y 16; y Manual de Funcicnamiento del Comité de Adquisiciones, Arrendamientos
y Servicios Generales del Instituto Electoral del Distrito Federal, Numeral 10 fracciones IVy V,  cuya finalidad
es recabar los datos personales de proveedores y amrendadores de bienes muebles y, prestadores de
servicios, a fin de verificar su autenticidad y veracidad, para formalizar las adjudicaciones conforme a los
procedimientos contemplados en los Lineamientos en Materia de Adquisiciones, Amendamientos y Prestacion
de Servicios del Instituto Electoral del Distrito Federal. Uso exclusive con fines institucionales enmarcados en el
ambito administrativo.

Los datos marcados con un asterisco (*) son obligatorios y sin ellos no podra participar en &l procedimiento de
adjudicacién.

Asimismo, se le informa que sus datos no podran ser difundidos sin su consentimiento expreso, salvo las
excepciones previstas en la Ley.

El responsable del Sistema de Datos Personales es el Lic. Eduardo Guzman Ortiz, Secretario Administrativo, y
el domicilio donde podra ejercer los derechos de acceso, rectificacion, cancelacién y oposicién, asi como |a
revocacion del consentimiento, &s en la Oficina de Informacion Plblica del Instituto Electorat del Distrito
Federal, ubicada en la calle Huizaches No. 25, Colonia Rancho los Colorines, Cédigo Postal 14386,
Delegacion Tlalpan, Distrito Federal, Teléfono: 54-83-38-00, extension 4725.

El interesado podra dirigirse af Instituto de Acceso a la Informacién Puablica del Distrito Federal, donde recibird
asesoria sobre los derechos que tutela la Ley de Proteccién de Datos Personales para el Distrito Federal al

teléfono; 56-36-46-36; correo electrénico: dates. personales@infodf.org.mx o www.infodf org.mx.

De conformidad con el articulo 9 fraccion IV de la Ley de Proteccidn de Datos Personales para el Distrito
Federal. ;Autoriza que los datos personales contenidos en este formato, en caso de que asi se requieran
puedan ser divulgados?. (Marcar la opcién deseada con "X")

Si D No
D {Nombre y Firma}
Protesto lo necesario

(Lugar y fecha)
IMPORTANTE:
ESTE TEXTO SE DEBERA IMPRIMIR AL _REVERSC DEL FORMATO | (ACREDITACION DE
PERSONALIDAD DEL CONCURSANTE).
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FORMATO H
Texto de las fianzas:

+ De formalidad de la propuesta.

A favor del Instituto Electoral del Distrito Federal

Para garantizar por (el nombre completo del concursante) con domicilio en (domicilio legal) la
formalidad de la propuesta que presente para participar en la invitacién restringida a cuando
menos tres proveedores numero IEDF-INV-03/113, convocada por el Instituto Electoral del
Distrito Federal, relativa a la contratacion de los servicios de mensajeria SMS; asi como la
adecuacién, optimizacion de la infraestructura informatica y de seguridad para la
instrumentacién del voto electréonico a través de internet para la eleccién de los
integrantes de los Comités Ciudadanos y Consejos de los Pueblos 2013-2016, asi como
la celebracion de la Consulta Ciudadana en materia de Presupuesto Participativo 2014,
por un importe (ef monto que garantiza) minimo del 5% respecto del monto total de su oferta
economica sin considerar el Impuesto al Valor Agregado, la presente fianza surtira sus efectos a
partir de la fecha de su expedicion, hasta noventa dias naturales a partir de la entrega de la
propuesta, en caso de que se prorroguen !os plazos establecidos, esta fianza permanecera en
vigor durante la substanciacién de todos los recursos legales y sdlo podra ser cancelada con
autorizacion expresa del convocante,

Para efectos de exigibilidad de esta garantia (mombre de la afianzadora) acepta someterse al
procedimiento establecido en los articufos 93 y 94 de |a Ley Federal de Instituciones de Fianzas
en vigor y renuncia expresamente a lo establecido en el articulo 119 de la citada ley.

¢ De cumplimiento del contrato.
A favor del Instituto Electoral del Distrito Federal

Para garantizar por (el nombre completo del concursante) con domicilio en (domicilio legal) el
cumplimiento de las obligaciones derivadas del contrato nimero y sus anexos de %

fecha __ celebrado entre el Instituto Electoral del Distritc Federal y (el nombre del
concursante ganador}, relativo a la contratacion de los servicios de mensajeria SMS; asi
como la adecuacidn, optimizacion de la infraestructura informatica y de seguridad para la
instrumentacién del voto electréonico a través de internet para la eleccién de los
integrantes de los Comités Ciudadanos y Consejos de los Pueblos 2013-2016, asi como
la celebracion de la Consulta Ciudadana en materia de Presupuesto Participativo 2014,
por un importe (el monto que garantiza) minimo del 10% del monto total del contrato sin
considerar el Impuesto al Valor Agregado, |la presente fianza surtira sus efectos desde {a fecha
de su expedicidn, y tendra una vigencia de seis meses a partir de la fecha de firma del contrato
de referencia, en casc de prorroga o espera de los plazos establecidos, la vigencia se
incrementara en concordancia con la citada espera o prérroga. Esta fianza permanecera en
vigor durante la substanciacion de todos los recursos legales y solo podra ser cancelada con
autorizacion expresa del Instituto Electorai del Distrito Federal.

Para efectos de exigibilidad de esta garantia (nombre de fa afianzadora) acepta someterse al

procedimiento establecido en los articulos 93 y 94 de la Ley Federal de Instituciones de Fianzas
en vigor y renuncia expresamente a lo establecido en el articulo 119 de [a citada Ley.
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FORMATO Iil

Oferta Econdmica
{Lugar y fecha)
Instituto Electoral del Distrito Federal
PRESENTE

Respecto al Concurso por Invitacién Restringida a cuando menos tres proveedores
No. IEDF-INV-03/13, relativo a la contratacion de los servicios de mensajeria SMS; asi como la
adecuacion, optimizacidon de la infraestructura informatica y de seguridad para la
instrumentacion del voto electronico a través de internet para la eleccién de los integrantes de
los Comités Ciudadanos y Consejos de los Pueblos 2013-2016, asi como la celebracién de la
Consulta Ciudadana en materia de Presupuesto Participativo 2014, presentc la oferta
econdmica conforme a lo siguiente:

UNIDAD PRECIO

UNITARIO

PRECIO

DESCRIPCION TOTAL

PARTIDA CANTIDAD

Contratacién de los servicios de
mensajeria SMS; asi como fa
adecuacion, optimizacién de la
infraestructura informatica y de
seguridad para la
instrumentacién del voto
electronico a través de internet
para la eleccidon de los
integrantes de los Comités
Ciudadanos y Consejos de los
Pueblos 2013-2018, asi como la
celebracion de la Consulta
Ciudadana en materia de
Presupuesto Participativo 2014

1 Servicio

SUBTOTAL

VA

TOTAL

El importe total ofertado asciende a: (Cantidad con numero y letra)

Los precios ofertados son fijos, sin escalacidn, con una vigencia de noventa dias contados a
partir de la fecha de la presente propuesta.

Forma de pago: Posterior a la realizacién del servicio

Nombre y Firma del Representante Legal
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FORMATO IV
Registro de Ofertas Econémicas en Subasta Descendente

Contratacién de los servicios de mensajeria SMS; asi como la adecuacidn, optimizacion de la
infraestructura informatica y de seguridad para la instrumentacién del voto electrénico a través de internet
para la eleccion de los integrantes de los Comités Ciudadanos y Consejos de los Pueblos 2013-2016, asi
como la celebracién de la Consulta Ciudadana en materia de Presupuesto Participativo 2014

Denominacion del concurso
Numero del concurso
Nombre de ta Persona Fisica o Moral Participante
Nombre del Representante Legal
Instrumento Plblico No.
Identificacidén Oficial Vigente
Partida Unica

Turno Monto de la oferta

; Firma de la persona facult
econodmica perso ada

“Los participantes aceptan que su oferta final no modificard o ird en detrimento de la documentacién
legal, administrativa, asi como la propuesta técnica y econdmica presentada originalmente, aceptada por
la convocante; y s& comprometen a mantener los requisitos fundamentales establecidos en las bases del
concurso”.

Se establece el presente formato con fundamento numeral 43, fraccion |, segundo parrafo de los

Lineamientos en Materia de Adguisiciones, Arrendamientos y Prestacion de Servicios de! Instituto
Electoral del Distrito Federal.
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ANEXO TECNICO

SERVICIOS DE MENSAJERIA SMS; ASi COMO LA ADECUACION, OPTIMIZACION DE LA
INFRAESTRUCTURA INFORMATICA Y DE SEGURIDAD PARA LA INSTRUMENTACION
DEL VOTO ELECTRONICO A TRAVES DE INTERNET PARA LA ELECCION DE LOS
INTEGRANTES DE LOS COMITES CIUDADANOS Y CONSEJOS DE LOS PUEBLOS 2013-
2016, ASI COMO LA CELEBRACION DE LA CONSULTA CIUDADANA EN MATERIA DE
PRESUPUESTO PARTICIPATIVO 2014,

Descripcion general

Realizar la contratacién de un integrador de soluciones tecnoldgicas, para la implementacion de
los servicios especializados de infraestructura informatica y de comunicaciones, asi como los
servicios de SMS, los cuales se requieren para la implementacion, configuracién, y optimizacion
de la infraestructura de computo y comunicaciones con que cuenta el Instituto Electoral del
Distrito Federal (Instituto). Esto para la instrumentacién del voto electronico a través de Internet
para la eleccion de los integrantes de los Comités Ciudadanos y Consejos de los Pueblos 2013-
20186, asi como la celebracién de la Consulta Ciudadana en materia de Presupuesto
Participativo 2014.

I. Alcances

1. Instalacién, configuracién, y puesta punto de la infraestructura de cémputo y
comunicaciones proporcionada por el Instituto, en la que operara el Sistema Electrénico
por Internet.

2. Analisis, disefio, configuracién, pruebas de implementacion, y puesta a punto, de la
infraestructura de computo y comunicaciones que se utilizara para la instrumentacion de
del voto electrénico a través de Internet para la eleccidon de los integrantes de los
Comités Ciudadanos y Consejos de los Pueblos 2013-2016, asi como la celebracion de
la Consulta Ciudadana en materia de Presupuesto Participativo 2014.

3. Soporte técnico, especializado para la instrumentacion del voto electronico a través de
Internet para la eleccidn de los integrantes de los Comités Ciudadanos y Consejos de
los Pueblos 2013-2016, asi como la celebracién de la Consulta Ciudadana en materia de
Presupuesto Participativo 2014. El cual consta de las siguientes etapas:

Implementacion y optimizacion de la plataforma de voto,

Pruebas globales, parciales y carga total,

Simulacros,

Carga de bases de datos,

Sellado de plataforma y ejecucion de ia PKI,

Apertura, operacion, y cierre del Sistema Electronico por Internet,

Generacion de estadisticas de rendimiento,

Respaldo global de plataforma.

Se e oo

4. Transferencia tecnolégica a por o menos 5 ingenieros que determine el Instituto, en el
que se abarcaran las técnicas en |a configuracién y optimizacién de la infraestructura de
coémputo y comunicaciones, de la plataforma de voto. Esto es que derivado de la
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Una vez adjudicado el servicio se realizaran las siguientes etapas:

| A.

10.
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optimizacién de la infraestructura; el prestador de servicios debera trasmitir
conocimiento que se utilizd para mejorar el rendimiento de la infraestructura.

Realizar pruebas de manera general con tecnologia de alta disponibilidad, misma que
no debera afectar el hardware o software al momento de realizar estas.

Mantenimiento, en su caso, correctivo con un nivel de servicio de 7x24x4 (24 horas por
los 7 dias de la semana, con un tiempo de respuesta de 4 horas) de los elementos
tecnolégicos descrito en el apartado “A” hasta finalizar la eleccién de los integrantes de
tos Comités Ciudadanos y Consejos de los Pueblos 2013-2016, asi como la celebracién
de la Consulta Ciudadana en materia de Presupuesto Participativo 2014.

Adecuacion del Sistema de monitoreo  “spiunk” conforme a los requerimientos
institucionales, asi como los respaldos que determine el Instituto.

Proveer dos canales independientes para el servicio de SMS On-demand, y configurar
estos para que en el caso de alguna contingencia entre uno de ellos como respaldo.

Realizar las adecuaciones que se encuentran descritas en el presente anexo, asi como
las que determine en su momento la Unidad Técnica de Servicios Informaticos (UTSI), a
efecto de atender el uso del Sistema Electrénico por internet, que operara a partir del
primer minuto del 24 de agosto y hasta el ultimo minuto del 29 del mismo mes de 2013,
con sus simulacros respectivos.

De requerirse algin aditamento tecnoldgico “software, hardware, y/o licencias” para el
optimo desempefio de la plataforma de voto, debera ser proporcionada por el prestador
de servicios sin costo alguno para el Instituto.

Etapas

Se realizard una reunién de trabajo para establecer los requerimientos Institucionale
entregando asi un plan de trabajo con las actividades de todo el proyecto a mas tardar
el 24 de junio del 2013.

Se realizaran las pruebas de aceptacidn de la infraestructura de computo y
comunicaciones con el Sistema de Electrénico por Internet que desarrolle la UTSI a mas
tardar el 1 de julio de 2013; entregando asi un Dictamen de aceptacion a mas tardar el \ |
5 de julio del 2013 donde indique que el Sistema explota tota la tecnologia del Instituto

al 100%.

Se realizaran los simulacros de votacion electronica que determine el Instituto, y la UTSI
determinarad si se requiere perfeccionar la plataforma; si en su caso asi fuera el
prestador de servicios debera atender ésta en la fecha y hora que determine el Instituto,
sin costo alguno. Para tal efecto se debera entregar por cada simulacro realizado un
informe del rendimiento de la infraestructura a mas tardar 2 dias después de realizado.
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D. Durante el periodo de votacion electrénica por internet (24 al 29 de agosto de 2013) s
requiere la disponibilidad de 5 ingenieros en sitio, coadyuvando con la UTSI para
observar el rendimiento de la plataforma, y en el caso de alguna contingencia realizar la
accion que determine el Instituto y documentar ésta.

E. Se realizara la transferencia tecnologica, entregando la siguiente documentacion
técnica:

s Adecuacion de los servidores Oracle T4-1 y un arreglo de discos storagetek
2540,
» Implementacion de Oracle Base de Datos y Oracle RAC,
| » Implementacion de DNS interno y NTP Server,
| » Implementacion de Balanceadores F5 Modelo 1600 , Juniper Modelo SRX-
240 y Juniper Modelo EX2200-24,
Adecuacién de Servidores [BM Modelo 3850,
La configuracién de BGP4.

F. Una vez finalizada la eleccién de los integrantes de los Comités Ciudadanos y Consejos
de los Pueblos 2013-2016, asi como la celebracion de la Consulta Ciudadana en materia
de Presupuesto Participativo 2014, el prestador de servicios debera entregar una
memoria técnica impresa y en medio electréonico donde se detallen las etapas
descritas. Misma gue debera entregarse 3 semanas posteriores a la jornada electiva,
con el visto bueno de la UTSI.

]l Requerimientos
Para las etapas descritas con anterioridad, el prestador de servicios debera realizar las
siguientes actividades:
1. Iniciar un levantamiento de requerimientos y prerrequisitos con la UTSI, donde se
expondra la arquitectura tecnologica de la plataforma de votacion electronica por

| . ) A )
| Internet del Instituto: la cual involucra, comunicaciones, bases de datos, servidores,
seguridad, balanceadores de carga y menitoreo.

N P
| 2. Adecuar la infraestructura de codmputo y comunicaciones, en la cual el prestador de
servicios debera realizar las configuraciones optimas para llevar a cabo la \

instrumentacion de votacion electronica por Internet.

3. Una vez realizada las configuraciones y validadas por la UTSI, se realizara una prueba
de alta disponibilidad sin afectar la funcionalidad de |a plataforma; esto es, sin corrupcién
de geometria de discos, dafio de tarjetas de red, entre otros.

4. La UTS! instalara de manera local el Sistema Electronico por Internet y el prestador de
servicios debera proporcionar el conocimiento especializado para colocar el sistema en W
la infraestructura del Centro de Coémputo, adecuando de manera éptima las tecnolégicas
de RAC-Oracle, balanceo de cargar (Round-robin), y maquinas virtuales necesarias para
su optimo desempenio.

i
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5. Una vez adecuada la plataforma, el prestador de servicios debera realizar el *hardening”
necesario, para obtener la explotacion de la plataforma al 100%. La UTSI validara
aprobara el hardening para proceder al sellado de la plataforma.

6. El prestador de servicios debera considerar el “Advanced Intrusion Detection
Environment” de cada servidor virtual a utilizar, para su disefio.

7. Una vez instalado el sistema, endurecida |la plataforma, y probada |a alta disponibilidad,
la UTSI, realizara pruebas de carga total y de seguridad, y al finalizar ésta emitira una
lista de observaciones técnicas que el prestador de servicios debera atender de manera
inmediata.

IV. Actividades

El prestador de servicios debera realizar las siguientes actividades a fin de explotar todas las
tecnologias instaladas en el Centro de Computo del Instituto, para atender la votacion
electrénica por Internet; a mas tardar el 30 de junio de 2013:

1. Realizar la configuracion para dos Servidores Oracle T4-1, que incluya la creacion de
zonas locales para el ambiente de pre-produccion y produccion y fortalecimiento
(hardening) de Sistema Operativo en zonas globales y zonas locales de ambos
servidores, asi como la configuraciéon un de arregio de discos StorageTek 2540 para
alojar la base de datos Oracle 11g R2.

2. Realizar la instalacién y adecuacion de los servidores “Apache” con sus respectivos
drivers, en el sentido de colocar los servicios de WEB, DNS, y conexién a la base de
datos en la plataforma de voto, considerando que para cada servidor fisico debera ser
implementado tantos WEBserver como sean necesarios, asi como la personalizacién de
cada uno de ellos.

3. Se deberd considerar la contratacién de un servicio de dominio externo, fuera de la
plataforma de voto, con los nivel de seguridad preventiva (IPS), de deteccion (IDS), y de
filtrado (Firewall), alojado en un centro de datos alterno. La propagacién de dominio
sera a cargo del Instituto; esto es que el prestador de servicios debera otorgar la
direcciéon IP para alojar el dominio de respaldo. Adicionalmente |la configuracion de éste
la realizara el prestador de servicios sin costo alguno.

4. Realizar las adecuaciones necesarias para integrar la plataforma de voto con [a red del
instituto de manera segura.

5. Adquirir el licenciamiento del software Oracle Database 11g Standard Edition por el
periodo de un afio a instalarse de manera fisica en 2 servidores Sun SPARC T4-1, que
incluya: Oracle RAC; y Soporte Oracle Premier.

6. Proporcionar los servicios para la adecuacion y puesta a punto del manejador de Base
de Datos Oracle 11g R2 y Oracle RAC, que incluya:

a. Configuracién de la solucién de respaldos (RMAN) para la Base de Datos en
Oracle RAC,
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b. Configuracién de 2 servidores de DNS {primario y secundario) internos para |
infraestructura de la base de datos, asi como, la configuracién de un servidor de
tiempo (NTP) Server, para la sincronia de {a infraestructura.

Implementar el esquema de balanceo utilizando dos balanceadores F5 en alta
disponibilidad (HA).

Implementar la seguridad en alta disponibilidad utilizando equipos Juniper Modelo SRX-
240.

Realizar la configuracién inicial de dos equipos Juniper Modelo EX2200.

Realizar la implementacién de |a infraestructura virtual con tecnologia Vmware para 20
Maquinas Virtuales en servidores IBM System x3850 X5 o en su caso las que determine
el Instituto.

Realizar la configuracion de BGP4 con 2 ISPs proporcionada por el Instituto. Se deberan
realizar las configuraciones necesarias para los sistemas auténomos; con la finalidad de
sincronizar los SP’s.

oo oW

®

Realizar la configuracion y adecuaciones necesarias para la integracién de las
siguientes tecnologias en conjunto:
Servidores Sun SPARC T4-1,
Arreglo de Discos StorageTek 2540,
Base de Datos Oracle 11g R2 y Oracle RAC ,
Implementacién de la solucién de respaldos para Oracle Base de Datos en A=
Oracle RAC, .
Configuracién de 2 DNS Internos:
i. Implementacion de NTP Server,
ii. Balanceadores F5 Modelo 1600,
iii. Equipos Juniper Modelo SRX-240.
f. Configuracién de equipos Juniper Modelo EX2200,
g. Aplicacion de los reguerimientos de seguridad para Maquinas Virtuales,
h. Configuracion de BGP4.
Realizar las siguientes actividades de adecuacion en los servidores Oracle T4-1:
a. Revision y verificacion de prerrequisitos de instalacién,
b. Actualizacion de Firmware,
c. Instalacion de Sistema Operativo Solaris 10 en servidores, \\
d. Aplicacién de estandares de EIS,
e. Configuraciones adicionales de Sistema Operativo,
f.  Configuracion e instalacion de zonas locales distribuidas en dos equipos SPARC :
T4-1 de Oracle, §/
Configuraciones adicionales en zonas locales, %

Realizar el hardening del sistema operativo en servidores SPARC T4-1 y zonas
locales.

5@

Realizar la adecuacion del Arreglo de discos StorageTek 2540 que incluya:

a. Revision y verificacion de prerrequisitos de instalacion,
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Actualizacién de Firmware,

Configuracién del arreglo STK 2540 en base a documento de prerrequisitos,
Asignacion de Volumenes a Servidores/Zonas locales,

Configuracién de Software Multipathing en cada servidor.

®ooo

15. Instalar y configurar el software de base de datos Oracle 11g R2 y Oracle RAC que
incluya:

a. Revision y verificacion de prerrequisitos de implementacién,

b. Realizar conexién de heartbeat para Oracle RAC en los Switches Cisco Ethernet
en alta disponibilidad,

¢. Configuracion de Oracle RAC distribuidos en 4 nodos,

d. Implementacion del software de base de datos Oracle 11g R2 en dos Oracle
RAC distribuidos en 4 nodos,

e. Creacion de instancias de base de datos de acuerdo a requerimientos de las
aplicaciones. Se hace la ambientacion de las instancias para recibir las
estructuras de las bases de datos de |os aplicativos.

16. Implementar la sclucion de respaldos para Oracle Base de Datos en Oracle RAC que
incluya:
a. Revision y verificacion de prerrequisitos de instalacion,
b. Implementacion de esquema de respaldos para Bases de datos en Oracle RAC.

17. Realizar la implementacién de los DNS Internos que incluya:
a. Revision y verificacion de prerrequisitos de instalacion,
b. implementacién de esquema de 2 DNS Internos.

18. Realizar 1a implementacién de NTP Server que incluya:
a. Revision y verificacion de prerrequisitos de instalacién,
b. Implementacidon de esquema de NTP Server.

19. Realizar la implementacién de Balanceadores F5 Modelo 1600 que incluya:
a. Revision y verificacion de prerrequisitos de instalacion,
b. Re-instalacion de equipo y configuracion en alta disponibilidad;
i. Instalacion y Encendido del Switch:
s  Setup Inicial.
ii. Configuracion Basica:
« Configuracion red de Administracion, \&\
¢ Configuracion de Licencia (en caso de requerir la
renovacion, el prestador de servicios debera proporcionarla
con vigencia de un afio), % ’
» Conectividad a 1a red del IEDF.
iii. Configuracién de Red:
» Creacion de VLAN's, < ;*
s Asignacion de Interfaces.
c. Implementacion de servicios virtuales (10, 4 con SSL):
i. Healt Check Avanzado:
s Creacion de perfiles por Servicio,
= Configuracion por Servicio,
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i. Configuracion SSL:
» Configuracién de politicas y servicio.
d. Creacién de reglas NAT (10) para salida y entrada directa a los servidores.

Revision y verificacion de prerrequisitos de instalacion,
Actualizacion de Firmware,
Configuracion de cluster,
Configuracién de interfaces redundantes,
Creacién de zonas y asignacion a interfaces,
Configuracién de ruteo basico,
Configuracion de objetos de red,
Configuracion de politicas,
Configuracion de NAT,
Configuracion de “screening’,
Configuracion de perfiles de administracion,
Configuracion de parametros generales,
. Configuracion de Licencia,
Cableado y etiquetado. |

20. Realizar la implementacién de Equipos Juniper Modelo SRX-24-que incluya:
|

sg-FT @™o ooDy

| 21. Realizar la implementacién de Equipos Juniper Modelo EX2200 que incluya:
| Revision y verificacion de prerrequisitos de instalacion,

Actualizacion de Firmware,

Configuracién de parametros generales,

Configuracion de vlan’s e interfaces,

Asignacion de puertos a VLAN's,

Configuracion de perfiles de administracion,

Configuracidén de Licencia,

Cableado y etiquetado.

Te@=0o0 oD

22. Realizar la implementacién de la infraestructura virtual con VMware con 20 Maquinas
Virtuales en servidores iBM, que incluya:
a. Revision y verificacion de prerrequisitos de instalacién,
b. Soporte VMware Vsphere 5 Standard por un periodo de 1 afio, que incluya:
i. 4 Production Support Coverage Vmware vSphere 5 Standard for 1
processor.
¢. Suscripcion Premium de Red Hat Enterprise Linux Server por 1 afio, que incluya:
Suscripciones Red Hat Enterprise Linux Server, Premium {1-2 Sockets) (Up to 4
guests),
instalacion del software Vcenter 5, en un servidor,
instalacion de actualizaciones de sistema operativo,
Configuraciones adicionales de sistema operativo,
Instalacién de 3 equipos ESX,
Configuracién de infraestructura virtual,
Creacion de 20 maquinas virtuales o en su caso ias que se determinen,
Instalacion del sistema operativo Red Hat v5.7 o superior en 20 maquinas
virtuales,
k. Instalacidon de actualizaciones de sistema operativo Red Hat v5.7 en 20
magquinas virtuales,

T Sa oo
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Configuraciones adicionales de sistema operativo Red Hat v5.7 en 20 maquin
virtuales,

Fortalecimiento (Hardening) de las maquinas virtuales,

Cableado y etiquetado.

ello hay que desactivar la sincronizacion con el ESXi y utilizar en el host NTPdate de
forma estandar.

24. La alta disponibilidad de la arquitectura Virtuat VMware vSphere 5 implica que el entorno
de produccién no se encuentre schre una sola maquina fisica, y o mismo para el
entorno de pre-produccién. Ambos ambientes deberan ser logicamente distintos en el
sentido de no cruzar trafico de red en ambos ambientes.

25. Realizar la configuracién de BGP4 que incluya:

Co0oTL

—n

Revision y verificacidn de prerrequisitos de instalacién,

Actualizacién de los ruteadores frontera,

Se actualizara el |10S de los ruteadores,

Configuracién BGP-4 (ISP, 1, 2),

Se llevara a cabo la configuracion de BGP entre el ruteador 2 y el equipo del
ISP2,

Disefiar y configurar la nueva asignacion de direcciones IP tanto a los ruteadores
frontera, Firewall, etc- (Incluyendo las direccciones para NAT estatico y
dinamico),

Configuracién BGP-4 (ISP 1),

Se llevara a cabo la configuraciéon de BGP entre el ruteador 1 y el equipo del
ISP1. Previa conferencia con el ISP. Se comenzara a anunciar el nuevo blogue
de IPs por el ISP1 como parte del ASN del IEDF,

Liberacion de IPs en los ISP’s,

Cambio de IP en DNS primario. Para el cambio de IP en el DNS,

Configuracion de filtros BGP4 de entrada y salida,

Pruebas de anuncios de BGP en los NAP de USA y Europa para revisar el
anuncio del blogue de IP’s del IEDF,

Configuracion de Licencia ,

Pruebas de redundancia para la validacioén de los respaldos.

26. Realizar el montaje y configuracion de monitoreo:

a.
b.
c.

d.

Revision y verificacion de prerrequisitos de instalacién,

Configuracién de Licencia,

Instalacién y configuracion de un servidor con el software de monitoreo Splunk
de forma que se pueda monitorizar toda la plataforma a nivel de “logs”,

Realizar el andlisis detallado en tiempo real sobre eficiencia, situaciones de
ataque, situaciones de cargas pico y avance de la votacién.

Las implementaciones anteriores deberan explotar |las tecnologias del fabricante en su ultima
version estable y liberada. La infraestructura debera tener una convergencia de integracién al
100%. La base de datos debera estar optimizada en el sentido de soportar aproximadamente
7.5 millones de registros.
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V. Servicios de mensajeria SMS v

1. El prestador de servicios debera proporcionar el servicio de envié de mensajeria SMS
para ser integrado al Sistema Electrénico por Internet para la eleccion de los
integrantes de los Comités Ciudadanos y Consejos de los Pueblos 2013-20186, asi como
la celebracion de la Consulta Ciudadana en materia de Presupuesto Participativo 2014,

2. La plataforma de SMS debera estar enfocada a tecnologias onDemand, con servicios
de: SMS, IVR , ACD, Blaster, mercado predictivo, grabacién Speech analytics, etc.
Adicionalmente debera tener manejo de conexiones a todos los carriers de telefonia
incluyendo; Telcel, Telefénica Mavistar, lusacell, Unefon, Nextel, etc.

3. Se requieren un maximo de 400,000 SMS, los cuales deberan ser originarse y
terminarse en México, esto es que no debera tocar la nube internacional.

4. La velocidad de envid debera soportar por lo menos 10°000 SMS por minuto. El envid de |
mensajes debera ser a por lo menos 10 servidores distribuidos en el area conurbada de |
la Ciudad de México, con los diferentes carriers. |

5. La plataforma de SMS debera ser compatible para el envio desde Webservices, Java,
PHP o DLL (dot NET y HTTP).

8. Soporte técnico 7x24 en espanol y en México. La plataforma deberaz generar reportes
que permitan conocer el estado del envio de mensajes en tiempo real e histérico.

7. La plataforma SMS debera estar hosteada al 100% en un CPD, contar con un portat de
configuracién que permita parametrizar el enviéo de SMS a remitentes con numeros de 4=
10 digitos asi como permitir la consulta de los resultados de los envios en tiempo real y )
poder descargarlos a una computadora.

8. La UTSI, debera tener acceso a la plataforma SMS, para conocer el estado que guardar .
los mensajes, y de requerirse asistentica técnica para |a integracion con la plataforma
de votacion electrénica por internet debera ser sin costo alguno para el Instituto.

9. Se requiere la integracidn de una solucién onDEMAD, donde se realice la ingenieria
necesaria para soportar alta disponibilidad en los carries Telcel, Telefénica Movistar,
lusacell, Unefon, Nextel, etc.

Vl. Documentacion previa a la adjudicacion del servicio: \ |

El prestador de servicios debera entregar previo a |a adjudicacion del servicio lo siguiente:

A) Carta bajo protesta de decir verdad que cuenta con el personal de soporte con los
conocimientos y experiencia necesaria en el manejo, funcionamiento y mantenimiento ;

de la infraestructura fisica y de software en cualquiera de los componentes que
componen la plataforma de voto. " ‘@/
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B) Carta bajo protesta de decir verdad que todo el personal que asistira como ingeniero de
soporte técnico y de servicios cuenta con las certificaciones en el manejo y
conocimiento cada una de las tecnologias.

C) Documentacién yf/o certificados de los fabricantes F5 Network, Oracle, y Juniper
Networks que lo acredite como proveedor autorizado.

D) Entregar copia simple de por lo menos 3 contratos referentes a la integracion de
tecnologias descritas o similares en el presente anexo.

E) Presentar copia simple de las siguientes certificaciones o superiores del personal
responsable de la configuracién de las tecnologias descritas en presente anexo:

Oracle SPARC T4-Based Server Installation Certified Implementation Specialist,

Sun SPARC Enterprise Entry-Level and Midrange Servers Installation (IDO)

Specialist,

Sun Chip Multithreading (CMT) Servers Installation {IDO) Specialist Certificate,

Sun SPARC Enterprise Support Readliness,

Oracle Solaris 10 Network Administrator Certified Expert,

Oracle Solaris 10 System Administrator,

Oracle Database 11g Performance Tuning Certified Expert,

Oracle Database 11g Administrator Certified Professional,

Oracle Real Application Clusters 11g Certified implementation Specialist

F5 System Engineer LTM,

Cisco CCNA,

VMware Certified Professional on vSphere 5, el requerimiento minimo es de DOS

certificados,

VMware vCenter Operations Manager: Analyze and Predict [V5.0] y VMWare

vCenter Configuration Manager for Virtual Infrastructure Management [V5.x],

n. Certificacién de Juniper Networks SRX BootCamp with JUNOS Enhanced
Services (IJOS/JRE/JSEC),

o. Configuring Juniper Networks Firewall/\VPNs.

oo

AT T @ Toao0

3

VIL. Glosario de términos

El prestador de servicios debera entregar previo a [a adjudicacién del servicio lo siguiente:

Término/Acrénimo | ~_ Significado F

Anexo Técnico *I" al Convenic de Apoyo y Colaboracién en materia
de voto en el extranjero celebrado entre el Instituto Electoral del
Distrito Federal y el Instituto Federal Eiectoral

Sistema Electrénico
por internet

PKI Infraestructura de Clave Pudblica del Instituto

Capacitacion especializada en la configuracion implementada para
el Sistema Electronico por Internet para los ingenieros que designe
el Instituto (no es una capacitacién formai),

Transferencia
tecnolégica
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" Término/Acrénimo - Significado
Splunk Sistema de monitoreo de los servicios.
DNS Servidor de Nombres de Dominio.
Servidor de Sincronizaciéon de Tiempo, se utiliza para sincronizar
NTP : -
los relojes de todos los servidores centrales.
Es un protocolo de intercambio de informacidn entre sistemas
BGP4 .
autdnomos (Border Gategaw Protocol).
Fortalecimiento de los equipos centrales (servidores, equipos de
H . comunicaciones, equipos de seguridad) es decir colocar todos los
ardening . -
parches y actualizaciones que cubran las vulnerabilidades
descubiertas al momento.
Servicio de envio de mensajes cortos a telefonia celular (Short
SMS :
Message Service)
CPD Centro de Procesamiento de Datos.
APARTADO “A”
A continuacién se describe la infraestructura con la que cuenta el Instituto, la cual se .
encuentra en optimas condiciones que alojara el Sistema de Voto por Internet A
EQUIPO MARCA MODELO SERIE
Router Juniper J6350 JN11F0820ADB
Firewall Juniper SRX-240 AGO710AA0096
Firewall Juniper SRX-240 AGO810AAD228
Switch Juniper EX-2200-24 CW0212026412
Switch Juniper EX-2200-24 CW0212026536
Balanceador F5 BIG-IP-1600 F5-SVRX-VFDR
Balanceador F5 BIG-IP-1600 F5-QVRL-OZLN
Servidor QOracle Oracle Sparc T4 1207BDYFFD
Servidor Oracle Oracle Sparc T4 1212BDY9ES
Unidad de
almacenamiento Oracle Storage 2540 M2 1209ED3313 \
Servidor IBM System x3850 X5 KQ86ZNB
Servidor 1BM System x3850 X5 KQB86ZNC
Servidor IBM System x3755 M3 KQ4C725
. . SG 102-24 24-Port
Switch Cisco Gigabit PSJT541022B
Switch Cisco SG 10.2_24 24-Pont
Gigabit

PSJT54102)4 ﬁzg
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