Clioan on México
LL
A4

D

MATRIZ DE GESTION DE RIESGOS

Cédigo de Registro: UTSI/MR/01

Revisién registro: 02

Area responsable Unidad Técnica de Servicios Informi Fecha del andlisis __12-35024 Fecha de revisidn de la SGC: 12/08/2024 Folio de actualizacién en el repositorio del SGCE F2024-28
SECCION 1 SECCION 2 SECION3
DE ANALISIS ¥ L0S RIESGOS
EFECTIVIDAD DEL
Subproceso o actividad contenida en CONTROL
el programa integral respectivo Descripcién del riesgo que afecte o pueda afectarel| i 4 NIVEL DE NIVEL DE ARG FECHA DE AREA RESPONSABLE
N° | (PIPEL, PIPP o PIEC), de ter ol caso; o | Clasificacidn del riesgo | 760+ evaluar logro de los resultados previstos y o ':“ 2 e RiEsGo CONTROLES EXISTENTES RiEsco ':'-‘A:n:a-xo ACCION (ES) PARA TRATAR LOS RIESGOS "m:z“'a" TERMING | DEL SEGUIMIENTO DE
sctividad sustantiva de la que se CAUSAS QUE ORIGINAN EL RIESGO esgo INICIAL (NRI) ez8z ResiUAL (NRR)| 8 >3 (dd/men/as) LAACCION
trata, 25|§
Podria haber una deficiencia en los
servicios y operacion institutcional en .
" e . 1. Contar con infraestructura de
temas informaticos, debido a la falta s i
i ; i " cémputo y comunicaciones de
de actualizacion, limpieza y 1.-Afectacion a la continuidad putoy 1. Contar con la infraestructura de
respaldo (nueva u obsoleta) en . e )
enlos delas 5 = cémputo y comunicaciones actualizada
. " condiciones funcionales. . P ]
que se encuentran en el centro de sistemas que utilizan de las 1. Alta . en licenciamiento, firmware y con un
2 i . E—, 2. Contratos de mantenimiento = : 3
Falta de contratos|computo, en los racks de personas funcionarias del IECM en  |Direccién e Reduci tiempo de vida menor a 5 afios. Direccién d
B ventive ivo, educir . irecci
1 imi [ de comunicaciones y cémputo que se |las actividades ordinarias y de 2. Personas P ¥ 2 200 2. Dependencia del presupuesto ene-25 dic-25 secon de
. ) ) ) polizas de soporte en caso de riesgo : 7 . Infraestructura
mantenimiento |encuentran con los usuarios, tales proceso. funcionarias ) . institucional que se autorice e ir
. e ocurrir fallas en la infraestructura 5 S
como equipos de seguridad, 2.- Bajo rendimiento de la del [ECM . solicitando a la alta direccion la
RO % Z 3. Monitoreo de la infraestructura c ) R .
comunicacion, telefonia, red infraestructura de computo y . B importancia de la adquisicion de equipo
4 . . . - . de servidores y equipos de
inalambrica, cctv, bienes informaticos, | comunicaciones. . se desactualice.
2 2 telecomunicaciones para tomar
aire acondicionado, energia de .
acciones preventivas
respaldo, sensores de temperatura,
entre otros.
1. Realizar la actualizacion de la
i = infraestructura basica.
Si algin componente de redes, 1. Afectacion en la correcta B
N " - . 2. Contar con cableado, telefonia,
Falta de telefonia, enlaces de internet o disponibilidad de los sistemas y x . N .
G = : z . . licenciameinto y servicios de
actualizacién de |liciamiento fallara porque estan aplicaciones que utilizan las
5 . : Internet actualizados y que esten Nivel de
cableado, desactualizados o en mal estado, es | personas funcionarias del IECM, isent ) afio de vi 1a del &
N A R vigentes por el aiio de vigencia del riesgo
2 i I telefonia,  |decir, cables rotos o mal conectados, [tanto en la operacién ordinaria 2. Personas 4 BENASS B B 3 B
—_ " A " % - " tratamiento del riesgo. aceptable
licenciamiento y |licenciamiento no vigente ni en su como en los procesos electoralesy |funcionarias
- s < s 3. Contar con cables y telefonos de (NRA)
serviciode  |ultima version, sin la r del |de par del IECM
KA s . o S respaldo (nuevos u obsoletos) en
Internet. servicio de internet principal o de 2. Bajo rendimiento de aplicativos y ) :
i condiciones funcionales.
respaldo. servicios. N .
4. Monitoreo en los servicios de
comunicaciones.
1. Sistemas que se encuentran
operando en la nube para
La falta de respuesta hacia la Genera una falta de atencion de mantener la continuidad operativa.
operacién Institucional debido a que |peticiones, afecta directamente en 2. Servicios contratados en la nube
el equipo de computo, de los tiempos de respuesta y de 1. Alta como son correo electrénico,
Falla en 6n o de idad tendran en los sistemas y Direccion almacenamiento, DNS,
3 6 fr una ion no , falta |aplicaciones que utilizan las 2. Personas 4 Certificados, seguridad. 3
central. de energia, incendio o falla de algin | personas funcionarias del IECM que |funcionarias 3.Centralizacidn de los sistemas
componente fisico interno de la operan en la dentro del centrode  |del IECM informaticos para su acceso desde
infraestructura que se encuentra en el computo o infraestructura central Internet (Proxy).
centro de cémputo del Instituto. del Instituto. 4. Monitoreo los servicios del
centro de cémputo (sensores de
temperatura, servidores).
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1. Seguimiento de los
requerimientos de mantenimiento
y/o actualizacion de los sistemas de|
las diferentes areas del Instituto,

vigente y las necesidades
institucionales.

los sistemas de preparacion de la
eleccion o la consulta.

Falta d Operacion deficiente de los sistemas | Afectacion en los flujos esperados |1, Alta de acuerdo a las actividades Nivel de
. . - v _— el
Ee ya que no entregaria el resultado de los sistemas que utilizan de las | Direccion Institucionales. N
i imi z i 0 riesgo
4 Desarrolio de ?lnemas Tecnolégicos 7“:"'?'“}? do para la idad fi del IECM para|2. Personas 2. Se cuenta con el inventario de ar.e;table
Informéticos v DIa ll“t acion en las activi ordinarias | cumplir con las actividades funcionarias sistemas para su mantenimiento (NRA)
alossistemas. |, de proceso. ordinarias y de proceso. del IECM v/o actualizacién.
3. Actualizacion de los sistemas de
apoyo a la operacion,
administrativos y de participacion
ciudadana.
Operacion deficiente de los sistemas 1. Contar con la tecnologia de
debido a que los sistemas operativos L. N sistemas actualizada en
Afectacion en los sistemas que o
o software de desarrollo sean o . " licenciamiento y parches en su
N N . utilizan de las personas funcionarias | 1. Alta i ix -
 |tecnologias de mas de 3 afios en el (VR altima version. Nivel de
Obsolescencia 5 " del IECM ya que se puede presentar |Direccion s
Desarrollo de Sistemas " e mercado y no han sido actualizadas o N N ) " 2. Contar con respaldos del riesgo
5 Tecnoldgicos |tecnolégica en los lentitud o perdida de informacién  |2. Personas . <
Informéticos renovadas por lo que generan un ) ) = = aplicativo/sistema y bases de datos aceptable
sistemas N - por vulnerabilidades de seguridad o |funcionarias . o
desempeiio deficiente o 5 : en su dltima version. (NRA)
-~y . funcionalidad, presentadas al ser del IECM . 3 .
vulnerabilidades de seguridad y de tecnolgls obsoleta, 3. Se realiza la migracion de
funcionalidad en comparacién con : |sistemas a nuevas tecnologias de
nuevas tecnologias bases de datos.
Operacion deficiente de los sistemas
e : ¥ 1. Seguimiento de los
aplicaciones para la operacion o -
R requerimientos de actualizaciones
Falta de ordinaria, de proceso electoral y de . R "
- i AN Afectacion en los flujos esperados, a los sistemas pre-electorales o de
a|par debido a que e
. il N falta de acceso o disponibilidad de consulta de acuerdo a las
los sistemasy |el drea solicitante o el drea de < 5 1. Alta i = "
licaci desarrollo no llegara a solicitar o losslstemasyoplicactinparala | Lo actividades Institucionales. Nivel de
Desarrollo de Sistemas P ap 'u"oms_ pary i A operacion ordinaria, de proceso 2. Se cuenta con el inventario y riesgo
6 < Operacionales la operacién  |realizar las actualizaciones o 857 2. Personas "
Informdticos )y T i electoral y de paticipacién R respaldos de sistemas pre- aceptable
ordinaria, de |modificaciones, asi como la = . funcionarias
< s ciudadana que utilizan las personas electorales o de consulta para su (NRA)
Proceso Electoral |implementacion de nuevos flujos = A del [ECM S
S - funcionarias del IECM para cumplir actualizacion.
y de Participac ola de L : —
N con las actividades de proceso. 3. Se realiza el mantenimiento de
Ciudadana. funcionalidades para cumplir con ley
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Se incumple o se atrasan los 1. Seguimiento y atencién
resultados en la aperacion inmediata a los fequerimientas de
Institucional, debido a que el drea de |1. Se generan atrasos en la entrega Jstemas d'e g% areas.
Falta o fuera de |desarrollo reciba de forma incompleta |de sistemas. i |nmzd|am.a lanGrmativa
tiempo, dela |0 a destiempo las solicitudes de 2. Sistemas ineficientes por falta de cuando;esty esmedificadaio
defini de [nuevas cambios prueba y simulacros por tiempo actfxai|lzada,.mr.res[..mndlente alas Nivel de
Informéticos en los sistemas [requerimientos de nuevos sistemas; (3. Afecta la operacion continua de aceptable
por parte de los |de igual forma si las funcionalidades  [las actividades institucionales que B _ (NRA)
usuariosde  |definidas en un sistema quevaa | esten relacionadas con el desarrollo 3. Darseguimientoa los
negocio o la Ley. [entrar en operacién depende de de los sistemas nuevos o requerl.mlentos. .de sistemasy .
cambios en las Leyes, puede provocar |modificados. retroallm.en(a:mn de I?s ysuanos
redefinicion en las funcionalidades de denegodiopara umplinconios
forma tardia. objetivos Institucionales en tiempo
y forma.
1. Contar con niveles de servicio
para resolver incidentes y atender
Si el equipo informatico que contiene servicios informiticos. y
Ia aplicacién deja de funcionar o por | 1. Afecta la resolucién de incidentes 2:Cantar'con glllones de opefaclén
" otro lado, la aplicacion por faltade |y atencién de servicios informaticos d? los 5_'“2"'3_5’ vmventav!os de Nivel de
Desarrollo de Sistemas = Falta de_l -Slsler‘n.: mantenimiento y parches del sistema |que solicitan las personas Personas bienesnformaticasy flujosde riesgo
8 e Operacionales |de Administracién . . " y : funcionarias 1 atencion.
Informaticos L operativo, deja de operar el sistema | funcionarias del IECM. aceptable
dEseTviEio: no permitiendo el registro y 2. Podria perderse el seguimiento en del]ECM @aContancon d'ocumento deexcel (NRA)
seguimiento a incidentes y servicios  |la atencién de incidentes o servicios. para paderregisteary dar
IRtorrnstices. seguimiento inicidentes y servicios.
4. Hacer uso del correa electrénico
para la asignacion de la atencion
delincidente o se!
La presencia de un huracan,
terremoto, inundacion, tormeta 1. Sistemas que se encuentran
eléctrica o cualquier evento natural operando en'la rube para
: ) mantener la continuidad operativa.
que puediera afectar las intalaciones
. del Instituto o de los Servicios que se Afectacién a la continuidad ". Altav . 2.Serviclos m""a‘ad“. = lanubg
Desarrollo de Sistemas | Prasanciaide tienen como son las operativa de las aplicaciones y Diréccian €omo son correa electrénico,
9 S s i r i 2. Personas 1 almacenamiento, DNS,
Informaticos telecomunicaciones, seguridas, sistemas que atienden todos los 5 _ -
naturales. publicacion, Porl Gueal ceruiclasdal IEEM: funcionarias Certificados, seguridad.
presentearse cualquier evento del IECM 3. Desarrol!ar un plan de
catalogado como desastre natural fecuperacién.de c:iesa.stres para los
puede denegar el acceso los servicios pracesas sustantivas informticos
T e y dar continuidad a los servicios.




Falta del formato

Al no contar con el formato
generado y firmado, que respalde el

1. Tener un documento de excel
que apoye al registro de los bienes
informaticos asignados, prestados
o devueltos.

bien informatico que fue asignado, |1. Alta
con la firma del |La inexistencia del formato de control | 9 N B et 2. Apoyarse con el drea de Almacén Nivel de
Asignacién, Préstamo o B o préstado o devuelto, se pierde el Direccion 3 5
% o ionale: solicitante de  |de bienes informaticos o documento coritFol del'eqiilps por roba's 2P de Control Patrimonial para riesgo
i i eracionales o i . ontrol del e . Personas .
10 [Deuolucionide Bianas R asignacién,  |sin firma afecta la gestion de bienes = = o R conocer los resguardos de bienes aceptable
Informdticos " . N extravio, o simplemente no se funcionarias il il
é o os con los usuarios. % informaticos. (NRA)
gestiona la devolucion de personal |del IECM
devolucion. o 3. Llenar los formatos de
de baja, lo que provoca problemas <
; ’ correspondientes y que firme el
de Control Patrimonial.
solicitante al momento de la
entrega del bien informitico.
La infraestructura de computo tiene N
. 1. Contar con la infraestructura de
un tiempo promedio de vida de S : : anficaciones u
. cémputo y comunicaciones con un
aiios, debido al uso continuo en la 1. Puede generar lentitud o falta de 5 pUtoy 5 =
ia i o i P i tiempo de vida menor a 5 afios.
operacion y la evolucidn tecnolégica el|disponibilidad en los sistemas y 3
o S ¢ 2. Contar con infraestructura de
Obsolescencia de |desempefio de los equipos en | aplicaciones que utilizan de las 1. Alta | S )
i . - A N N cémputo y comunicaciones de Nivel de
la Infraestructura |operacién empieza a disminuir, asi personas funcionarias del IECM. Direccion 5
4 . oo respaldo (nueva u obsoleta) en riesgo
11 Nuevas 1 de c6| como las ac de software |2. Afectacion por pérdida de 2. Personas 4 3 N
i R condiciones funcionales. aceptable
seguridad y y firmware que ya no son renovadas |informacion debido a las funcionarias ——
ol . | R ; 3. Actualizacion de la (NRA)
icaci pr de vul de seguridad y del IECM % .
% R———— . - infraestructura de cémputo y
seguridad y en dela a T
B " comunicaciones que se encuentran
comparacion con las nuevos equipos |obsoleta. ) .
'} g en grado de obsolescencia o al final
de computo, seguridad y g
et de su vida util.
comunicaciones.
1. Que las personas funcionarias del
P & IECM no cuenten con los bienes
Existen solicitudes de infraestructura |, . 1. Contar con infraestructura
Disminucién de N N informaticos necesarios para -
por obsolescencia o bien nuevas i p 1. Alta tecnolégica de respaldo en . e .
solicitudes . . cumplir con sus actividades de o " " 1. Que la alta direccién garantice la
Inf " necesidades informaticas, las cuales cieracidnydeproces Direccion condiciones funcionales. Radieis adquisiclanminina de la infraestructura
3 e 6 ima de la i
12| Gestién de las Tecnologias Politicos informaticas por | . o den disminuir debido a que el G b . |2. Personas 2. Contratos de mantenimiento por 22 | el ; . ene-25 dic-25 uTsI
recorte = 2. Que la infraestructura tecnologica ) ) A 3 3 riesgo tecnologica requerida para la operacion
presupuesto autorizado para el . M funcionarias evento abiertos, asi como palizas i
presupuestal del . . exceda el tiempo de vida atil en ) institucional.
Instituto sea menor al que se requicre 5 ol del IECM de soporte en caso de ocurrir fallas
Instituto. terminos de funcionalidades, ¥
para operar. . en la infraestructura
actualizaciones de componentes o
existencia de insumos y refacciones.
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1. Contratos de mantenimiento
preventivo y correctivo, asi como
pélizas de soporte para mantener
sus componectes actualizados y

La version vigente de este documento se encuentra en el repositorio del SGCE

Ataques Podria haber una deficiencia y o
. B o 1. Que las personas funcionarias del Seguros.
cibernéticosy [desconfianza en los servicios y ; .
G G IECM y los votantes desconfien 2. Monitoreo de la infraestructura i s
robo de operacidn institucional por la falta de . % p 1. Que la alta direccion garantice la
. . : porque su voto este desprotegido o |1, Alta de servidores y equipos de M i
informacién en la |seguridad informatica en la ey ) S adquisicion de los mantenimientos,
. ) I pueda existir un robo de Direccién telecomunicaciones para tomar . N :
= P a sistemas iz i N . Reducir renovaciones de sofware de seguridad y
13| Gestion de las Tecnologias | Tecnolégicos | 5 o , derivado de un ataque |2. Personas acciones preventivas ante alguna 2 22 X 5 3 ene-25 dic-25 uTs|
informética y en |electorales y de participacion ¢ i ) . riesgo polizas de soporte de la infraestructura
5 o . cibernético. funcionarias anormalidad y accesos no iy = 2
los Sistemas  |ciudadana, como podria ser la v - e tecnologica requerida para la operacion
2. Que la infraestructura tecnoldgica|del IECM permitidos. I
Electorales y de |desconfianza del votante por tener un . institucional.
PO ) ¢ tenga componetes o sistemas 3. Los contratos de software de
Participacién  [voto desprotegido, con vulnerabilidad SR s i
% . seguridad para proteccion de la
Ciudadana. ante ataques o robo de . .
infraestructura tecnologica y
sistemas de operacion ordinaria,
proceso electoral y de participacion
ciudadana.
Elaboro Aprobo
Es necesario dar tratamiento al Riesgo. [Nombre: Ana Angelica Gonzglez Oliva Estefania Mena Ibarra
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