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Antecedentes

El 31 de enero de 2019, el Consejo General de este Instituto Electoral (Consejo General)
mediante Acuerdo IECM/ACU-CG-008/2019, declaré la creacion del “Comité Técnico que
emitird la opinién sobre el estado actual del Sistema Electrénico por Internet y, en su caso,
la recomendacién de su utilizacion en la Eleccién de Comités Ciudadanos y Consejos de
los Pueblos 2019 y en la Consulta Ciudadana sobre Presupuesto Participativo 2020”

(COTESEI), de conformidad con el Documento Rector para la conformacion del COTESEL.

En ese sentido, el 16 de noviembre, el Consejo General emitié el Acuerdo IECM/ACU-CG-
078/2019) por el cual aprobé el uso del Sistema Electrénico por Internet (SEI), como una
modalidad adicional para recabar votos y opiniones en la Eleccién y la Consulta, de
conformidad, entre otras, de la “Opinién del Comité Técnico sobre el estado actual del
Sistema Electrénico por Internet y recomendacién de su utilizacién en la Eleccion de
Comités Ciudadanos y Consejos de los Pueblos 2019 y la Consulta Ciudadana sobre
Presupuesto Participativo 2020” (Opinion del COTESEI) y el “Estudio de viabilidad técnica,
operativa y financiera que presentan la Direccion Ejecutiva de Organizacion Electoral y
Geoestadistica y la Unidad Técnica de Servicios Informéticos para proponer el uso del
Sistema Electrénico por Internet, como una modalidad adicional para recabar los votos y
las opiniones de la Ciudad de México en la Eleccién de Comisiones de Participacion
Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021”. (Estudio de
Viabilidad).

Respecto a la Opinion del COTESEI se cita lo siguiente:

“...Desde el punto de vista técnico, concluyé que el SEI puede utilizarse en las mesas
receptoras de votacion y opinion, en virtud de que, mediante una sencilla adaptaciéon
a la herramienta informatica de votacion por internet, seria posible que la ciudadania
emitiera su voto y opinién el dia de la jornada electiva. Esto, a consideracion del

Instituto Electoral, ya que tendria que considerar la cantidad de recurso humano y
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técnico, asi como con el tiempo necesario y suficiente para el desarrollo de la

adecuacion.

Desde el punto de vista operativo, concluyo que es posible utilizar el SEI en mesas
receptoras de votacion y opinion, ya que se cuenta con el recurso humano suficiente
capacitado para su implementacion, asi como con el material electoral para la
instalacion de mesas receptoras de votacién y opinion y dispositivos electronicos, por

mencionar algunos.

En los hallazgos y demostracion de la funcionalidad de la fase de pre registro del SElI,
se observd que el sistema de pre registro funciona adecuadamente para los fines que
fue creado, el cual tiene inmerso un procedimiento de entrega de claves por correo
postal, solucibn que se planteé ante la necesidad de identificar plenamente al
ciudadano o ciudadana. En este sentido, los miembros de este Comité Técnico
sugieren omitir este procedimiento, que a la fecha se ejecuta de manera manual, de
forma tal que sea ejecutado de manera automatizada. Para tal fin, se sugiere un
mecanismo biométrico que permita identificar y autenticar al votante, tomando en

cuenta las siguientes consideraciones:

- Contar con las especificaciones técnicas del mecanismo, lo cual permita documentar

el porcentaje de falsa aceptacion y falso rechazo.

- Definir el escenario bajo el cual debe efectuarse la captura de la imagen. Esto, dado
gue la mayoria de las veces, este tipo de lecturas se efectian en ambientes no
contralados (sic), en donde la luminosidad tiene un efecto sobre la imagen dimensional

gue capturen este tipo de mecanismos.

- Validar que no sea posible autenticar al usuario con el simple hecho de poner una
imagen bidimensional, con las mismas caracteristicas que aporta una imagen viva

tomada en ese momento, de forma tal que se pueda evitar el mal/ uso del mecanismo."
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Finalmente, sefalaron:

" ...hacemos las siguientes consideraciones para que, el Consejo General del Instituto
Electoral de la Ciudad de México (Consejo General), pueda, en su caso, tomarlas en

cuenta.

Para la eleccién de Comités Ciudadanos y Consejos de los Pueblos 2019, asi como
de la Consulta Ciudadana sabre el Presupuesto Participativo 2020, recomendamos lo

siguiente:

Implementar el SEI preferentemente en cualquiera (0 cualesquiera) de las
demarcaciones territoriales siguientes: Miguel Hidalgo en primer lugar; Benito Juarez
en segundo lugar y Cuauhtémoc en tercer lugar.

Se considera que, de acuerdo con las condiciones presupuestales, se exija una, dos

o hasta 3 demarcaciones.

Por razones logisticas, sugerimos que la instalacion y operacién del SEI se lleve a

cabo en demarcaciones completas.”

Asi, y de acuerdo con el “Estudio de Viabilidad”, se destacan los elementos que
permitieron fundar y motivar la propuesta del uso del SEI como una modalidad adicional

para recabar los votos y opiniones en las COPACOS y la Consulta de la siguiente forma:

Mecanismo Periodo Horario
Via Remota 8,9,10,11y 12 de Desde el primer minuto del 8 de marzo hasta
marzo de 2020 el tltimo minuto del 12 de marzo de 2020.
Mesas Receptoras de | 15 de marzo de 2020 De las 9:00 a las 17:00 horas.
Votacion y Opinién
(MRVyO)

Por lo anterior, es asi como se promueve la Via remota en la semana previa a la Jornada

Electiva Unica Presencial, y las Mesas el dia 15 de marzo en las Demarcaciones
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Cuauhtémoc y Miguel Hidalgo, de acuerdo con la opinion emitida por el Comité Técnico de

2019, el Estudio y la capacidad técnica-operativa institucional.

El 4 de febrero de 2020, mediante Oficio IECM/UTSI/036/2020 se envio a siete instituciones
académicas la invitacion para participar en el Proceso de Seleccion de Auditores Externos
del SEl para la Eleccién de las Comisiones de Participaciéon Comunitaria 2020 y la Consulta
de Presupuesto Participativo 2020 y 2021 (Elecciéon 2020 y Consulta 2020 y 2021):

. Centro de Investigacion en Computacion del Instituto Politécnico Nacional
(CIC-IPN).

. Centro Tecnoldgico Aragon de la Facultad de Estudios Superiores Aragén
(UNAM).

. Centro de Investigacién y Docencia Econémicas.

. Direccion General de Cdémputo y Tecnologias de Informacion vy
Comunicaciones de la Universidad Nacional Autbnoma de México.

. Colegio de México.

. Escuela Superior de Ingenieria Mecéanica y Eléctrica Unidad Culhuacan del
Instituto Politécnico Nacional.

. Universidad Autbnoma Metropolitana.

En respuesta a dicha invitacion, el 6 de febrero de 2020 se recibi6 mediante Oficio, la
Propuesta Técnico — Econémica para la auditoria al SEI, asi como la sintesis curricular en
materia de auditorias, por parte del “Centro Tecnoldgico Aragon” de la Facultad de Estudios

Superiores Aragon.

El 10 de febrero de 2020, la Unidad Técnica de Servicios Informaticos (UTSI) realiz6 la
Evaluacién Técnica en la cual se determind que cumplia en su totalidad con las

especificaciones solicitadas.

Finalmente, fue aprobado como Ente Auditor del Sistema Electrénico por Internet para la
Eleccién de las Comisiones de Participacibn Comunitaria 2020 y la Consulta de
Presupuesto Participativo 2020 y 2021 el 17 de febrero de 2020, en la Tercera Sesion
Extraordinaria de la Comisién Permanente de Organizacion Electoral y Geoestadistica
mediante Acuerdo COEG-09-20.
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De igual forma, el 24 de febrero de 2020, se firmo el “Convenio Especifico al Convenio
General de Colaboracion Académica, Cientifica y Cultural en materia politico-electoral en
el entonces Distrito Federal, que celebran, por una parte, la Universidad Nacional
Auténoma de México, asistido por la Facultad de Estudios Superiores Aragén y por la otra
parte, el Instituto Electoral de la Ciudad de México”, cuyo objeto fue establecer las bases
para la realizacién de la auditoria informatica al SEI en los M6dulos de Votacion, tanto
presencial como remota, con la finalidad de garantizar el ejercicio pleno de la emision y
recepcion de opiniones para la Eleccion de las Comisiones de Participacion Comunitaria
2020 y la Consulta de Presupuesto Participativo 2020 y 2021”.

Infraestructura que oper6 el SEI

La infraestructura del SEI est4 disefiada en un esquema de alta disponibilidad (High
availability HA); por cada elemento tecnolégico se cuenta con uno de respaldo y
configurado de manera (Activo — pasivo / Activo — Activo), permitiendo asi la continuidad
de operacion del SEI. De igual forma la infraestructura esta destinada exclusivamente para
operar el SEI; esto es que ningln otro sistema o servicio se encuentra alojado u operando

en la infraestructura.

La infraestructura de red cuenta con dos balanceadores de carga; su funcionalidad es el
balanceo de trafico y peticiones hacia los servidores, equilibran las cargas de trabajo
mediante algoritmos de balanceo de cargas, garantizando asi el rendimiento del acceso
al SEI. También se cuenta con dos proveedores de servicio de Internet (ISP?) enlaces
dedicados sincronos proporcionados por diferentes ISP que sirven para distribuir las cargas
de trafico de datos, garantizar la disponibilidad del servicio, proveer redundancia y

tolerancia a fallas.

1 Mediante Licitacién Ptblica Nacional IECM-LPN-19/19 se adjudico a la empresa “Teléfonos de México”, S.A.B. de C.V. el
servicio de Internet y a través de la Licitacion Publica Nacional IECM-LPN-26/19 se adjudicé a la empresa “Total Play
Telecomunicaciones”, S.A. de C.V. el servicio de Internet redundante.

6
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Adicionalmente se cuenta con un cluster de servidores y multiples maquinas virtuales que
forman parte de la infraestructura de voto por Internet, ademas al ser maquinas virtuales,
de estos equipos se mantienen en réplicas hacia otros servidores para mantener tolerancia

a fallos, seguridad, respuestas rapidas de recuperacion.

Con lo que respecta a las Bases de Datos y el almacenamiento, se cuenta con un Cluster
de base de datos, aislado a los servicios de Internet y es conectada a través de canales de
alta velocidad (fibra 6ptica) a equipos de almacenamiento con RAID 5 permitiendo asi

tolerancia a fallos y recuperacion rapida.

r =
aquinas
Virtuales
| | A Web Application Firewall
| |
| web? | Internet
| | f 21SP | Netscout
| |
| |
| | 7 Clusts Cluster Firewall
L — — 1 Balanceador F5 s e
Switch
r= =1
Maguinas
| viruales |~
| |
I I Oracle RAC
| | ]
| |
| |
| | | W= |
I I Storagetek
L  —

En relaciébn con la infraestructura de seguridad, se cuenta distribuida en 6 capas

principales:

e La primera de ella consta en un firewall aplicativo que opera en la nube, que protege

sitios web y aplicaciones contra amenazas externas incluyendo las amenazas del top

7
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ten de OWASP (Open Web Application Security Project), intentos de hacking, bots

maliciosos, scraping y ataques de DDoS (Denyal Distribute of Service)?.

e Lasegunda es un servicio que otorgan los ISPs que consiste en analizar todo el trafico
entrante hacia la infraestructura del SEl;

e Latercera capa consta de un Firewall perimetral que contiene politicas de acceso;

e La cuarta capa consta de un sistema de detencion de prevencion de intrusos (IPS)
capaz de vigilar las transacciones que se realizan y en su caso invalidar las conexiones
con contenido malicioso;

e Laquinta capa consta de balanceador de carga que permite distribuir los accesos a los
sistemas; y

e La sexta capa consta de un agente de seguridad instalados en los servidores para
asegurar la integridad de los archivos.

Adicionalmente, se cuenta con una infraestructura de llave publica PKI la cual se compone

de elementos de hardware y software, y cuyas funcionalidades son: realizar el cifrado

electrénico en el almacenamiento de los votos recibidos, y criptografia asimétrica con doble

factor de autentificacion para el cierre y apertura de la “Urna Virtual”.

Por dltimo, y con el propésito de garantizar la continuidad operativa del SEI frente a
potenciales eventos que pudiesen interrumpir su operacion normal, se generd un matriz de

riesgos aterrizado en un plan de seguridad para su operacion.

Pruebas Infraestructura de la plataforma tecnolégica

Se realizaron mdltiples pruebas a la plataforma de votacion con el objetivo de conocer el

rendimiento de los componentes tecnolégicos de la infraestructura donde operaba el SEI.

Para ello, se generaron distintos escenarios, los cuales consistieron en ejecutar pruebas

volumétricas a la plataforma de voto. Se realizaron tres tipos de pruebas:

2 DDoS: (Denegacion distribuida de servicios) Conjunto de técnicas de atague que consisten en saturar un sistema mediante la
inyeccion de trafico de diferentes redes conectadas a Internet.

8
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1.- Prueba de Carga: El objetivo de esta prueba fue conocer el nimero de usuarios

esperados en produccién y el nimero de transacciones durante un tiempo determinado.

2.- Prueba de Rendimiento: El objetivo de esta prueba fue conocer si la aplicacion podia
mantener la carga esperada de manera continuada y durante un largo periodo de tiempo.

3.- Prueba de Estrés: El objetivo de esta prueba fue conocer el limite de funcionamiento
mediante la ejecuciéon de un namero de usuarios muy superior al esperado, o bien,

mediante la substraccion de recursos.

Las pruebas se realizaron los dias 8, 19, 20, 24, 26 y 27 de septiembre de 2019 y los dias
6,10,13,14 y 17 de febrero 2020.

De igual forma, se instrumentaron herramientas tecnoldgicas para llevar acabo
simulaciones con la intencién de diagnosticar el comportamiento de la infraestructura del
voto electrénico en diversas condiciones operacionales; finalmente, se realizaron
constantemente pruebas, desde el inicio de la implementacién de la infraestructura hasta
el momento de los simulacros. Derivado de lo anterior, se concluyé que existian las

condiciones necesarias para operar el SEI.

Adicionalemnte, el 29 de febrero de 2020 se realizaron pruebas DDoS (Denial Distribute of
Service) la cual consistio en conocer los umbrales de saturacion de los sitios: www.iecm.mx

y consultaiecm.org.mx los cuales fueron de 6.4 Gbhps/s 'y 21.62 Gbps respectivamente.

® Bocked Passed @ Blocked Passed
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Con las referidas pruebas, se garantizé que los anchos de banda de los ISPs se
encontraban lo suficientemente robustos para operar el SEIl, asegurando asi la

imposibilidad de ser saturados.

Por ultimo, el “Centro Tecnolégico Aragén” de la Facultad de Estudios Superiores Aragon,
en su caracter de Ente Auditor, realizé ataques de negacion de servicios que permitian
identificar y evaluar deficiencias en el sistema. Lo anterior se realiz6 mediante ataques

volumétricos con diversos protocolos (UDP, ICMP, y HTTP)

Operacion del SEI - Pre registro

De acuerdo con lo establecido en la Guia para la implementacién del Sistema Electrénico
por Internet en la Eleccion de Comisiones de Participacion Comunitarias 2020 y la Consulta
en Materia de Presupuesto Participativo 2020 y 2021 (Guia del SEI
IECM/GI/DEQyYG/01/2019) el pre registro al SEI inicié su operacion el 7 de enero 2020 a
las 9:00 horas y concluy6 el 25 de febrero 2020 a las 17:00 horas, donde por medio de
diferentes modalidades la ciudadania de la Ciudad de México llevé a cabo el pre registro y
registro al SEI para obtener su Clave de Voto y Opinion por Internet y asi poder participar
de forma remota en la Eleccion de Comisiones de Participacion Comunitaria 2020 y la

Consulta de Presupuesto Participativo 2020 y 2021.

Para la operacion del SEI Pre registro, se implement6 un Plan de Seguridad basado en una
matriz de riesgos, en el que se implementaron diversas acciones tecnoldgicas y de proceso,
con el fin de mitigar o reaccionar ante condiciones adversas previstas con anterioridad. Al
respecto, al cierre del periodo de Registro y Pre registro al SEI se obtuvieron 13,342
solicitudes de las diversas modalidades que se utilizaron para el Pre registro: computadoras
personales compatibles con Windows, Mac, aplicaciones para dispositivos moviles,
celulares (Android e iOS), registro en los Organos Desconcentrados y Modulos Itinerantes,

teniendo la siguiente distribucion por Demarcacion:

10

Somos Un Instituto de Calidad

En el institute Electoral de le Cludod de México estamos comprometidas y comprometidos o edministror elecciones locoles integras; 1.'"-‘- ' H"--__
condusir meconismos de participacidn civdadana incluyentes, ¥ promover én jos ¥ o8 hobitantes de by Cludod de Mésico lo cultura ;' k -4 3
democrdtice, o porticipocion p & efercicio plens de lo cudadonis, en apego a los principios rectores de lo funcidn electaral, .-
cumpliends con fos reguisitos [egoles ¥ reglamentorios y meforonde continuamente fa ¢ficocia de neestro sistema de gestion de =|-__ F—--q '_)‘
calidod electoral. a i

Rew. /2018
Huizaches No. 25, Colonia Rancho Los Colorines, Tlalpan, C.P. 14386, Ciudad de México. Conmutador 5483-3800



UNIDAD TECNICA DE SERVICIOS INFORMATICOS

INSTITUTO ELECTORAL

AN C'f“‘" DE MEXICO Ciudad de México, 9 de abril de 2020

hYd

Nimero de Pre-registros realizados por Demarcacion

Total de Pre-registros 13,342

Pre-registros por Demarcacion.
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Entrega de equipos para la realizacion de los Simulacros

De conformidad con el “Procedimiento para la Asignacion, Préstamos o Devoluciones de
Bienes Informaticos” del Sistema de Gestion de Calidad Electoral del Instituto Electoral de
la Ciudad de México, con cdodigo IECM/PR/UTSI/5/2017, fueron entregadas las tabletas
electrénicas para Simulacros, Capacitaciones y Operacion de MRVYO con SEIl a los
Organos Desconcentrados 5, 9, 12 y 13. Cabe mencionar que se utilizé una herramienta
tecnoldgica que administra dispositivos méviles con el objetivo de configurar las tabletas
electrénicas, que se utilizaron en la modalidad remota de forma segura, permitiendo la
distribucion remota de la aplicacion IECM_Votacién_Presencial, al igual que permitio se
activara centralmente el acceso a la camara, wifi, datos madviles y uso de la aplicacién en

las versiones disponibles.

Para realizar los Simulacros y Capacitaciones en los Organos Desconcentrados 5, 9, 12 y
13, se entregaron el 19 de febrero de 2020, 8 tabletas electronicas en las Oficinas Centrales
del IECM.

Del 28 de febrero al 3 de marzo, se configuraron 350 tabletas electrOnicas, con acceso

limitado, ya que solo se permitio el uso de la aplicacion IECM_Votacion_Presencial, la

11
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camara, los datos maviles y la red inalambrica.

De igual forma, a solicitud de los Organos Desconcentrados 5, 9, 12 y 13, se les entregaron
2 tabletas electronicas a cada uno, las cuales fueron utilizadas para Simulacros y
Capacitacion dentro de sus instalaciones con los ciudadanos que operararian las MRVyO
con SEI.

De las 342 tabletas electrénicas restantes, el 4 y 5 de marzo se llevé a cabo la entrega de
299, tabletas a los Organos Desconcentrados 5, 9, 12, y 13, de las cuales, 239 serian
destinadas para operar en las MRVyO con SEI y 60 estarian disponibles como respaldo
para la atencion a incidentes o reforzamiento en las MRVYO, y finalmente 43 quedandose
en resguardo de la Unidad Técnica de Servicios Informéticos (UTSI), para cubrir cualquier
solicitud de ultimo momento y atenderla desde oficinas centrales hacia los centros de

distribucién de material electoral.

La logistica de la distribucion de las tabletas electronicas fue de la siguiente manera:

Organo Desconcentrado Dispositivo Electronico Entrega
DD Nombre Operaciéon Respaldo Fecha Hora de entrega
5 Miguel Hidalgo 39 10 4 marzo 09:30 am — 12:30 pm
9 Cuauhtémoc 62 20 4 marzo 12:30 pm — 03:00 pm
12 Cuauhtémoc 64 20 5marzo @ 09:30 am —12:30 pm
13 Miguel Hidalgo 74 10 5marzo 12:30 pm — 03:00 pm
Resguardo UTSI - 43 - -
Simulacros y Capacitaciones - 8 - -
Total 239 111
12
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El 28 de febrero de 2020 se distribuydé la dltima version de la aplicacion
IECM_Votacion_Presencial version v 1.1 en las 350 tabletas electrénicas la cual, fue
utilizada en las MRVyO con SEI que operaron en el simulacro del dia 6 de marzo y en la

Jornada Electiva Unica del 15 de marzo.

Simulacros

Con base en la conclusién de los ajustes funcionales que se realizaron al SEI en su Mddulo
Presencial, las cuales incluyeron el uso de autenticacion a través de codigo QR y NIP, asi
como la lectura de la credencial para votar y extraccién de informacion de ésta, y con el
objetivo de verificar la correcta y adecuada funcionalidad del Sistema, los dias 24, 28 de
febrero y 6 de marzo de 2020, con apoyo de la Direccion Ejecutiva de Organizacion
Electoral y Geoestadistica, se llevaron a cabo tres simulacros con alcances diferentes, los
cuales permitieron identificar areas de mejora para su implementacion durante las

actividades relacionadas con la Eleccion y la Consulta.

Los alcances contemplados fueron:

Primer simulacro: Simulacro Central

e Fecha: 24 de febrero de 2020
e Horario: 10:00 a 14:00 horas
e Objetivo: Medicion del tiempo de votacion en las MRVyO con SEI
e Caracteristicas:
o 4iPads
o Sin energia eléctrica directa
e Logistica:

o Operadores Distritales

13
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o Uso de Credenciales de Elector originales previamente registradas
e Consideraciones:

o No se llevara a cabo el cdmputo y generacién de Actas de Resultados

Segundo simulacro: Simulacro Central con Simuladores

e Fecha: 28 de febrero de 2020
e Horario: 10:00 a 14:00 horas

e Objetivo: Validar la integridad de la informacion registrada en la operaciéon de las
MRVyO con SEI

e Caracteristicas:

o 4iPads

o Red celular de datos

o Sin energia eléctrica directa
e Logistica:

o Operadores Distritales
e Consideraciones:

o Uso de datos simulados

Tercer simulacro: Simulacro Distrital con Simuladores

e Fecha: 6 de marzo de 2020

e Horario: 10:00 a 18:00 horas

e Objetivo: Emular las condiciones de operacion de las MRVyO con SEI
e Caracteristicas:

o Totalidad de iPads por cada Distrito

14
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o Red celular de datos

o Sin energia eléctrica directa
e Logistica:

o Operadores Distritales
e Consideraciones:

o Uso de datos simulados

a) Primer simulacro:

Tuvo verificativo el 24 de febrero de 2020, en un horario comprendido de las 10:00 a las

14:00 horas, en las oficinas centrales del Instituto Electoral.

El objetivo de este primer simulacro fue probar la funcionalidad del médulo de votacion
integrado en el Sistema Electrénico por Internet, con informacion similar a la requerida para

una Jornada Electiva Unica en MRVyO.

Dentro de las actividades que se realizaron fue brindar capacitacion personalizada a las
tres personas Responsables de MRVyO que asistieron por cada uno de los cuatro Organos
Desconcentrados 5, 9, 12 y 13, en los procesos de apertura del sistema, habilitacion para

votar y opinar, cierre de las mesas y computo.

Durante el simulacro se cont6 con la participacion de 265 personas funcionarias del Instituto
Electoral que apoyaron en la emisién de voto y opinion mediante el SEI en MRVyO, asi

como con la presencia del Ente Auditor.
Los incidentes que se detectaron en el transcurso de su ejecucién fueron:

»  Errores de conexion al estar operando con 3G.
+ La aplicacién no mostraba el voto u opinidn nula.

*  El proceso de computo no formo parte del alcance de este simulacro.

15
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Como resultado del ejercicio de prueba se determiné realizar una actualizacion a la

aplicacion para mejorar su rendimiento y estabilidad con las siguientes acciones

correctivas:

¢ Integracion de mayor detalle en los mensajes de error que genera el sistema para
poder determinar la causa con mayor facilidad cuando alguno se presentase.

e Mejora del procesamiento en el guardado de la informacién en la base de datos
central.

e Concusion del desarrollo del proceso de computo de votos y opiniones que se
solicita desde cada tableta electronica.

e Integracion de la funcionalidad de voto y opinion nula en la boleta y papeleta virtual
al seleccionar la opcion de “Aceptar” sin realizar la seleccion de alguna candidatura

0 proyecto.
Al finalizar laimplementacion de los ajustes realizados en la aplicacién del SEI para MRVyO
se realiz6 su distribucion a las tabletas electrénicas como parte de la preparacién para el
segundo simulacro. Es de mencionar que la versién de la aplicacién del SEI en MRVyO
gue se tuvo posterior a la atencion de las observaciones de este simulacro fue la que se
utilizé el dia de la Jornada Electiva del 15 de marzo, por lo que desde ese momento la

aplicacion de SEI en MRVYO no sufrié cambios en su cédigo fuente.

b) Segundo Simulacro

Tuvo verificativo el 28 de febrero de 2020, en un horario comprendido de las 10:00 a las

14:00 horas, en las oficinas centrales del Instituto Electoral.

El objetivo de este ejercicio fue probar el procedimiento para la emisién de resultados y
atender las modificaciones y ajustes al SEI identificados en el primer simulacro. En este
simulacro se cont6 con un total de 298 votos y opiniones de una Lista simulada con claves

de elector y OCR, asi como con la presencia del Ente Auditor.

Dentro de las actividades que se realizaron fue brindar capacitacion personalizada a las

tres personas Responsables de MRVyO que asistieron por cada uno de los cuatro Organos
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Desconcentrados 5, 9, 12 y 13 que asistieron, en los procesos de apertura del sistema,

habilitacion para votar y opinar, cierre de las mesas y computo.
Los incidentes que se detectaron en el transcurso de su ejecucion fueron:

e Se encontraron errores de caracteres al mostrar la boleta y papeletas virtuales.
¢ Homologacion de mayusculas y mindsculas en la boleta y papeletas virtuales.

e Al realizar el cdmputo los datos aparecian en ceros.

Como resultado del segundo ejercicio de prueba se determiné la necesidad de realizar
ajustes en el disefio de la boleta y papeletas virtuales que mostraba la aplicacion, asi como

las siguientes acciones correctivas:

e Correccion de la presentacion de caracteres en las boletas y papeletas virtuales
para homologarlos.

e Corregir el servicio web que presenta los datos resultantes del proceso de computo

de votos y opiniones.
Es de mencionarse que los ajustes realizados en este simulacro no impactaron el codigo
fuente de aplicacion del SEI en MRVYO, sino que correspondieron a cambios en los
componentes centrales del sistema como son la boleta y papeleta virtuales, asi como con

servicios web que solicitan y presentan los resultados del computo.

¢) Tercer Simulacro

Tuvo verificativo el 6 de marzo de 2020, en un horario comprendido de las 10:00 a las 18:00
horas, en los Organos Desconcentrados 5, 9, 12 y 13.

El objetivo de este ultimo simulacro fue probar la funcionalidad y la conectividad de la

totalidad de los dispositivos electronicos durante la operacién del sistema.

Para este ultimo simulacro se realiz6 de manera programada, los dias 4 y 5 de marzo de
2020, la entrega de todos los insumos necesarios para su ejecucion a cada uno de los

cuatro Organos Desconcentrados, esto fue:
17
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e Total de tabletas electronicas asignadas por cada Organo Desconcentrado

e Cdbdigos QR de autenticacion

e Listado de claves de elector y OCR simulados
En este mismo evento el personal de los Organos Desconcentrados realizé las siguientes
actividades para validar cada una de las tabletas electronicas, incluidas las consideradas
como de respaldo:
Prender la tableta electronica
Revisar que contara con red 3G
Revisar que tuviera la APP de SEI en MRVyO instalada
Ingresar a la APP de SEI en MRVYyO

Habilitar el SEI con QR y NIP de autenticacién

©o o M w N P

Apagar la tableta electronica

En el proceso de validacion se detectaron 2 tabletas que se encontraban conectadas a la
red Wi-Fi del Instituto Electoral, las cuales fueron cambiadas a conexion 3G para la

validacion correspondiente.

Como resultado de dicho evento se tuvo la entrega de la totalidad de 299 tabletas
electrénicas en correcto funcionamiento y con la aplicacion de SEI en MRVYO instalada y
funcionando, con la validacion de los representantes de cada a los Organos

Desconcentrados 5, 9, 12 y 13 que asistieron.

El dia del simulacro, 6 de marzo, las personas responsables de MRVyO que asistieron a
cada uno de los Organos Desconcentrados habilitaron el SEI a través de los codigos QR e
ingresaron el cédigo NIP. Después, con su credencial de elector hicieron que el sistema
habilitara la siguiente pantalla e ingresaron un nimero OCR de la lista simulada del

simulacro; seleccionaron la opcion de su preferencia y confirmaron su voto u opinion.

18
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Este proceso se hizo hasta concluir el horario del simulacro o alcanzar los 10 registros por
cada tableta electrénica, logrando un total de 1,380 votos y opiniones de una Lista simulada

con claves de elector y OCR.
Los incidentes que se detectaron en el transcurso de su ejecucion fueron:

o Errores de conexién al estar operando con 3G, ya que en las instalaciones de los
Organos Desconcentrados no se cuenta con buena recepcion de red celular de
datos.

e No se mostraba informacion en algunos de los reportes del monitor central de
seguimiento a la operacion del SEl en MRVyO.
Como resultado del tercer ejercicio de prueba se determiné la necesidad de realizar las

siguientes actividades:

e Reforzamiento de la capacitacién para operar la aplicacién del SEI en MRVyO en
las tabletas electrénicas, la cual se realiz6 a lo largo del sabado 7 de marzo via
video conferencia repartiendo a los responsables de MRVyO con SEI que se
presentaron a cada uno de los Organos Desconcentrados 5, 9, 12y 13.

e Correccion de aquellos reportes centrales de monitoreo que no presentaron
informacion, lo cual se realizé en el transcurso de la ejecucién de este simulacro
dejando los monitores preparados para la operacion del SEI remoto y presencial.

Es de mencionarse que debido a que los Organos Desconcentrados no contaban con el
personal suficiente para la realizacién de la prueba simultanea, ésta se realiz6 de forma
escalonada teniendo como limitante el personal que cada Organo Desconcentrado tuvo
disponible para la ejecucion del simulacro, sin permitir emular el volumen de transacciones

simultaneas reales para el dia de la Jornada Electiva.

Por otra parte, la validacién de la recepcion de sefial 3G en las ubicaciones de instalacién
de las MRVyO se realiz6 de manera previa por parte del personal de cada uno de los
Organos Desconcentrados, donde como parte de las validaciones que realizaron en cada
uno de las ubicaciones propuestas para instalar las MRVyO, la Direccion Ejecutiva de

Organizacion Electoral y Geoestadistica (DEOEyYG) solicité revisar, dentro de otras cosas,

19
Somos Un Instituto de Calidad
En el institute Electoral de le Cludod de México estamos comprometidas y comprometidos o edministror elecciones locoles integras; 1.";‘- ' H"--._
condusir meconismos de participacidn civdadana incluyentes, ¥ promover én jos ¥ o8 hobitantes de by Cludod de Mésico lo cultura ;' k -4 ¥
democrdtice, o porticipocion p & efercicio plens de lo cudadonis, en apego a los principios rectores de lo funcidn electaral, .- ¥
cumpliends con fos reguisitos [egoles ¥ reglamentorios y meforonde continuamente fa ¢ficocia de neestro sistema de gestion de =|-__ F—--q '_)‘
calidod electoral. Ymy u

Rew. /2018
Huizaches No. 25, Colonia Rancho Los Colorines, Tlalpan, C.P. 14386, Ciudad de México. Conmutador 5483-3800



UNIDAD TECNICA DE SERVICIOS INFORMATICOS

INSTITUTO ELECTORAL

AN C'ﬂ""’ DE MEXICO Ciudad de México, 9 de abril de 2020

hYd

gue se contara con una sefial media o buena (3 o0 4 rayas de recepcion celular), para poder

contemplar el sitio como candidato para la operacién de la MRVyO con SElI.

d) Conclusiones de la ejecucion de simulacros

La realizacién de los simulacros de operacion del SEI en MRVYO permitié detectar las
areas de oportunidad y la usabilidad de éste, mismas que fueron solventadas en su
totalidad, las cuales se describen previamente en el detalle de cada uno de los simulacros
ejecutados y que su atencién no representd un impacto negativo en la version final de la
aplicacion del SEI en MRVyO, por el contrario, estos ejercicios apoyaron en la oportuna
atencion de hallazgos previo al uso de la misma el dia de la Jornada Electiva y todas fueran
solventadas en presencia del Ente Auditor.

De igual manera permiti6 identificar el estado que guardaba cada una de las tabletas
electrénicas y, a pesar de que el tercero de éstos se llevd a cabo como un ejercicio
escalonado, lo cual no permitié probar el rendimiento de la infraestructura con una carga
total, es decir con las 239 tabletas electronicas de forma simultanea, se monitore6 de
manera central todas las acciones que realizaba el SEI, permitiendo probar todos sus

modulos en la totalidad de tabletas electronicas que operarian el dia 15 de marzo.

Finalmente, permiti6 orientar de manera individual a las personas funcionarias
responsables de la operacion del SEI en MRVyO que participaron en los simulacros en los
procesos de apertura, habilitacion para votar u opinar, cierre de las mesas y cémputo,

reforzando asi la capacitacion brindada previamente por el personal del Instituto Electoral.
Informe de la Auditoria al SEl previo a su operacion

Durante la primera fase de la auditoria (previa a la Jornada electiva y consultiva), se
revisaron las funcionalidades del SEl y se ejecutaron pruebas de estrés a la infraestructura,

concluyendo lo siguiente:
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“...La infraestructura web que presta servicio al sistema SEI cuenta con una configuracion
de balanceo de cargas y una arquitectura de proteccién de 3 niveles que permite el buen
funcionamiento a pesar de un ataque DDoS de alto volumen. La infraestructura SEI no
requiere mejoras adicionales por lo cual se recomienda mantener estas politicas de
implementacion para futuros sistemas...”

Inicio de la Operaciéon del SEI Remoto

El 7 de marzo a las 18:00 horas se llevé a cabo el Evento de Firma del Codigo Fuente del
SEIl y Configuracibn en su modalidad remota para la Eleccion de Comisiones de
Participacién Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021, el
cual se realiz6 en presencia de uno de los responsables de la Auditoria y de las autoridades
del Instituto Electoral de la Ciudad de México (IECM).

El procedimiento para la firma del codigo fuente fue el siguiente:

NUam. Actividad Area responsable

1 Entrega al personal t(,éc_nico de laUTSI la USB con los Auditor externo

archivos del cédigo fuente del SEI-2020.

Jefe de Departamento de

Web, Seguridad y Nuevas
Tecnologias

Jefe de Departamento de

2 Realiza la copia de los archivos de la USB a la computadora
portatil de firma.

3 Genera el HASH de los archivos copiados. Web, Seguridad y Nuevas
Tecnologias
Solicita al Secretario Ejecutivo la USB con la llave de la N .
4 . Secretario Ejecutivo
eleccion.
- L Jefe de Departamento de
Ingresa el certificado de la eleccién al contenedor de p
5 i . Web, Seguridad y Nuevas
certificados de iExplorer. ;
Tecnologias
6 Ingresa la contrasefia de la llave de la eleccion. Secretario Ejecutivo

3 Informe Parcial Ejecutivo de la Auditoria de Software. Laboratorio de Cémputo del Centro Tecnolégico Aragén de la Facultad
de Estudios Superiores Aragon de la UNAM, Auditoria Informéatica al Sistema Electrénico por Internet SEI 2020 para el
IECM (p. 34). Ciudad de México. UNAM.
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. . o Jefe de Departamento de
Abre el programa “Seguridoc” y selecciona el certificado de P

7 - Web, Seguridad y Nuevas
la llave de la eleccion. .
Tecnologias
. . . f D t t
Selecciona los archivos de la USB y se aseguran los mismos Jefe de epar amento de
8 - . Web, Seguridad y Nuevas
con el certificado de la llave de la eleccion. .
Tecnologias
Ingresa su contrasefa para firmar el codigo fuente del SEI- N .
9 g ! P I 'goTu Secretario Ejecutivo
2020.
. . i Jefe de Departamento de
Retira la USB con los archivos firmados de la computadora p
10 . . Web, Seguridad y Nuevas
portatil y entrega al Titular de la UTSI. .
Tecnologias
f D t t
Coloca la USB en un sobre, se colocan los sellos y lo Jete de epar amento de
11 _ Web, Seguridad y Nuevas
entrega al Titular de la UTSI. .
Tecnologias
12 Realizan el lacrado del sobre y se entrega al Secretario Contralor Interno, Secretario
Ejecutivo para sus respectivos resguardos. Ejecutivo y Titular de la UTSI
13 Resguardo de una copia de los archivos binarios. Titular de la UTSI

En dicho evento se configuraron los pardmetros de operacion del proceso de votaciéon y

opinién remoto, cargando en el SEI la siguiente informacion:

. Listado de Ciudadanos aprobados para Opinar mediante el SEI — 10,
016 ciudadanas y ciudadanos a los que se les entregé su Clave de Votacién y

Opinién por medio de Correos de México o correo electronico.

. Catélogo de Unidades Territoriales — 1,767 Unidades Territoriales*.
. Catalogo de Candidaturas — 19,940 Candidaturas*.

. Catalogo de Proyectos 2020 — 13,128 Proyectos*.

. Catélogo de Proyectos 2021 — 10,783 Proyectos*.

* Cifras totales una vez dados de baja los 48 pueblos originarios en acatamiento a la sentencia
dictada por la Sala Regional Ciudad de México del TEPJF, en los expedientes SCM-JDC-22/2020,
SCM-JDC-23/2020, SCM-JDC-24/2020 y SCM-JDC-25/2020, y del Acuerdo de Consejo General
IECM-ACU-CG-028-20.
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Posteriormente y de acuerdo con lo establecido en la Guia del SEI, a las 0:00 horas del 8 de
marzo se habilité automaticamente el SEI Remoto, donde en evento publico se llevé a cabo
la emision del primer voto y opinibn en presencia de diversos funcionarios del Instituto

Electoral de manera exitosa.

Operacién del SEI Remoto

Del 8 al 12 de marzo de 2020 se llevo a cabo la Jornada Electrénica de Votacion y Opinion
donde, se tuvo el siguiente ritmo de recepcién de votos y opiniones por dia mediante el SEI

Remoto:

8 de marzo de 2020

Ritmo de Votacion

Nimero de Votos por fecha

60

.
=)

r
S

2020-03-08

MNimero de Registros

9 de marzo de 2020

Ritmo de Votacion

Mimero de Votos por fecha

MNimero de Registros

2020-03-09

23
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10 de marzo de 2020

Ritmo de Votacion

Ndmero de Votos por fecha

B0

60

40

2020-03-10

Numero de Registros

20

11 de marzo de 2020

Ritmo de Votacion

Namero de Votos por fecha

60

s
=}

r
&

Nimero de Registros

12 de marzo de 2020

Ritmo de Votacion

Nimero de Votos por fecha

125
100
"
2
£
&
o 75
g
&
=
5
£ =50
z
25
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Durante la operacion del SEI en su modalidad remota, se pusieron disponibles para la
ciudadania Aplicaciones para Celular para los sistemas operativos de mayor uso en la
Ciudad de México: Android y iOS, asi como las versiones instalables para equipos de

cdmputo con sistema operativo Windows y Mac.

Durante el arranque de la operacion, en especifico a las 00:30 del mismo 8 de marzo se
identificO que un usuario interno del Instituto Electoral asi como otros 22 usuarios que
reportaron el incidente, presentaban problemas al momento de querer emitir su sufragio
desde su dispositivo mévil, los cuales contaban con alguna de las catorce versiones activas
del sistema operativo Android o alguna de las diez versiones emuladas del mismo Sistema
Operativo. Desde ese momento la Unidad Técnica de Servicios Informaticos procedi6 a
hacer un andlisis de la situacion la cual se identific6 que afectaba Unicamente en
dispositivos Android al momento de presentar la boleta electiva, donde la aplicacion
regresaba a la pantalla inicial teniendo asi un funcionamiento incorrecto, situacién que no
se presentd durante las pruebas internas y la auditoria que se realiz6 a la aplicacion en los

Sistemas Operativos 10S y Android.

El problema sélo se presentd en los dispositivos con Sistema Operativo Android Original y
en las versiones EMUI* basadas en Android en teléfonos de la marca Huawei, ya que
actualmente en el mercado se cuenta con mas de veinticuatro versiones activas del
Sistema Operativo basado en Android y una infinidad de marcas que lo operan, el lograr
una compatibilidad y universalidad de la aplicacién, sin que se vea comprometida la
seguridad resulta una tarea muy compleja, por tal motivo el desarrollo de la aplicacion
contempl6 la version del Sistema Operativo Android 5.0 o superior, y para lograr un mayor
alcance en las diferentes versiones tanto de dispositivos como de Sistemas Operativos
activos al alcance inicialmente establecido, se inici6 con el analisis de las posibles
soluciones, y como resultado se decidié ajustar la aplicaciéon movil de Android en el método

en que se solicitaban las boletas electivas. Es importante mencionar que, dicho cambio se

4 Sistema Operativo de origen chino basado en Android instalado en la mayoria de los dispositivos electrénicos de la marca
Huawei, que emula al sistema operativo original Android, mismo que incorpora mejoras y una interfaz gréafica redisefiada y una
tienda de aplicaciones propiedad de Huawei
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realizé en presencia del Ente auditor, y se constat6é que esto no tuvo afectaciéon en ningun

otro proceso ni seguridad de la aplicacion.

La implementacion de esta solucion tuvo como consecuencia publicar una nueva version
de la aplicacion movil en la tienda de Aplicaciones “Play Store” de Android a las 11:50 horas
del dia 8 de marzo, al ser un cambio minimo, se logro la disponibilidad para ser descargada
por la ciudadania a las 12:52 horas.

A partir de ese momento, se comenzé la recepcion normal de votos y opiniones desde
teléfonos basados en el Sistema Operativo Android, la cual, no afecté en ningin momento
la votacién desde los teléfonos iPhone basados en el Sistema Operativo 10S. Debido a
gue, iOS gestiona mucho mejor las actualizaciones que Android y esto hace que el sistema
operativo de Apple sea mas fluido, estable y universal en todos sus dispositivos, ya que
cuando Android recibe una nueva version actualizada, los Unicos dispositivos que tienen la
instalacion asegurada son los de Google y las demas marcas lo realizan de manera

escalonada, proceso que puede llevar meses.

Como acciones de remediacion se llevaron a cabo diversos comunicados a las y los
ciudadanos registrados para utilizar el SEI para invitarlos a actualizar su versién de la
aplicacion moévil en Android y emitir su sufragio, como fueron correo electrénico y
notificaciones por medio de la aplicacién mévil. Finalmente se contacté via telefénica a las
y los usuarios que durante el momento de contingencia reportaron problemas para

participar, brindandoles asesoria técnica de forma personalizada.

El 8 de marzo, se registraron llamadas de 22 ciudadanos, quienes reportaron que no podian
ingresar a emitir su voto en el sistema Android debido a que no les presentaba la boleta
virtual, por lo que se les comenté inicialmente, que dejaran sus datos para regresarles la
llamada con la solucion. Cuando se confirmo la solucién, se logré contactar a 20 de ellos,
quienes recibieron asesoria sobre la solucion donde se les informé que descargaran la
actualizacién de la aplicacién directamente de la tienda de Android e instalaran la nueva
version, que se les orientd para emitir su voto de forma exitosa. Por lo que respecta a los

2 ciudadanos restantes, no dejaron informacion para contactarlos, debido a que se corto la
26
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llamada. Sin embargo, por el nimero detectado en el conmutador se les regreso la llamada
y no fue posible localizarlos.

De igual forma se brindo asistencia a la ciudadania las 24 horas del dia, por medio de un
Centro de Atencion Telefénico en el que la mayoria de las llamadas recibidas fueron para
asesoria del uso de la aplicacion.

De igual forma se brindé asistencia a la ciudadania las 24 horas del dia, por medio de un
Centro de Atencion Telefonico en el que la mayoria de las llamadas recibidas fueron para
asesoria del uso de la aplicacién, como lo muestra la grafica. De las 315 llamadas de
ciudadanos, se les dio solucién a sus problemas reenviando el correo con su contrasefia,
desbloqueando el usuario al solicitar su token y cuando no presentaba la boleta, se apoyo

en la reinstalacion de la aplicacién en teléfonos celulares con sistema operativo Android.

Solicitudes del Ciudadano

Asesoria para el uso de la aplicacion
Reenvio de correo con contrasefia

No presenta la boleta

Bloqueo de usuario, solicita su Token

0 30 100 150 200

m Cantidad de Solicitudes
Carga de la Llave Criptografica del SEI

A las 17:30 horas en evento publico con el objetivo de poder realizar el computo de los
votos y opiniones recibidos en las MRVyO con SEI a partir de su cierre, se procedio a
cargar la llave Criptografica del SEl por parte del Secretario Ejecutivo, quien se la
proporcioné al administrador del sistema.

27
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Cierre de la operacion SElI Remoto

El dltimo momento del 12 de marzo de 2020 se llevé a cabo, en evento publico, el cierre
del periodo de recepcién de votos y opiniones mediante del SEI Remoto, alcanzando un
total de 3,159 votos y opiniones emitidos mediante esta modalidad, lo cual corresponde al
31.52% de participacion respecto del total de ciudadanas y ciudadanos que obtuvieron la
clave de votacién y opinién para participar por esta modalidad.

Cancelacion de los 48 pueblos originarios y renuncias posteriores al inicio de
la votacion

El 16 de noviembre, el Consejo General mediante Acuerdo IECM/ACU-CG-079/2019,
aprob6 la “Convocatoria Unica para la Eleccién de las Comisiones de Participacion
Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021” (Convocatoria
Unica).

Entre el 20 y 22 de noviembre de 2019, diversas personas provenientes de los pueblos
originarios de las Demarcaciones Alvaro Obregén, Xochimilco y Cuajimalpa de Morelos,
interpusieron diversos Juicios para inconformarse con el contenido de la Convocatoria
Unica ante el Tribunal Electoral de la Ciudad de México (TECDMX), por lo que, al no estar
de acuerdo con la sentencia que emiti6 el TECDMX para resolucibn de sus
inconformidades, se pronunciaron ante la Sala Regional Ciudad de México del Tribunal
Electoral del Poder Judicial de la Federacién (TEPJF), a través de los Juicios para la
Proteccion de los Derechos Politicos Electorales (SCM-JDC-22/2020, SCM-JDC-23/2020,
SCM-JDC-24-2020 y SCM-JDC-25-2020), resolviendo ese TEPJF el 5 de marzo de 2020
gue en las Unidades Territoriales que correspondian a pueblos y barrios originarios de la
Ciudad de México, se cancelaba la Jornada Electiva a las Comisiones de Participacion
Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021 en sus dos
modalidades, por lo que se tuvo que realizar diversas modificaciones en diversos Sistemas
para que no fueran considerados los 48 pueblos originarios vigentes en el Marco

Geogréfico de Participacion Ciudadana 2019.
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Paralelo a lo anterior, el 14 de marzo se recibié mediante Oficio IECM/DEOEyG/0370/2020
la solicitud de que los votos u opiniones que se hubieran emitido a través del SEI en su
modalidad remota se contabilizaran como NULAS en los Sistemas de Computo y de
Validacion de resultados respectivos, en virtud de las renuncias a las candidaturas de las

personas que no fueron consideradas al momento de la carga de datos en el SEI.

Coémputo e Impresion de Actas y Listados de Votacion y Opinion para SEI
Remoto

En la Cuarta Sesion Extraordinaria del Consejo General del Instituto Electoral, celebrada el
13 de marzo a las 9:00 horas y en presencia del “Centro Tecnoldgico de Aragon” de la
Facultad de Estudios Superiores Aragon de la Universidad Nacional Autbnoma de México,
en su caracter de Ente Auditor, se llevé a cabo la Apertura de la Urna Virtual del SEl y el
Computo de Votos y Opiniones para la Eleccion de Comisiones de Participacion

Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021.

Posteriormente, en coordinacion entre la Direcciéon Ejecutiva de Participacion Ciudadanay
Capacitacion (DEPCyC), la Direccion Ejecutiva de Organizacién Electoral y Geoestadistica
(DEOEyG), la Secretaria Ejecutiva y la UTSI, se realiz6 la impresion, revision, sellado y
entregado a cada uno de los 33 Organos Desconcentrados de las Actas y Listados de

votacion y opinion remota.

A continuacion, se muestra el total de votacion y opinién recibidos por este medio.

. > Votacién u Opinién Votacién u Votacion u Opinion % Votacion Nula que
Tipo de Eleccion . - .
Total Efectiva Opinién Nula Total Efectiva Representa
Consulta De
Presupuesto 3,044 80 3,124 2.56%

Participativo 2021
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Consulta De
Presupuesto 3,053 37 3,088 1.21%
Participativo 2020

Comisiones De
Participacion 2,981 178 3,159 5.63%
Comunitaria 2020

Configuracion e Inicio de la Operacién del SEI en MRVyO

El 14 de marzo a las 18:00 horas se llevé a cabo la Configuracion del SEI en su modalidad
para MRVyO para la Eleccion de Comisiones de Participacion Comunitaria 2020 y la
Consulta de Presupuesto Participativo 2020 y 2021 en las Demarcaciones Cuauhtémoc y
Miguel Hidalgo.

En dicho evento se configuraron los parametros de operacion del proceso de votacién y

opinion presencial, cargando en el SEI la siguiente informacion:

. Listado Nominal correspondiente a las Demarcaciones Cuauhtémoc y

Miguel Hidalgo — 787, 648 ciudadanas y ciudadanos.

. Catalogo de Unidades Territoriales — 153 Unidades Territoriales.
. Catélogo de Candidaturas — 2,404 Candidaturas.

. Catélogo de Proyectos 2020 — 1,463 Proyectos.

. Catalogo de Proyectos 2021 — 1,228 Proyectos.

El 15 de marzo, fecha de la Jornada Unica, inicid con las actividades de Entrega de
Documentacién y Materiales Electivos, asi como con la Instalacion de las MRVyO alo largo
de toda la Ciudad de México.
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Durante el arranque de la operacién del SEI en las MRVYO, especificamente en las
Demarcaciones Miguel Hidalgo y Cuauhtémoc, se detecté que desde las 9:05 horas el SEI
presentd degradacion® al momento de acceder a él, es decir, que los Responsables de
Mesa no podian autenticarse en la aplicacién, presentando un error de conexién, lo que
ocasion6é la disminucién paulatina de acceso al sistema, impactando asi en la
disponibilidad® del SEI.

El problema se identificd en la cantidad de conexiones simultaneas que se intentaban
realizar a la Infraestructura central, impactando asi en la disponibilidad del Sistema. Esto
representd que alrededor de 62 tabletas electronicas experimentaron dificultades para
ingresar de manera inicial a dicho sistema, lo cual fue reportado por los Organos
Desconcentrados 5, 9, 12 y 13, donde cada uno tuvo afectacion diversa al no poder
habilitarlo. Asimismo, se detecté que otras 56 tabletas electrénicas, aunque iniciaron con
sSu operacion, presentaban problemas de lentitud y errores en su autenticacion, por lo cual

entraron en el escenario de contingencia operativa.

Desde ese momento la UTSI inici6 con la revision de los componentes que integran el SEI
para poder detectar la causa del incidente, teniendo como resultado el diagnéstico, el cual
correspondid a una saturacion en el Modulo Central de Autenticacién, donde al no poder
resolver estas peticiones, se generé trafico excesivo de solicitudes a los servidores
destinados a autenticacion, es decir, el incidente consisti6 en que el proceso de
Autenticacion se saturé en el servidor con 2,380 conexiones, debido a que en el momento
gue los usuarios no recibian respuesta, reintentaban la conexién dejando sesiones en
espera, esto se solventdé con la reconfiguracion de los servidores que atendian dicho
proceso, logrando reducir el tiempo de vida de la conexion establecida en los servidores,

el cual estaba configurado por 900 segundos con 3 intentos de reconexion y se cambid a

5 La degradacion es la disminucién gradual de alguna funcionalidad de un servicio y/o sistemas, ocasionada por la baja operacién
de ciertos componentes tecnolégicos, ya sea de software y/o hardware.

6 “ .La disponibilidad del sistema presenté fallas por 2.5 horas, tiempo en el que sélo se tenia acceso de forma intermitente por
breves instantes...” Informe de la Evaluacién de la Auditoria Informética (informe posterior a la jornada). Laboratorio de Cémputo
del Centro Tecnoldgico Aragon de la Facultad de Estudios Superiores Aragén de la UNAM, Auditoria Informatica al Sistema
Electrénico por Internet SEI 2020 para el IECM (p. 7). Ciudad de México. UNAM.
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120 segundos y 1 intento de reconexion, lo anterior para hacer mas eficiente el proceso de

Autenticacion.

Alrededor de las 9:45 horas del mismo dia se inici6 con el restablecimiento general del
servicio, el cual consistié en realizar ajustes en las configuraciones de la infraestructura
central donde oper0 el SEI, entre los cuales destacan el incrementar el pardmetro de tiempo
de espera de las solicitudes generadas por Médulo de Autenticacion a la base de datos del
servidor, permitiendo asi, la afluencia constante de las peticiones de apertura y operacion
de las MRVyYO con SEl, asi como reducir el tiempo de vida de las solicitudes de acceso
generadas por la Aplicacion de SEI en MRVyYO que no logrardn conseguir una respuesta
positiva de parte del servidor para evitar la saturacibn en el Mddulo Central de
Autenticacidn, logrando asi la continuidad operativa del sistema y su restablecimiento a las
11:30 horas. Es de mencionarse que al tratarse de ajustes a las configuraciones de los
servidores centrales de la infraestructura operativa del SEI no fue necesario realizar ningun
despliegue aplicativo o de tabletas electrénicas diferentes a las que ya se encontraban
instaladas en las MRVYO, es decir, los ajustes realizados de manera central aplicaron de
forma general a la totalidad de tabletas electronicas desplegadas, sin necesidad de

actualizaciones del sistema o sustituciones de equipos.

De igual forma, se brindd atencion a las MRVyO con SEI a través de Mesa de Ayuda, en
un horario comprendido desde las 7:00 hasta las 21:30 horas, donde 54 llamadas
registradas fueron principalmente para reportar que, al tratar de iniciar la votacion el equipo
marcaba “Error de conexién”. La grafica muestra los diferentes errores que presenté el

SEIl en las tabletas electronicas hasta las 11:00 horas.
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Cantidad Reportes

Cambio de tableta electrénica

too many open files

Espere un momento (momento de autentificarse)

Errorde sistema

El sistema estda muy lento

La tableta electrénica estda muy caliente

Al tratar de iniciar votacén Marca "Error interno, favor de contactar al IECM"
Al tratar de iniciar votacion le aparece "Computo de votos"

Al tratar de iniciar la votacién el equipo marca "Error de conexion"

Al escanear el cédigo QR, no accesa

o
[0}

10 15 20 25 30

En Mesa de Ayuda, el 15 de marzo después de las 11:30 horas, las llamadas recibidas por
los encargados de las MRVyO con SElI, fueron para solicitar cuatro apoyos. El primero fue
a las 12:30 horas en el que solicitaban el cambio del dispositivo electrénico porque se
encontraba muy caliente, mismo que fue sustituido; el segundo fue a las 12:45 horas donde
el dispositivo electronico se quedd blogueado y de forma central se resolvio el problema
reiniciandolo; por ultimo, el tercero y cuarto, fueron a las 15:24 y 16:01 horas,
respectivamente, en los cuales se solicitd la asignacion de un dispositivo electrénico

adicional debido a que se tenian a muchos ciudadanos participando.

A continuacién, se muestra el ritmo de apertura del SEI en las MRVyO.

Apertura
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En paralelo y raiz de la determinacién de Consejo General, se activd el “Plan de
Contingencia para la atencién de situaciones que interrumpan la emisién del sufragio a
través del Sistema Electrénico por Internet en los Distritos Electorales Locales 5, 9, 12y 13
de las Demarcaciones Cuauhtémoc y Miguel Hidalgo” (Plan de Contingencia), el cual
consistié en proporcionar la documentacion y materiales electivos/consultivos necesarios

para reanudar y garantizar la emision del sufragio de manera continua.

A partir de ese momento en 118 MRVYO se detuvo la emision de votos y opiniones
mediante el SEI en MRVYO derivado de la recepcion de las boletas y papeletas fisicas en

aguellas MRVYO gue lo solicitaron.

Operacion del SEl en MRVyO
A partir de las 11:30 horas del 15 de marzo de 2020 se detecté la normalizacién de las 121

MRVyO que continuaron operando con el SEI, presentando el siguiente ritmo de recepcion
de votos y opiniones:

Ritmo de Votacion

La correccion implementada a nivel de infraestructura central permitié que el 100% de las
tabletas electronicas pudieran acceder al SEI, es decir no se realiz6 ninguna sustitucion de

alguna tableta relacionada con este incidente, sin embargo, debido a la aplicacion del plan
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de contingencia en varias MRVyO de las Demarcaciones Cuauhtémoc y Miguel Hidalgo,
del total de 239 MRVyO con SEI continuaron operando mediante esta modalidad 121 de
ellas, lo que corresponde al 50.62% del total de MRVyO con SEl, distribuidas de la siguiente

manera:

e Organo Desconcentrado 5 — 28 MRVyO*
e Organo Desconcentrado 9 — 27 MRVyO*
e Organo Desconcentrado 12 — 44 MRVyO*
e Organo Desconcentrado 13 — 22 MRVyO*

*Dato calculado tomando como parametro el nimero de tabletas electronicas que recibieron cuando menos
un voto y opinion posterior a las 14:00 horas del 15 de marzo 2020, hora en la se considera la totalidad de
entregas de boletas y papeletas fisicas fueron realizadas en las MRVyO que sustituyeron el método de

votacion y opinion.
Cierre de la Operacion del SEI en MRVyO

Mediante acuerdo de Consejo General IECM-ACU-CG-030-2020 se aprobé la ampliacion
del horario de la Jornada Electiva Unica en las Demarcaciones Cuauhtémoc y Miguel
Hidalgo, hasta las 19:00 horas del 15 de marzo, por lo que aquellas MRVyO donde la

operacién mediante SEI continud, iniciaron su cierre y cémputo a partir de dicha hora.

A continuacién, se muestran los ritmos de cierre y cémputo de las MRVyO con SEl:
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De acuerdo con las graficas puede observarse que el cierre y computo de algunas MRVyO
con SEl se realiz6 entre las 12:00 y las 18:00 horas del 15 de marzo, esto se debi6 a que
en aquellas MRVyO que sustituyeron el método de emision del sufragio, del electrénico al
fisico, estuvieron llevando a cabo de manera escalonada y segun su operacion en MRVyO
lo permitiera, el cierre del SEIl y la solicitud de su cémputo de votos y opiniones recibidos
por este medio. Cabe mencionar que en aquellos casos donde se solicitd el cGmputo previo
a la carga de la llave criptografica el SEI emiti6 un mensaje indicando que la informacién

de computo de resultados estaria disponible hasta las 17:00 horas.
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Al concluir con el cédmputo del SEI en MRVyO se obtuvieron un total de 5,717 votos y

opiniones emitidos mediante esta modalidad, distribuidas de la siguiente manera:

« Organo Desconcentrado 5 — 1,302 votos y opiniones emitidos mediante SEI en MRVyO
« Organo Desconcentrado 9 — 999 votos y opiniones emitidos mediante SEI en MRVyO

« Organo Desconcentrado 12 — 3,027 votos y opiniones emitidos mediante SEl en MRVYyO
» Organo Desconcentrado 13 — 389 votos y opiniones emitidos mediante SEI en MRVyO

Ritmo de Votacion

Total de registros 5,717

Informe de Auditoria durante y posterior a la operacion del SEI

Una vez finalizada la Jornada Electiva y Consultiva, el dictamen de auditoria que refiri6 el
Ente Auditor fue el siguiente:

“...Durante la mayor parte de la jornada el SE| funcioné correctamente y el sentido de
los votos no se vio comprometido.

La disponibilidad del Sistema no fue la esperada, tanto en la version remota como en
la aplicacion iPad, en nuestra opinion se debié a que las pruebas realizadas durante
los simulacros no fueron lo suficientemente cercanas a las condiciones reales de la
jornada.
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Después de la revision de las bitacoras es posible afirmar que no se presentd un

ataque.

Se puede observar que el desempefio del SEI durante la jornada de marzo de 2020
tuvo problemas al inicio de ésta, pero después de 2 horas y 30 minutos, los problemas

se solucionaron y el sistema terminé comportandose de manera correcta...”

Conclusiones

El presente informe da cuenta de las actividades y acciones realizadas por la Unidad
Técnica de Servicios Informaticos para la operacion del SEI como mecanismo para la
recepcion de votos y opiniones por Internet, aprobado por el Consejo General del Instituto
Electoral de la Ciudad de Mexico para la Eleccién de las Comisiones de Participacion
Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021 en sus
modalidades Remoto, abarcando el total de las demarcaciones de la Ciudad de México, en
el periodo del 8 al 12 de marzo de 2020, considerando a 10,016 ciudadanos que
corresponden al total de los ciudadanos que fueron registrados y aprobados para participar
por este medio; y en su modalidad presencial en las Demarcaciones Miguel Hidalgo y
Cuauhtémoc, considerando el total de los ciudadanos registrados en la Lista Nominal de

éstas Demacraciones el dia 15 de marzo de 2020.

Para el caso de la Jornada de Votacion remota a pesar de que se presentd un incidente en
la operacién del Sistema en la version de teléfonos moviles Android que impact6 en el 10%
del tiempo de operacion, se pudo llevar a cabo la jornada de votacion durante el periodo
previsto para esta modalidad tomando las acciones correctivas necesarias, obteniendo una
participacion del 31.52%, que correspondieron a 3,159 de los ciudadanos aprobados para

participar por este medio al cierre de la jornada.

7 Informe de la Evaluacién de la Auditoria Informatica (informe posterior a la jornada). Laboratorio de Cémputo del Centro
Tecnolégico Aragén de la Facultad de Estudios Superiores Aragén de la UNAM, Auditoria Informatica al Sistema Electrénico por
Internet SEI 2020 para el IECM (p. 8). Ciudad de México. UNAM.
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Lo que correspondid a la jornada de votacion presencial en las demarcaciones
Cuauhtémoc y Miguel Hidalgo, ésta inicié a las 9:00 del 15 de marzo y a partir de los
primeros minutos de la operacién se presentaron problemas en el proceso de autenticacion
en la infraestructura central del SEI, lo que implicé realizar un analisis para identificar la
causa raiz del problema y aplicar soluciones que permitieran continuar con la jornada de

votacion, las cuales estuvieron implementadas a partir de las 11:30.

Como medidas de contingencia el Consejo General del IECM aprobd ampliar 2 horas la
Jornada electiva (hasta las 19:00hrs del 15 de marzo) y en paralelo se activo el plan de
contingencia previsto para este caso, el cual consisti6é en la entrega de Materiales Electivos
en papel para que aquellas mesas que no pudieran continuar de forma electrénica
continuaran con la operacion en papel; la jornada electiva continué de manera mixta en la
gue el 50.62%, es decir 121 mesas de las 239 instaladas de las mesas instaladas
continuaron recibiendo votos y opiniones de forma electrénica después de resuelto el
incidente, al concluir la jornada se recibié un total de 5,717 participaciones en esta

modalidad.

A raiz de los ajustes aplicados de manera central, aquellas MRVyO con SEI que decidieron
continuar recabando el sufragio de las y los ciudanos por medio del SEI estuvieron en
condiciones de hacerlo, sin embargo, existieron casos aislados que se reportaron por
medio del Sistema de Seguimiento Integral (SIJECC) notificando la imposibilidad de utilizar
el SEl en MRVYO, por lo que estos formaron parte de las MRVyO que cambiaron su método
de recepciéon a papel, hecho que no fue reportado a la UTSI para su revision y oportuna
atencion, inicamente teniendo conocimiento de los casos reportados mediante la Mesa de

Ayuda y que se hacen constar en el presente informe.

Es importante mencionar que en ningln momento se vio comprometida la voluntad de los
ciudadanos ni el sentido de sus votos, tal como lo refieren los reportes de auditoria

practicados al mismo.

Derivado de las experiencias durante la operacion del Sistema, se quedan como lecciones

aprendidas, para futuros ejercicios en los que se implemente el SEI como un mecanismo
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adicional para la recepcion de votos y opiniones, el que los simulacros que se implementen
se disefien con alcances mas apegados a la realidad con el fin de detectar y anticiparse a
los problemas que se pueden enfrentar durante la operacion en la jornada electiva, asi
como evitar que se tengan cambios de Ultima hora que puedan poner en riesgo operacion

del sistema.

En conclusioén, el SEI funcion6 de manera correcta durante la mayor parte del tiempo en el
gue estuvo en operacion tanto para la votacion en su modalidad remota como para la
votacion en su modalidad presencial. El total de votos y opiniones recibidos por este medio,
se registraron de acuerdo con la voluntad de las y los ciudadanos y en ningln momento se
vio comprometida la seguridad del sistema. Sin embargo, se presentaron incidencias las
cuales se atendieron de acuerdo con los planes de contingencia previstos por lo que en
futuras implementaciones se deberan realizar las acciones correspondientes para evitar

gue se susciten incidentes de esta naturaleza nuevamente.
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