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1. OBJETIVO GENERAL

Realizar una auditoria informatica al Programa de Resultados Electorales Preliminares
(PREP) 2024, del Instituto Electoral de la Ciudad de México conforme al reglamento de

elecciones aprobado mediante acuerdo del Consejo General del Instituto Nacional Electoral.
No. INE/CG661/2016.

De forma general, la auditoria debera determinar si el sistema del PREP es seguro: robusto,
confiable y realiza exclusivamente las operaciones y funciones para las cuales fue disefiado,

de acuerdo con el manual de usuario, garantizando la integridad en el procesamiento de toda
la informacion.

2. OBJETIVOS ESPECIFICOS

A. Revisar el sistema informatico y los correspondientes aplicativos desarrollados
especificamente para el PREP en términos de funcionalidad. La auditoria debera
determinar, mediante un analisis detallado del cédigo, que los aplicativos PREP realizan
las funciones descritas en el manual de usuario y solamente esas, es decir, el programa
solamente hace lo que se espera de él, procesando transparente y correctamente la
informacién desde su origen hasta la publicacion.

Dentro de los aspectos a revisar en el rubro de calidad del sistema se incluyen:

o Verificacion de la arquitectura del sistema.

e Controles adecuados en la entrada de datos.

e Almacenamiento y restauracion de datos.

e Implementacion de bitacoras en el procesamiento de datos sensibles.

e Cumplimiento en buenas practicas de codificacion basado en estandares en
donde se protejan los componentes por medio de encapsulamiento, niveles de
acceso y buena implementacion de estructuras de control.

e Manejo de errores.

e Evaluacion de desempefio y ausencia de leaks de memoria y recursos.

B. Probar todos los aplicativos desarrollados especificamente para el PREP en términos de
funcionalidad.

C. Analizar las posibles vulnerabilidades de la infraestructura tecnolégica del PREP.

D. Ejscutar prusbas de dencsgacion dc scrvicios (DoS) para comprobar la robustez y
disponibilidad del servicio.

E. Disefiar y ejecutar pruebas de Penetracion (PenTest) al sistema e infraestructura que
soporta al sistema PREP.
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3. ALCANCES

A. La auditoria se realiza del 1 de abril al 31 de mayo de 2024.

B. La auditoria consiste en dos partes: La primera, corresponde a revisiéon de la
funcionalidad e inspeccion de codigo fuente; la segunda, identifica posibles
vulnerabilidades que tenga el sistema.

C. Se realiz6 una planificacién de la auditoria, identificando claramente los recursos
materiales y técnicos necesarios para llevarla a cabo; dicha planificacion se encuentra en
poder de la Unidad Técnica de Servicios Informaticos.

D. Laauditoria se realizé con base a los requerimientos establecidos en el anexo técnico del
convenio de colaboracién UNAM — IECM y en la metodologia IEEE Std 1028 ™-2008
‘IEEE Standard for Software Reviews and Audits” la cual es una metodologia
estandarizada internacionalmente.

4. METODOLOGIA

La metodologia utilizada para la realizacién de esta auditoria es la IEEE Std 1028 ™-2008
‘IEEE Standard for Software Reviews and Audits” la cual es una metodologia
estandarizada internacionalmente y se utilizé para las realizacion de las pruebas OSSTM,
que es un estandar para la realizacién de pruebas y métricas de seguridad desarrollado
por un grupo de profesionales especialistas en seguridad informatica y agrupados bajo
una organizacion denominada ISECOM (Institute for Security and Open Methodologies),
OSSTMM, hace referencia al manual o documento guia de OSSTMM, OSSTMM Manual
(eninglés). Los casos de pruebas del OSSTMM se agrupan en cinco (5) diferentes areas
que en conjunto prueban:

A. Robustez de los controles implementados para la seguridad de la informacién y de
datos.

B. Los controles implementados para la infraestructura de computo y de comunicaciones,
de redes inalambricas y dispositivos moviles.

C. Los controles para la deteccién de intentos de ataques de ingenieria social.

D. Los niveles de concientizacién en relacién a los temas de seguridad informatica en el
personal de una organizacion.

E. Los controles de seguridad fisica de una organizacion.

En este servicio la metodologia OSSTMM v3 se usara exclusivamente para delinear las
actividades tecnicas de los diferentes elementos a ser probados y las acciones a realizar

antes, durante y después de cada una de las pruebas. La metodologia OSSTMM
contempla de manera general las siguientes fases de estudio:

» Definicion de Objetivos.

> Exploracién.

» Enumeracion.
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> Explotacion.
» Escalacion y Finalizacién de prueba.

Otro estandar utilizado fue OWASP (www.owasp.org), el cual es una metodologia que
contiene informacién de cémo construir un ambiente de pruebas y del tipo de técnicas de
verificacién que se deben usar en los desarrollos de aplicaciones WEB. Teniendo como
objetivo principal el desarrollo de aplicaciones seguras. Basandonos en lo que se consideran
las mejores practicas de programacion haremos sugerencias para buscar que los cambios
sean los menos posibles si es que se necesitan.

En este documento se mencionan cada una de las pruebas que exige la metodologia OWASP
como parte de una lista de verificaciéon de las tareas a llevar a cabo aplicando esta
metodologia. El objetivo es tener una matriz de pruebas/evaluaciones para determinar el
grado de seguridad que presentan las aplicaciones desarrolladas. Las pruebas/evaluaciones
pueden ser realizadas y/o complementadas a través de una serie de entrevistas con esto se
determina de manera adecuada el grado de madurez y la seguridad implicita en las
aplicaciones desarrolladas internamente.

En resumen, lo que se debe hacer es lo siguiente:

Recopilar informacién de las aplicaciones, infraestructura y entorno web.
Examinar cada fase del proceso para probar vulnerabilidades.

Identificar puntos criticos y atacarlos para determinar puntos de falla.
Probar con diferentes métodos de ataque, de acuerdo al checklist.
Generar resultados.

YV VVYVY
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Resultados de la auditoria

Durante la realizacion de la auditoria, el equipo auditor se abstuvo de:

- Instalar cualquier tipo de puerta trasera o aplicacién que permita acceso remoto
encubierto y reiterado.

- Instalar cualquier tipo de keylogger, boot, troyano, rootkit o tecnologia similar.

- Instalar aplicaciones de acceso remoto que sean claramente identificables como
procesos activos y cuyos puertos, y conexiones sean visibles.

- Borrar, alterar o apagar el uso de las bitacoras (logs) en cualquier dispositivo, estacion
de trabajo o servidor.

- Modificar la configuracién de un servidor, estacion de trabajo o dispositivo de red.

Una vez concluida la auditoria el equipo auditor no dejé ninguna modificacion o rastro en
la infraestructura del IECM originado a raiz de las pruebas realizadas.

Durante nuestra participacion en la auditoria aparte de realizar todas las revisiones y
pruebas que se presentan en las siguientes secciones, visitamos distritos electorales para
realizar revisiones y tuvimos presencia en el Instituto durante todos los simulacros vy
monitoreamos estos desde fuera.

Los resultados se presentan en las siguientes paginas:

A A
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A) Pruebas funcionales de caja negra al sistema informatico del PREP.

Introduccion

Esta seccion contiene los resultados de las pruebas funcionales de caja negra, los cuales se
obtuvieron al verificar el proceso técnico operativo mediante el PREP y PREP Casilla. Para
lo cual, se considera lo descrito en el Anexo 13 de los Lineamientos Operativos del Programa
de Resultados Electorales Preliminares 2024; de dicho documento se toman en cuenta:

« Titulo Il, Capitulo II, articulo 4.
* Titulo Il, Capitulo Ill, articulo 5.
* Titulo Il, Capitulo V, articulo 15.

De acuerdo con el plan de pruebas funcionales de caja negra, se verifica el ciclo de vida del
sistema PREP y PREP Casilla. Estos deben cumplir minimo con las etapas: Analisis, Disefio,
Construccién y Pruebas.

De acuerdo con el plan de pruebas funcionales de caja negra, la ejecucion de casos de
prueba se realiz6 del 1 de abril al 30 de mayo de 2024.

Metodologia

Se hace uso de OWASP (www.owasp.org), la cual es una metodologia que contiene
informacion de como construir un ambiente de pruebas y del tipo de técnicas de verificacion
que se deben usar en los desarrollos de aplicaciones WEB teniendo como objetivo principal
el desarrollo de aplicaciones seguras y en la metodologia IEEE Std 1028™-2008 “IEEE
Standard for Software Reviews and Audits”.

La metodologia empleada para la ejecucion de las pruebas funcionales de caja negra esta
fundamentada en el disefio de casos de prueba para los diferentes casos de uso relacionados
con el sistema, tomando como base la documentacion proporcionada por los equipos de
desarrollo del sistema PREP.

El formato utilizado para registrar los casos de uso se muestra en la llustracion 1.

AL
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l Proyecio: | Auditoria PREP 2024 [ECM UN. AM
Insfitucion: Universidad Nacional Auténoma 1 Fis ¢
de México i < =2 ’
Faculiad de Estudios Superiores Aragén ’ I
Ceniro Tecnolégico Aragén A'°9°“
No. Caso de 0é Nombre: Bilsqueda de paquete.
prueba:
Diseiiado por: Diego Rocha Zamudio
Probado por:
Fecha de la prueba: 12/04/2024
Tipo de prueba: Software.
Precondiciones: Completar el caso de prueba “Comparacién de lista de paquetes en base de datos™.
Descripcién de la prueba:|se verificaran los flujos principales del caso de uso para la biisqueda de paquete.
Elemento (s) a ser probado
1 Correcto funcionamiento de “Bisqueda de paquete™

Configuracion de la prueba (hardware, software, base de datos, tiempo)

Hardware: IPAD/TABLET(Android).

Software: Aplicacién movil del sistema PREP Acopio 2024.

Especificaciones

Entrada

Resultado esperado Resultado obtenido

-Busqueda del identificador de un
paquete en el aplicativo. correctamente

-El sistema muestra el paquete solicitadq-El sistema mostrd correctamente la

informacién del paquete solicitado

llustracion 1.- Formato de casos de prueba

A
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Resultados

En el presente documento se describe la informacion correspondiente a los siguientes rubros:
Documentacién técnica, Revision del sistema y Hallazgos.

Documentos :
Caliitados No aplica Entregados No entregados

uTsI

= Noaplica = Entregados = No entregado

Las pruebas de funcionalidad se realizaron a través de 31 casos de prueba, en ellos se
establece el funcionamiento técnico operativo del sistema PREP. Cada caso de prueba
contiene un numero total de pasos que, al ser revisados, se establecié un total de 466 pasos,
los cuales resultan en un estatus: '

« Correcto. - Al ejecutar el paso, el resultado esperado es igual al resultado obtenido.

« Incorrecto. - Se ejecuta el paso y el resultado obtenido es distinto al esperado.

- Inconcluso. -Se ejecuta el paso, sin embargo, por falta de informacién en base de datos no
se puede observar el resultado para compararlo con lo esperado.

Se presenta la informacion obtenida al ejecutar los casos de prueba para PREP durante las

etapas de revisién preliminar y final, posteriormente se presentan los hallazgos encontrados,
los solventados y los no solventados.

Resultados de la revision preliminar:

Al momento de la primera revision, el flujo de operacién estandar funcionaba
adecuadamente, pero aun faltaban detalles de la operacion de flujos. Adicionalmente, los
pasos incorrectos se acordaron revisar en la segunda fase de pruebas.

7
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Pasos a probar Correctos Incorrectos Inconclusos

PREP Acopio 43 43 0 0
Digitalizacion 181 181 0 0
Verificacion de 26 26 0 0
imagen

Captura 154 154 0

Publicacion 62 55 7

Total 466 459 7

Pasos por médulo

Publicacion

Captura

Verificaciéon de imagen
Digitalizacion

PREP Acopio

0 20 40 60 80 100 120 140 160 180 200

M Inconclusos M Incorrectos M Correctos

Pasos totales

= Correctos = Inconclusos

= Incorrectos
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Resultados de la revision final:

Durante la revision final se pudo corroborar que todos los hallazgos habian sido subsanados.
Referente a los hallazgos reportados en el sitio de publicacién y la base de datos CSV, el
IECM los remedi6 durante el segundo simulacro y se verificara su correcto funcionamiento
durante la ejecucion del sistema el dia de la jornada electoral.

Pasos a probar Correctos Incorrectos Inconclusos

PREP Acopio 43 43 0 0
Digitalizacion 181 181 0 0
Verificacion de 26 26 0 0
imagen

Captura 154 154 0 0
Publicacién 62 62 0 0
Total 466 466 0 0

Pasos por médulo

Publicacién
Captura
Verificacion de imagen

Digitalizacion

PREP Acopio

o

20 40 60 80 100 120 140 160 180 200

m Correctos

.///i’ff/d =
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Pasos totales

m Correctos = Incorrectos = Inconclusos

Como parte de las pruebas, se realizd un corte de energia durante el ejercicio de simulacro,
en el cual se pudo observar que, si bien elementos como monitores de apoyo se apagaban,
los equipos de computo, lineas telefénicas y el servicio de internet permanecian en correcto
funcionamiento, permitiendo asi continuar con las actividades de captura sin interrupciones.

Una vez la planta de energia de respaldo arrancd, los elementos afectados por el corte de
luz se encendieron nuevamente.

10
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Adicionalmente, durante las pruebas funcionales se reportaron dos hallazgos de criticidad
baja, uno respecto al ciclo de vida y otro al proceso técnico operativo del sistema; mismos a
los que la UTSI respondié y a continuacion se muestra un resumen:

6.1. Ciclo de vida Para la documentacién generada durante las

se observa que no hay mucho nivel de detalle.

6.2. Proceso técnico operativo La distribucion en el disefio del aplicativo mévil no

|
|
l distintas fases del ciclo de vida del sistema PREP,
&
‘ es comoda para el usuario.

11
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B) Validacion del sistema informatico del PREP y de sus bases de datos.

Objetivo
Validar que el sistema informatico del PREP y PREP Casilla que operaran el dia de la Jornada
Electoral, corresponda al software auditado, asi como que la base de datos se encuentre sin
registros adicionales a los necesarios para que el sistema opere. La validacién respecto a la
correspondencia del software auditado y el utilizado en la operacién del PREP y PREP
Casilla, se tendré que realizar al inicio, durante y al final de su operacion.

Alcance

e Realizar la firma electrénica del codigo fuente del PREP 2024.
e Los archivos del PREP 2024 estaran almacenados en el servidor, y la firma de éstos
estaran en poder del Auditor externo.

Procedimiento técnico
EL Instituto Electoral de la Ciudad de México en coordinaciéon con la entidad desarrolladora
del PREP (la UTSI), haran entrega al ente auditor los archivos con el codigo fuente, asi como
los ejecutables que lo requieran, de los cuales se obtendra una firma por medio de una
funcion SHA-256 (previo al dia de ejecucion del PREP) una vez compilada la ultima version
de produccién del software.

12
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Diagrama para la firma del sistema PREP

IECM uTst ' Auditor FES Aragén | Notario Plblico ' Auditor FES Aragén
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Procedimiento descrito de la firma del sistema PREP

a) Obtencidn de firma previa a la eleccion (previo a la ejecucion del PREP)

Durante el proceso de auditoria se realizara la firma del sistema PREP mediante la funcion
SHA-256, para posteriormente hacer la comparacién al mismo, el dia de la jornada electoral.
Para el caso de los médulos que requieran de compilacion, se verificara que el cédigo fuente

coincida con el revisado, se procedera a la compilacion y se obtendra el hash correspondiente
del ejecutable.

b) Corroboracion de firma el dia de la eleccion (previo a la ejecucion del PREP)

El dia de la eleccion, en un acto previo a la ejecucién del sistema PREP, se realizara la
verificacion del software a través de la comparacién de la firma obtenida en el punto “a” y la
firma generada este dia por el ente auditor, la persona con fe publica verificara que las
respectivas firmas coincidan.

c) Corroboracion de firma el dia de la eleccién (durante la ejecucion del PREP)

El dia de la eleccién, mientras el sistema PREP se encuentra en ejecucion, se realizara una
segunda verificacion del software a través de la comparacién de la nueva firma, y la firma

obtenida en el punto “a”, la persona con fe publica verificara que las respectivas firmas
coincidan.

d) Corroboracion de firma el dia de la eleccién (posterior a la ejecucion del
PREP)

Posterior a la ejecucion del sistema PREP, se realizara la verificaciéon del software a través

de la comparacion de una ultima firma del mismo, y la firma obtenida en el punto “a’, la
persona con fe publica verificara que las respectivas firmas coincidan.

Plan

Las actividades, etapas y los responsables de las actividades se pueden apreciar en el
diagrama anterior, la firma del cédigo auditado se realizara el dia 1 de junio por parte del ente
auditor y se generara el codigo hash, se comprueba que el codigo es el mismo que el auditado
y se instala para su ejecucion el dia 2 de junio.

El dia 2 de junio se verificard que la base de datos se encuentre en cero conforme al
procedimiento que se describe en la proxima seccion.

14
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Diagrama para la verificacion de la Base de Datos PREP

Equipo de desarrollo UTSI Ente auditor FES Aragon Notario

1
i
1
|
i
i
i

BLONPNE 3P OpoLad

|
f

d34d
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Procedimiento para la verificacion de la Base de Datos (debe estar en cero)

a) ldentificacion de tablas de base de datos

Una vez proporcionada la base de datos y para efectos de auditoria, se comprobara el disefio
y se identificaran las tablas que contendran los registros de votos, con el visto bueno del
Instituto Electoral de la Ciudad de México.

b) Verificacion de bases de datos en cero

El dia de la eleccién se mostrara ante la persona de fe publica que las tablas mencionadas
en el punto “@” se encuentran vacias por medio de una consulta SQL a las mismas.

Roles y responsabilidades

Rol Responsabilidad

Ente auditor (FES Aragén) Realizar la generacién y comparacion de firmas
electronicas del sistema, previo, al inicio, durante y al
final de la ejecucion del sistema PREP.

Instituto (IECM) Facilitar y verificar las actividades propuestas en este
documento entre las demas entidades.
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Entidad desarrolladora (UTSI) Facilitar al ente auditor acceso al cédigo fuente y/o
ejecutables del sistema PREP, ademas de corregir
cambios (solo en caso de existencia).

Persona con fe publica Dar fe que las firmas SHA-256 generada al terminar
de auditar el sistema auditado, sea el mismo SHA-256
generado previo a la ejecucion del sistema.

Dar fe que las tablas donde se almacenan los
registros de votacién se encuentren vacias previo a la
ejecucion del sistema.
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C) Analisis de vulnerabilidades a la infraestructura tecnolégica.

Objetivos

o lIdentificar debilidades de seguridad en la infraestructura tecnolégica mediante la
ejecucion de pruebas de penetracion y revision de configuraciones de seguridad.

e Clasificar el impacto y documentar las vulnerabilidades identificadas con el propésito
de recomendar al IECM las posibles medidas para la mitigaciéon de las
vulnerabilidades que previamente fueron identificadas y documentadas.

e \Verificar que las medidas implementadas por el IECM hayan atendido
adecuadamente las vulnerabilidades reportadas.

Alcance
El analisis de vulnerabilidades de la infraestructura tecnoldgica debera realizarse con base
en las etapas que se describen a continuacion.
Pruebas de penetracion (pentest). Las pruebas de penetracién se deberan llevaran a cabo

tanto desde el interior como desde el exterior de la red de datos a examinar y deberan
enfocarse en:

» Servidores

* Aplicaciones web

» Equipos de telecomunicaciones
* Estaciones de trabajo

I. Presentacion de hallazgos. El ente auditor debera presentar un informe preliminar con los
hallazgos encontrados, asi como la recomendacion para atender los mismos.

Para la presentacién de hallazgos se utilizara un registro de datos en el que, de forma
conjunta el ente auditor y el IECM, puedan dar seguimiento a los mismos.

[I. Validacion de reporte de hallazgos. ElI IECM presentara al ente auditor la
retroalimentacion acerca de los hallazgos encontrados con el fin de descartar falsos positivos
(hallazgos que indican incorrectamente sobre la presencia de una vulnerabilidad) y
homologar criterios de interpretacion de dichos hallazgos.

I1l. Atencion de hallazgos. Una vez validados los hallazgos, el IECM aplicara los diferentes
controles necesarios para mitigarlos y atenderlos. Cabe sefialar que el ente auditor debera
considerar dentro de su plan de trabajo, otorgar al menos 10 dias habiles para que el IECM
pueda atender los hallazgos.

IV. Validacion de la atencion de los hallazgos. El ente auditor validara que el IECM haya
aplicado los controles necesarios para atender a los hallazgos reportados.

Pruebas de penetracion (PenTest)
1. Introduccidén
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Las pruebas de penetracion consistieron en realizar un descubrimiento de activos en la red,
escaneo de vulnerabilidades, analisis de vulnerabilidades y posteriormente seleccionar los
activos objetivo. Estas tareas se hicieron de forma manual y empleando la herramienta
Nexpose, en conjunto con la herramienta Metasploit Pro, para eventualmente explotar
vulnerabilidades viables, resultado del analisis de vulnerabilidades respectivo. Mas adelante
se presentan los resultados generales.

2. Alcance

Este documento integra la informacién recuperada durante el proceso de auditoria, e incluye
lo siguiente: '

e Pruebas de penetracion (pentest)
¢ Revision de configuraciones de seguridad

Aplicandose los puntos anteriores a elementos de la infraestructura como son, equipos de

redes y servidores y las aplicaciones web que en ellos residen, asi como las estaciones de
trabajo que capturan y envian informacion.

Se presentaran evidencias que validen los hallazgos obtenidos al realizar las pruebas, de tal
forma que el instituto pueda identificar y mitigar (apoyado en las recomendaciones) los

riesgos provocados por la existencia de ciertas vulnerabilidades.

3. Clasificacion de vulnerabilidades

Como resultado de las actividades descritas anteriormente, se obtendran ciertos hallazgos
provenientes de las pruebas que hayan sido ejecutadas durante el andlisis de
vulnerabilidades, las pruebas de penetracién y la revisién de las configuraciones. Dichos
hallazgos deberan ser evaluados con base en un criterio de impactos que se muestra a
continuacion:

Criterio de impacto a los procesos

Nivel Impacto Descripcion

1 Moderado Procesos de baja prioridad se ven afectados, pero no
detenidos.

2 Severo Procesos de alta prioridad se ven afectados, pero no
detenidos.

3 Procesos de alta prioridad se ven afectados y pueden ser
detenidos.

4. Técnicas y vectores de ataque

Durante las pruebas ejecutadas se utilizaron técnicas de descubrimiento y escaneo basadas
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en diferentes protocolos y empleando la herramienta Acunetix, para obtener informacion

sobre el sistema que nos permita generar vectores de ataque con altas probabilidades de
efectividad.

Entre las técnicas utilizadas se encuentran:

e Escaneos de protocolos basados en modelo TCP/IP de acuerdo con el puerto
estandar

e Escaneos de protocolo ICMP

e Trazados de ruta entre IP origen e IP destino
e Escaneos de protocolo ARP

e Pruebas de aislamiento de segmentos de red
e |dentificacién de servicios y versiones

e Andlisis de nivel de parches en el sistema

5. Resultado de la verificacion de la aplicacién de las recomendaciones
PenTest.

En la revisién de una plataforma de difusion PREP, se corrigieron varias vulnerabilidades
importantes relacionadas con la seguridad de la informacién y el cifrado. Sin embargo, se
recomienda que mejoren algunos aspectos tales como politicas de seguridad especificas y
ajustes en la configuracion de los encabezados de seguridad. La atencién a estas
recomendaciones es importante para proteger adecuadamente la plataforma contra
amenazas futuras y asegurar la seguridad de los datos.

La evaluacion de una URL relacionada a la infraestructura de desarrollo de aplicaciones,
entre ellas PREP, revel6 varias oportunidades de mejoras de seguridad, que si bien no son
sensibles no deben existir de acuerdo con las buenas practicas

Durante la revisién de la seguridad en la pagina web Institucional IECM, se mejoraron varias
practicas, incluyendo aspectos criticos relacionados con la proteccion de directorios y la
encriptacion de la comunicacion. Adicionalmente a estos avances, se recomienda fortalecer
las politicas de seguridad en funcién de un marco de gestién de informacion implementando
de politicas de seguridad mas estrictas. Se recomienda enfaticamente fortalecer estas
politicas para asegurar la proteccién y la integridad de los datos continuamente.

Finalmente, hacemos notar que los tiempos desde el momento en que se pudo revisar el
sistema en entorno de produccién fueron insuficientes, limitando la efectividad del analisis,

por lo que sugerimos que para futuras elecciones se implemente con mas tiempo el sistema
en un entorno productivo con un margen de tiempo suficiente. Es vital mantener una

supervision y documentacion rigurosa para asegurar que las medidas de seguridad sean
aplicadas de manera efectiva y continua, contribuyendo asi a la resiliencia y seguridad de la
infraestructura tecnolégica.

19

- ,,w:ﬁ/_-,' .,.7, —



Informe final de la Auditoria de Software

Revision de configuraciones de la infraestructura y/o servicios relacionados

con Tecnologias de la Informaciéon y Comunicaciones donde se implemente
el PREP

1. Objetivos

El objetivo es analizar las configuraciones de los activos que conforman la infraestructura
tecnologica con base en mejores practicas de seguridad informatica para identificar
oportunidades y emitir recomendaciones orientadas al fortalecimiento de ésta.

2. Alcance

La auditoria se realiza del 8 de abril al 1 de junio de 2024.

Los alcances de este documento estan establecidos en el Anexo 13, del Reglamento de
Elecciones de los cuales se consideran:

Capitulo 1V, numeral 12 seccion |l donde se identifican los activos criticos.
Capitulo VII, numeral 15 seccion |, I, I, IV donde se determina el espacio fisico del CATD y

las facilidades con que cuentan sus integrantes

3. Resultados de la revision.

Para la realizaciéon de esta primera parte de las revisiones se emiten las siguientes
observaciones, diferenciadas entre buenas practicas y recomendaciones. Estos resultados
se basaron principalmente en la documentacion proporcionada, incluyendo diagramas de red,
escaneos de la red interna y escaneos de vulnerabilidades de los servidores principales. Es
importante destacar la ventaja de emplear servicios de computacién en la nube en la
implementaciéon del sistema de procesamiento de resultados electorales para una
organizacion electoral, ya que ofrece una escalabilidad y flexibilidad significativas,
permitiendo una gestion eficiente de los recursos durante periodos de alta demanda electoral,
ademas de proporcionar robustas capacidades de seguridad y cumplimiento que son
esenciales para la integridad del proceso electoral.

Segmentacion de Red.

En el diagrama de red proporcionado por el IECM, se observa que la segmentacion de red
esta claramente implementada para mejorar la seguridad y el manejo del trafico dentro de la
infraestructura. La infraestructura muestra segmentacion de red mediante el uso de subredes
especificas para diferentes funciones y tipos de trafico.

Segmentacion funcional de servidores.

Cada servidor dentro de la subred esta asignado a una funcién especifica, como se observa
con los servidores de bases de datos, servidores de aplicacion, y servidores web. Esta
segmentacion funcional asegura que los servicios relacionados estén agrupados,
minimizando el riesgo de interferencias cruzadas y simplificando las politicas de seguridad.
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Los servicios de almacenamiento y gestion de datos local estan alojados en hosts de
virtualizacion especificos, con un segmento de red aparentemente virtualizado, lo que indica
una separacion fisica y Iégica del resto de la infraestructura. Esto es importante para la
proteccion de datos y la optimizacion del rendimiento.

Dispositivos de Red.

Se observo la utilizacion de dispositivos de seguridad perimetral, como firewalls y gateways
de red privada virtual (VPN), para proteger los accesos externos a la red. Se observan
dispositivos de seguridad perimetral, como por ejemplo firewalls de alta disponibilidad entre
los elementos locales y la computacion en la nube y juega un papel crucial en la proteccion
perimetral de la red. Estos firewalls son conocidos por su robusta seguridad y gestién de
politicas, lo que permite controlar detalladamente el trafico que entra y sale de la red.

Conexidn segura entre redes locales y la computacién en la nube.

La infraestructura desplegada en el diagrama incluye un componente importante para la
seguridad y conectividad, que es el gateway VPN, el cual proporciona un puente seguro entre
la red local y la nube, permitiendo asi la transmisién segura de datos entre estos dos
entornos. El ancho de banda configurado en el gateway VPN es suficiente para soportar la
carga de trafico de datos generada por las operaciones sin incurrir en cuellos de botella que
podrian afectar el rendimiento de las operaciones.

Revision de los Certificados Digitales y Configuraciones de Seguridad de
Aplicaciones Web.

Como parte de las revisiones de las configuraciones, se realiz6 la revision de la validez de
los certificados de seguridad para los sitios relacionados con el PREP. Los certificados fueron
emitidos por una autoridad certificadora especifica y tiene una vigencia durante el periodo
electoral. Son escenciales para asegurar la comunicacion cifrada y la integridad de los datos
transmitidos entre los usuarios y el servidor.

Configuraciones de alta disponibilidad y seguridad para las conexiones desde
el exterior(Internet).

En el diagrama proporcionado, se observa el uso de un sistema de seguridad web como
punto de entrada para conexiones desde el exterior, el cual se enlaza a un balanceador de
carga, esta configuracién juega un papel clave en la gestion del trafico de red y en la mejora
de la seguridad y la disponibilidad de los servicios alojados en los activos que ofrecen servicio
al exterior.

El sistema de seguridad web actia como una solucién de seguridad que ofrece proteccién

contra ataques de denegacién de servicio distribuido (DDoS), ataques de fuerza bruta y otras
amenazas de seguridad web. Al ser el punto de entrada desde el exterior, filtra el trafico
malicioso antes de que llegue a los servidores internos, lo que reduce el riesgo de
compromiso de la infraestructura.

El sistema también incluye funcionalidades de firewall de aplicacién web que ayudan a
proteger las aplicaciones web contra vulnerabilidades comunes de seguridad, como
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inyecciones SQL y ataques XSS, garantizando que sélo se permita el acceso legitimo.

Revisidn de la computacion en la nube.

Nos fue proporcionada la documentacion técnica derivada de un reporte de revision de la
arquitectura, con el objetivo de identificar riesgos y areas de mejora. El equipo auditor pone
especial énfasis en los aspectos relacionados con la recuperacion de desastres. A
continuacion, se describen los hallazgos y recomendaciones.

Los expertos reportaron que algunas aplicaciones web estaban operando en una Unica
instancia de maquina virtual. Se sugiere que para futuras elecciones valoren la posibilidad de

ejecutar las aplicaciones en maquinas virtuales independientes o en su caso prever
mecanismos de actuacion ante contingencias.

Ademas, se recomendé utilizar una solucién de respaldo en la nube para las maquinas
virtuales criticas, proporcionando asi una linea de defensa esencial ante cualquier falla
imprevista. Esta herramienta facilita la restauracién rapida de los sistemas a un estado
operativo anterior, minimizando los tiempos de inactividad y la pérdida de datos.

Por Ultimo, se sugirié incrementar la alta disponibilidad del sistema implementando
redundancia en multiples zonas de disponibilidad. Esto ayudaria a mitigar los efectos de
eventos naturales adversos o interrupciones en servicios secundarios.

Se solicit6 al IECM que nos proporcionara informacion relacionada con las acciones que se
tomarian en respuesta a las recomendaciones. Es importante mencionar que para esta fase
de la auditoria se recibi6 escasa informacién, lo cual limit6 la capacidad de realizar una
evaluacién exhaustiva.

4. Conclusiones de la revision de las configuraciones

La observacion de la infraestructura muestra una buena combinacién de tecnologias y
estrategias de segmentacién de red que resultan en una robusta seguridad y eficiencia
operacional. La asignacién cuidadosa de funciones especificas a servidores y servicios
dentro de subredes dedicadas, evidencia una planificacién y ejecucion que no sélo protege
contra riesgos de seguridad, sino que también optimiza el rendimiento del sistema. Esta
integracion efectiva de tecnologias refleja un enfoque proactivo en la gestion de la
infraestructura de red, asegurando asi la integridad y la alta disponibilidad de los servicios
criticos.

Durante la revision de las configuraciones de la infraestructura tecnologica del PREP, se
identificaron y abordaron 4 recomendaciones. La implementacién de Backup para maquinas
virtuales criticas y la alta disponibilidad con redundancia en muiltiples zonas se han iniciado,
verificaremos su conclusion, previo al inicio de la jornada electoral. La deshabilitacion de la
funcionalidad de estado del servidor y la modificacion de la pagina raiz fueron completamente

resueltas, eliminando riesgos de seguridad asociados. Para futuros ejercicios, seria
22
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beneficioso fortalecer aun mas la colaboracién con el equipo auditor.

D) Pruebas de negacion de servicios.

Objetivo
Realizar ataques de negacion de servicio que permitan identificar y evaluar deficiencias en el
sistema y posteriormente aplicar las medidas necesarias para asegurar la correcta y continua
disponibilidad del servicio Web de los sitios de publicacion de resultados del PREP 2024 y
del sitio principal del IECM, durante el periodo de operacion del PREP 2024.

Documentar los hallazgos detectados durante la realizacién de las pruebas de negacién de
servicio.

Alcance

Generar trafico de red desde la infraestructura del ente auditor, o en su caso la que éste
determine, hacia los servicios web que se publican dentro del dominio del IECM, ya sea en
su propia infraestructura o en la que provea un tercero.

Las pruebas de negacion de servicio deberan considerar dos apartados:

e Trafico no malintencionado, que consiste en transacciones sintéticas que simulen el
trafico legitimo que se espera el dia de la Jornada Electoral.
e Trafico de red malintencionado, consistente en paquetes de red malformados.

Pruebas
Las pruebas consistieron en las siguientes fases.

Fase de preparacién. - El objetivo de esta fase es la identificacion de objetivos y la
configuracion de las herramientas utilizadas para la prueba.

Fase 1.- Registro de tiempos previos al ataque, orientada a registrar el promedio de los
tiempos de respuesta previos al ataque y comparar de forma cuantitativa con las fases
posteriores.

Fase 2.- Simulacion de trafico legitimo, esta simulacion se realizé empleando herramientas
orientadas a probar el comportamiento funcional del sistema.

Fase 3.- Etapa de ataque de negacion de servicio, en esta fase se emplearon herramientas
para realizar un ataque DDoS moderado en ancho de banda y orientado mas al ataque l6gico
a protocolos (TCP, UDP, ICMP y capa de aplicacién).

Fase 4.- Pausa, orientada a permitir que el sistema se normalice previo a la etapa 2 del
ataque DoS.

Fase 5.- Etapa de ataque de negacion de servicio. En esta fase se incluyen las herramientas
de la etapa 3 y adicionalmente, Red UNAM para generar un mayor impacto al sistema.
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Organizacion del equipo de seguridad.

Las pruebas fueron ejecutadas por 12 integrantes del equipo auditor de seguridad, desde 12
puntos diferentes en Internet, 1 de ellos ademas realiz6 operaciones de monitoreo y los 12
ejecutaron el ataque de forma simultanea.

Sitio
publicacion
PREP IECM

Sitio principal
del IECM

Internet

Equipo de Equipo monitor de
ataque DoS resultados DoS

Organizacion de la prueba.
Resultados

Objetivo 1.- https://prep2024.iecm.mx/prep2024

Objetivo 2.- www.iecm.mx

Objetivo 3.- https://actasprep2024.iecm.mx/

Objetivo 4.- https://prepwspriv2024.iecm.mx/
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Bits por segundo. Se alcanzé un pico de 4.25 Gbps.

En la anterior grafica se pueden observar 3 picos, el primero fue el correspondiente al ataque
DoS al sitio de publicacion PREP por 21 minutos, el segundo al sitio de la pagina institucional
del IECM también por 21 minutos y el tercer pico corresponden a los activos PREP casilla y
repositorio de actas (objetivo 4).

Los objetivos 1, 2 y 4 se mostraron erraticas pero funcionales en la primera prueba, se
recomendd mejorar la configuracién, la cual se realiz6é en una sesién conjunta, en la segunda
prueba los tiempos de respuesta mejoraron considerablemente, por lo que se considera una
prueba completamente exitosa.
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E) Revision del Codigo fuente del sistema PREP.

Introduccion

Este informe contiene los resultados de la revisién del codigo fuente de los sistemas del
PREP, del sistema de captura y validacién de actas asi como de la pagina web de
visualizacion de las fotografias de las actas por capturar o validar.

La revision del codigo del sistema de captura y validacion se llevé a cabo manualmente
analizando los archivos contenidos en éste. En cuanto al sitio web de las iméagenes, su cédigo
fue revisado tanto manualmente como utilizando una herramienta que realiza el analisis de
manera automatica:

SonarQube:
SonarQube es una herramienta de analisis de codigo que permite identificar errores y
vulnerabilidades en proyectos de diferentes lenguajes de programacion.

Objetivo general
Revisar el coédigo fuente de los sistemas del Programa de Resultados Electorales
Preliminares 2024 (PREP) del Instituto Electoral de la Ciudad de México, para verificar que
no existan vicios ocultos en éste. De este modo se puede verificar que no existan errores que

puedan provocar un funcionamiento no deseado de los sistemas ni que existan
vulnerabilidades de seguridad.

Revisién del cédigo fuente

Métricas de calidad
Deuda Tecnica: Es el tiempo que se tendria que invertir para corregir una carencia, ya sea
porque es un mal cédigo o porque es una deuda técnica asumida previamente.

Puntuacion Descripcion
A Deuda Técnica menor al 10%. Se considera un proyecto estable Yy no

requiere modificaciones.

Deuda Técnica entre el 10% y el 20%. Se considera que esta en unos
B parametros aceptables, pero es recomendable realizar un chequeo
periddico para vigilar que no empeore.

Deuda Técnica entre el 21% y el 50%. Valores en los que el proyecto

C requiere algunas modificaciones. Es necesario revisar si estos errores
obtenidos son falsos positivos y que estos no afecten el funcionamiento
~ del sistema. }
Deuda Técnica entre el 51% y el 100%. Es necesario que se tomen
D medidas correctivas para hacer mas fiable el sistema. Se recomienda

revisar si estos errores obtenidos son falsos positivos y que estos no
afecten el funcionamiento.
Deuda Técnica” superior al 100%. Se requieren correcciones mayores
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tanto de seguridad como de buenas practicas en la programacion. Es
E necesario revisar si estos errores obtenidos son falsos positivos y que
estos no afecten el funcionamiento del sistema.

Evidencias: Nimero de “malas practicas” (violaciones) en el cédigo. Por ejemplo, nimeros

magicos, llamar a un método que no es un constructor con el mismo nombre que una clase
etc.

Errores con una alta probabilidad de impactar en el comportamiento
Bloqueante de las aplicaciones en produccion: pérdida de memoria, conexién a
BD no cerrada.

Errores con una baja probabilidad de impacto en el comportamiento
Critica del sistema o un tema que representa un fallo de seguridad: bloque
catch vacio, inyeccién SQL, etc. El codigo debe ser revisado.

Defecto de calidad que puede tener un alto impacto en la
Mayor productividad de los desarrolladores: trozo de codigo no cubierto,
blogues duplicados, parametros no utilizados.

Defecto de calidad con un leve impacto en la productividad de los
desarrolladores: lineas que no deberian ser tan largas, las sentencias
"switch" deben tener al menos tres casos.

Ni un error, ni un defecto de calidad, sé6lo un hallazgo.

Resultados de la revision de codigo

Observaciones:
Se encontraron algunos bugs en el cédigo, sin embargo, fueron falsos positivos ya que se
encuentran en librerias de terceros.

Con respecto a las vulnerabilidades, se encontré una, sin embargo, también fue un falso
positivo porque se encuentra en librerias de terceros.

Sobre los code smells se encontraron algunos detalles sobre convenciones de programacion
que no se siguieron, de este modo, no afectan al funcionamiento del sistema, pero se
recomienda que en versiones posteriores se sigan las convenciones para que el
mantenimiento del software sea mas sencillo.

El codigo del sistema de captura y validacion PREP 2024 fue revisado manualmente en busca
de posibles bugs y vulnerabilildades de seguridad, no se encontraron hallazgos que impacten
en la seguridad o el funcionamiento.
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F) Verificacion a la infraestructura de computo y de comunicaciones.

Objetivo
Revisar tanto la infraestructura de computo como la de comunicaciones del Instituto para
comprobar que son adecuados para la ejecucion del sistema PREP 2024.

Respecto a la energia eléctrica se realizaron las siguientes verificaciones:

Cuentan con planta de Si Una planta para el Site y otras para el

energia Instituto en general

Tiempo de funcionamiento

necesario de la planta desde Si 75 horas de duracién

su activacién

La planta cuenta con tierra Si

fisica

Se cuenta con fusibles de Si

repuesto

El Site ciiontaton LIPS Si 80 Kv (aproximadame’nte una hora .de
respaldo), son dos y estan en redundancia
Protocolo para situacion de emergencia,

Documentos probatorios presentados mantenimiento cada tres meses y compra de
fusibles

También se corroboré que:

e El Instituto cuenta con dos proveedores de Internet.

e Cuenta con sistemas redundantes de comunicaciones.

e Sus equipos principales cuentan con doble fuente de poder.
e El Instituto posee su Site en instalaciones propias.

e Cuentan con sistemas de alta disponibilidad.

En general se pudo comprobar que las instalaciones de cémputo y comunicaciones son
adecuadas para soportar la ejecucién del sistema PREP 2024.

G) Verificacion a la infraestructura de coémputo y de comunicaciones de los
difusores.

Introduccién
Dentro de los requerimientos que se les solicito a los interesados en participar como difusores
de PREP, fue la autorizacion para que, la Facultad de Estudios Aragén de la Universidad
Nacional Auténoma de México, en su calidad de Ente Auditor del sistema PREP 2024 del
Instituto Electoral de la Ciudad de México, realizara pruebas logicas y volumétricas de carga
a la infraestructura utilizada para la difusién del PREP 2024.
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Objetivo
El propésito principal de esta revision es confirmar que los publicadores cumplan con los
requisitos establecidos por el Instituto Electoral de la Ciudad de México, para asegurar una
operacion sin contratiempos durante la ventana de tiempo para la divulgacién de los
resultados del PREP, manteniendo asi la integridad y transparencia del proceso.

Pruebas realizadas
Reconocimiento.

Consiste en la recopilacién de informacion publica y accesible sobre el objetivo, con el fin de
identificar posibles vulnerabilidades y puntos de entrada. Esta en una fase inicial de las
pruebas de penetracion, también conocida como fase de "reconnaissance" o "footprinting,"
incluye actividades como la enumeracion de subdominios, la busqueda de registros DNS, la
identificacion de direcciones IP, la recopilacién de informacion WHOIS, y la exploracién de
metadatos en archivos publicos via internet.

Escaneo.

La fase de escaneo en un proceso de Pen Test es donde se profundiza en la identificacién de
vulnerabilidades y configuraciones especificas del sistema objetivo. Durante esta etapa, los
evaluadores utilizan herramientas automatizadas para escanear puertos, identificar servicios y
versiones de software en ejecucion, y detectar posibles puntos débiles.

Pruebas de negacioén de servicio.

Se realizaron pruebas de negacion de servicio como parte de la revisién de seguridad para
evaluar la resistencia de los sistemas ante ataques cibernéticos. Estas pruebas incluyeron
ataques utilizando protocolos TCP, UDP, ICMP y en la capa de aplicacion HTTP. Los ataques
simulados fueron del tipo l6gico y de gran volumen, como inundaciones SYN y ICMP,
amplificacion DNS, y el ataque Slowris, ejecutandose de manera concurrente para
representar condiciones reales y verificar la capacidad de respuesta de los sistemas
involucrados.
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6. Dictamen de la auditoria

INSTITUTO ELECTORAL
\ CIUDAD DE MEXICO

AV
Como resultado de las pruebas y revisiones a la infraestructura y el desarrollo del sistema del

“Programa de Resultados Preliminares” (PREP) 2024 del Instituto Electoral de la Ciudad de
Meéxico, manifestamos que:

- Lainfraestructura y los servidores asociados a los procesos del “PREP” demuestran un
nivel adecuado de seguridad para la operacién actual, aunque se recomienda prestar
particular atencioén a las medidas de proteccién durante periodos electorales.

- EI“PREP” del Instituto Electoral de la Ciudad de México es robusto, confiable, y cumple
con los requerimientos funcionales del sistema, realiza el 100% de las funcionalidades
para las que fue creado y no realiza ninguna actividad fuera de las que estan descritas
en la documentacion del sistema y no contiene vicios ocultos.

- Se recomienda realizar constantemente el monitoreo de todo el sistema.

El sistema “PREP” del Instituto Electoral de la Ciudad de México esta en condiciones para
operar durante la jornada electoral del 2 de junio de 2024.

ATENTAMENTE
“Por mi raza hablara el espiritu”
Ciudad Nezahualcéyotl Estado de México a 30 de mayo de 2024

M. en C. MARCELO PEREZ MEDEL
Responsable de la auditoria
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