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LICITACION PUBLICA NACIONAL

Con fundamento en el articulo 134 de la Constitucion Politica de los Estados Unidos Mexicanos,
el articulo 60, numeral 1 y 64, numeral 1, de la Constitucién Politica de la Ciudad de México, los
articulos 3, 5, 90 parrafo primero, 91 y 96 parrafo primero de la Ley de Austeridad, Transparencia
en Remuneraciones, Prestaciones y Ejercicio de Recursos de la Ciudad de México, articulo 49,
fraccion XV de la Ley de Responsabilidades Administrativas de la Ciudad de México y en los
numerales 20 parrafo primero, 21 parrafo ultimo, 23, 27 inciso a), 28 parrafo segundo, 33, 34
fraccion |, 37, 38, 43, asi como 64 (partidas 3 y 5); de los Lineamientos en Materia de
Adquisiciones, Arrendamientos y Prestacion de Servicios del Instituto Electoral de la Ciudad de
México, en el articulo 29 de las Normas Generales de Programacioén, Presupuesto y Contabilidad
del Instituto Electoral de la Ciudad de México y en cumplimiento al Acuerdo IECM/ACU-CG-
345/2021 emitido por el Consejo General del Instituto Electoral de la Ciudad de México, de fecha
29 de octubre de 2021, la Secretaria Administrativa, a través de la Direccién de Adquisiciones,
Control Patrimonial y Servicios, con domicilio en Huizaches No. 25, planta baja, Colonia Rancho
Los Colorines, C.P. 14386, Tlalpan, Ciudad de México, celebra la Licitacion Publica Nacional
No. IECM-LPN-16/21, relativa a la contratacion de la prestacion de servicios de
mantenimiento preventivo y correctivo a equipos de comunicaciones, servicios de
suscripcion de seguridad en la nube, mantenimiento de cableado estructurado estandar,
servicio de internet redundante, servicio de soporte técnico para el mantenimiento y
continuidad operativa de las aplicaciones colaborativas, mantenimientos preventivos y
correctivos a diversos equipos de computo y de equipos de seguridad del circuito cerrado
de television; servicio "dell apos extended service", para los servidores de la
virtual, asi como la adquisicion, renovacion y suscripcion de diversas lice
software, dentro del periodo del 1 de enero al 31 de diciembre de 2022, solicitados™Ror la
Unidad Técnica de Servicios Informaticos del Instituto Electoral de la Ciudad de México, confoxme
a las siguientes:

Bases
1.- Para efecto de las presentes Bases, se entendera por:

Instituto: Instituto Electoral de la Ciudad de México.

Lineamientos: Lineamientos en Materia de Adquisiciones, Arrendamientos y
Prestacion de Servicios del Instituto Electoral de la Ciudad de
México (mismos que se encuentran disponibles en el sitio de
Internet del Instituto www.iecm.mx en la seccidn de marco
normativo “Lineamientos”).

DACPyS: Direccién de Adquisiciones, Control Patrimonial y Servicios (Area
convocante).

UTSI: Unidad Técnica de Servicios Informaticos (Area requirente)

Licitante: Persona fisica o0 moral que participa con una propuesta cierta en

cualquier procedimiento de licitacion publica.
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Proveedor: Persona fisica o moral que celebre pedidos o contratos con

caracter de vendedor de bienes muebles, arrendador o prestador
de servicios con el Instituto.

2.- Informacion especifica de los servicios a contratar y/o bienes a adquirir:

2.1 Descripcion y cantidad:

Partida Descripcion Cantidad Unidad
1 Servicio de mantenimiento preventivo y correctivo de los 1 Servicio
equipos de comunicaciones
Servicios de suscripcion de seguridad en la nube para
deteccion de intrusos, proteccion de aplicaciones web,
2 prevencion de ataques, denegacion de servicios distribuidos 1 Servicio
DDoS y balanceo de cargas para 6 sitios mediante la nube
de Imperva
Maximo
Servicio de mantenimiento de cableado estructurado 400
3 ; o5 Nodo
estandar Minimo
100
4 Servicio de internet redundante 1 Servicio
Maximo
5 Servicio de soporte técnico para el mantenimiento y 750 Seriio
continuidad operativa de las aplicaciones colaborativas Minimo
250
6 Servicio _de mantenimiento preventivo y correctivo de la red 1 Sarvicio
inalambrica
Adquisicion de la Pdliza de soporte para los equipos F5 -5
T Kighararte 1 Servncno‘X

Servicio de mantenimiento preventivo y correctivo para e \
8 equipos de computo de usuario final 1 Servicio

Suscripcion de licenciamiento del sistema de control de : ;
9 péginaz web forcepoint 1 Licencia
10 Adquisicion de Suscripciones de adobe creative Cloud 1 Licencia
1 Mantenimiento preventivo y correctivo de los equipos de 1 Suniloie
seguridad del circuito cerrado de television
12 Contratacion de las pélizas de soporte de infraestructura de 1 Servidio
almacenamiento NAS/SAN NETAPP
Suscripciones de software (Suscripcion del sistema de
colaboracién Cisco Webex Meeting) solicitadas para la
13 realizacion de videoconferencias en las Direcciones 35 Licencia ‘

Distritales y de la Direccién Ejecutiva de Participacién
Ciudadana y Capacitacién del Instituto
Servicio de mantenimiento preventivo y correctivo del equipo

14 =1 $ Z 1 Servicio
de fuerza ininterrumpible (UPS) del centro de computo
15 Servicio de mantenimiento preventivo y correctivo para 1 Senvicio
lectores opticos de alta velocidad
Suscripcion de licencia del sistema de deteccion - s
16 HSenpolo : y 1 Licencia
prevencién de intrusos (IPS)
Renovacion de licencias de Vsphere y vCenter Server de la ] .
17 5 P y 1 Licencia
marca Vmware
18 Renovacién de licencia de Red Hat 1 Licencia
Renovacion de Licencia Veeam Backup & Replication 9.5 o . :
19 ; P P 1 Licencia
superior
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Servicio de mantenimiento preventivo y correctivo de los -
20 UPS de los racks de comunﬁcaciones 8 1 Servicio
Servicio de mantenimiento preventivo y correctivo para los
21 equipos especializados para procesar la cartografia 1 Servicio
electoral
22 Servicio de mantenimiento preventivo y correctivo a equipos 1 Servici
ke ) X - ervicio
biométricos de control de acceso y asistencia
23 Suscripcién del licenciamiento de software antivirus ESET 1,000 Licencia
Servicio "DELL APOS Extended Services", para los s
24 servidores de la plataforma virtual g 1 Servicio
25 Contratacién de las pdlizas de soporte de servidores 1 Servidio
Lenovo

Las descripciones, cantidades y caracteristicas de la prestacion de diversos servicios y/o
adquisicion de licencias se establecen en el Anexo Técnico que forma parte integral de las
presentes bases.

2.2. Vigencia de la prestacion del servicio y/o lugar y fecha de la entrega de las licencias:

Partidas 1, 6, 8, 11, 20, 22 y 24. La (s) licitante (s) ganadora (s) se obliga (n) a prestar los servicios
por el periodo del 1 de enero al 31 de diciembre de 2022, en horarios y dias establecidos en el
Anexo Técnico para cada partida, en Oficinas Centrales del Instituto, ubicadas en Huizaches No.
25 Colonia Rancho los Colorines, Tlalpan C.P. 14386, en la Ciudad de México, Alimacén Tlahuac
y Sedes Distritales, cuyos domicilios seran proporcionados por la UTSI a la licitante ganadora y
pudieran estar sujetos a cambios de ubicacion.

Partida 2. La licitante ganadora se obliga a otorgar los servicios de suscripcion de seguridad por
el periodo del 1 de enero al 31 de diciembre de 2022, en las oficinas de la UTSI ubicadas en
Huizaches No. 25, planta alta, Colonia Rancho Los Colorines, C.P. 14386, Tlalpan, en la Ciudad
de México, y debera otorgar el entregable, en el periodo sefialado en el Anexo Técnico de las
presentes bases.

Partida 3. La licitante ganadora se obliga a prestar el servicio del 1 de enero al 31 de diciemire
de 2022, en las instalaciones de oficinas centrales, ubicadas en Huizaches No. 25, Colon
Rancho Los Colorines, Tlalpan, C.P. 14386, en la Ciudad de México, Aimacén Tlahuac ubicado
en calle Gral. Manuel M. Flores No. 35, Col. San Francisco Zapotitlan y en las sedes distritales,
los servicios se llevaran a cabo en las ubicaciones, descritas en el apartado “A3", del Anexo
Técnico de las presentes bases, de acuerdo a las necesidades del Instituto.

Partidas 4, 14, 15 y 21. La (s) licitante (s) ganadora (s) se obliga (n) a prestar los servicios por el
periodo del 1 de enero al 31 de diciembre de 2022, en las instalaciones de oficinas centrales del
Instituto, ubicadas en Huizaches No. 25 Colonia Rancho los Colorines, Tlalpan C.P. 14386, en la
Ciudad de México.

Partida 5. La (s) licitante (s) ganadora (s) se obliga (n) a prestar los servicios por el periodo del 1
de enero al 31 de diciembre de 2022, en las instalaciones de oficinas centrales del Instituto,

Somos Un Instituto de Calidad
) , , I
P TR £n el instituto Electoral de la Cludod de México estamos comprometdas y comprometidos o edministror elecciones locales integras, k *
conducir mecanismos de participocion ciudadana incluyentes, y promover en (0s y ios habitantes de la Cucad de Ménco la cultura 1
democrdtica kY

N cumpliendo con los reguisitos ieqoles y reglamentanos y mejorondo continuamente la eficaca de nuestro sistema de gestion de 5 y—-‘ J
T colided electoral. Yy o

particpeoon y vl eercao pieno de lg owdadania, en apego a s princpos rectares de @ funcion electorol

Rev. 1/2019
Pagina 3 de 105



SECRETARIA ADMINISTRATIVA

INSTITUTO ELECTORAL
\ CIU/DAD DE MEXICO DIRECCION DE ADQUISICIONES, CONTROL PATRIMONIAL Y SERVICIOS
~7 IECM-LPN-16/21

ubicadas en Huizaches No. 25 Colonia Rancho los Colorines, Tlalpan C.P. 14386, en la Ciudad
de México, y debera otorgar el entregable, en el periodo sefialado en el Anexo Técnico de las
presentes bases.

Partida 7. La licitante ganadora debera proporcionar la péliza de soporte en el centro de computo
de la UTSI del Instituto ubicado en Huizaches No. 25, Colonia Rancho Los Colorines, C.P. 14386,
Tlalpan, en la Ciudad de México, por el periodo del 1 de enero al 31 de diciembre de 2022.

Partidas 9, 10, 12, 13, 16, 17, 18, 19, 23 y 25. La (s) licitante (s) ganadora (s) se obligan a
entregar las licencias, en las fechas establecidas en el Anexo Técnico para cada partida, en la
UTSI, en instalaciones del Instituto ubicadas en Huizaches No. 25 Colonia Rancho los Colorines,
Tlalpan C.P. 14386, en la Ciudad de México.

2.3 Casos de incumplimiento o rechazo:

Una vez iniciados los servicios y/o entregadas las licencias, en el caso de que la UTSI, detecte
cualquier incumplimiento en la prestaciéon de los servicios y/o licencias ofertadas de acuerdo a
los requerimientos y otras descripciones establecidas en el Anexo Técnico que formara parte
integral del (los) contrato (s) y/o pedido (s) respectivo (s), notificara por escrito al proveedor a
efecto que le requiera la prestacion de los servicios y/o entrega de licencias, o bien proceda a
hacer los cambios o correcciones necesarias, comprometiéndose éste a atender el (los)
requerimiento(s), en los plazos sefialados en el Anexo Técnico para cada una de las partidas. De
no atender estos requerimientos, la DACPyS procedera a aplicar las penas convegcionales
correspondientes y, en su caso, iniciara el procedimiento para rescindir administrativamente el
(los) contrato (s) y/o pedido (s), asi como aplicar la garantia de cumplimiento del mismo, los
términos de los numerales 74, 75, 83, 93 y 94 de los Lineamientos.

2.4 Incremento del servicio a contratar y/o licencias a adquirir

Conforme a lo estipulado en los numerales 68, 70 primer parrafo y 71 de los Lineamientos, el (los)
contrato (s) y/o pedido (s) que se derive (n) de la presente licitacién, por razones fundadas podra
(n) ser modificado (s) sin tener que recurrir a la celebracion de una nueva licitacién, dentro del
periodo de su vigencia, el monto total de las modificaciones no debera rebasar en conjunto, el
20% del monto maximo (partidas 3, 5) o total (partidas 1, 2, 4, 6 a la 25) del (los) contrato (s) y/o
pedido (s) o las partidas, siempre y cuando el precio y demas condiciones de los servicios y/o
licencias sea igual a lo inicialmente pactado. Debiendo ajustar la garantia de cumplimiento
correspondiente en el supuesto de resultar necesario.

3.- Requisitos para participar en la licitacion:

De conformidad con el numeral 41 de los Lineamientos, las licitantes deberan entregar su
propuesta por escrito, en un sobre cerrado y sellado, que contendra la documentacién legal y
administrativa, propuesta técnica y econdémica, incluyendo la garantia de sostenimiento de las
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ofertas. El sobre debera rotularse con el nombre del Instituto, los datos de identificacion de la
licitacion y de la licitante respectiva.

Todos los documentos expedidos por las licitantes deberan dirigirse al Instituto Electoral
de la Ciudad de México, sefalando el numero de licitacion y la fecha de su emision, la que
debera estar comprendida entre la fecha de publicaciéon de la convocatoria y la fecha de
celebracion de la primera etapa de la licitacion.

Las propuestas deberan presentarse en idioma espaniol.

3.1 El primer apartado contenido en el sobre, debera incluir la documentacion legal y
administrativa que se enlista en este punto, preferentemente con separadores e indice para
facilitar su revision:

A) Copia del recibo de pago de bases.

B) Formato original, que cumpla con todos los requisitos, relativos a los datos de la licitante,
firmado en anverso por el representante legal. Formato | (Acreditacién de personalidad
de la licitante).

IMPORTANTE: Este formato debera ser firmado en anverso por la o el representante
legal que se acredité como tal mediante Formato | (Acreditacion de personalidad de
la licitante).

C) Original y copia para cotejo de la identificacion oficial vigente (pasaporte, cédula
profesional o credencial de elector), de quien ostente la representacion legal de la licitante.
La firma debera corresponder con la del documento indicado en el inciso B) de este punto.

D) Carta poder original otorgada a favor de la persona que entregue las propuestas y
participe en las diferentes etapas de la licitacion, de acuerdo al Formato Il. (Carta Poder
Simple). El poderdante debera ser cualquier persona que tenga facultades
representacion.

Se debera adjuntar copia y original para cotejo de la identificacion oficial vigente
(pasaporte, cédula profesional o credencial de elector), conforme se solicita al calce
de cada nombre y firma en el citado Formato Il.

IMPORTANTE: El poderdante podra ser cualquier persona que tenga facultades de
representacion lo cual debera acreditar adjuntando copia simple del documento
notarial, asi como de la identificacion oficial vigente de la persona a la que le
confieran esas facultades.
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E) Original y copia para cotejo de los estados financieros (Balance General y Estado de
Resultados) al 31 de octubre de 2021, incluyendo la leyenda de manifestacion en ambos
estados financieros de que la informacién presentada, es veridica y se extrae de los libros
y registros contables.

Los estados financieros deberan contener nombre y firma de la o el contador
publico y de la o el representante legal de la licitante sefalada en el inciso B), de
este punto, debiendo anexar copia de la cédula profesional de la o el primera(o).

IMPORTANTE: En caso de que la o el representante legal que se acredité como tal
mediante Formato | (Acreditacion de personalidad de la licitante) sefalado en el
inciso B) de este apartado, no tenga facultades para firmar los Estados Financieros,
la licitante debera acreditar adjuntando copia simple del instrumento notarial o
copia certificada, asi como, copia simple de la identificacion oficial vigente de la
persona a la que le confieran dichas facultades.

F) Copia del pago provisional del Impuesto Sobre la Renta correspondiente al mes de
octubre de 2021.

G) Copia de la Inscripcién en el R.F.C., Cédula Fiscal o, en su caso, la ultima actualizacion
del mismo.

H) Escrito original en el que manifieste bajo protesta de decir verdad, que se encuentra al
corriente en el cumplimiento de sus obligaciones fiscales a la fecha de la presente
licitacion.

I) Escrito original en el que manifieste bajo protesta de decir verdad, que no se encuentra
en alguno de los supuestos sefalados en el numeral 42 de los Lineamientos.

J) Para el caso de personas fisicas, escrito original en el que manifieste bajo protesta de
decir verdad, que no desempefia empleo, cargo o comision en el servicio publico o, en su
caso, que a pesar de desempefarlo, con la formalizacion del contrato y/o pedido
correspondiente no se actualiza un conflicto de Interés lo anterior en términos del articu
49, fraccion XV de la Ley de Responsabilidades Administrativas de la Ciudad de México.

K) Para el caso de personas morales, escrito original en el que manifieste bajo protesta
de decir verdad, que sus socios y/o accionistas que ejerzan control sobre la sociedad no
desempenan empleo, cargo o comision en el servicio publico o, en su caso, que, a pesar
de desempenfarlo, con la formalizacion del contrato y/o pedido correspondiente no se
actualiza un conflicto de Interés lo anterior en términos del articulo 49, fraccion XV de la
Ley de Responsabilidades Administrativas de la Ciudad de México.
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L) Escrito original en el que manifieste bajo protesta de decir verdad, que en caso de
resultar ganadora no cedera total o parcialmente los derechos y obligaciones que se
deriven del contrato y/o pedido, conforme lo sefialado en el numeral 62 parrafo primero
de los Lineamientos, con excepcion de los derechos de cobro, en cuyo caso se debera
contar con la conformidad previa y por escrito del Representante Legal del Instituto y de
la Secretaria Administrativa.

M) Escrito original en el que manifieste bajo protesta de decir verdad, que conoce los
requisitos y condiciones establecidas en las presentes bases y que ademas se sujeta a
los Lineamientos.

El no presentar copia simple de los documentos requeridos en los incisos C), D) segundo parrafo
y E) dentro del sobre no sera motivo de descalificacion. La DACPyS obtendra en el acto la copia
respectiva de los documentos originales en los incisos referidos, de conformidad con lo
establecido en el numeral 39, fraccion | de los Lineamientos.

Los documentos requeridos en los incisos anteriores, excepto el inciso A), C), F) y G) de este
punto deberan presentarse impresos, preferentemente, en papel membretado de la licitante y
deberan estar firmados por la o el representante legal, que se acredita como tal en el inciso B) de
este punto.

3.2 El segundo apartado contenido en el sobre, debera incluir la propuesta técnica y la
documentacion que se enlista en este punto, preferentemente foliadas, e invariablemente
rubricadas en cada una de sus hojas y firmada en la ultima de ellas por la o el representante
legal que se acredita como tal en el inciso B) del punto 3.1 de estas bases:

A) La propuesta técnica debera presentarse preferentemente en papel membretadoNen la
qgue se sefialen todos y cada uno de los requerimientos técnicos y especificaciones
los servicios y/o licencias a ofertar, conforme al Anexo Técnico, sin indicar precios.

B) Curriculum original actualizado de la licitante, con fecha que debera ser entre la

publicacién de la convocatoria y la fecha de celebracion de la primera etapa de la
licitacion.

C) Relacion con un minimo de 3 y un maximo de 5 contratos y/o pedidos celebrados en los
ultimos dieciocho meses, por partida, que demuestren la experiencia en la prestaciéon de
los servicios y/o suministro de licencias, objeto de la presente licitacion. Dicha relacién
debera incluir: numero de contrato y/o pedido, servicio prestado y/o bien suministrado,
fecha de celebracion, nombre del contacto, cargo, domicilio y teléfonos, asi como
adjuntar copia de la caratula de los contratos (no se requiere todo el cuerpo de los
contratos) y/o pedidos que soportan la relacién, teniendo la facultad la UTSI, de
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de falsedad se descalificara automaticamente la propuesta que se encuentre en este
supuesto.

D) Partida 1. Original y copia para cotejo, de Certificacion GOLD de Cisco, expedida por el
fabricante.

E) Partida 2. Escrito original en el que manifieste bajo protesta de decir verdad que en caso
de resultar ganadora realizara la entrega del Certificado impreso y/o digital, emitido por
el proveedor adjudicado a favor del Instituto mediante el cual acredite la contratacion de
los servicios ante el fabricante (evidencia de activacién).

F) Partida 2. Carta del fabricante Imperva Incapsula, que avale que el proveedor es canal
autorizado para la comercializacién del producto ofertado.

G) Partida 2. Matriz de escalacion del personal responsable de dar el servicio de soporte
técnico y en el que se detallen los pasos a seguir y los medios de contacto.

H) Partida 2. Relacion de al menos 2 (dos) ingenieros certificados por el fabricante que avale
al personal capacitado en Imperva Web Security Specialist (IWSS), integrando copia de
las certificaciones.

[) Partida 3. Escrito original en el que manifieste bajo protesta de decir verdad, que en caso
de resultar ganadora, que todos los componentes del cableado a utilizar, cumplen con la
normatividad establecida para los sistemas de cableado estructurado, principalmente con
las Normas Internacionales de la Asociacién de la Industria de Telecomunicaciones
(TIA), la Asociacion de Industrias Electrénicas (EIA, Electronic Industries Al
Instituto Nacional Estadounidense de Estandares (ANSI , The American tional

cableado categoria 6 o superior o la normatividad vigente que se aplique en este cas

J) Partida 6. Carta de autorizacion del fabricante para proporcionar los servicios de
mantenimiento preventivo y correctivo de los equipos de la red inalambrica, ademas de
una constancia de estar reconocido por el fabricante como “partner autorizado”.

K) Partida 6. Escrito original bajo protesta de decir verdad que en el caso de resultar
ganadora entregara la constancia que avale el registro con el fabricante “ARUBA” de
todos los equipos referidos en el anexo técnico, bajo el esquema de ARUBACARE
SUPPORT o similar.

L) Partida 7. Escrito original en el que manifieste bajo protesta de decir verdad, que cuenta
con infraestructura técnica y humana que garantice el cumplimiento, de acuerdo a los
tiempos de entrega estipulados en el presente Anexo Técnico.
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M) Partida 9. Carta del fabricante Forcepoint, que avale que el proveedor es canal
autorizado para la comercializacion del licenciamiento ofertado.

N) Partida 11. Escrito original bajo protesta de decir verdad, que cuenta con el personal
calificado y debidamente certificado en Hikvision sobre los diferentes componentes
activos que formen parte de su solucién para conducir las tareas de instalacion, puesta
en marcha, configuracion y soporte de los equipos.

0O) Partida 12. Carta simple del fabricante y/o impresién del portal del fabricante donde
indique que es distribuidor autorizado de NetApp que lo avale como reseller o distribuidor
de sus productos.

P) Partida 12. Escrito original en el que manifieste bajo protesta de decir verdad, que cuenta
con personal técnico certificado por el fabricante para cada uno de los servicios en
materia de este anexo técnico. Asi como presentar copia simple de al menos las
siguientes certificaciones:

i. NCTA - NetApp Certified Technology Associate.
ii. NCSIE - NetApp Certified Storage Installation Engineer, ONTAP.
iii. NCDA - Certified Data Administrator, Data ONTAP 7-Mode.

Q) Partida 13. Constancia de registro con el fabricante CISCO como partner Select y con
experiencia en instalacion de Tecnologias de Colaboracion.

R) Partida 14. Escrito original en el que manifieste bajo protesta de decir verdad, que cuenta
con el personal calificado y debidamente certificado sobre los diferentes componentes
activos que formen parte de su solucién para conducir las tareas de mantenimiento y
realizar los ajustes necesarios del Sistema de energia ininterrumpible (UPS) marca Eaton
Powerware 9355 de 30 KVA/27KW. .
ta%

S) Partida 14. Escrito original en el que manifieste bajo protesta de decir verdad, que cu
con un centro de servicio localizado dentro del area metropolitana de la Ciudad
México.

T) Partida 14. Carta que lo avale como distribuidor autorizado de los equipos que utilizara
para la prestacion de los servicios.

U) Partida 16. Carta del fabricante McAfee, que avale que el proveedor es canal autorizado
para la comercializacién del licenciamiento ofertado.

V) Partida 17. Carta del fabricante VMWare, que avale que el proveedor es canal autorizado
para la comercializacién del licenciamiento ofertado.
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W) Partida 17. Relacion del personal técnico certificado por el fabricante para cada uno de
los servicios en materia de este anexo técnico. Asi como copia simple de al menos las
siguientes certificaciones:

e VMware Certified Professional en Data Center Virtualization.
e VMware Certified Advanced Professional en Data Center Virtualization.

X) Partida 18. Relacion del personal técnico certificado por el fabricante para cada uno de
los servicios en materia de este anexo técnico. Asi como copia simple de al menos la
siguiente certificacion:

e Red Hat Certified System Administrator (RHCSA).

Y) Partida 20. Escrito original en el que manifiesta bajo protesta de decir verdad, que cuenta
con la certificacion de Ingeniero de Servicio de la marca TRIPP LITE.

Z) Partida 21. Escrito original en el que manifiesta bajo protesta de decir verdad, que se
compromete en caso de resultar ganadora a entregar cartas o certificados en papel
membretado, emitidos por parte del fabricante donde indique que cuenta con la
acreditacion de los servicios Xerox, Hewlett Packard, Tripp-Lite y Dell.

AA) Partida 23. Carta del fabricante ESET, que avale que el proveedor es canal
autorizado para la comercializacidn del licenciamiento ofertado.

BB) Partida 24. Carta del fabricante que es distribuidor autorizado de Dell que lo avale
como reseller o distribuidor de sus productos.

CO) Partida 25. Carta del fabricante que es distribuidor autorizado de Lenovo que lo
avale como reseller o distribuidor de sus productos. ;

F-

DD) Partida 25. El proveedor debera de incluir carta donde manifieste bajo protesta de
decir verdad que cuenta con personal técnico certificado por el fabricante para cada uho
de los servicios en materia de este anexo técnico. Asi como presentar copia simple de a
menos la siguiente certificacion:

iv. Lenovo Certified DC Technical Sales Professional.

EE) Escrito original en el que manifieste bajo protesta de decir verdad que, en el caso
de resultar ganadora, prestara los servicios y/o entregara los bienes, en tiempo y forma,
de acuerdo a lo sefialado en el punto 2.2 de las presentes Bases y en términos del Anexo

Técnico.
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FF) Escrito original en el que manifieste bajo protesta de decir verdad que cuenta con la
capacidad técnica, economica y financiera para prestar los servicios y/o suministrar los
bienes, objeto de la presente licitacion.

3.3 El tercer apartado, contenido en el sobre, debera incluir la propuesta econémica y la garantia
de formalidad respectiva.

4.- Instrucciones para la elaboracion de las propuestas econémicas y garantias:

A) Las propuestas econdmicas deberan presentarse conforme al Formato lll (Oferta
econdmica), que para tal efecto se adjunta a las presentes bases, preferentemente en
papel membretado de la licitante, e invariablemente rubricadas en cada una de sus
hojas y firmada en la ultima de ellas por la o el representante legal que se acredita como
tal en el inciso B) del punto 3.1 de estas bases, sin tachaduras ni enmendaduras
sefialando el precio unitario hasta centésimos, como el subtotal, el Impuesto al Valor
Agregado y total cotizado, en Moneda Nacional, con numero y letra; respetando el
Formato lll, pudiendo las licitantes cotizar una o el total de las partidas.

B) Las propuestas que se presenten deberan ser claras y precisas, sin posibilidad de
ofertar otra opcién diferente a lo solicitado.

C) Los precios ofertados deberan ser fijos, sin escalaciéon, con una vigencia de noventa
dias naturales contados a partir de la entrega de las propuestas.

D) De conformidad con lo estipulado en el numeral 69 de los Lineamientos, los errores
aritméticos seran corregidos de la siguiente manera:

» Si hay discrepancia entre el precio unitario y el total, prevalecera el precio wunitario; %’

> Si existiere discrepancia entre las cantidades expresadas en letra y las enunciagas en
numero, prevalecera lo formulado en letra.

E) Conforme lo sefialado en los numerales 77, fraccion | y 80, fracciones | ala IV (indistint
de los Lineamientos, se debera garantizar la formalidad de la propuesta presentada,
con un minimo del 5% del monto maximo (partidas 3 y 5) o total (partidas 1, 2, 4, 6, ala
25) de su oferta econémica sin considerar impuestos, las garantias se constituiran
mediante fianza, cheque de caja, cheque certificado o, depdsito en efectivo a favor del
Instituto Electoral de la Ciudad de México. Respecto de los cheques estos no seran
negociables. %

Lo establecido en el inciso anterior debera ser en Moneda Nacional y con una vigencia
de noventa dias naturales a partir de la entrega de propuestas.
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En caso de garantizar la formalidad de las propuestas mediante fianza, ésta debera
contener el texto indicado en el Formato IV. (Texto de Fianzas) sefalando la razon
social completa de la licitante segun corresponda.

Conforme a lo sefialado en los numerales 43, ultimo parrafo y 77, fraccion |, segundo parrafo de
los Lineamientos, la documentacion de caracter devolutivo, las garantias de sostenimiento de la
propuesta presentada en el acto de presentacién y apertura de las propuestas, seran devueltos
a las licitantes, quince dias habiles posteriores a la emisién del fallo, salvo la de aquella que se
hubiese adjudicado el contrato, la que se retendra hasta el momento en que el proveedor

constituya la garantia de cumpl

5.- No Negociacion:

imiento del mismo.

Conforme lo estipulado en el numeral 37, fraccién XVIII de los Lineamientos, se establece que
ninguna de las condiciones contenidas en las bases, asi como las propuestas presentadas por
las licitantes podran ser negociadas.

6.- Desarrollo de la Licitacion:

De conformidad con el numeral 43 de los Lineamientos, el procedimiento de Licitacién se
desarrollara de la manera siguiente:

Calendario y lugar de los Actos

Acto

Fecha y Hora

Lugar

Junta de aclaraciones

24 de noviembre de 2021
15:00 horas

Presentacion y apertura de la
documentacion legal,
administrativa, y la propuesta
técnica y econémica

2 de diciembre de 2021
15:00 horas

Domicilio de la convocante

Fallo

7 de diciembre de 2021
11:00 horas

El lugar de registro y asistencia para cada uno de los actos sera el area de recepcion del Instituto,
en punto de la hora establecida, el personal autorizado por la DACPyS trasladara a las licitantes

al area que se designe para cada uno de los eventos.

Se recomienda presentarse con treinta minutos de anticipacién para el registro de asistencia, en
el formato destinado a tal fin, no aceptandose la participacion de las licitantes que lleguen

después de la hora sefalada para el inicio del evento.
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IMPORTANTE. Conforme a la CIRCULAR No. SA-22 / 2020, por la cual se da cumplimiento a lo
mandatado en el SEGUNDO punto del Acuerdo numero IECM/ACU-CG-046/2020, aprobado por
el maximo érgano de direccién del Instituto Electoral el dia 30 de junio del presente afio, y en
observancia irrestricta al Protocolo de seguridad para reanudar la asistencia y actividad
laboral presencial en las instalaciones del Instituto Electoral de la Ciudad de México, en el
marco del “Plan Gradual hacia la Nueva Normalidad de la Ciudad de México 2020”, el cual
considera las medidas preventivas necesarias para minimizar el riesgo de contagio la enfermedad
producida por el virus SARS-COV2 (COVID-19), y las demas medidas implantadas por el Instituto
ante el COVID-19, en los diversos actos de la presente licitacion, solo se dara acceso a las
instalaciones del Instituto, a una persona por proveedor.

El proveedor debera notificar previamente a través de correo electrénico a la DACPyS, de
la persona que designe para el efecto, preferentemente con al menos 24 horas de
anticipacion al dia del acto.

El ingreso a las instalaciones debera ser ordenado, en fila y con una distancia minima de
un metro y medio entre las personas. Asi como, cumplir con todos los pasos de
sanitizacion correspondientes en el acceso peatonal.

Todas las personas deberan llevar colocado un cubrebocas al llegar a las instalaciones del
Instituto, mismo que deberan sustituir en el momento de su ingreso, por lo que deberan
traer consigo una bolsa de plastico en la que depositen y guarden el cubrebocas que se
acaban de retirar. invariablemente deberan portar el cubrebocas durante toda su estancia
en el Instituto.

7.- Junta de Aclaraciones:

Con objeto de evitar errores en la interpretacion del contenido de las presentes bases y su Anexo
Técnico, el Instituto celebrara una junta de aclaraciones a las mismas, la asistencia es optativa,
considerandose que las licitantes que no se presenten aceptan todos los acuerdos tomados en
dicho acto, sin perjuicio para el Instituto.

Con el propésito de atender oportunamente todas las preguntas, se sugiere enviarlas con al

propuesta técnica y econémica:

menos 24 horas de anticipacién, al domicilio mencionado en el proemio de estas bases o a |
correos electronicos vicente.almanza@iecm.mx, eduardo.gomez@iecm.mx,
adriana.lopez@iecm.mx, en formato de texto.

8.- Primera etapa. Presentacion y apertura de la documentacion legal, administrativa, y la

Se procedera a la apertura del sobre cerrado y sellado, revisandose cuantitativa, sucesiva y
separadamente, la documentacién legal y administrativa, técnica y econémica, desechandose las
que hubieran omitido los requisitos exigidos.
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Se aceptaran para analisis cualitativo y detallado aquellas propuestas que en la mesa de revision,
se determine que hasta ese momento cumplieron con la entrega de la totalidad de los
documentos, asi como con las formalidades exigidas para el efecto.

De conformidad con el numeral 39 de los Lineamientos, la omisién o incumplimiento de cualquier
requisito solicitado en las presentes bases, sera motivo de descalificaciéon, excepto en los
siguientes casos:

I. Cuando se presenten documentos originales que puedan sustituir el requisito de copias
simples o certificadas solicitadas.

II.  Cuando la omisién del requisito en la revision cuantitativa se encuentre inmerso en otro
documento de la propuesta, para lo cual debera manifestarlo en ese momento la licitante; -
a reserva de su revision cualitativa por parte de la convocante para determinar sobre su
cumplimiento y en su caso aceptacion o descalificacién. En caso que la licitante no realice
la manifestacion sefalada, debera procederse a su descalificacion.

La convocante debera fundar y motivar la toma de decision de no proceder a la descalificacion.

Si concluida la primera etapa se constata una omision de fondo o de forma en el contenido de
algun documento, o bien respecto de algun requisito solicitado en el Anexo Técnico o en las
presentes bases, ello sera motivo de descalificacion, no obstante haber sido admitida, aclarando
que dicho incumplimiento, inobservancia u omisién, sera fundado debidamente en la segunda
etapa por la DACPyS.

En observancia irrestricta al Protocolo de seguridad para reanudar la asistencia y actividad
laboral presencial en las instalaciones del Instituto Electoral de la Ciudad de México, en el
marco del “Plan Gradual hacia la Nueva Normalidad de la Ciudad de México 2020”, el cual
considera las medidas preventivas necesarias para minimizar el riesgo de contagio, de la
enfermedad producida por el virus SARS-COV2, y las demas medidas implantadas por el In
ante el COVID-19, de entre las licitantes que hayan asistido, éstas elegiran a una, quien
conjuntamente con los servidores publicos que el Instituto designe, rubricaran |
propuestas aperturadas.

Las propuestas aperturadas, quedaran en custodia de la DACPyS para salvaguardar su
confidencialidad, procediendo posteriormente a su analisis cualitativo y entrega a las areas
requirentes de las propuestas técnicas, para que elabore el Dictamen, el cual sera dado a conocer
en el acto del fallo de adjudicacion de la licitaciéon.

9.- Segunda etapa. Resultado del dictamen y emision del fallo.

La DACPyS comunicara el resultado del dictamen, en el que se sefalaran detalladamente las
propuestas que fueron desechadas y las descalificadas, indicandose en su caso, las que hayan
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cumplido con la totalidad de los requisitos legales, administrativos, técnicos y econoémicos, asi
como el nombre del participante que oferté las mejores condiciones y el precio mas bajo de los
servicios y/o bienes objeto de la licitacién, dando a conocer el importe respectivo.

Se comunicara a los participantes asistentes cuyas propuestas hayan cumplido con la totalidad
de los requisitos legales, administrativos, técnicos y econdémicos, conforme a lo establecido en el
punto 10 de las bases de la presente licitacién que en ese mismo acto, podran ofertar un precio
mas bajo por los servicios y/o bienes objeto de la licitacién, en beneficio del Instituto, con la
finalidad de resultar adjudicados, respecto de la propuesta que originalmente haya resultado mas
benéfica; lo cual podran efectuar, siempre y cuando, en el acto se encuentre presente la persona
que cuente con el poder notarial que le confiera las facultades suficientes para comprometer a su
representada, lo que debera ser acreditado en el mismo acto, con instrumento notarial o copia
certificada. Lo anterior, con fundamento en el numeral 43, fraccién Il, parrafos segundo y tercero
de los Lineamientos.

Las licitantes estaran en posibilidades de proponer precios mas bajos, hasta en tres ocasiones,
mediante el Formato V (Registro de ofertas econémicas en subasta descendente), hasta que no
sea presentada una mejor propuesta por alguna otra licitante. Si como resultado de la evaluacion
de las propuestas a que se refiere el punto anterior, existieran dos o0 mas en igualdad de precio,
la DACPyS aplicara el siguiente criterio para el desempate:

» Se adjudicara a la licitante que ofrezca mejores condiciones en su propuesta
adicionales a las mismas establecidas en las bases, con relacién a la prestacién de los
servicios y/o suministro de los bienes.

» Se adjudicara a la licitante ganadora del sorteo manual por insaculaciéon que efectue

el Instituto en el propio acto de fallo, el cual consistira en la participacién de un boleto por

cada propuesta que resulte empatada y depositado en una urna, de la que se extraera el

boleto de la licitante ganadora.
10.- Criterios de Evaluacion:

10.1 Para evaluar la documentacion legal y administrativa la DACPyS:

Verificara que la misma cumpla con la totalidad de la informacién y requisitos exigidos en el punto
3.1 de las presentes bases.

10.2 Para evaluar las propuestas técnicas, la UTSI:
A) Analizara el contenido de la informacién curricular presentada.

B) Verificara que las mismas cumplan con la totalidad de la documentacién, informacion y
requisitos solicitados en el Anexo Técnico y en el punto 3.2 de las presentes bases.
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C) Comprobara que los requerimientos técnicos y especificaciones de los servicios y/o
bienes ofertados correspondan a lo solicitado en el Anexo Técnico de estas bases.

D) Emitiran un dictamen, sefialando exclusivamente si cumplen o no cumplen con lo
solicitado. En ninguin caso podran utilizarse mecanismos de puntos o porcentajes.

10.3 Para evaluar las propuestas econoémicas, la DACPyS:

A) Revisara que el monto de la garantia de sostenimiento de la propuesta sea por un
minimo del 5% del monto maximo (partidas 3, 5) o total (partidas 1, 2, 4, 6, a la 25) de
su oferta econémica sin considerar Impuestos, en moneda nacional, en caso de
presentar fianza, que contenga el texto indicado en el Formato IV (Texto de las
Fianzas).

B) Verificara que las operaciones aritméticas de las ofertas sean correctas.

C) Revisara que los montos ofertados no rebasen el presupuesto estimado para los
servicios y/o bienes.

D) Verificara que los precios ofertados sean fijos, sin escalacion, con una vigencia de
noventa dias naturales contados a partir de la entrega de las ofertas.

E) Revisara que la oferta econémica, corresponda con las caracteristicas de los servicios
y/o bienes descritos en la oferta técnica.

F) Elaborara un cuadro de precios ofertados por los participantes, donde se hara constar
las propuestas admitidas y se hara mencién de las desechadas, sefialando los motivos
que generaron la descalificacion, dictaminando la (s) oferta (s) econémica (s) -
convenientes para el Instituto.

10.4. Visitas a instalaciones:

De conformidad con el numeral 37, fraccion XXIIl de los Lineamientos la UTSI, podra efectuar
previo al Fallo de la presente licitacidn, las visitas que considere necesarias a las instalaciones
de cada una de las licitantes a efecto de verificar la capacidad técnica, operativa y financiera con
que cuentan para prestar los servicios y/o suministrar los bienes.

Al momento de la visita debera estar presente quien ostente la representacion legal de la licitante

en el Formato | (Acreditacion de personalidad de la licitante), mismo que acreditara su
personalidad juridica, para lo cual el Instituto notificara previamente.
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En el supuesto de no acreditar que cuenta con las condiciones para prestar los servicios y/o
suministrar los bienes, no exhiba algun documento original solicitado o no permita el acceso a
sus instalaciones, la propuesta sera descalificada.

Invariablemente se invitara a personal de la Contraloria Interna y de la Unidad Técnica de Asuntos
Juridicos a dichas visitas.

11.- De las actas circunstanciadas:

De todos los actos de la presente Licitacién, la convocante levantara actas circunstanciadas, las
que seran rubricadas y firmadas por todos los participantes. En caso de que alguno se negara a
firmar, dicha circunstancia quedara asentada en el acta respectiva, sin que ello afecte de modo
alguno la validez del acto de que se trate, ni sus efectos legales.

Todas y cada una de las actas circunstanciadas levantadas durante los eventos del procedimiento
de la licitacién, seran entregadas en copia simple a los asistentes al acto y puestas a disposicion,
en la DACPyS, donde podran recogerse en el mismo dia del acto o durante los siguientes 5 dias
habiles a los de su emisién. De igual forma los interesados las podran consultar en el sitio de
Internet del Instituto, www.iecm.mx seccion Licitaciones 2021, de conformidad con el numeral 43,
fraccion Il inciso b) parrafo segundo de los Lineamientos.

12.- Adjudicacion del (los) contrato (s) y/o pedido (s):

El (los) contrato (s) y/o pedido (s) se adjudicara (n) por partida (s) a las licitantes que presenten
la propuesta mas conveniente que reuna las condiciones legales, administrativas, técnicas y
econdmicas solicitadas por el Instituto, y garantice satisfactoriamente el cumplimiento de las
obligaciones requeridas por la UTSI, no aplicando la figura de abastecimiento simulta

Partida 3. el contrato sera en la modalidad de contrato abierto considerando las cantidades
minima y maxima de nodos, por el precio unitario de los mismos.

Partida 5. El contrato sera formalizado mediante la modalidad de contrato abierto.
Para las partidas restantes los contratos y/o pedidos seran bajo la modalidad de cerrado.

El monto a adjudicar para cada una de las partidas de los servicios y/o licencias referidos
estara sujeto al presupuesto que el Congreso de la Ciudad de México autorice al Instituto
Electoral de la Ciudad de México para el ejercicio fiscal 2022, debiéndose prever que los
servicios se prestaran a partir del 1° enero y hasta el 31 de diciembre de 2022.

13.- Descalificacion de las propuestas de las licitantes:

Se descalificara la propuesta de la licitante que incurra en cualquiera de las siguientes
situaciones:
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A) Cuando no cumpla con alguno de los requisitos, condiciones y especificaciones
establecidas en las bases, asi como el Anexo Técnico de la presente licitacion.

B) Si se comprueba que tienen acuerdo con otra licitante para elevar los precios de los
servicios y/o bienes objeto de la licitacion.

C) Si como resultado de las visitas que, en su caso, realice el personal del Instituto se
desprende que no cuentan con la capacidad técnica, operativa y financiera necesarias
para prestar los servicios y/o suministrar los bienes objeto de la presente licitacion o en el
supuesto de que la licitante, no permita en la visita, el acceso a sus instalaciones.

D) Sila licitante no acepta las correcciones a su propuesta, manifestadas en el punto 4 inciso
D) de estas bases.

E) En caso de falsedad en la documentacion presentada.
14.- Suspension temporal de la Licitacion:
El Instituto podra suspender temporalmente la licitaciéon por caso fortuito o fuerza mayor; cuando
se presuma que existan casos de arreglo entre las licitantes para elevar el precio de los servicios
y/o bienes objeto del mismo; o bien cuando existan otras irregularidades que a juicio ameriten la
suspension.

En estos casos se avisara al respecto, por escrito a las licitantes.

Si desaparecen las causas que motivaron la suspensiéon temporal de la licitacion, se reanudara
el mismo, previo aviso por escrito a las licitantes.

15.- Declaracion de licitacion desierta y/o partida desierta.
15.1 La licitacion se declarara desierta en los siguientes casos:
A) Sino adquiere las bases cuando menos una licitante.

B) Cuando, habiendo adquirido las bases no se reciban propuestas en la primera etapa
de la licitacién.

C) Si realizada la revision cuantitativa de los requisitos legal, administrativo, técnico y
economico no se cuenta con por lo menos una licitante que haya cumplido con todos
los requisitos solicitados;
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D) Si realizada la revision cualitativa de los requisitos legal, administrativo, técnico y
econdémico no se cuenta con al menos una propuesta que haya cumplido con todos los
requisitos solicitados;

E) Sise comprueba la existencia de arreglos entre las licitantes u otras irregularidades;

F) Cuando las propuestas presentadas no reunan los requisitos solicitados en las bases
de la presente licitacion;

G) Cuando los precios ofertados por las licitantes no fueren convenientes para el Instituto;

H) Si como resultado de las visitas que en su caso realice el Instituto, se desprende que
ninguno de las licitantes, que haya pasado las etapas previas a la visita, cuenta con la
capacidad técnica, operativa y financiera, para prestar los servicios y/o suministrar los
bienes objeto de la licitacién.

15.2 Una partida se declarara desierta en los siguientes casos:

A) Cuando ninguna licitante haya ofertado la partida.

B) Cuando habiendo ofertado la partida una o mas licitantes, su propuesta haya sido
desechada o descalificada en cualquier etapa del procedimiento de la licitacién.

C) Al ser ofertada la partida por una o mas licitantes, dichos precios no resulten convenientes
para el Instituto de conformidad con el numeral 47 segundo parrafo de los Lineamientos. %

16.- Cancelacion de la Licitacion:
Se podra cancelar la licitacion en los siguientes casos:
A) Caso fortuito.
B) Fuerza mayor.
Cuando se cancele el procedimiento, se avisara por escrito a todas las licitantes.

17.- Formalizacion del (los) contrato (s) y/o pedido (s):

A) A efecto de integrar el expediente correspondiente la (s) licitante (s) ganadora (s) debera
(n) proporcionar a mas tardar el dia habil siguiente a la fecha en que se emita el fallo, en
original y copia para cotejo, la documentacion que acredite la informacién manifestada en
el Formato | (Acreditacion de personalidad de la licitante).
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B) De conformidad con el acuerdo IECM/ACU-CG-345/2021 en su punto de acuerdo tercero,
y en cumplimiento con el tercer parrafo del numeral 60 de los Lineamientos Ila
formalizacion del (los) contrato (s) y/o pedido (s) respectivo (s), sera dentro de los quince
dias habiles contados a partir del dia siguiente del acuerdo de autorizacién del
presupuesto definitivo que lleve a cabo el Consejo General para el ejercicio fiscal 2022,
debiéndose prever que la prestacion de los servicios y/o suministro de los bienes sera a
partir del 1 de enero y hasta el 31 de diciembre de 2022; la 6 el representante legal de la
licitante ganadora debera presentarse a formalizar el (los) contrato (s) y/o pedido (s)
correspondiente (s) en el plazo antes citado en la DACPyS del Instituto en el domicilio de
la convocante, en horario de 9:00 a 18:00 horas, de lunes a viernes.

La (s) licitante (s) que no formalice (n) la operacion en los términos antes citados, perdera
su derecho, pudiendo el Instituto adjudicar el (los) contrato (s) y/o pedido (s) a la licitante
que presente la segunda y/o demas propuestas econémicas que sigan en orden, de
conformidad con lo asentado en el dictamen, hasta que el requerimiento esté satisfecho y
cuyos diferenciales de precio no rebasen el 10% de la oferta que resulté ganadora.

18.- Patentes, marcas y registro de derechos:

La (s) licitante (s) ganadora (s) asumira (n) la responsabilidad total en caso de que al presentar
su oferta y en su cumplimiento infrinja patentes, marcas, viole registro de derechos de autor y/o
cualquier otro derecho de propiedad intelectual.

19.- Garantia de cumplimiento del (los) contrato (s) y/o pedido (s):

Conforme a lo sefialado en los numerales 77, fraccion lll, 80, fraccién | y 84, de los Lineamientos, %
la licitante ganadora garantizara el cumplimiento de las obligaciones derivadas del (lQs)
contrato(s) y/o pedido (s) mediante fianza a favor del Instituto Electoral de la Ciudad de Méxic
equivalente a un importe del 10% del monto maximo (partidas 3 y 5) o 10% del monto tota
(partidas 1, 2, 4, 6, a la 25) del (los) contrato(s) y/o pedido (s) en moneda nacional, sin considerar
contribuciones fiscales, con vigencia de doce meses a partir de la formalizacion del contrato y/o
pedido. Dicha garantia debera ser entregada a la formalizacion del contrato y/o pedido y sera
aplicada por incumplimiento en la prestacién de los servicios y/o suministro de los bienes.

La fianza de cumplimiento referida, debera contener el texto completo indicado en el Formato IV
(Texto de Fianzas).

20.- Condiciones de pago:

A) Partidas 1, 3, 4, 5, 6, 8, 11, 12, 14, 15, 20, 21, 22 y 24. El pago correspondiente se
realizara por mensualidad vencida por servicio prestado, previa recepcion de los
entregables segun corresponda, de acuerdo a la facturacién del mes que corresponda,
previo el visto bueno que realice por escrito la Titular de la UTSI;
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B) Partida 2. El pago correspondiente se realizara posterior a la suscripcidon de los servicios
y el otorgamiento de los entregables, a entera satisfaccion del Instituto, con el visto bueno
que realice por escrito la Titular de la UTSI.

C) Partida 7. El pago se realizara en una sola exhibicién posterior a la entrega de la poliza y
el otorgamiento de los entregables, a entera satisfacciéon del Instituto, con el visto bueno
que realice por escrito el Titular de la UTSI

D) Partidas 9, 10, 13, 16, 17, 18, 19, 23 y 25. El pago se realizara en una sola exhibicién
posterior a la recepcidon de manera electronica o impresa segun corresponda, del
documento que ampare la suscripcion, asi como el cédigo de activaciéon de las licencias,
a entera satisfaccion del Instituto, con el visto bueno que realice por escrito la Titular de
la UTSI.

E) Para proceder al pago, el proveedor debera presentar en la DACPyS, las facturas que
cubran los requisitos fiscales y contar con la firma de la Titular de la UTSI, debidamente
requisitadas para estar en posibilidad de obtener el contra-recibo correspondiente, y el
pago se efectuara dentro de los quince dias habiles siguientes, considerando el dia de
pago a proveedores establecido por el Instituto.

Importante: Las facturas deberan describir el servicio y/o licencia con la misma
redaccion del contrato y/o pedido, asi como, el numero de contrato y/o pedido,
namero de requisicion, partida presupuestal, precio unitario, en su caso, etc. En
caso de ser insuficiente el espacio en la factura, debera adjuntar escrito con la
informacion complementaria.

F) En caso de que las facturas no cubran los requisitos fiscales éstas se devolveran al
proveedor para que haga las correcciones necesarias y se reinicie el procedimiento
establecido en el inciso anterior, sin detrimento en la prestacion de los servicios y/o
suministro de los bienes. b

G) El pago se efectuara en moneda nacional mediante transferencia electrénica a selicitud
por escrito del proveedor.

H) El Instituto no otorgara anticipos.
21.- Impuestos:

El Instituto pagara el importe correspondiente al Impuesto al Valor Agregado de la oferta
aceptada.
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22.- Terminacion anticipada del (los) contrato (s):

Podra darse por terminado anticipadamente el (los) contrato (s) y/o pedido (s), ya sea por mutuo
consentimiento, caso fortuito o fuerza mayor, sin responsabilidad para el Instituto, de conformidad
con el numeral 59, fraccion XIX de los Lineamientos, debiendo éste Unicamente pagar los

servicios prestados y/o bienes entregados, comprobados y con el visto bueno de la UTSI, para
tal efecto esta notificara con 5 dias habiles de anticipacién al proveedor dicha terminacion.

23.- Sanciones:

23.1 Se hara efectiva la garantia de formalidad de la propuesta, en los siguientes casos:

A)

B)

C)

Cuando la licitante retire su propuesta una vez iniciado el acto de presentaciéon y apertura de
propuestas.

Cuando las licitantes aceptadas no sostengan sus propuestas durante el periodo establecido
en el inciso C) del punto 4 de estas bases.

Cuando la licitante ganadora no suscriba el (los) contrato (s) correspondiente (s) en el periodo
sefalado en el inciso B) del punto 17 de estas bases.

23.2 Se hara efectiva la garantia de cumplimiento, cuando se incumpla con cualquiera de las
condiciones pactadas en el mismo, de conformidad con el numeral 83 y 84 de los Lineamientos.

24.- Penas convencionales:
Partidas 1, 3, 4, 5, 6, 8, 11, 12, 14, 15, 20, 21, 22 y 24.
Una vez iniciado los servicios se podran imponer penas convencionales a cargo del proveed

el importe de las penas sera equivalente al 2.5% del monto mensual facturado que correspond
y aplique por la partida incumplida, por los siguientes incumplimientos, segun corresponda:

A) Por cada dia natural de atraso en el periodo establecido en el Anexo Técnico respectivo,
para la prestacion de los servicios;

B) Por cada hora de atraso a partir del aviso, en que la UTSI, solicite la atencién de cualquier \
inconsistencia en la prestacién del servicio, conforme a lo establecido en el Anexo Técnico
respectivo.

C) Por cualquier otro incumplimiento en las caracteristicas, condiciones, requerimientos y
consideraciones establecidas en el Anexo Técnico respectivo.
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D) Por cada dia natural de atraso en la recepcién de los entregables solicitados respecto de
la fecha o plazo estipulado, en el Anexo Técnico respectivo, para la prestacion de los
servicios.

E) Por cada dia natural de atraso en la prestacion de los servicios, respecto de los plazos
estipulados en el Anexo Técnico, respectivo-; y

F) Por cada dia natural y/o hora de atraso respecto de los tiempos de respuesta maximos
estipulados en el Anexo Técnico, respectivo.

Partidas 2y 7.
Una vez iniciado los servicios se podran imponer penas convencionales a cargo del proveedor, y
el importe de las penas sera equivalente al 2.5% del monto total del contrato y aplique por la

partida incumplida, por los siguientes incumplimientos, segun corresponda:

A) Por cada dia natural de atraso en el periodo establecido en el Anexo Técnico respectivo,
para la prestacion de los servicios;

B) Por cada dia natural de atraso en la recepcion de los entregables solicitados, respecto de
las fechas o plazos estipulados, en el Anexo Técnico;

C) Por cada dia natural y/o hora de atraso respecto de los tiempos de respuesta maximos
estipulados en el Anexo Técnico, respectivo; y

D) Por cualquier otro incumplimiento en las caracteristicas, condiciones, requerimientos y %
consideraciones establecidas en el Anexo Técnico respectivo.

Partidas 9, 10, 13, 16, 17, 18, 19, 23 y 25.

A) Una vez suscrito el (los) pedido (s) correspondiente (s), se impondra pepas
convencionales a cargo del proveedor por cada dia natural de atraso en la fecka
programada de entrega de las licencias, establecida en el Anexo técnico, equivalente
2.5% del monto total de la partida incumplida, posterior al plazo establecido en el punto
2.3 de las presentes bases.

B) Una vez suscrito el (los) pedido (s) correspondiente (s), se impondra penas
convencionales a cargo del proveedor por cada dia natural de atraso en la recepcion de
la totalidad de los entregables, segun corresponda, establecidos en el anexo técnico,
equivalente al 2.5% del monto total de la partida incumplida, posterior al plazo establecido
en el punto 2.3 de las presentes bases;
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C) Una vez suscrito el (los) pedido (s) correspondiente (s), se impondra penas
convencionales a cargo del proveedor por cualquier otro incumplimiento en las
especificaciones y condiciones establecidas en el Anexo técnico, equivalente al 2.5% del
monto total de la partida incumplida.

Las penas no podran exceder el importe de la garantia de cumplimiento del (los) contrato (s) y/o
pedido (s), por lo que una vez rebasado éste, se procedera a la rescision administrativa de los
mismos, y a la aplicacion de la garantia, de conformidad con lo establecido en los numerales 73,
74 y 93 de los Lineamientos.

25.- Rescision del (los) contrato (s) y/o pedido (s):

El Instituto podra rescindir administrativamente el (los) contrato (s) y/o pedido (s) en caso de
incumplimiento de cualquiera de las obligaciones a cargo de los proveedores, conforme a lo
dispuesto por el Titulo Quinto, Capitulo Unico, de los Lineamientos.

26.- Inconformidades:

En términos de los numerales 46 y 106 de los Lineamientos, se podra interponer el Recurso de
inconformidad en contra de los actos y resoluciones del Instituto con motivo de la presente
licitacion ante la Contraloria Interna del Instituto, ubicada en Huizaches No. 25, planta alta,
Colonia Rancho Los Colorines, Cédigo Postal 14386, Tlalpan, en la Ciudad de México, de 9:00 a
18:00 horas de Ilunes a viernes, o a través de correo electronico institucional
contraloria.interna@iecm.mx, para cualquier duda o aclaracion.
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FORMATO |

(Acreditacion de personalidad de la licitante)
Instituto Electoral de la Ciudad de México

Presente

(nombre del representante legal) , manifiesto bajo protesta de decir verdad, que los datos aqui
asentados, son ciertos y han sido debidamente verificados, asi como que cuento con facultades suficientes para suscribir las
propuestas, a nombre y representacion de: (nombre de la persona fisica o moral)

No. de licitacion: IECM-LPN-16/21
Registro Federal de Contribuyentes (*):

Domicilio (*)

Calle y numero (*):

Colonia (*): Alcaldia o Municipio (*):
Caodigo Postal (*): Entidad Federativa (*):
Teléfono (*): Fax:

Correo electrénico:
No. de la escritura publica en la que consta su acta constitutiva: Fecha:
Nombre, nimero y lugar del Notario Publico ante el cual se dio fe de la misma:

Relacién de accionistas:
Apellido Paterno: Apellido Materno: Nombre(s): % acciones:

Descripcion del objeto social:

Reformas al acta constitutiva:

Nombre de los Representantes Legales:
Datos del documento mediante el cual acredita su personalidad y facultades: ¢

Escritura Publica numero: Fecha:

Nombre, nimero y lugar del Notario Publico ante el cual se otorgé:

(Nombre y Firma)
Protesto lo necesario

(Lugar y fecha)

Nota: El presente formato debe ser requisitado debiendo respetar su contenido e informacién, pudiendo extenderse de
acuerdo a la magnitud de los datos que detente cada licitante, debiendo firmarse en todas sus hojas.

Nota 2: Las fianzas, referencias personales, ingresos y egresos son documentos que se presentan por separado, pero que
se integran en el expediente del proceso respectivo.

IMPORTANTE: ESTE FORMATO DEBERA SER FIRMADO EN ANVERSO POR EL REPRESENTANTE LEGAL.
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REVERSO FORMATO |
AVISO DE PRIVACIDAD SIMPLIFICADO

El Instituto Electoral de la Ciudad de México (IECM), es el Responsable del tratamiento de los
datos personales que nos proporcione, los cuales seran protegidos en el Sistema de Datos
Personales relativo a Proveedores y Arrendadores de Bienes Muebles y Prestadores de
Servicios.

Los datos personales recabados seran utilizados con la finalidad siguiente: recabar los datos
personales de proveedores y arrendadores de bienes muebles y, prestadores de servicios,
a fin de verificar su autenticidad y veracidad, para formalizar las adjudicaciones conforme
a los procedimientos contemplados en los Lineamientos en Materia de Adquisiciones,
Arrendamientos y Prestacion de Servicios del Instituto Electoral de la Ciudad de México.
Uso exclusivo con fines institucionales en marcados en el ambito administrativo y podran
ser transferidos a la Auditoria Superior de la Ciudad de México para el ejercicio de sus funciones
de fiscalizacion; la Comisién de Derechos Humanos de la Ciudad de México para la investigacion
de presuntas violaciones a los derechos humanos; la Contraloria Interna del Instituto Electoral de
la Ciudad de México para la realizacion de auditorias o desarrollo de investigaciones por
presuntas faltas administrativas; el Instituto de Transparencia, Acceso a la Informacién Publica,
Protecciéon de Datos Personales y Rendicion de Cuentas de la Ciudad de México para la
sustanciacion de recursos de revision, denuncias y el procedimiento para determinar el probable
incumplimiento a la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
de la Ciudad de México; y Organos Jurisdiccionales para la sustanciacién de los procesos
jurisdiccionales tramitados ante ellos, de los cuales no se requiere el consentimiento del titular, al
tener la facultad legal para ello.

Este Sistema de Datos Personales no cuenta con Encargados; ni con Despacho de Auditores
Externos para el gjercicio de sus funciones de fiscalizacion.

Usted podra manifestar la negativa al tratamiento directamente ante la Unidad de Transparencia
del IECM, ubicada en la Calle de Huizaches No. 25, Colonia Rancho los Colorines, Planta Baja,
Tlalpan, C. P. 14386, Ciudad de México, con numero telefénico 54833800 a la extension 4725.

Para conocer el Aviso de Privacidad Integral, puede acudir directamente a la Unidad de
Transparencia del IECM o ingresar al Sitio de Internet www.iecm.mx
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FORMATO I

CARTA PODER SIMPLE

Instituto Electoral de la Ciudad de México
Presente:

Escriba lugar y fecha de expedicién

Quien suscribe (nombre de quien cuente con facultades de representacion), bajo protesta de decir verdad,
en mi caracter de Apoderada (o) Legal (nombre de la persona moral), segun consta en el testimonio notarial
No. --—-- o< (<101 g - [T , otorgada ante el Notario PUDIICO..................oooovviiiiii No
....., enlaciudad de ............. , otorgo la presente carta poder a (nombre de la persona) para que a mi
nombre y representacién, respecto de la Licitaciéon Publica Nacional No. IECM-LPN-16/21, relativa a
la contratacion de la prestacion de servicios de mantenimiento preventivo y correctivo a
equipos de comunicaciones, servicios de suscripcion de seguridad en la nube,
mantenimiento de cableado estructurado estandar, servicio de internet redundante,
servicio de soporte técnico para el mantenimiento y continuidad operativa de las
aplicaciones colaborativas, mantenimientos preventivos y correctivos a diversos equipos
de computo y de equipos de seguridad del circuito cerrado de television; servicio "dell

adquisicion, renovacion y suscripcion de diversas licencias de software, dentro del

apos extended service", para los servidores de la plataforma virtual, asi como Ia %

periodo del 1 de enero al 31 de diciembre de 2022, se encargue de la entrega de propuestas.

Atentamente

OTORGO

Nombre y Firma
Anexar copia y original para cotejo de una
identificacién oficial vigente con fotografia y
firma

TESTIGO

Escriba nombre
Anexar copia de una identificacion oficial
vigente con fotografia y firma

ACEPTO

Nombre y Firma
Anexar copia y original para cotejo de una
identificacion oficial vigente tan fotografia y
firma

TESTIGO

Escriba nombre
Anexar copia de una identificacion oficial
vigente con fotografia y firma
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Oferta Econémica
(Lugar y fecha)

Instituto Electoral de la Ciudad de México

Presente

Respecto a la Licitacion Publica Nacional No. IECM-LPN-16/21, relativa a la contratacion de
la prestacion de servicios de mantenimiento preventivo y correctivo a equipos de
comunicaciones, servicios de suscripcion de seguridad en la nube, mantenimiento de
cableado estructurado estandar, servicio de internet redundante, servicio de soporte
técnico para el mantenimiento y continuidad operativa de las aplicaciones colaborativas,
mantenimientos preventivos y correctivos a diversos equipos de computo y de equipos de
seguridad del circuito cerrado de television; servicio "dell apos extended service", para
los servidores de la plataforma virtual, asi como la adquisicion, renovacion y suscripcion
de diversas licencias de software, dentro del periodo del 1 de enero al 31 de diciembre de

2022, presento la oferta econdmica conforme a lo siguiente:

Partida Descripcion Unidad Cantidad Precio Importe
En meses unitario Total
mensual Anual
1 Servici_o de_ mantenimiento preventivo y correctivo de los equipos de 1 Servicio
comunicaciones
Servicios de suscripcion de seguridad en la nube para deteccion
de intrusos, proteccion de aplicaciones web, prevenciéon de : g
2 + g P s 1 Licencia
ataques, denegacion de servicios distribuidos DDoS y balanceo
de cargas para 6 sitios mediante la nube de Imperva
4 Servicio de internet redundante 1 Servicio
6 Servicio de mantenimiento preventivo y correctivo de la red inalambrica 1 Servicio
7] Adquisicion de la Péliza de soporte para los equipos F5 Networks 1 Servicio
8 Servicio de mantenimiento preventivo y correctivo para equipos de 1 Senvici
; : ervicio
computo de usuario final
9 Suscrip_cic’)n de licenciamiento del sistema de control de paginas web 1 Lisendis
forcepoint
10 Adquisicion de Suscripciones de adobe creative Cloud 1 Licencia
Mantenimiento preventivo y correctivo de los equipos de seguridad del o
N circuito cerrado%e televisign e : L Senipia \
12 Contratacion de las pélizas de soporte de infraestructura de 1 SERiEG \
almacenamiento NAS/SAN NETAPP
Suscripciones de software (Suscripcion del sistema de colaboracion
13 Cisco Webex Meeting) solicitadas para la realizacion de . 35 Licencia
videoconferencias en las Direcciones Distritales y de la Direccién
Ejecutiva de Participacion Ciudadana y Capacitacion del Instituto
14 Servicio de mantenimiento preventivo y correctivo del equipo de fuerza 1 Seriici
ininterrumpible (UPS) del centro de cdmputo
Servicio de mantenimiento preventivo y correctivo para lectores 6pticos -
L de alta velocidad 1 Senvisio
16 Sﬂgssciripcién de licencia del sistema de deteccion y prevencion de intrusos 1 Liganals
17 Renovacién de licencias de Vsphere y vCenter Server de la marca 1 Licanigia
Vmware
18 Renovacion de licencia de Red Hat 1 Licencia
19 Renovaciéon de Licencia Veeam Backup & Replication 9.5 o superior 1 Licencia
Servicio de mantenimiento preventivo y correctivo de los UPS de los s
20 fng 1 Servicio
racks de comunicaciones
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21 Servicio de mantenimiento preventivo y correctivo para los equipos 1 Servicio
especializados para procesar la cartografia electoral
22 Servicio de mantenimiento preventivo y correctivo a equipos biométricos 1 Servicio
de control de acceso y asistencia
23 Suscripcién del licenciamiento de software antivirus ESET 1000 Licencia
24 Servicio DEALL APOS Extended Services", para los servidores de la 1 Servicio
plataforma virtual
25 Contratacioén de las pédlizas de soporte de servidores Lenovo d Servicio
Subtotal
LV.A.
Total
Unidad u':lri(:::?o Cantidad de nodos Montos
Partida Descripcion de antes de
medida impuestos Minimo Maximo Minimo Maximo
o Servicio de mantenimiento de Nodo
= cableado estructurado estandar L 40
" " T . TR " . Subtotal
El precio unitario debe incluir la instalaciéon y adecuacion del nodo VA
Total
Unidad Precio Monto Monto
" Tt Cantidad Cantidad de unitario Minimo Maximo
Partida Descripelin Minima maxima medida por Unidad
de Servicio
Servicio de soporte técnico para el 250 Uni-iisa%es Unidad
5 mantenimiento y continuidad operativa Unidades B de
de las aplicaciones colaborativas de Servicio Servicio Servicio
SUBTOTAL
IVA
TOTAL 7
Todas las partidas deberan referir:

El importe total ofertado asciende a: (Cantidad con numero y letra)

La oferta econémica antes citada, se presenta de acuerdo con las descripciones y carasieristicas
establecidas en el Anexo Técnico que forma parte integral de las presentes bases.

Que los precios ofertados son fijos, sin escalacion, con una vigencia de noventa dias contados a partirge
la fecha de la presente propuesta.

La forma de pago: Conforme al punto 20, de las presentes bases.

Nombre y Firma del Representante Legal
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Texto de las fianzas:
e De formalidad de la propuesta.

A favor del Instituto Electoral de la Ciudad de México

Para garantizar por (el nombre completo de la licitante) con domicilio en (domicilio legal) la formalidad de la propuesta que
presente para participar en la licitacion publica nacional numero IECM-LPN-16/21, convocada por el Instituto Electoral de la
Ciudad de México, relativa a la contratacion de la prestacion de servicios de mantenimiento preventivo y correctivo a
equipos de comunicaciones, servicios de suscripcion de seguridad en la nube, mantenimiento de cableado
estructurado estandar, servicio de internet redundante, servicio de soporte técnico para el mantenimiento y
continuidad operativa de las aplicaciones colaborativas, mantenimientos preventivos y correctivos a diversos
equipos de computo y de equipos de seguridad del circuito cerrado de television; servicio "dell apos extended
service", para los servidores de la plataforma virtual, asi como la adquisicion, renovacion y suscripcion de diversas
licencias de software, dentro del periodo del 1 de enero al 31 de diciembre de 2022, por un importe (el monto que
garantiza) minimo del 5% respecto del monto maximo (partidas 3, 5) o total (partidas 1, 2, 4, 6, a la 25) de su ofertada (s)
econémica (s) sin considerar el Impuesto al Valor Agregado, la presente fianza surtird sus efectos a partir de la fecha de su
expedicién, hasta noventa dias naturales a partir de la entrega de la propuesta, en caso de que se prorroguen los plazos
establecidos, esta fianza permanecera en vigor durante la substanciaciéon de todos los recursos legales y solo podra ser
cancelada con autorizacion expresa del convocante.

Para efectos de exigibilidad de esta garantia (nombre de la afianzadora) acepta someterse al procedimiento establecido en
los articulos 279, 280 y 283 de la Ley de Instituciones de Seguros y de Fianzas en vigor y renuncia expresamente a lo
establecido en el articulo 179 de la citada ley.

e  De cumplimiento del (los) contrato (s) y/o pedido (s).
A favor del Instituto Electoral de la Ciudad de México

Para garantizar por (el nombre completo de la licitante) con domicilio en (domicilio legal) el cumplimiento de las obligaciones
derivadas del contrato y/o pedido numero y sus anexos de fecha ___ celebrado entre el Instituto Electoral de la
Ciudad de México y (el nombre de la licitante ganadora, relativo a la contratacion de la prestacion de servicios de
mantenimiento preventivo y correctivo a equipos de comunicaciones, servicios de suscripcion de se
nube, mantenimiento de cableado estructurado estandar, servicio de internet redundante, servicio de sopo
para el mantenimiento y continuidad operativa de las aplicaciones colaborativas, mantenimientos preventi
correctivos a diversos equipos de computo y de equipos de seguridad del circuito cerrado de television; se
"dell apos extended service", para los servidores de la plataforma virtual, asi como la adquisicion, renovacio
suscripcion de diversas licencias de software, dentro del periodo del 1 de enero al 31 de diciembre de 2022, por u
importe (el monto que garantiza) minimo del 10% del monto maximo (partidas 3, 5) o total (partidas 1, 2, 4, 6, a la 25) del
contrato y/o pedido sin considerar el Impuesto al Valor Agregado, la presente fianza surtira sus efectos desde la fecha de su
expedicion, y tendra una vigencia de doce meses, a partir de la fecha de firma del (los) contrato (s) y/o pedido (s) de referencia,
en caso de proérroga o espera de los plazos establecidos, la vigencia se incrementara en concordancia con la citada espera o
prorroga. Esta fianza permanecera en vigor durante la substanciacion de todos los recursos legales y s6lo podra ser cancelada
con autorizacién expresa del Instituto Electoral de la Ciudad de México, y no debera hacer referencia al articulo 282, de la Ley
de Instituciones de Seguros y de Fianzas, en virtud de que el Instituto reviste la naturaleza juridica de un Organismo Publico
Auténomo.

Para efectos de exigibilidad de esta garantia (nombre de la afianzadora) acepta someterse al procedimiento establecido en
los articulos 279, 280 y 283 de la Ley de Instituciones de Seguros y de Fianzas en vigor y renuncia expresamente a lo
establecido en el articulo 179 de la citada Ley.
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Registro de Ofertas Econémicas en Subasta Descendente

Contratacion de la prestacion de servicios de mantenimiento preventivo y correctivo a
equipos de comunicaciones, servicios de suscripcion de seguridad en la nube,
mantenimiento de cableado estructurado estandar, servicio de internet redundante,
servicio de soporte técnico para el mantenimiento y continuidad operativa de las
aplicaciones colaborativas, mantenimientos preventivos y correctivos a diversos equipos
de computo y de equipos de seguridad del circuito cerrado de television; servicio "dell
apos extended service", para los servidores de la plataforma virtual, asi como la
adquisicion, renovacion y suscripcion de diversas licencias de software, dentro del
periodo del 1 de enero al 31 de diciembre de 2022

Denominacion de la licitacién
Numero de la licitacién
Nombre de la Persona Fisica o Moral Participante
Nombre del (Ia) Representante Legal
Instrumento Publico No.
Identificacién Oficial Vigente
Partida No.

- - . \
Turno Precio unitario Firma de la persona faartaga

de la oferta econémica
1 \ 9

. . I3 . oy . ra . . \'
Las licitantes estaran en posibilidades de proponer precios mas bajos, hasta en tres ocasiones. N\

“Las licitantes aceptan que su oferta final no modificara o ira en detrimento de la documentacion
legal, administrativa, asi como la propuesta técnica y econdémica presentada originalmente,
aceptada por la convocante; y se comprometen a mantener los requisitos fundamentales
establecidos en las bases de la licitacion”.

Se establece el presente formato con fundamento numeral 43, fraccion I, segundo parrafo de los
Lineamientos.
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ANEXO TECNICO

Contratacion de la prestacion de servicios de mantenimiento preventivo y correctivo a
equipos de comunicaciones, servicios de suscripcion de seguridad en la nube,
mantenimiento de cableado estructurado estandar, servicio de internet redundante,
servicio de soporte técnico para el mantenimiento y continuidad operativa de las
aplicaciones colaborativas, mantenimientos preventivos y correctivos a diversos equipos
de computo y de equipos de seguridad del circuito cerrado de television; servicio "dell
apos extended service”, para los servidores de la plataforma virtual, asi como la
adquisicion, renovacion y suscripcion de diversas licencias de software, dentro del
periodo del 1 de enero al 31 de diciembre de 2022

Partida Descripcion Unidad Cantidad
1 Servicio de mantenimiento preventivo y correctivo de los
equipos de comunicaciones
servicios de suscripcién de seguridad en la nube para
deteccion de intrusos, proteccién de aplicaciones web,
2 prevencion de ataques, denegacion de servicios 1 Licencia
distribuidos DDoS y balanceo de cargas para 6 sitios
mediante la nube de Imperva

1 Servicio

Maximo
3 Servicio de mantenimiento de cableado estructurado 400 Kodo
estandar Minimo
100
4 Servicio de internet redundante 1 \Servicio
Maximo
5 Servicio de soporte técnico para el mantenimiento y 750 Sardkio
continuidad operativa de las aplicaciones colaborativas Minimo 4
250
6 SerYICIO Qe mantenimiento preventivo y correctivo de la red 1 —
inaldmbrica
7 Adquisicién de la Pdliza de soporte para los equipos F5 1 Servicio
Networks
8 Ser\_/lcm de ’mantemmlento preyentwo y correctivo para 1 Barvidio
equipos de computo de usuario final
9 Suscripciéon de licenciamiento del sistema de control de 1 Lizendts

paginas web forcepoint

10 Adquisiciéon de Suscripciones de adobe creative Cloud 1 Licencia
Mantenimiento preventivo y correctivo de los equipos de

11 - e B

seguridad del circuito cerrado de television

Contratacion de las pdlizas de soporte de infraestructura de 1

almacenamiento NAS/SAN NETAPP

Suscripciones de software (Suscripcion del sistema de

colaboraciéon Cisco Webex Meeting) solicitadas para la

13 realizacion de videoconferencias en las Direcciones 35 Licencia

Distritales y de la Direccion Ejecutiva de Participacion

Ciudadana y Capacitacion del Instituto

Servicio de mantenimiento preventivo y correctivo del equipo

1 Servicio

Servicio

14 e : 5 1 Servicio
de fuerza ininterrumpible (UPS) del centro de cémputo
15 Servicio de mantenimiento preventivo y correctivo para 1 T
lectores dpticos de alta velocidad
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Suscripcién de licencia del sistema de deteccion vy ; :
b prevencion de intrusos (IPS) 1 Licencia
17 Renovacioén de licencias de Vsphere y vCenter Server de la 1 Lisensls
marca Vmware
18 Renovacién de licencia de Red Hat 1 Licencia
19 Renoyacnon de Licencia Veeam Backup & Replication 9.5 o 1 Licefitia
superior
Servicio de mantenimiento preventivo y correctivo de los "
£ UPS de los racks de comunicaciones 1 el
Servicio de mantenimiento preventivo y correctivo para los
21 equipos especializados para procesar la cartografia 1 Servicio
electoral
Servicio de mantenimiento preventivo y correctivo a equipos ey
R biométricos de control de acceso y asistencia 1 Servicio
23 Suscripcién del licenciamiento de software antivirus ESET 1000 Licencia
24 Servicio "DELL APOS Extended Services", para los 1 Sarvicio
servidores de la plataforma virtual
25 Contratacion de las pélizas de soporte de servidores 1 Servicia
Lenovo

PARTIDA 1

SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LOS EQUIPOS DE
COMUNICACIONES

1. DESCRIPCION DEL SERVICIO

El Instituto Electoral de la Ciudad de México (IECM) cuenta con Equipo comunicaciones, que es

de suma importancia para el desarrollo de las actividades sustantivas y administrativas, por lo

que resulta indispensable mantener la disponibilidad de los equipos de comunicaciones, a fin de
prevenir pérdidas sustanciales de tiempo e informacion, afectando la eficiencia en las funciones %
diarias del Instituto.

2. CARACTERISTICAS DEL SERVICIO.
El servicio de mantenimiento preventivo y correctivo sera de 7x24x4 para los equipos en la tabla
1y 5x8xNBD para los equipos en la tabla 2.

Tabla Uno (7x24x4)
CANTIDAD EQUIPOS UBICACION
2 Cisco Adaptive Security Appliance ASA 5545X SITE - Oficinas Centrales
1 Cisco Webex Board 70S Oficinas Centrales
1 Cisco Switch Catalyst 6807-XL SITE - Oficinas Centrales
39 Cisco Switch Catalyst C3650 Oficinas Centrales y Sedes Externas IECM
34 Cisco Switch Catalyst WS-C2960X-24PS-L Sedes Externas IECM
23 Cisco Router 2911 /K9 Sedes Externas IECM
Cisco CUCM CallManager No.034882 BE6000OH UCS . =
1 C220 M4S SITE - Oficinas Centrales
1 Cisco Router 4431 Router WAN Distritos SITE - Oficinas Centrales
1 Cisco Router 4431 Gateway de Voz SITE - Oficinas Centrales
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2 Cisco Router 4431 Servicios de Internet SITE - Oficinas Centrales
1 Cisco Router 4431 Almacén Tlahuac Sedes Externas IECM
1 Cisco Nexus 3548 SITE - Oficinas Centrales
10 Cisco Router 4351 Distritos Sedes Externas IECM
Tabla Dos (5x8xNBD)
CANTIDAD EQUIPOS
4 Teléfonos IP Cisco cp-7811 Oficinas Centrales y Sedes Externas IECM
271 Teléfonos IP Cisco cp-7821 Oficinas Centrales y Sedes Externas IECM
3 Teléfonos IP Cisco cp-7841 Oficinas Centrales y Sedes Externas IECM

2.1. Consideraciones. .

1. Encaso de requerir licenciamiento de los equipos mencionados el proveedor debera
realizar los tramites para el mismo e incluir su instalacion y actualizacion, sin costo
alguno para el Instituto.

2. El costo mensual del mantenimiento preventivo y correctivo sera fijo, y no sera
incrementado por la realizacion de mantenimientos correctivos necesarios.

3. En caso de que el equipo, dispositivo o accesorio resulten dafados por causa
imputable al personal que realiza el mantenimiento preventivo y correctivo (maltrato
al equipo o negligencia), el proveedor realizara un reporte técnico dirigido a la UTSI,
explicando la falla y el motivo de esta. El equipo debera ser reparado o en su caso ¢
reemplazado por la empresa prestadora del servicio, entregando un equipo del
mismo modelo, marca y con caracteristicas idénticas o en su defecto alguna versién
similar o superior, considerando la misma funcionalidad y operatividad.

4. El proveedor debera registrar con el fabricante todos los equipos bajo el esquema
de Smartnet o Partner Support de Cisco o similar con el fabricante.

5. Para la atencién de incidentes se debera contar un Centro de Atencioén de
Telefonico con disponibilidad 24 horas, durante el periodo definido en este contrato.

2.2. Requerimientos del mantenimiento preventivo.
Realizacién de dos servicios de mantenimiento preventivo conforme a las especificaciones
técnicas del fabricante a todo el equipo de comunicaciones especificado en este anexo
técnico. Dicha actividad se programara de comun acuerdo entre el proveedor y la UTSI.

Las actividades para desempefar durante el proceso de mantenimiento preventivo son: %
1. Limpieza de partes internas y externas de los equipos de comunicaciones, y se
realizara durante horas no laborables para el Instituto.
2. Actualizacién de sistemas operativos siempre y cuando el hardware lo permita de
requerirse migracion de configuracién se debera realizar sin costo alguno para el
Instituto.
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3. Asesoria via telefonica en posibles configuraciones realizadas a los equipos.

2.3. Requerimientos del mantenimiento correctivo
Durante el mantenimiento correctivo, el proveedor solucionara las contingencias y eventualidades
de la red considerando lo siguiente:

1. Con base a la severidad del caso del problema, se debera asignar a un ingeniero de
soporte remoto, quien se coordinara con personal de la UTSI y realizara un analisis y un
diagnéstico de la falla reportada. Si, transcurridas dos horas, después de levantado el
reporte de falla via telefénica o correo electrénico, no se ha llegado a una solucién
favorable, se debera asignar a un ingeniero de campo, quien trabajara en la solucion del
problema directamente en el sitio del problema.

2. En caso de alguna falla el proveedor debera proporcionar refacciones o equipo
temporales, con la finalidad de continuar el servicio. Si el equipo es necesario cambiarlo
en su totalidad, el proveedor debera realizarlo sin costo alguno. El tiempo de reemplazé
de partes dafiadas sera de acuerdo con las especificaciones de cada equipo definido en
este anexo.

3. En caso de ameritarlo, el proveedor debera realizar el reemplazo del equipo
descompuesto (RMA - Return Material Authorization), con un equipo de las mismas
caracteristicas técnicas o superior, sin costo alguno para el Instituto y en un plazo no
mayor de 4 horas; y tramitar con el fabricante la reparaciéon y/o reemplazo del equipo
danado.

4. El proveedor debera proporcionar las refacciones necesarias para la reparacion de fallas
en los equipos, con reemplazo adelantado en todos los componentes. Asimismo,

asistencia técnica remota y en sitio. :
5. El mantenimiento correctivo debe incluir la mano de obra, asi como todo tipo de partes %
que integran los equipos y sus refacciones.

3. ATENCION TELEFONICA
El proveedor debera contar con una linea telefénica de contacto, que administre el monitoreg de
fallas de mantenimiento correctivo y la supervision del cumplimiento de los niveles de serviclas
comprometidos (SLA’s), a través de los siguientes medios de comunicacion:
e Numero telefonico
e Correo electrénico
3.1 SOPORTE EN SITIO CON NIVELES DE SERVICIO COMPROMETIDOS (SLA’s)
Para el cumplimiento de los niveles de servicio el proveedor, debera considerar el personal
necesario para el cumplimiento de estos.
e El servicio de mantenimiento preventivo y correctivo serd de 7x24x4 para los
equipos en la tabla | y 5x8xNBD para los equipos en la tabla Il.
3.2 GESTION DEL SERVICIO
El Instituto requiere que el proveedor, cuente con un punto de contacto Unico, con la
finalidad que defina y mantenga los niveles de atencién, recursos materiales y humanos

Somos Un Instituto de Calidad

s f\ £n el instituto Electoral de Jo CGudod de México estamos comprometdas y compromefidos a edministror elecciones focales integras, ’k '&
o conducir mecanismos de porticipocion ciudadana incluyentes, y promoaver ¢n ios y ios babitantes de o Cudad de Wieoce la culture |
democratica, o porticipoodn y el gjerano pieno de lo owdadenia, en apego a ks princpios rectores Je g funcion electorol { Y
\. \-/,, cumplienda con las requisitos iegales y reglamentanos y mejorando continuamente (a eficaciu de nuestro sistema de gestion de 5 »..( '
N colidad electoral. o o
Rev, 172019 N

Pagina 35 de 105 \



SECRETARIA ADMINISTRATIVA

INSTITUTO ELECTORAL
\ TS T SAEX I DIRECCION DE ADQUISICIONES, CONTROL PATRIMONIAL Y SERVICIOS
"'T,“ IECM-LPN-16/21

relacionados con el servicio, de manera que cumpla de forma enunciativa mas no limitativa
las siguientes funciones:

¢ Mantener lineas de comunicacion constante con el personal asignado del IECM
para que, a través de ésta, se fomente el proceso de mejora continua.

e Administrar sus recursos humanos y materiales para la 6ptima operacion del
servicio.

e Supervisar que se ejecuten la operacion correcta de este servicio y dar fluidez a
la solucion de cualquier tipo de incidente o situacion dentro de su matriz de
escalacion.

e Informar inmediatamente al personal asignado por el IECM sobre cualquier
cambio, problema o algun otro asunto que pudiera afectar el desarrollo del
proyecto.

4. CONDICIONES DEL PROVEEDOR

Entregable Descripcion
Procedimiento de El proveedor debe realizar las actividades relativas al mantenimiento preventivo y correctivo con base en
atencion el Procedimiento proporcionado por la UTSI.

5. ENTREGABLES DEL PROVEEDOR

Descripcion Fecha compromiso

Una vez terminado el respectivo mantenimiento preventivo, se procedera a entregar un reporte de ; _
servicios a la Unidad Técnica de Servicios Informaticos donde se detallen los trabajos realizados, | Dentro de los 2 dias habiles _
de acuerdo con el formato del proceso de calidad vigente, ya definido por la UTSI. posteno_re§ desgoncluir el

mantenimiento.
Dicho reporte, una vez terminada la correccién de la falla o mantenimiento y verificado el correcto
funcionamiento del equipo, debera estar firmada por el personal que realizé el mantenimiento y
quedara en observacion de un periodo de 48 horas para su éptimo funcionamiento.

6. VIGENCIA

El mantenimiento preventivo y correctivo, se proporcionara durante el periodo comprendido del 1
de enero al 31 de diciembre de 2022, en horario que la UTSI determine para conveniencia de las
actividades Institucionales.

7. LUGAR DONDE SE RECIBEN LOS SERVICIOS

Tanto el servicio de mantenimiento preventivo como el correctivo se llevara a cabo en las
instalaciones de oficinas centrales del Instituto Electoral, ubicadas en Huizaches No. 25 Colonia
Rancho los Colorines, Tlalpan C.P. 14386, en la Ciudad de México, asi como en el Almacén de
Tlahuac y en las sedes distritales del IECM.
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8. RESPONSABLE DE RECIBIR LOS SERVICIOS

El IECM, designa como responsable a la Jefatura de Departamento de Redes y Comunicaciones
(JDRyC) de la UTSI, quien sera el encargado de supervisar, validar y recibir de conformidad el
cumplimiento de los trabajos y documentos que del mismo deriven.

PARTIDA 2

SERVICIOS DE SUSCRIP_CI()N DE SEGURIDAD EN LA NUBE PARA DETECCION DE
INTRUSOS, PROTECCION DE APLICACIONES WEB, PREVENCION DE ATAQUES,
DENEGACION DE SERVICIOS DISTRIBUIDOS DDOS Y BALANCEO DE CARGAS PARA 6
SITIOS MEDIANTE LA NUBE DE IMPERVA

. Descripcion:

El Instituto requiere de los servicios de suscripcion de seguridad en la nube WAF para la detecciéon
de intrusos, proteccion de aplicaciones WEB, prevencién de ataques, denegacién de servicio
distribuido DDoS, y balanceo de cargas para 6 dominios mediante la nube de Imperva por 12
meses a través de una plataforma unica integrada.

La suscripcidn contra amenazas y ataques de nivel aplicativo para las aplicaciones (WAF)
solicitado por el Instituto debe tener la capacidad de operar sin necesidad de la adquisicion e
instalacién de hardware y/o software por parte del Instituto, es decir, como servicio SaaS
(Software as a Service). La suscripcion debera soportar cualquier aplicacion WEB, sin |mportar
la plataforma, tamario del sitio o lenguaje de implementacion, debera proteger las-apli
WEB mediante protocolo http y https donde quiera que se encuentren, ya sea en las instalaciones
del Instituto, en la nube publica o privada, asi como las API del Instituto

Il. Caracteristicas técnicas:

a) Soportar aplicaciones WEB con un consumo de hasta un ancho de banda de 50Mbps.

O

(g

)
) Soportar la proteccion de DDoS con un consumo de hasta 50Mbps y hasta 6 Tbhps
) Contar con una cobertura de proteccién para hasta 6 Websites del Instituto.

)

o

Funcionalidad de balanceo de hasta 50 Mbps de las solicitudes de los usuarios entre los
centros de datos y/o servidores de origen que permita mejorar el rendimiento y el tiempo
de respuesta, asi como el servicio de soporte técnico administrado por parte del fabricante.

e) Debera ser proporcionado a través de una plataforma unica integrada App Protect
Professional de Imperva la cual debera incluir los servicios y caracteristicas técnicas
descritas anteriormente y los servicios detallados que se describen a continuacion:
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FUNCIONALIDAD DESCRIPCION DETALLADA
® |La nube para la proteccion de aplicaciones WEB contra ataques en las
: x | Ivistitsto, s | s :
PROTECCION DE APLICACIONES instalaciones del Instituto, en la nube publica o privada (Cloud WAF)
WEB (WEB APPLICATION | ®  Soportar aplicaciones Web, con un consumo de hasta 50 Mbps.
FIREAALE) e Reconocimiento mundial comprobable como lider en la proteccion Web
Application Firewall y de DDoS.
e (Clasificacion de clientes, basado en analisis de comportamiento, firma y
] huella de dispositivo (Client classification)
PROTECCION CONTRA TRAFICO ] o o .
AUTOMATIZADO (BOT | ® Contencién por limite de peticiones (Rate limiting),
PROTECTION): e Insercién de CAPTCHA como mitigacion (CAPTCHA Insert)
e Deteccion de apropiacion de cuentas (Account Takeover Detection)
e  Servicio sin necesidad de instalar ningun software o desplegar hardware.
e Debera estar Basado en red (Capa 3 y 4) asi como a nivel aplicativo (Capa
; 7 del |
PROTECCION CONTRA ATAQUES Sl g )
DE DENEGACION DE SERVICIO | ® Debera proteger contra cualquier ataque sin importar el tamafio, duracion
DISTRIBUIDO DDoS (DDoS o tipo en menos de 5 segundos
PROTECTION) e  Capacidad de contencion de hasta 6 Thps
e Debera contar con un Centro de depuraciéon DDoS en el territorio nacional
y cobertura de al menos 44 centros a nivel mundial
SEGURIDAD DE  API (APl | @  Proteccion de Sitios WEB y APIs de forma intuitiva. e integracion con los
SECURITY): principales proveedores de APIs (Schema Protection)
e Servicio de aceleracion de contenido dinamico (Dynamic Content
Acceleration)
e  Compresion de archivos y recorte de cddigo a lo mas esencial para una
rapida entrega (Frontend Compression and Minification)
RED DE ENTREGA DE CONTENIDO | ® Optimizacion de la sesion (Session Optimization)
CDN (QONTENT DELIVERY | 4 Optimizacion inteligente, basado en el perfilamiento del contenido
NETWORK): .
caching)
e  Proteccion contra peticiones redundantes (Origin Cache Shield)
e  Creacion de reglas personalizadas (Edge Cache Rules)
®  Proteccion de solicitudes redundantes (Origin Cache Shield)
ENTREGA ~ DE  APLICACIONES | ¢  Creacién de Reglas para la entrega de aplicaciones (Edge Delivery Rules)
(APPLICATION DELIVERY):
e Debera soportar la opcién de realizar balanceo de cargas global, como
gﬁ&:gﬁ%) DE CARGAS (LOAD servicio adicional siempre y cuando lo requiera El instituto como activacion
dentro de la misma plataforma (Edge Load Balancing)
e Capacidad de envio de bitacoras (Logs) a SIEM (SIEM Integration)
e  Servicio de aprendizaje automatico para resumir miles de eventos en una
narrativa de ataque unica y procesable (Attack Analytics)
INFORMES Y ANALISIS . » o ) ) )
(REPORTING & ANALYTICS): e  Servicio de reputacion que utilice la inteligencia propia, colaborativa y de
terceros (Reputation Intelligence Feed)
e Debera ser capaz de almacenar 90 dias la evidencia de trafico (Retention
90 days)
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e Debera permitir la creacion de reportes avanzados (Advanced Reporting) que
permita la identificacion de:

o Fortalezas
o Debilidades

SERVICIOS (SERV'CES) o Niveles de riesgo

e  Servicio de monitoreo proactivo que utilice analisis estadistico para
identificar comportamiento anormal o cambios que impacten en la postura
de seguridad (Proactive Monitoring)

e Servicio de alojamiento DNS seguro del fabricante combinado con una

PROTECCION DE DNS (DNS proteccion avanzada de zonas de DNS (Managed DNS Protection)
PROTECTION):

e Manejo y proteccién de hasta 10 zonas DNS (DNS Zones protection)

PROTECCION DEL LADO DEL | e Deteccion de servicios JavaScript de terceros del lado de El Instituto que
CLIENTE (CLIENT SIDE puedan representar un riesgo, como ataques formjacking, digital skimming o
PROTECTION): Magecart (Client Side Protection -Detection)

f) EIl proveedor adjudicado debera proveer al Instituto durante la vigencia del contrato la
suscripcion de la plataforma unica integrada descritos en este Anexo Técnico, y asegurar
la activacion, configuracion e implementacion.

lll. VIGENCIA:

Vigencia del servicio: del 1 de enero al 31 de diciembre de 2022.

IV. Entregables:

Estos documentos deberan ser entregados por el proveedor adjudicado al inicio del contrato en
las instalaciones de la Unidad Técnica de Servicios Informaticos del Instituto Electoral de la

Ciudad de México, ubicadas en primer piso de la calle Huizaches No. 25, Col. Rancho Los
Colorines, Delegacion Tlalpan, C.P. 14386, Ciudad de México.

No. DESCRIPCION FECHA DE ENTREGA -

1 Certificado impreso y/o digital emitido por el proveedor adjudicado a | 15 dias habiles posteriores a\li
favor del Instituto mediante el cual acredite la contratacion de los | suscripcion del contrato
servicios ante el fabricante (evidencia de activacion).

PARTIDA 3
SERVICIO DE MANTENIMIENTO DE CABLEADO ESTRUCTURADO ESTANDAR

l. Caracteristicas del servicio.

La contratacion del servicio de mantenimiento del cableado estructurado (sustitucion, instalaciéon
y adecuacién de nodos de red) en sedes distritales u oficinas centrales por un minimo de 100 a
un maximo de 400 nodos de cable UTP categoria 6 o superior, los servicios se llevaran a cabo
en las areas o ubicaciones que previamente determine la UTSI. Todas las ubicaciones estan
especificadas en el Apartado A3, o bien en los lugares donde pudiera operar el IECM las cuales
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se detallaran con 3 dias de anticipacion; la vigencia del contrato sera del 1° de enero al 31 de
diciembre de 2022.

Il. Requerimientos Generales.

Todos los servicios contemplados en el cableado deberan ser identificados con el nimero
de servicio correspondiente (tanto en paneles de parcheo, en cablea, si como las areas
de trabajo) por medio de etiquetas plasticas y en caso de cable plumén indeleble.

En su propuesta, el proveedor debera incluir los cables de parcheo y de linea para todos
los servicios, ensamblados y certificados de fabrica y para soportar aplicaciones de alto
desempefio. Para los paneles de parcheo se requieren cables de 3, 5 & 7 pies,
dependiendo del area del rack donde se instale y para la estacién de trabajo de 5, 7 6 10
pies dependiendo la distancia del equipo de computo al nodo, o su equivalente en metros
manufacturados de fabrica.

1.

[

Caracteristicas del Cableado.
1.

—

.

\,

N\

"

e/

Para la red de cableado se debera utilizar cable UTP (par trenzado), de 100 Q
(ohmios), categoria 6 o superior. La distancia maxima de la corrida horizontal sera de
90 m bajo norma.

El cable seleccionado debe cumplir con la Norma de la Asociacién de la Industria de
Telecomunicaciones (TIA) el Instituto Nacional Estadounidense de Estandares (ANSI,
The American National Standards Institute), y de la Organizacion Internacional para la
Normalizacién (ISO), para cables de alto desemperio Categoria 6 o superior, tomando
las especificaciones aprobadas en esta norma o la que le corresponda vigentes.

Para la instalacion de los servicios de red, el proveedor debera considerar las mejores
practicas y las Normas de la Asociacion de la Industria de Telecomunicaciones (TIA),
el Instituto Nacional Estadounidense de Estandares (ANSI, The American National
Standards Institute), y de la Organizacién Internacional para la Normalizacién (1SO),
por ejemplo, nivel de torcido, parte desnuda en remates, sujecion de cableado,
curvatura de los cables de acuerdo a la norma, etc. En caso de ser necesario retigar el
cableado en mal estado o el que es sustituido, sin costo adicional para el Instituto

Ofrecer una adecuada presentacion del sistema de cableado estructurado instalad
por lo que debera incluir todos los accesorios de acoplamiento y organizacion, que
sean requeridos.

El remate del cableado estructurado se debera realizar en paneles de parcheo
categoria 6 o superior para todos los servicios de datos.

Los paneles de parcheo se instalaran sobre el rack ya existente. Asi como la
instalacién de organizadores frontales en cado uno de los racks.
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Salidas en areas de trabajo.

1. Laterminacion de las salidas de datos debera ser en pared o mamparas, a fin de evitar
la acumulacién de polvo y humedad en el Jack; y de acuerdo con las normas antes
mencionadas.

2. Para todas las instalaciones, los nodos para transmisién de datos se identificaran con
un color unico.

3. La terminacién de las salidas debera ser con Jacks modulares RJ-45, categoria 6 o
superior, con sus respectivos accesorios de montaje.

4. Las salidas deberan ser etiquetadas con un orden logico para facilitar su identificacion
y ubicacion, el cual sera definido por personal de la UTSI.
lll. Requerimientos.

1. El proveedor debera de instalar un sistema de Cableado Estructurado Categoria 6 o
superior en 6ptimo funcionamiento para las necesidades del Instituto, considerando los
ductos necesarios, la canalizacién, rosetas, placas frontales, panel de parcheo (de
requerirse) necesarias, asi como el cable UTP (par trenzado), conectores Jacks RJ-45,
cables de linea, cables de parcheo UTP, deberan estar en apego a la normatividad de la
Asociacién de la Industria de Telecomunicaciones (TIA), el Instituto Nacional
Estadounidense de Estandares (ANSI, The American National Standards Institute) y de la
Organizacién Internacional para la Normalizacion (ISO), o a las normas correspondientes
vigentes que se apliquen para este caso.

2. En el caso de que el IECM habilite instalaciones en ubicaciones diferentes a las
especificadas en el Apartado A3, se notificara al proveedor para realice la instalacién de
los servicios de red, la Unidad Técnica de Servicios Informaticos (UTSI) indicara al
proveedor las direcciones de las sedes distritales con tres dias de anticipacion.

3. El sistema de cableado estructurado debera ser un sistema de canal completo, es decir,
todos los componentes (cables, placas, conectores, cables de parcheo, etc.), dehen ser
de la misma marca, y con las siguientes caracteristicas:

a. Suministro e instalacion de placa estandar de salida de 1, 2 6 4 puertos
colocacion en muro para interiores o exteriores segun sea el caso, fabricado ¢
material resistente a la propagacion de fuego y resistente a impactos.

b. Caja de salida y conexion para interiores o exteriores segun sea el caso para
telecomunicaciones.

c. Suministro y colocacién en caso de requerirse de paneles de parcheo de 24
puertos color negro para montaje en los racks con los que cuenta el IECM, para
datos.

d. Suministro, instalacion, pruebas y puesta en servicio de cable UTP categoria 6 o
superior, incluye trayectorias horizontales y verticales, radios de curvatura y puntas
con conectores RJ45 alineamiento horizontal y amarre de los cables con cinta
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e. En caso de requerir, organizador horizontal y/o vertical de cables de 2 unidades
para montaje en los racks con los que cuenta el IECM.

Pruebas.

Las pruebas de desemperio del sistema de distribucion horizontal deberan realizarse de punta
a punta, considerando el cordén de parcheo y cordén de linea (prueba de canal), certificando
la transmision.

Entregables.

1. Al concluir la instalacion de los nodos de red por ubicacién, el proveedor debera entregar
una minuta o reporte de servicio donde se especifique las tareas realizadas para cada una
de las sedes antes especificadas. Cada minuta o reporte de servicio debera contener la
firma de visto bueno (Vo. Bo.) del coordinador distrital o encargado, asi como del personal
de la UTSI.

2. Adicionalmente 15 dias naturales después de adjudicado el servicio se entregaran en las
Oficinas de la UTSI, 20 patchcord categoria 6 o superior de alta densidad con una longitud
de 5 m con conectores RJ45 ensamblados y certificados de fabrica.

3. Las pruebas de desempefio se documentaran en reportes digitales con las lecturas de un
scanner o certificador de cableado, aprobado por el fabricante de cable propuesto por el
instalador, y se deberan incluir los resultados de las pruebas y deberan ser entregados a
mas tardar 15 dias naturales después de terminado la colocacion de los nodos (servicio
de cableado), en las Oficinas de la UTSI o correo electrénico.

4. El proveedor al término de cada servicio entregara una memoria técnica digital por medio
de forma electrénica ala UTSI para su Visto Bueno, del sistema de cableado estructurado,
en un periodo no mayor a 15 dias naturales posteriores a la terminacioén de la instalacion,
suministro y pruebas del cableado.

El servicio se llevara a cabo en las instalaciones de oficinas centrales del Instituto Electoral,
ubicadas en Huizaches No. 25, Colonia Rancho Los Colorines, Tlalpan, C.P. 14386, en la Ciudad
de México, Almacén Tlahuac ubicado en calle Gral. Manuel M. Flores No. 35, Col. San Francisco
Zapotitlan y en las sedes distritales, dentro del horario comprendido de las 9:00 a las 18:00 ‘h.n ras.

Apartado A3

-

Distrito Direccién

1 1a. Privada de Venustiano Carranza 7, col. Palmatitla, C.P. 07170.

Calzada de los Misterios 670, col. Industrial, C.P. 07800.

San Isidro 202-D, col. Santa Lucia, Fracc. Industrial San Antonio, C.P. 02760.

Oriente 153 3406, col. Salvador Diaz Mirén, C.P.07400.

Avenida 22 de febrero 251, col. Santa Maria Malinalco, C.P. 02050.

Avenida 603 152, U.H. San Juan de Aragén 3a Seccién, C.P. 07970.

Cuauhtémoc Norte, No. 84, San Pedro Atocpan, Alcaldia Milpa Alta, CP. 12200

General Manuel M. Flores 35, Barrio de Santa Ana Zapotitlan, C.P. 13300.

OO N[O AW

Maple 80, col. Santa Maria Insurgentes, C.P. 06430.
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10 Calla Manuel Rivera Cambas # 61 Col. Jardin Balbuena C.P. 15900 Venustiano Carranza
11 Oriente 243-B 101, col. Agricola Oriental, C.P. 08500.
12 Rio Amazonas 36, col. Cuauhtémoc, C.P. 06500.
13 Constitucion 35 col. Escandén, C.P.11800.
14 Tzinal 347, col. Héroes de Padierna, C.P. 14200.
15 Avenida Santiago 138, Barrio Santiago Sur, C.P.08800.
16 5 de mayo 43, Pueblo de San Pedro Martir, C.P.014650.
17 Aniceto Ortega 917, col. Del Valle, C.P. 03100.
18 Calle Puerto Hidalgo MZ11 LT 20 Col. Ampliacién Piloto Adolfo Lépez Mateos Alvaro Obregdn
19 Av. México 5601 COL. Huichapan Xochimilco C.P. 16030
20 Arteaga y Salazar 453 (antes28), col. El Contadero, C.P. 05500.
21 Nardo 26, col. Los Angeles Apanoaya, C.P. 09710.
22 Justo Sierra No. 68, colonia Santa Maria Aztahuacan,
23 Calzada al Desierto de los Leones 4762, col. Tetelpan, C.P. 01780.
24 Avenida Cardidlogos (Eje 6 sur) No. 122 (antes 128), Colonia Ampliacion el Triunfo Iztapalapa,
25 Avenida 5 de mayo 107, Barrio Xaltocan, C.P. 16090.
26 Francisco Pefiufiuri 27, casa A, col. Del Carmen, C.P.04100.
27 Oyamel Lt.4, Mz. 12, Primer Piso, col. 2a. Ampliacién de Santiago Acahualtepec, C.P. 09609.
28 Agricultores 315, col. Minerva, C.P. 09810.
29 HIDALGO 27 MZ 67 COL. SANTA CRUZ TUYEHUALCO DELEGACION IZTAPALAPA
30 Avenida Canal de Miramontes 2198, esquina con Retorno 18, col. Avante, C.P. 04460.
31 Avenida Rio Nilo Mz. 312, Lt. 13, col. Puente Blanco, C.P. 09770.
32 Luis Murillo nimero 1, col. Bosques de Tetlameya, C.P. 04730.
33 Santiago numero 493, col. Lomas Quebradas, C.P. 10000.
Almacén General Manuel M. Flores 35, Barrio de Santa Ana Zapotitlan, C.P. 13300.

* Nota: Los domicilios que se mencionan en este apartado pueden estar sujetos a cambios, mismos que deberan ser
considerados por el proveedor.

PARTIDA 4

SERVICIO DE INTERNET REDUNDANTE
. REQUERIMIENTOS.

Es necesario tener un enlace de Internet Redundante de respaldo que, en un’'gaso de
contingencia, se pueda direccionar la operacion del Instituto hacia este servicio altern

Primer medio. Se debera de proveer un servicio de Internet Institucional con acceso Ethernet
de 300 Mbps (Sincrono) enfocado a la tecnologia SDH o similar, que se encuentre regul
por alguna norma internacional; durante el periodo del 1 de enero al 31 de diciembre del 202
para ser instalado en el Centro de Computo de las oficinas centrales del IECM.

Segundo medio. Se debera de entregar un servicio de Internet Institucional con acceso
Ethernet de 150 Mbps (Sincrono) enfocado a la tecnologia SDH o similar, que se encuentre
regulada por alguna norma internacional; durante el periodo del 1 de enero al 31 de diciembre
del 2022, para ser instalado en el Centro de Cémputo de las oficinas centrales del IECM.

Il.  CARACTERISTICAS DE LOS SERVICIOS.

1. La red por donde se proporcione el servicio de internet NO debera pertenecer a la
empresa ganadora de la licitacién de servicios digitales, toda vez que por tratarse de un
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10.

servicio de respaldo es necesario que la infraestructura sea diferente a la que se tiene
contratada.

Los enlaces de Internet deberan ser balanceados con ruteo y en caso de requerir cambio
de configuracién debera ser apoyada por el proveedor sin costo alguno. Se debera aplicar
un balanceo por paquete garantizando que la distribucion de paquetes a través de
multiples enlaces sea exactamente igual, optimizando el porcentaje de utilizaciéon de los
enlaces sea el mismo. Estos enlaces deberan ser simétricos y deberan estar conectados
al mismo Router frontera de la red del Instituto.

El proveedor ganador debera proporcionar el tramite de 16 direcciones IP-WAN, que
requieren nuestros servidores centrales en Clase “C” ante el NIC; previo al inicio del
servicio asegurando que dichas direcciones y nuestros servicios se encuentren totalmente
disponibles y operando a partir de 1 de enero de 2022.

El proveedor debera garantizar una plataforma de redundancia activa (1+1) entre los
enlaces para tener una disponibilidad optima de los servicios de internet.

El servicio de Internet debe tener una disponibilidad de servicio de 98%, garantizado por
escrito.

El proveedor debe proporcionar un servicio de monitoreo en linea, 24x7x365 sobre los
servicios de Internet.

Se debera incluir el servicio de trafico seguro para los servicios de Internet; esto es, un
servicio con el cual se brinda protecciéon contra ataques de denegacién de servicio que
atentan contra la disponibilidad de nuestros servicios y aplicaciones criticas del Instituto;
esta anomalia en el trafico puede deberse a Botnets, Exploits y/o DDoS; ademas de
identificar anomalias en el flujo de trafico que puedan tratarse de agresioh, aplicar |
activaciones previamente definidas para eliminar el trafico del ataque y finalmente restitui

el trafico legitimo a su destino original; es un servicio de proteccion contra ataques\gue

atenten contra la disponibilidad de los enlaces; y actuar pro-activamente con el perso
de la UTSI del IECM, realizando el monitoreo permanente de los enlaces contratados, co
el fin de que cualquier contingencia sea reportada y resuelta a la brevedad posible; y
entregando un reporte via correo electrénico de las contingencias o riesgos encontrados.

En el caso de incrementar el ancho de banda del servicio, el proveedor debera realizar las
ampliaciones sin afectar la operacién del Instituto, y de requerirse infraestructura adicional
debera de ser sin costo adicional para el instituto.

Los Servicios de Internet seran instalados en el Centro de Computo del Instituto Electoral
de la Ciudad de México, ubicado en Huizaches # 25 Colonia Rancho los Colorines,
Alcaldia Tlalpan, Ciudad de México.

La infraestructura de comunicaciones debera ser instalada y mantenida por el proveedor,
y en el caso de requerir un equipo para la descanalizaciéon del medio de comunicaciones,
el proveedor debera asumir los costos de instalaciéon y programacion de estos, y contar
con un programa de mantenimiento preventivo.
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11. De requerir algun aditamento especial (hardware o software) para su funcionamiento
optimo el proveedor debera instalarlo sin costo alguno para el Instituto.

12. Los enlaces digitales de Internet en la punta central del Instituto, debera ser una red
dedicada sincrona (alambrico) con fibra 6ptica, con tecnologia SDH o similar, que se
encuentre regulada por alguna norma internacional y debera considerarse:

e Infraestructura redundante en los equipos y en todas sus partes (baterias, enlaces de
fibra e interfaces).

e Equipo descanalizador en el Centro de Computo del Instituto, lo cual implica que, en
caso de necesitarse ampliar el ancho de banda o enlaces adicionales, estos se
instalaran de manera transparente.

e El material para utilizar (cableado, tuberia, canalizacion, etc.) debera ser provisto por
el proveedor de servicios.

13. Los mantenimientos preventivos y correctivos a los equipos de comunicaciones y equipos
terminadores, que pertenezcan al proveedor del servicio, seran sin costo alguno para el
Instituto; y se debera realizar por lo menos una vez al afio el mantenimiento preventivo a
la infraestructura de comunicaciones que pertenezca al proveedor del servicio, sin afectar
la operacion del Instituto.

14. Se debera garantizar que la conexién del servicio de Internet en su BACKBONE sera
proporcionada en la frontera con la finalidad de mantener el servicio en caso de
contingencia.

15. En el caso de una ampliacion o reduccién de servicios o ancho de banda (Mbps) la UTSI
dara aviso con 48 horas de anticipacion sin que esto genere una penalizacion o gasto por
parte del Instituto.

16. Proveer servicio de Centro de Atencidon de Servicio Telefénico, con personal /
especializado, y 01800 con disponibilidad las 24 horas de los 365 dias
reportar fallas en los servicios.

17. La UTSI constantemente hace trabajos de mejora continua en la plataforma
disponibilidad de los servicios de internet, por lo que se le solicita al proveedor ganador,
acceso con una cuenta a sus equipos de comunicaciones para verificar y reali
configuraciones para optimizar el desempefio de la plataforma o en su caso apoyo de s
area de soporte para efectuar estas actividades.

PARTIDA 5
CONTRATACION DE LA PRESTACION DEL SERVICIO DE SOPORTE TECNICO PARA EL

MANTENIMIENTO Y CONTINUIDAD OPERATIVA DE LAS APLICACIONES
COLABORATIVAS

Somos Un instituto de Calidad

P £n el instituto Electoral de la Ciuded de México ¢ as compramebdas y comprometidos

a administror elecciones locales integras, ’ _‘
abatantes de o Cudad de Méxco o cultura 5
tu

de parbicipocion civdadano mduyrm:s pmmovu
oon y el eerano piend de lo owdade en apegoe a o n W tores 2 "
ales y reglamentonos y mrpmndo ranﬁnunmrmr O de nuestro sistema dr gestion dr * )--‘

Rev. 1/2019

N

Pagina 45de 105 V)

{



SECRETARIA ADMINISTRATIVA

INSTITUTO ELECTORAL
\ ARG DE MEXIGO DIRECCION DE ADQUISICIONES, CONTROL PATRIMONIAL Y SERVICIOS
-~/ IECM-LPN-16/21

1. Descripcion general

El Instituto Electoral de la Ciudad de Meéxico (Instituto Electoral) actualmente cuenta con
aplicaciones colaborativas las cuales apoyan a las areas en la gestién y soporte de procesos
internos de la institucion.

Derivado del uso de estas herramientas informaticas se han detectado necesidades de
actualizacion y mantenimiento de estas, por lo que se requiere contar con un servicio de soporte
técnico para el mantenimiento e integracion de nuevas funcionalidades a raiz de los
requerimientos de los usuarios que las utilizan dia con dia, asi como con la atencién de areas de
oportunidad detectadas en su operacion.

2. Alcance del Servicio

El servicio constara de unidades de servicio (Unidades) para atender contingencias o para
implementar nuevas soluciones tecnolégicas que apoyen a solventar las necesidades del Instituto
Electoral.

La cobertura que se requiere en la ejecucion de las Unidades debera estar enfocada en la
atencion a incidentes, desarrollo de nuevas funcionalidades en los sistemas actuales, soporte
técnico, diagnosticos de operacidn, entre otros, los cuales se detallan mas adelante.

El esquema de operacion que se requiere consiste en la atencién de 2 tipos de eventos,
Programables y Contingencias, definiéndolos de la siguiente manera:

e Programables: Son eventos que buscan evitar o mitigar las consecuenmas de fallos,
logrando prevenir las incidencias antes de que estas ocurran.
SLA Casos Programables: De acuerdo con el plan de trabajo que se establezca‘para su
atencion.

e Contingencias: Son eventos para solucionar problemas y prestar orientacion técniga
sobre los incidentes que pongan en riesgo la continuidad de la operacion.
SLA Casos Contingencia: 7X24X4

Las Unidades podran ser utilizadas para diferentes servicios del conjunto de tecnologias
colaborativas con las que cuenta el Instituto Electoral, asi como brindar seguridad de que se
podra contar con el servicio que sea requerido cuando se necesite.

El servicio de mantenimiento requerido atendera puntualmente a aplicaciones que operan en las
siguientes tecnologias:

1. Microsoft SharePoint (SharePoint Online - SharePoint Server 2016)
2. Desarrollos .NET u otros lenguajes de programacion en Microsoft Azure
3. Power Bi (Power Bi Online via E5 - Los Sistemas que operan con esta tecnologia utilizan
Servicios On Premise y en Azure).
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4. Microsoft System Center (Microsoft System Center 2012 - Windows Server2012 R2 y

Microsoft System Center 2019 - Windows Server 2019).
Plataforma Office 365 - Servicios via SaaS

Microsoft Azure

SQL Server

Data Protection Manager - via SaaS

N,

El detalle por cada tecnologia se enlista a continuacion:

1. Microsoft SharePoint

Revision y mantenimiento de desarrollos a la medida.

Administracién de grupos y sitios.

Evaluacién para integracion de mejores practicas y recomendaciones.

Valoracién y atencion a incidentes que se presenten en la plataforma y en los sistemas
que en ella operan.

Integracion de funcionalidades por medio del desarrollo de requerimientos especificos.
e Desarrollo de nuevos sistemas en Microsoft SharePoint.

2. Desarrollos .NET u otros leguajes de programaciéon en Microsoft Azure

e Revision y mantenimiento de desarrollos a la medida.

e Creacién de nuevos ambientes para los desarrollos que se implementen en la
plataforma Azure.

e Evaluacion para integracién de mejores practicas y recomendaciones.

e Valoracion y atencion a incidentes que se presenten en la plataforma-.
sistemas que en ella operan.

¢ Integracién de funcionalidades por medio del desarrollo de requerimientos especificos. % ’

e Desarrollo de nuevos sistemas en Microsoft Azure.

ure y en los

3. Power Bi
¢ Revisidn y mantenimiento de desarrollos a la medida.
e Evaluacioén para integracién de mejores practicas y recomendaciones.
e Valoracion y atencion a incidentes que se presenten en la plataforma o en los tableros
que en ella operan.
e Integracién de funcionalidades por medio del desarrollo de requerimientos especificos.

4. Microsoft System Center
e Configuration Manager:
o Inventario de Hardware y Software.
o Distribucion de Software compatible.
o Actualizaciones de Software.
o Configuracion deseada.
o Inteligencia de activos.
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o Despliegue de Sistema Operativo compatible.
o Medicién del uso de Software.

e Operation Manager:
o Configuracion de Management Packs de Microsoft.
o Monitoreo de servidores Windows y los soportados por la herramienta.
o Monitoreo de dispositivos de red soportados por la herramienta.

¢ Virtual Machine Manager:

o Elaboracién de plantillas de maquina virtual que se puedan utilizar para crear
nuevas maquinas virtuales y para configurar niveles en los servicios de VMM.

o Migraciéon de Maquinas Fisicas a Maquinas Virtuales.

o Configuracién de seguridad para VMM (Crear roles de usuario).

o Configuracion de Autor servicio. Es un sitio web que los usuarios asignados a
una funcién de usuario de autoservicio pueden utilizar para implementar y
administrar sus propias maquinas virtuales para nubes privadas.

e Service Manager:
o Configuracion de niveles de servicio.
o Anadir y crear ofertas de solicitud de servicios y publicar este en el portal de
autoservicio.

5. Plataforma Office 365

Sincronizacién de cuentas de usuario.
Aprovisionamiento de cuentas de usuario.

Revision de reglas de transporte.

Revisién para diagnostico en entrada y salida de correo.
Reenvié por DNS (forwarding).

Estado de conectividad.

Activacién de producto.

Convergencia de Directorio Activo con Office 365.

6. Microsoft Azure

e Asesoria en el uso de la nube Microsoft Azure.

¢ Revisiéon y mantenimiento de ambientes habilitados en Microsoft Azure.

¢ Revisiéon y mantenimiento de desarrollos a la medida.

¢ Administracion de recursos (alta, baja, incremento, decremento).

e Evaluacién para integracion de mejores practicas y recomendaciones.

¢ Valoracion y atencién a incidentes que se presenten en los ambientes y sistemas
habilitados en Microsoft Azure.

e Aprovisionamiento de servicios Azure.

¢ Migracion de laaS PaaS SaaS.
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7. SQL Server

e Reuvisién y mantenimiento de bases de datos.

e Administraciéon de bases de datos.

e Evaluacioén para integracién de mejores practicas y recomendaciones.

e Valoracion y atencion a incidentes que se presenten en las bases de datos que operan
en esta tecnologia.

8. Data Protection Manager

Evaluacién para integracion de mejores practicas y recomendaciones.
Configuracién de politicas de seguridad.

Parametrizacion de falsos positivos.

Instalacién y configuracién de Agentes de Data Protection.
Generacion de reportes.

El Instituto Electoral cuenta con diversos desarrollos con tecnologia SharePoint con recursos
propios de Azure, Sql server (PaaS) y Power automate. Los sistemas que tiene el Instituto
Electoral son:

En el caso de que el Instituto Electoral desarrolle otros sistemas, ya sea de manera interna
terceros, estos deberan ser contemplados en el alcance del servicio.

Las condiciones generales de la infraestructura del Instituto Electoral son las siguientes:

Sistema de Comités y Comisiones

Ventanilla Unica de Servicios Generales
Sistema de Control de Gestién Documental
Sistema de Incidencia de Recursos Humanos
Sistema de Notificaciones Electrénicas

Se cuenta con tres directorios activos Windows server 2012 con un controlador de dominio
por default. Los niveles de funcionalidad SO forest 1 y dominio 1. La distribucién geografica
2 on premise y 1 on cloud. Aproximadamente se cuenta con dos mil objetos con una Unidad
organizacional. Se encentra con politicas de seguridad e infraestructura hibrida de connect.

Se cuenta con dos proveedores de servicio de Internet conectados al Instituto Electoral
mediante firewall e IPS. Asi mismo se cuenta con enlaces remotos con tecnologia MPLS.
Adicionalmente se cuenta con el servicio de data Protection Manager, WAF vy filtrado de
contenido. El Instituto Electoral solo cuenta con single sign on en aplicaciones Microsoft, con
servicios federados para certificados y MFA; en el caso de ser requerido por las necesidades
Institucionales se debera proveer el servicio.

El Instituto Electoral cuenta con las memorias técnicas de los servicios de implementacion
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de Power Bl. Las versiones que se utilizan se encuentran los desarrolladores estan sujetas
a los productos ofertados por Microsoft, esto es que se encuentra licenciados E5 via SaaS

Se cuenta con System Center Manager instalado y operando los servicios Operation
Manager y Service Manager con las siguientes versiones: Microsoft System Center 2012,
(Windows Server2012 r2) y 2019 (Windows Server 2019).

Actualmente se encuentran en proceso de actualizacidén de ambos servicios a la ultima
version liberada por Microsoft on premise.

El Instituto Electoral cuenta con una suscripcion EA de Microsoft level standard via SaaS,
con licenciamiento Exchange online, Microsoft 365 e3, Microsoft 365 E5, office 365 E1 asi
como ATP de data Protection manager. La utilizacion de buzones es dinamica, dependiendo
de las necesidades de la institucion, con una aproximacion de 929 % - 989 %
aproximadamente 1000. Se encuentran perfilamiento acorde al rol de los usuarios

Existen aplicaciones ligadas al correo utilizando relay a través de un servidor SMPT on
premise. El flujo de correo electrénico se encuentra en funcién del tipo de licenciamiento que
se cuenta con Microsoft. Se cuenta con la memoria técnica del servicio de implementaciéon
de office 365.

El Instituto Electoral cuenta con la suscricion de Microsoft Azure Enterprise ligada al contrato
EA de Microsoft. Actualmente se encuentran operando diversos servicios tipo laaS, y PaaS;
principalmente sitios web que proveen servicios a la ciudadania. Asi mismo se han realizados
servicios de DRP, en un esquema de nube hibrida. Se cuenta con las memorias técnicas de
los servicios que en su momento fueron implementadas. &

El Instituto Electoral cuenta SQL server estandar x64 ver 13.0 422416 afio 2016, alojadas en
un servidor fisico utilizando virtualizacion VMware. Asi mismo no cuenta con contrato de
soporte premier con Microsoft.

3. Condiciones del Proveedor

e Contar con personal que respalde su experiencia en dichas tecnologias con las sngwentes
certificaciones: \
o Certificacion de Microsoft System Center.
o Certificacién en Microsoft Sharepoint.
o Certificacion en Microsoft Azure.
o Certificacion de Office 365.

e Contar con personal que respalde su experiencia en dichas tecnologias con las siguientes
certificaciones:
o Silver o Gold Application Development.
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Silver o Gold Cloud Productivity.

Silver o Gold Cloud Platform.

Silver o Gold Collaboration and Content.
Silver o Gold Datacenter.

Silver o Gold Enterprise Mobility Management.

0@ 60 06 ©

En caso de no contar con el certificado, se podra presentar evidencia de parte de Microsoft donde
se asegure que el proceso de certificacidon se encuentra en ejecucion.

4. Condiciones del Servicio

Los servicios que sean catalogados como Programables deberan atenderse siguiendo estas
acciones:
e El proveedor debera definir y proporcionar un punto unico de contacto con el cual, el
personal de la UTSI, pueda definir el alcance de la necesidad a atender.

e En conjunto se analizara la necesidad para establecer la planeacién que contemple las
fases de analisis, disefio, desarrollo, pruebas y liberacion, y debera cumplir con la
metodologia de desarrollo de sistemas de Instituto Electoral.

e El Proveedor realizara el disefio funcional, el cual sera presentado al personal de la UTSI
para su visto bueno, previo a la realizacion de cualquier accion.

e Una vez validado por la UTSI, el Proveedor ejecutara las acciones establecidas™en el
alcance y disefo, de acuerdo con la planeacién hecha. %

e En caso de requerir ajustes en el cédigo fuente de los sistemas o aplicaciones, se deberan
integrar en la planeacion las actividades de desarrollo correspondientes.

e Una vez concluidas las actividades, el Proveedor notificara a la UTSI, la cual validara y
autorizara el cierre del servicio.

Los servicios que sean catalogados como Contingencias seran categorizados por el personal de
la UTSI de acuerdo con los siguientes niveles:

Nivel de evento Impacto, importancia o relevancia del problema

Critica ° La operacion ha sido seriamente interrumpida.
° Perdida del servicio.
e  Falla critica de un servidor de produccion u otro sistema de uso critico.

Alta e La operacion ha sido interrumpida, pero es posible continuar de forma restringida.
e  Pérdida parcial del servicio.
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Media e  Se detectan problemas que afectan la continuidad de la operacion.

Baja e  Se presentan fallas en la operacion, pero ésta no se ve sustancialmente afectada.

. Efectuar una actividad que implica un cambio en la infraestructura sin afectacion,
desviacion o pérdida del servicio.

Para su atencion se deberan realizar las siguientes acciones:

e El proveedor debera definir y proporcionar un punto Unico de contacto con el cual, el
personal de la UTSI pueda reportar el incidente que se presente, ya sea via llamada o
correo electronico, dependiendo de la criticidad del evento.

e En conjunto, la UTSI y el Proveedor evaluaran el caso. En caso de ser necesario, el
proveedor asignara el incidente a un técnico de servicio especializado en la tecnologia
que corresponda como atencion de primer nivel.

e El Proveedor debera evaluar el medio de atencién de menor tiempo de solucién y de
acuerdo con la criticidad y/o afectacion de los servicios, el cual incluye conexion remota a
los servidores o trasladarse al sitio si asi fuese requerido, lo cual sera comunicado a la
UTSI.

e El técnico de servicio de primer nivel evaluara el caso, y éste podra escalariQ al segundo
nivel de Ingenieros para la solucién pronta del problema en el caso de censiderario »
necesario.

¢ Cada incidente, dependiendo de la tecnologia, criticidad y complejidad, requerira
analisis previo y conocimiento del escenario en donde se presenta la problematica, el ¢
debera de ser presentado al personal de la UTSI para su visto bueno, previo a |
realizacion de cualquier accion correctiva.

e Una vez validado por la UTSI, el Proveedor ejecutara las acciones correctivas
establecidas, notificando al personal de la UTSI sobre su avance.

e Al finalizar la atencion del incidente, el técnico de servicio a cargo notificara las acciones
realizadas y solicitara a la UTSI su validacion y autorizaciéon para generar el cierre del
caso.

De manera general se tienen las siguientes condiciones:

e Las revisiones que se ejecuten a sistemas, servicios o infraestructura del IECM se
deberan realizar dentro de la operacién cotidiana del Instituto Electoral y en horario
laboral, con el objetivo de contar con mediciones y estadisticos reales de su desempefio.
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e Las actualizaciones y modificaciones que se impacten en los sistemas aplicables deberan
de ser desarrolladas en un ambiente no productivo para no impactar la operacién actual
de los sistemas, el cual sera creado en conjunto entre el proveedor y el personal del
Instituto Electoral.

e En el momento que el Instituto Electoral apruebe las funcionalidades desarrolladas en
ambiente de desarrollo se procedera a su integracion en el ambiente productivo, actividad
que se ejecutara en conjunto entre el proveedor y el personal del Instituto Electoral.

e Las actualizaciones y modificaciones que se realicen a los aplicativos existentes en el
Instituto Electoral o nuevos desarrollos seran propiedad de este.

e El servicio se proporcionara mensualmente por evento con fecha de inicio de 1 de enero
al 31 de diciembre de 2022, con una compra minima de 250 unidades y maxima de 750
unidades totales durante la vigencia del servicio.

e Durante el periodo de la contingencia sanitaria (COVID-19) se podra prestar el servicio de
manera remota y, en el caso de existir alguna criticidad en el servicio que requiera la
atencion de manera presencial, se debera realizar en las instalaciones del Instituto
Electoral.

e Los servicios remotos fuera de la contingencia deberan realizarse de manera presencial,
siempre y cuando sean necesarios. La determinacion de estos los realizard la Unidad
Técnica de Servicios Informaticos.

5. Entregables del Servicio

Para cada uno de los servicios que sean catalogados como Programables el Proveedor debexa
entregar la documentacion aplicable descrita en la siguiente tabla:

Forma de Lugar de

Descripcion entrega Momento de entrega entrega

oz o o Documento Al inicio de la atencién de un evento
Andlisis de Viabilidad Impreso programado.
; Documento Al establecer conjuntamente el alcance

Fian 26 Drabag Impreso del evento. Ofici et del

Disefio Documento Fecha establecida en el Plan de In;fi;r:tf Electec:'ar? eusbica daes
impreso Trabajo del evento. ot Hilzaches #35. Raneho
Documento Fecha establecida en el Plan de : : :

Documento de Pruebas | : Los Colorines, Tlalpan,
mpreso Trabajo del evento. C.P.14386 Ciudad g

Solicitud de Liberacién :?ﬁcruenswgnto "I:'react?:':ztealbels/:l:tien ¢l Plan de México, en un horario

Minutas d 4 P J - comprendido de las 9:00 a las

inutas de acuerdos DosUMshto 18:00 horas.

(deberan estar iiibraso Por evento.

debidamente firmadas) B

Re;u_ltado de las Documento R —

revisiones Impreso
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Manual de uso D D do ] : di .
(actualizacion al Documento eqtro e los quince dias posteriores

3 impreso al cierre del evento.
existente)

o i Documento Dentro de los quince dias posteriores

Mergaiserie impreso al cierre del evento.

s . i Dentro de los quince dias posteriores
Cadigo fuente Medio electrénico of Si5ts dalEverts.

Para cada uno de los servicios que sean catalogados como Contingencias el Proveedor debera

entregar la documentacién aplicable descrita en la siguiente tabla:

Forma de Fecha limite de

Descripcion

entrega entrega

Lugar de
entrega

Minutas de acuerdos
1 (deberan estar IEr);:;ruersgnto Por evento.
debidamente firmadas) Oficinas Centrales del
Resultado de las Documento Instituto Electoral ubicadas
2 revisiones Impreso Farevons. en: Huizaches #25, Rancho
Manual de uso ; > s Los Colorines, Tlalpan,
3 |(actualizacion al PRI Gl o8 Tesauice diss FSHENEE | 15 p 14580, Giude] da
existente) P ) Meéxico.
S Documento Dentro de los quince dias posteriores | Horario comprendido de las
* Memariaieanig impreso al cierre del evento. 9:00 a las 18:00 horas.
i : - Dentro de los quince dias posteriores
5 Cadigo fuente Medio electrénico al cliifedel evanto.

PARTIDA 6

SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LA RE
INALAMBRICA

1. DESCRIPCION
El Instituto Electoral de la Ciudad de México (IECM) cuenta con Equipos de Red inalambrica, qu
es de suma importancia para el desarrollo de las actividades sustantivas y administrativas, por lo
que resulta indispensable mantener la disponibilidad del equipo de red inalambrica, a fin de
prevenir pérdidas sustanciales de tiempo e informacion, afectando la eficiencia en las funciones
diarias del Instituto.

2. REQUERIMIENTOS
Los servicios de mantenimiento preventivo y/o correctivo al equipamiento (Red inalambrica), que
el IECM requiere consta de los siguientes componentes:

a) 1 Controladora Aruba 7030 con No. de Serie CR0010052
b) 1 Controladora Aruba 7205 con No. de Serie CS0016943
c) 25 Access Point “ARUBA AP-225-RW’” con No. de Serie:

CNBRHMVOYW CNBRHMVORS CT0447413 CT0447493
CNBRHMVOQW CNBRHMVORP CT0447403 CT0447506
CNBRHMVORQ CNBRHMVOXS CT0447409 CT0447408
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CNBRHMVOW?2 CT0447394 CT0447416 CT0447388
CNBRHMVO0V8 CT0447411 CT0447428
CNBRHMVORD CT0447373 CT0447406
CNBRHMVOTK CT0447466 CT0447401

d) 40 Access Point “ARUBA AP-325" con No. de Serie:
CNFTHN73PY CNFTHN734M CNFTHN734Z CNFTHN7375
CNFTHN73FM CNFTHN73HB CNFTHN734L CNFTHN739R
CNFTHN73DT CNFTHN736N CNFTHN737Z CNFTHN736C
CNFTHN735J CNFTHN73C6 CNFTHN73F5 CNFTHN737F
CNFTHN7370 CNFTHN7363 CNFTHN73KY CNH1HN71W9
CNFTHN73P7 CNFTHN73H7 CNFTHN73KL CNH1HN71YD
CNFTHN7345 CNFTHN73PP CNFTHN737W CNH1HN71WC
CNFTHN73CQ CNFTHN73FL CNFTHN735W CHN1HN72CX
CNFTHN73P1 CNFTHN73PL CNFTHN73GJ CNJPHN718J8
CNFTHN737J CNFTHN734Q CNFTHN735G CNH4HN737V

e) 3 Access Point “ARUBA AP-375" con No. de Serie:

[ CNHCK801T2 | CNKYK8005R | CNKYK8006K
33 Access Point “ARUBA AP-515" con No. de Serie:

PHK1KD50VQ PHK1KD550D PHK1KD53WG PHK1KD54H86,
PHK1KD5520 PHK2KD50R2 PHK1KD550F PHK1KD511K \,
PHK1KD50SW PHK2KD50V4 PHK1KD551K PHK1KD50CN _ \_
PHK2KD50P5 PHK1KD50VF PHK1KD50ST PHK2KD50QN
PHK1KD511Q PHK1KD551P PHK2KD5046 PHK2KD50HC N
PHK1KD503D PHK1KD54V0 PHK2KD50N2 PHK1KD550V
PHK1KD54Z8 PHK1KD50TO PHK1KD552Z PHK1KD553W
PHK1KD550G PHK1KD54VG PHK1KD552F PHK2KD50SW
PHK2KD50PQ

DIRECCION DE ADQUISICIONES, CONTROL PATRIMONIAL Y SERVICIOS

p

El proveedor ganador debera registrar con el fabricante todos los equipos bajo el esquema
de ARUBACARE SUPPORT o similar.

El proveedor ganador debera entregar un numero telefénico de punto de contacto o Mesa de
Ayuda (Help Desk).

2.1. MANTENIMIENTO PREVENTIVO DE LA RED INALAMBRICA.

1. Realizacién de dos mantenimientos preventivos durante el periodo de contratacion
conforme a las especificaciones técnicas del fabricante a todo el equipo de
comunicaciones especificado en la tabla anterior. Los mantenimientos se programaran

de comun acuerdo con la Unidad Técnica de Servicios Informaticos.

2. Las actividades para desempefar durante el proceso de mantenimiento preventivo

son:
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a. Limpieza de partes internas y externas de los equipos de comunicaciones que se
anexan en el presente documento en el horario que determine la Unidad Técnica de
Servicios Informaticos.

b. Actualizacion de sistemas operativos y firmware; siempre y cuando el hardware lo
permita, de requerirse una migracion de configuracion se debera realizar sin costo
extra para el Instituto.

c. Asesoria por teléfono para realizar configuraciones.
2.2. MANTENIMIENTO CORRECTIVO DE LA RED INALAMBRICA.

Durante el mantenimiento correctivo, el proveedor solucionara las contingencias vy
eventualidades de la red considerando lo siguiente:

1. Con base a la severidad del caso del problema, se debera asignar a un ingeniero de
soporte remoto, quien se coordinara con personal de la Unidad Técnica de Servicios
Informaticos y realizara un analisis y un diagnéstico de la falla reportada. Si,
transcurridas dos horas, no se ha llegado a una solucién favorable, se debera asignar
a un ingeniero de campo, quien trabajara en la solucién del problema directamente en
el sitio del problema.

2. En caso de alguna emergencia el proveedor debera proporcionar refacciones o equipo
temporales, con la finalidad de continuar el servicio. Si el equipo es necesario
cambiarlo en su totalidad, el proveedor debera realizarlo sin costo extra para el
Instituto.

3. El proveedor debera proporcionar las refacciones necesarias para la reparacion de
fallas en los equipos, con reemplazo adelantado en todos los componentes. Asimisio,
asistencia técnica remota y en sitio.

4. El mantenimiento correctivo debe incluir la mano de obra, asi como todo tipo de partes
que integran los equipos y sus refacciones.

5. En caso de que sea modificada la plataforma de los equipos de comunicaciones
Access Point (AP), el proveedor debera integrarlos a la configuracion y plataforma final
para que trabajen correctamente, sin que esto generé un costo para el instituto.

6. En caso de ameritarlo, el proveedor debera realizar el remplazo del equipo
descompuesto (RMA — Return Material Authorization) con el fabricante, con un equipo
de las mismas caracteristicas técnicas o superior, sin costo alguno para el Instituto.

2.3. SOPORTE EN SITIO CON NIVELES DE SERVICIO COMPROMETIDOS (SLA’s)
Para el cumplimiento de los niveles de servicio el proveedor, debera considerar el
personal necesario para el cumplimiento de estos.
e El acuerdo de nivel de servicio para atender y diagnosticar el problema no
debera ser mayor a 24 hrs. (Dia Habil Siguiente) a partir de la naotificacion
y entrega del equipo.
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2.4. GESTION DEL SERVICIO
El Instituto requiere que el proveedor, cuente con un punto de contacto Unico, con
la finalidad que defina y mantenga los niveles de atencion, recursos materiales y
humanos relacionados con el servicio, de manera que cumpla de forma enunciativa
mas no limitativa las siguientes funciones:

e Mantener lineas de comunicaciéon constante con el personal asignado del
IECM para que, a través de ésta, se fomente el proceso de mejora continua.

e Administrar sus recursos humanos y materiales para la éptima operacion
del servicio.

e Supervisar que se ejecuten la operacién correcta de este servicio y dar
fluidez a la solucién de cualquier tipo de incidente o situacion dentro de su
matriz de escalacion.

¢ Informar inmediatamente al personal asignado por el IECM sobre cualquier
cambio, problema o algun otro asunto que pudiera afectar el desarrollo del
proyecto.

3. CONDICIONES DEL PROVEEDOR

Entregable Descripcién

atencion el Procedimiento proporcionado por la UTSI.

Procedimiento de El proveedor debe realizar las actividades relativas al mantenimiento preventivo y correctivo con base en %

4. ENTREGABLES DEL PROVEEDOR \

Descripcion Fecha compromiso

Una vez terminado el respectivo mantenimiento preventivo, se procedera a entregar un reporte
de servicios a la Unidad Técnica de Servicios Informaticos donde se detallen los trabajos
realizados, de acuerdo con el formato del proceso de calidad vigente, ya definido por la UTSI.

Dentro de los 2 dias habiles
posteriores de concluir el
mantenimiento.

Dicho reporte, una vez terminada la correccion de la falla o mantenimiento y verificado el correcto
funcionamiento del equipo, debera estar firmada por el personal que realizé el mantenimiento y
quedara en observacion de un periodo de 48 horas para su 6ptimo funcionamiento.

5. VIGENCIA
Los servicios se prestaran del 1° de enero al 31 de diciembre de 2022, en horario que la Unidad
Técnica lo determine para conveniencia de las actividades Institucionales.

6. LUGAR DONDE SE RECIBEN LOS SERVICIOS

El servicio se proporcionara en las instalaciones del Instituto ubicadas en Huizaches No. 25
Colonia Rancho los Colorines, Tlalpan C.P. 14386 Ciudad de México, en las 33 sedes distritales
y almacén Tlahuac del IECM.
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7. RESPONSABLE DE RECIBIR LOS SERVICIOS

El IECM, designa como responsable a la Jefatura de Departamento de Redes y Comunicaciones
(JDRyC) de la UTSI, quien sera el encargado de supervisar, validar y recibir de conformidad el
cumplimiento de los trabajos y documentos que del mismo deriven.

PARTIDA 7
ADQUISICION DE LA POLIZA DE SOPORTE PARA LOS EQUIPOS F5 NETWORKS

I. Caracteristicas del servicio.
La pdliza de soporte debera contemplarse para los equipos de balanceo F5 Networks, que
pertenecen a la plataforma que aloja en Sistemas Institucionales del Instituto Electoral de la
Ciudad de México, mismos que se refieren en la siguiente tabla:

Marca Modelo No. Serie
F5 Networks F5-BIG-BT-14600 F5-IVOX-FKUD
F5 Networks F5-BIG-BT-14600 F5-JYJD-LVXJ =

Los equipos se encuentran instalados en el Centro de Cémputo del Instituto Electoral de la Ciudad
de México ubicado en Huizaches #25 Colonia Rancho los Colorines, Alcaldia de Tla P %
14387, Ciudad de México.

La vigencia de la péliza sera a partir del 1 de enero al 31 de diciembre de 2022.

Il. Requerimientos.
1. Para la atencion de incidentes se debera contar un Centro de Atencion de Servicio
Telefénico con disponibilidad 24 horas, durante el periodo de la vigencia de la poliza.
Disponibilidad de Soporte 7x24x365 de manera telefonica y/o por medio de internet con

el fabricante.

2. En caso de ameritarlo, el proveedor debera realizar el remplazo del equipo descompuesto
(RMA — Return Material Authorization), con un equipo de las mismas caracteristicas
técnicas, sin costo alguno para el Instituto y no debe de exceder de un tiempo de respuesta
de 6 horas, para el caso de remplazos de equipos dafiados. Debera apoyar en el tramite
local de las garantias de los equipos ante el fabricante F5 Networks. Ademas de requerirse
ayudara para escalar casos de soporte con el fabricante.

3. El Proveedor debera dar un tiempo de respuesta con un ingeniero certificado en un
maximo de 2 horas y en caso de necesitarse en sitio de un maximo 4 horas.
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4. EIl proveedor debera entregar el nivel de servicio para el soporte Basico y Premium para
para la configuracion de los servicios establecidos en los equipos F5 propiedad del
Instituto.

5. Solo se realizaran las actualizaciones de software necesarias en los equipos listados
siempre y cuando el hardware lo permita, y sera sin costo alguno para el Instituto.

6. El proveedor debera proporcionar orientacion y asistencia técnica en el acceso y
utilizacion del Portal WEB Support F5 Networks, del sitio de F5 Networks Online Tools, de
la base de conocimiento de los equipos F5 Networks y del sitio de descarga de software
relacionado a los equipos F5 Networks (firmware, nuevas versiones, etc.).

lll.  Entregables.
Una vez corregida la falla o realizada la actividad, se procedera a entregar una minuta o reporte
de servicio, que debera estar firmada por el personal que realizdé el mantenimiento, a la Unidad
Técnica de Servicios Informaticos. Los equipos quedaran en observaciéon por un periodo de 48
horas para validar su 6ptimo funcionamiento.

PARTIDA 8

SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO PARA EQUIPOS DE
COMPUTO DE USUARIO FINAL

1. DESCRIPCION DEL SERVICIO

La plataforma de equipos informaticos con que cuenta Instituto Electoral de la Ciudad de México
(IECM), es de suma importancia para el desarrollo de las actividades sustantiv
administrativas, por lo que resulta indispensable mantener la disponibilidad del equipamiento
informatico en 6ptimas condiciones, garantizando la operacién en las funciones diarias de
Instituto.

2. REQUERIMIENTOS

Los servicios se prestaran del 1° de enero al 31 de diciembre de 2022, en las oficinas centrales
del Instituto, ubicadas en calle Huizaches no. 25, Colonia Rancho los Colorines, Tlalpan, en la
Ciudad de México, en el Almacén General ubicado en calle Manuel M. Flores no. 35, Colonia
Santiago Zapotitlan, Tlahuac y las Sedes Distritales.

\

Para realizar los servicios de mantenimiento correctivo, el proveedor ganador debera asignar un
técnico especializado en la reparacién de computadoras, laptops, impresoras, escaneres, no
breaks y equipos Mac, que trabajara en las instalaciones de las oficinas centrales del Instituto, en
los horarios que se estipulen como laborales, sera responsable de la atencidén y seguimiento de
los reportes de servicio correctivo y reportara al Jefe de Departamento de Soporte Técnico y Mesa
de Ayuda (JDSTyMA) de la Unidad Técnica de Servicios Informaticos (UTSI). En caso de
requerirse mantenimiento correctivo para equipos en Sedes Distritales y Almacén General, el
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técnico especializado debera realizar el servicio en sitio.
3. MANTENIMIENTO PREVENTIVO

Se realizara 1 servicio de mantenimiento preventivo a los equipos descritos en el Apartado “A1”,
el cual se efectuara en los meses julio, agosto y septiembre de 2022 en las fechas que se
programen para cada mantenimiento de comun acuerdo con la UTSI, para lo cual el proveedor
designara el personal que realice dicho mantenimiento.

El tiempo para realizar el mantenimiento preventivo a todos los equipos, no debera exceder a dos
meses y medio, cubriendo todas las areas del Instituto.

El mantenimiento debera planearse por areas de trabajo, indicando el dia a realizarse, para ello,
el JDSTyMA de la UTSI entregara al proveedor un cronograma de actividades con una semana
de anticipacion, asi como el directorio actualizado de las Sedes Distritales.

El mantenimiento se realizara en un espacio abierto por cuestiones de ruido y polvo que podrian
afectar al resto de los usuarios, por lo que el equipo se deberd mover del area de trabajo y ”
trasladarlo al area que proporcione la UTSI para estos fines.

El mantenimiento preventivo debera constar de tres actos:

a. LIMPIEZA INTERNA
Computadoras

Debera realizarse la limpieza de todos los dispositivos internos, ventiladores y tarjetas,
incluidas las ranuras de expansién de la Mother Board, teniendo especial atencionen los
conectores.

Laptops

Debido a las caracteristicas de los equipos, asi como a su funcionalidad, a las laptops no
se les realizara mantenimiento preventivo.

Impresoras

Se debera limpiar todos los residuos del area de la ruta del papel, el rodillo de registro, la
cavidad del cartucho de impresién y los rodillos del fusor

Escaneres con alimentador automatico de documentos

Los escaneres utilizan un conjunto de rodillos alimentadores, estos deberan limpiarse junto
con la almohadilla de goma y alrededores para eliminar cualquier resto de polvo de papel.
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b.

Se realizara la limpieza interna y se verificaran los contactos de la bateria, en el caso de
encontrarla sulfatada o dafiada, ésta debera ser remplazada por el proveedor a través del
mantenimiento correctivo sin costo adicional para el Instituto.

Equipos Mac
Debido a las caracteristicas de los equipos, asi como a su funcionalidad, a los equipos Mac
no se les realizara mantenimiento preventivo.
LIMPIEZA EXTERNA
Computadoras, periféricos, impresoras, escaneres, no breaks

Se realizara la limpieza externa en los gabinetes de las computadoras, carcasas de
pantallas, impresoras, escaneres, no breaks, teclado y mouse, sin dejar residuos de mugre,
tinta o pegamento de etiquetas, sin despegar ni borrar las etiquetas del nimero de serie e
inventario.

En el teclado se deberan limpiar los bordes y orillas de las teclas, asi como las hendiduras
donde se encuentran las mismas.

En las pantallas y cristales de escaner debera utilizarse un limpiador antiestatico,
asegurandose de dejar totalmente seca la superficie.

Una vez terminado el mantenimiento preventivo se realizara una revisién general del equipo
para verificar el estado de este, incluyendo prueba de los dispositivos periféricos, en caso de
presentar alguna falla, se atendera la incidencia a través del mantenimiento corcectivo.

Se realizara una orden de servicio por cada equipo, que incluira los siguientes dat

Area de adscripcion

Tipo de equipo

Numero de inventario

Lista de verificacion del servicio realizado
Observaciones, si las hubiera

Nombre y firma del enlace informatico

Nombre y firma del técnico que realiza el mantenimiento
Nombre y firma del supervisor de UTSI

YVVYVYVVYY

El formato de la orden de servicio sera proporcionado por el JDSTyMA de la UTSI.

c. ENTREGABLES DEL MANTENIMIENTO PREVENTIVO
El proveedor entregara al JDSTyMA de la UTSI, en el area de informatica del Instituto, las
ordenes de servicio originales, a mas tardar 10 dias habiles después de haber concluido
el servicio de mantenimiento preventivo conforme al calendario establecido.
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En caso de que algun equipo o dispositivo resulte dafiado por causa imputable al personal
que realiza el mantenimiento preventivo (maltrato al equipo o negligencia), el proveedor
realizara un reporte técnico dirigido a la UTSI, explicando la falla y el motivo de esta. El
equipo debera ser reparado o en su caso reemplazado por la empresa prestadora del
servicio, entregando un equipo nuevo de la misma marca y modelo, o en su defecto alguna
version similar o superior, considerando la misma funcionalidad y operatividad, el cual
debera ser aprobado previamente por el JDSTyMA. En caso de ser el disco duro el que
se dafe y la informacion no pueda ser recuperada, el proveedor se hara cargo de enviar
el disco duro a alguna empresa especializada en recuperacion de informacioén, cubriendo
los costos que se ocasionen.

4. MANTENIMIENTO CORRECTIVO

En

caso de realizarse algun mantenimiento correctivo el costo debera ser absorbido por el

proveedor, por lo tanto, el costo mensual del mantenimiento preventivo y correctivo no sera
modificado.

El

descompuestos dentro del periodo de mantenimiento, de acuerdo con lo siguiente:

b)

/s

proveedor debera reparar los equipos sefialados en el Apartado “A1” que resulten

Las computadoras, laptops, periféricos, impresoras, escaneres, no breaks y equi
que resulten descompuestos, dafiados o sufran descargas eléctricas, tendran
reparados por el técnico especializado que designe el proveedor en el espacio de tr
que indique la UTSI.

Las laptops indicadas en el Apartado “A1” constan de: laptop, adaptador de corriente,
docking station, monitor, unidad de DVD externa USB, teclado USB y mouse USB.

Personal del Departamento de Soporte Técnico y Mesa de Ayuda de la UTSI notificara al
técnico especializado los equipos a reparar, y en conjunto, registraran los reportes de
servicio para dar atencién y seguimiento.

El acuerdo de nivel de servicio para atender y diagnosticar el problema no debera ser
mayor a 24 hrs. (Dia Habil Siguiente) a partir de la notificacion.

El tiempo de entrega del equipo reparado no debera rebasar de cuatro dias habiles
posterior a la fecha de diagnéstico, en caso de rebasar dicho tiempo, el proveedor debera
entregar un equipo de respaldo con caracteristicas similares o superiores al equipo
descompuesto durante el tiempo que se utilice para la reparacion de este.

Las partes o refacciones descompuestas, desgastadas o rotas que se requieran para
reparar algun equipo (piezas eléctricas, electronicas, plasticas, mecanicas, sensores y/o
baterias) seran provistas por el proveedor sin ningun costo para el Instituto, las cuales
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9)

k)

a.

deben ser nuevas y de la misma marca del equipo dafiado, es importante mencionar que
los fusores y bandas de transferencia en impresoras, se consideran refacciones.

En caso de que se requiera trasladar el equipo a las oficinas del proveedor para su
reparacion, éste debera solicitarlo al JDSTyMA de la UTSI, aplicando lo estipulado en el
inciso d) de este anexo técnico. Es importante mencionar que, en caso de requerir
consumibles (téner, cartuchos o fotoconductores) para realizar las pruebas de
funcionamiento y entregar el equipo reparado, éstos deberan ser provistos por el
proveedor.

En caso de que un equipo no pueda ser reparado o el tiempo de reparacion sea superior
a 20 dias naturales, sera reemplazado por el proveedor por un equipo nuevo de la misma
marca y modelo, o en su defecto alguna versién de calidad similar o superior,
considerando la misma funcionalidad y operatividad, sin costo adicional para el Instituto.

En caso de que un equipo reparado presente falla por segunda ocasién, sera verificado
nuevamente por el proveedor aplicando lo estipulado en el inciso d) de este anexo técnico.

En caso de que un equipo reparado presente falla por tercera ocasion, (sin importar el tipo
de falla), sera reemplazado por el proveedor por un equipo nuevo de la misma marca y
modelo, o en su defecto alguna version de calidad similar o superior, considerando la
misma funcionalidad y operatividad, sin costo adicional para el Instituto.

Cuando se tenga que reemplazar un equipo, el proveedor debera retirar de las
instalaciones del Instituto el equipo dafiado para proceder a la baja del activo fi}
El técnico especializado asignado por el proveedor no debera involucrarse en la atengion
y seguimiento del mantenimiento preventivo, esto para evitar que sea desatendido\el
servicio de mantenimiento correctivo.

El mantenimiento correctivo para los equipos Mac, ademas debera contar con: soporte de
hardware y software precargado en discos ya configurados, solucion de conflictos de
compatibilidad con los periféricos y, en caso de ser necesario, reinstalacion de sistema
operativo y aplicaciones con licencia proporcionadas por el Instituto.

ENTREGABLES DEL MANTENIMIENTO CORRECTIVO

Todos los viernes habiles, el técnico especializado notificara al personal del Departamento de
Soporte Técnico y Mesa de Ayuda de la UTSI los equipos que repard, y en conjunto,
registraran los reportes de servicio en un archivo de Excel indicando: nimero de incidente,
area de adscripcion, nombre de usuario, tipo de equipo, marca, modelo, nimero de serie o
inventario, falla, actividades realizadas y refaccién utilizada (en caso de necesitar), para dar
atencion y seguimiento.
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En caso de que el proveedor tenga que reemplazar algun equipo dafiado por uno nuevo,
debera realizar un reporte dirigido al JDSTyMA, explicando la falla y el motivo del cambio,
adjuntando una tabla con las especificaciones técnicas de ambos equipos para que valide si
el equipo propuesto cumple con las especificaciones solicitadas y autorice el cambio.
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Apartado A1

CONTRATO PARA EQUIPOS DE COMPUTO DE USUARIO FINAL

COMPUTADORAS PERSONALES LAPTOPS
Marca | Dell Hewlett Apple Marca Dell Apple
| Packard |
| ) Precision iMac |, \ Total Total
Modelo | Optiplex 7050 | Optiplex 7060 | Optiplex 9020 5820 ‘ 6200 Pro 21 5 iMac 27" Modelo | Latitude 5480 | Macbook Pro |
Total 300 8 344 1 { 1 1 19 669 Total [ 138 2 140
NO BREAKS
Marca Chicago | oo et | CyberEneray | pyochield Toonmologre | Smartoit [ <o oocie | Tripp Lite Vica
Digital Power P CyberPower - 9 t PP
Total
R-SMART OM1500ATLC KS1200 XRN-21- ;
Modelo 1010 T1500 D PRO SL-761 NB750 801 OMNIx Optima K Wave 1000
Total 437 1 4 4 3 45 164 1 230 30 929
ESCANERES IMPRESORAS TERMICAS IMPRESORAS BRAILLE Y 3D IMPRESORAS DE GRAN
FORMATO
Epso Hewlett
Marca Hewlett Packard A Marca Zebra ] Marca Index Zortrax Marca Packard
ScanJet |
ScanJet ; Total [ [ o |l Total Total Total
Modelo | Enterprise | Enterprise | DS- Models | 4T | S4 | Z5F Sene | Shylus Modelo | EVerestD | \3g0 Modelo | DesignJet
Flow 870 M | ¥ TX730 V5
Flow 7500
N9120
—
Total 70 8 105 183 Total 1 2 4 ‘ 1 9 Total ) 1 2 Total 1 1
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IMPRESORAS LASER

Marca Lexmark ;*::;’('::; Xerox
Model C950D | CS820D | MS610DN/D | MS812D | MS821D | MS911D | T652D LaserJet Phase | Phaser Phaser | Versalin | Versalin | Versalink Tehnl

e E E E N N E N CP5525 r 4600 | 6510DN | 7500DN | k B405 k C400 C8000
Total 6 2 25 54 83 26 16 1 2 8 5 1 9 1 239

\
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PARTIDA 9

SUSCRIPCION DE LICENCIAMIENTO DEL SISTEMA DE CONTROL DE PAGINAS WEB

FORCEPOINT

Descripcion.

1)

Adquisicién de la licencia del sistema Forcepoint Web Security para 1000 usuarios

2) Vigencia del 1 de enero al 31 de diciembre 2022.

Condiciones de la suscripcion del licenciamiento.

1)

2)
3)
4)
5)
6)
7)
8)
9)

Adquisicién de la suscripcién del licenciamiento Forcepoint Web Security por un afio para
1000 usuarios.

Descarga de la Base de Datos de Seguridad via Internet.

Triton Manager.

Web Security Dashboard.

Ultima versién del producto descargada del sitio oficial de Forcepoint via Internet.
Andlisis y categorizacién en tiempo real.

Capacidad de inspeccionar trafico HTTPS.

Control granular de aplicaciones Social media.

Control de aplicaciones y protocolos.

10) Servicios de reputacion Web.

Condiciones del proveedor.

1)

2)

Realizar la actualizacion de versiones, configuracién y puesta a punto de la aplicacion en
todos sus médulos, durante la vigencia de la suscripcion del licenciamiento, sin costo
adicional para el Instituto.

Correccion de vulnerabilidad de los productos de seguridad, via remota o con pegsonal en
sitio en caso de contingencia 6 si se tratase de una vulnerabilidad severa.
Apertura de ticket con el fabricante en caso de que el producto de seguridad tenga
BUG o deficiencia. Este puede ser a través de correo o via telefénica. Plan de trabajo pata
instalaciones, upgrades o resolucién de problemas.
Asesoria técnica telefonica y a través de correo electrénico 5 x 8 de lunes a viernes de 9
a 18 horas durante la vigencia de la licencia, con tiempo de respuesta de 1 hora a partir
de que se levante el reporte (via telefonica y correo electrénico).

De existir algin BUG durante la actualizacion o el proceso de produccion debera
solucionarse sin costo para el Instituto.

El sistema debera explotar su tecnologia al 100% conforme a las licencias adquiridas,
obteniendo el maximo rendimiento.

Debera realizar la integracion del sistema Forcepoint con el Directorio Activo del IECM¢/

Entregables por parte del proveedor.

1)

/, e
/s

\

@ funcion electoral
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Carta del fabricante Forcepoint, que avale que el proveedor es canal autorizado para la
comercializacion del licenciamiento ofertado.
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2) Certificado que avale el licenciamiento adquirido por el Instituto Electoral de la Ciudad de
México con vigencia del 1 de enero al 31 de diciembre de 2022.

Estos documentos deberan entregarse en la Unidad Técnica de Servicios Informaticos del
Instituto Electoral de la Ciudad de México ubicada en primer piso de la calle Huizaches No. 25,
colonia Rancho los colorines, C.P. 14386, Alcaldia Tlalpan, Ciudad de México, a mas tardar el 1
de enero de 2022, en un horario comprendido de las 9:00 a las 18:00 horas.

PARTIDA 10
ADQUISICION DE SUSCRIPCIONES DE ADOBE CREATIVE CLOUD

Cantidad: 33

Plataforma Windows y MAC.

Idioma Espariol.

Licencia: Tipo suscripcién anual Creative Cloud. Todas las aplicaciones (Photoshop,
llustrator, Indesing, Adobe XD, Dimension, InCopy, Spark).

Media de instalacion y manuales en descarga electrénica.

Activacion electrénica y administracion de licencias y usuarios desde el portal de Adobe.com
Descarga gratuita de actualizaciones durante la vigencia de la suscripcion.

Vigencia del 1 de enero al 31 de diciembre de 2022.

a) Entregables

No. Descripcion Tipo de Formato Fecha de entrega
1 Constancia emitida por el proveedor con la vigencia | Documento  impreso | A mas tardar al 1 de enero
de la suscripcion adquirida a favor del Instituto. y/o electrénico de 2022.
Acta de entrega de recepcion de los productos, dicha A mas tardar al dia habil
2 acta tendra que estar firmada de conformidad por el | Documento impreso siguiente del término de la
responsable de la supervision que designe el area. implementacion.

b) Lugar de entrega

Este documento debera entregarse en la Unidad Técnica de Servicios Informaticos del Instituto
Electoral de la Ciudad de México, ubicada en primer piso de la calle Huizaches No. 25, Colonia
Rancho los Colorines, C.P. 14386, Alcaldia Tlalpan, Ciudad de México, ama ardar el 1 de enero
de 2022, en un horario comprendido de las 9:00 a las 18:00 horas, de lunes a
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PARTIDA 11

MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LOS EQUIPOS DE SEGURIDAD DEL
CIRCUITO CERRADO DE TELEVISION

1. DESCRIPCION

El Instituto Electoral de la Ciudad de México (IECM) cuenta con equipos de seguridad (Circuito
Cerrado de Television), que es de suma importancia para poder contribuir con el mejoramiento,
modernizacién y fortalecimiento en la seguridad e integridad de los empleados y visitantes
mediante mecanismos de registro y control en las areas sustantivas del IECM.

2. REQUERIMIENTOS
El servicio de mantenimiento preventivo y correctivo se realizara para los equipos de Circuito
Cerrado de Television (CCTV) de seguridad, definidos en la siguiente tabla.

OFICINAS CENTRALES y SEDES EXTERNAS IECM
4 pantallas LCD de 42"
2 videograbador NVR Hikvision DS-96256NI-116
128 DS-2CDT43G0-15

1 DS-2CD2145FWD-IS

1 DS-2CD2043G0-12

3 IPC8121 T
\

20 DS-2CD2T85G1-18

35 DS-2CD2085FWD-I

50 DS-2CD218FW-IS
5 DS-2CD2T85G1-18
1IP-B121
Consideraciones.
1. EI IECM determinara junto con el proveedor el calendario en el que se realizaran los trabajos

de mantenimiento preventivo a los equipos de CCTV.

El costo por el mes que se realiza el mantenimiento preventivo y correctivo sera fijo.

En caso de que el equipo, dispositivo o accesorio resulte dafiado durante el proceso del
mantenimiento preventivo y correctivo, el proveedor realizara un reporte técnico dirigido al
IECM, explicando la falla y el motivo de esta. El equipo debera ser reparado o en su caso
reemplazado por la empresa prestadora del servicio, entregando un equipo del mismo
modelo, marca y con caracteristicas idénticas o superiores, considerando la mis
funcionalidad y operatividad. &ﬂ
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De ser requerido cualquier tipo de actualizacion de software sera sin costo alguno para el

Instituto y se llevara a cabo su actualizacion e instalacién por parte del proveedor siempre y
cuando el hardware lo permita; y previa autorizacion del IECM.

|

Para la atencion de incidentes se debera contar un Centro de Atencion de Servicio Telefonico
con disponibilidad 24 horas, durante el periodo definido en este contrato.

Proporcionar nombre de persona responsable, numero telefénico y direccién de correo
electrénico para atencién de emergencia por fallas en el equipo.

Obligarse a realizar el servicio en forma eficiente y a satisfacciéon del solicitante.

Atender las disposiciones para el registro y estancia en el inmueble, que para tal efecto le
indique el Departamento de Seguridad y Proteccién Civil.

Responder de los dafios y perjuicios que pudiere ocasionar al IECM por negligencia o por
falta de precaucion durante el desarrollo de sus actividades.

10. Presentar reportes del servicio realizado, para revisién y visto bueno del IECM, quién realizara
el tramite de pago correspondiente.

11. Brindar el servicio con personal calificado, quien en todo momento debera portar gafete con
nombre y fotografia que lo identifique como trabajador de esa empresa.

12. Instalar una caja de anclaje o de seguridad para la proteccion de tuberia, cableado, brazos
de soporte y contra robo de las camaras; y en las sedes que designe el IECM.

13. En caso de ser requerido, el IECM podra solicitar al proveedor el cambio de ubicacién de las
camaras para una mejor vision del sistema de seguridad o por necesidades propias del
Instituto, sin costo adicional para el instituto.

21. Requerimientos del mantenimiento preventivo.

Se realizaran tres mantenimientos preventivos durante la vigencia del contrato,
las especificaciones técnicas del fabricante, a todo el equipo de CCTV especificadoen este
anexo técnico. Dicha actividad se programara de comun acuerdo con el IECM.

Las actividades para desempenar durante el proceso de mantenimiento preventivo son:

1. El proveedor debera realizar un respaldo de la configuracion de los equipos
videograbadores o grabadores antes de realizar el proceso de mantenimiento
preventivo manteniendo la configuracién actual de la grabacién de imagen y orden de
los discos duros.

2. Para los videograbadores o grabadores digitales se debe realizar limpieza y ajuste en
filtros de ventilacién, ventilacion del CPU, disco duro, Motherboard, limpieza interna y
externa en tarjetas electrénicas; ademas de revisar, y en su caso, modificar la
configuracion en el sistema para adecuar los parametros de red, fecha, hora, modo de
grabacion o los que sean necesarios para un adecuado funcionamiento.

3. En las camaras de video se efectuara la limpieza de los equipos, tanto en los lentes,

tarjetas, circuitos, brazos, domos y exterior, como en el sistema de fijacién; se hara
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una revision de las conexiones y de su cableado en general; se verificara el correcto
funcionamiento de las fuentes de poder, asi como, los tornillos de fijacion en brazos
de camaras; por ultimo, realizara un ajuste y enfoque de las camaras.

4. Los dispositivos como monitores, pantallas, fuentes de poder, etc.; se les debera
realizar la revision, limpieza, ajuste y calibracién que necesiten para un correcto
funcionamiento.

5. Debera revisarse la Instalacion de los equipos en todas sus conexiones y cableado
entre todos los dispositivos y corregir las fallas que se llegaran a detectar.

Asesoria via telefénica en posibles configuraciones realizadas a los equipos.

Revision del funcionamiento del sistema de almacenamiento del NVR y de las
camaras que cuenten con memoria SD de respaldo que el proceso de grabaciéon en
ambos casos se esté realizando de manera correcta.

2.2. Requerimientos del mantenimiento correctivo

Durante el mantenimiento correctivo, el proveedor solucionara las contingencias y
eventualidades que se presenten en los equipos de CCTV, considerando lo siguiente:

1. Con base a la severidad del caso del problema, se debera asignar a un ingeniero de
soporte de campo, quien se coordinara con personal del Instituto y realizara un analisis
y un diagnostico de la falla reportada, a mas tardar tres horas, después de levantado
el reporte de la falla via telefénica o por correo electrénico.

2. En caso de alguna falla el proveedor debera proporcionar las refacciones necesarias
como son discos duros, cableado, tornilleria, soportes, fuentes de poder de la cadmara,
conectores y dispositivos, con la finalidad de continuar con el servicio. Si-el equipo es
necesario cambiarlo en su totalidad, el proveedor debera realizarlo sin costo alguno.
El tiempo de reemplazé de partes dafiadas sera de a mas tardar 8 horas, después de
levantado el reporte de la falla via telefénica o por correo electrénico.

3. El proveedor debera proporcionar las refacciones necesarias para la reparaciéon
fallas en los equipos, con reemplazo adelantado en todos los componentes. Asimismo,
asistencia técnica remota y en sitio.

4. El mantenimiento correctivo debe incluir la mano de obra, asi como todo tipo de partes
que integran los equipos, tuberia y sus refacciones.

5. En el caso del dafio del disco duro el proveedor debera integrar la informacién del
disco danado en un nuevo disco, sin costo alguno para el IECM; y en el caso de no
poder recuperarse la informacion del disco duro dafiando, se debera entregar un
dictamen técnico donde se especifique la falla del dispositivo.

6. En caso de ameritarlo, el proveedor debera tramitar y realizar el reemplazo del equipo
descompuesto (RMA - Return Material Authorization), con un equipo de las mismas
caracteristicas técnicas o superior, sin costo alguno para el Instituto y en un plazo no
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mayor de 4 horas; y gestionar con el fabricante la reparacion y/o reemplazo del equipo
danado.

7. Debido a cambio de inmueble de alguna o varias Direcciones Distritales, o a la
sustitucion de equipo por reubicacién o dafio irreparable que pudieran presentarse a
partir del inicio de la vigencia del contrato hasta el 31 de diciembre de 2022, el Instituto
Electoral de la Ciudad de México (IECM) dara aviso con 48 horas de anticipacion para
desmontar la instalacion de los equipos CCTV; y en el caso de la instalacion del CCTV
en los nuevos inmuebles asignados, el IECM dara aviso con 48 horas de anticipacion;
debiendo el prestador de servicios suministrar todo lo necesario para realizar ambas
actividades (mano de obra, colocar canaletas, tornilleria, mecanismos de sujecion,
dispositivos, etc.) sin costo adicional para el Instituto. Los equipos y servicio de red
(nodo) seran proporcionados por el IECM.

8. En caso de que el equipo sea irreparable el proveedor entregara un dictamen de
diagnéstico indicando la causa.

El proveedor debera realizar un reporte de servicio por cada equipo en cada servicio de
mantenimiento preventivo o correctivo, indicando el numero de incidente, falla, actividades
realizadas y refacciones utilizadas (en los casos necesarios), marca, modelo y numero de serie.
Este reporte debera ser llenado de acuerdo con el formato del proceso de calidad ya definido por
la UTSI y llevar la firma del personal del proveedor y Vo.Bo. por personal de la UTSI.

En caso de que el equipo sea irreparable el proveedor entregara un dictamen de diagnostico
indicando la causa.

3. ATENCION TELEFONICA \
El proveedor debera contar con una linea telefénica de contacto, que administre el monitored.de
fallas de mantenimiento correctivo y la supervisién del cumplimiento de los niveles de servici
comprometidos (SLA’s), a través de los siguientes medios de comunicacion:

e Numero telefénico
e Correo electronico
3.1. SOPORTE EN SITIO CON NIVELES DE SERVICIO COMPROMETIDOS (SLA's)

Para el cumplimiento de los niveles de servicio el proveedor, debera considerar el personal
necesario para el cumplimiento de estos.
e El acuerdo de nivel de servicio para atender y diagnosticar el problema no debera
ser mayor a 24 hrs. (Dia Habil Siguiente) a partir de la notificacién y entrega del
equipo.

3.2. GESTION DEL SERVICIO
El Instituto requiere que el proveedor, cuente con un punto de contacto unico, con la
finalidad que defina y mantenga los niveles de atencién, recursos materiales y humanos
relacionados con el servicio, de manera que cumpla de forma enunciativa mas no limitativa
las siguientes funciones:
° Mantener lineas de comunicacién constante con el personal asignado del IE
para que a través de ésta, se fomente el proceso de mejora continua.
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e  Administrar sus recursos humanos y materiales para la éptima operacion del
servicio.
o Supervisar que se ejecuten la operacion correcta de este servicio y dar fluidez
a la solucion de cualquier tipo de incidente o situacién dentro de su matriz de
escalacion.
° Informar inmediatamente al personal asignado por el IECM sobre cualquier

cambio, problema o algun otro asunto que pudiera afectar el desarrollo del
proyecto.

4. ENTREGABLES DEL PROVEEDOR

Descripcion Fecha compromiso

Una vez terminado el respectivo mantenimiento de los equipos de seguridad CCTV, se procedera | Dentro de los 2 dias habiles
a entregar un reporte fisico y electronico de servicios de cada equipo a la Unidad Técnica de | posteriores de concluir el
Servicios Informaticos donde se detallen los trabajos realizados, de acuerdo con el formato del | mantenimiento.

proceso de calidad vigente ya definido por la UTSI.

Dicho reporte, una vez terminada la correccion de la falla o mantenimiento y verificado el correcto
funcionamiento de los equipos, debera estar firmada por el personal que realiz6 el mantenimiento
y de recibido por el personal de la UTSI, mismos que quedaran en observacién de un periodo de
48 horas para su éptimo funcionamiento.

5. VIGENCIA

El servicio de mantenimiento preventivo y correctivo se realizara durante el periodo comprendldo
del 1 de enero al 31 de diciembre de 2022, en horario que la Unidad Técnica |
conveniencia de las actividades Institucionales.

6. LUGAR DONDE SE RECIBEN LOS SERVICIOS Y LOS ENTREGABLES

Se llevaran a cabo en las instalaciones de oficinas centrales del Instituto Electoral, ubicadas_en
Huizaches No. 25, Colonia Rancho Los Colorines, Tlalpan, C.P. 14386, en la Ciudad de Méxic
Almaceén Tlahuac ubicado en calle Gral. Manuel M. Flores No. 35, Col. San Francisco Zapotitlan
y en las sedes distritales, dentro del horario comprendido de las 9:00 a las 18:00 horas.

7. RESPONSABLE DE RECIBIR LOS SERVICIOS

El IECM, designa como responsable a la JDRyC de la UTSI, quien sera el encargado de
supervisar, validar y recibir de conformidad el cumplimiento de los trabajos y documentos que del
mismo deriven.

PARTIDA 12

CONTRATACION DE LAS POLIZAS DE SOPORTE DE INFRAESTRUCTURA DE
ALMACENAMIENTO NAS/SAN NETAPP ¢

I.  CONSIDERACIONES
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El Instituto Electoral cuenta con una infraestructura de almacenamiento NAS /SAN NetApp para

produccion que esta formado por 4 equipos en cluster de almacenamiento con 2 switches de
Cluster Interconnect los cuales requieren la renovacion de poéliza de mantenimiento, para seguir
garantizando la operacion y carga de trabajo del Instituto Electoral de la Ciudad de México.

Se solicita renovar 2 poélizas de soporte:

a) Pdliza de soporte Post Garantia NetApp SupportEdge Premium 4 horas Tiempo de
Respuesta Onsite para FAS2650A en cuatro equipos de almacenamiento con numero de
serie 621726000005, 621726000006, 621815000139 y 621815000140

b) Pdliza de soporte Post Garantia NetApp SupportEdge Premium 4 horas Tiempo de
Respuesta Onsite para Switch en 2 cluster interconnect con numero de serie
70811200096 y 70811200734

Descripcion de equipos de almacenamiento en NAS/SAN que requieren renovacion de pdélizas
de soporte:

Cantidad Numero de Serie Hostname del Producto/Bien Informatico del Instituto
1 621726000005 IECM-CLUSTER-01
1 621726000006 IECM-CLUSTER-02
i 621815000139 IECM-CLUSTER-03
1 621815000140 IECM-CLUSTER-04 b 8
1 70811200096 Cluster Interconnect Switch1 N
1 70811200734 Cluster Interconnect Switch2 N

Il. SOPORTE EN SITIO CON NIVELES DE SERVICIO COMPROMETIDOS (S

El soporte debe ser brindado por parte del fabricante, marca o proveedor autorizado, e ingluir el
reemplazo de componentes en caso de algun dafio por incidente de operacion.

Para el cumplimiento de los niveles de servicio el proveedor, debera considerar el persoral
necesario para el cumplimiento de estos de los equipos de la Tabla 2.
e Contar con el soporte, mantenimiento y derecho a descarga de actualizaciones con los
SLAs antes mencionados.
e El acuerdo de nivel de servicio para atender y diagnosticar el problema no debera ser
mayor a 24 hrs. (Dia Habil Siguiente) a partir de la notificacion y entrega del equipo.

e El soporte debera considerar la atencion durante las 24 horas del dia, los 7 dias a la S
semana durante los 365 dias al afio con un tiempo de respuesta de 4 horas, de acuerdo
con al tipo de pdliza renovada para la infraestructura de almacenamiento.

lll. ATENCION TELEFONICA

El proveedor debera contar con una linea telefénica de contacto, que administre las poélizas de
mantenimiento de los servidores Lenovo con los que opera actualmente el Instituto y la
supervision del cumplimiento de los niveles de servicios comprometidos (SLA’s%, a través de los

siguientes medios de comunicacion:
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e Numero telefénico
e Correo electrénico

IV. VIGENCIA

Las pdlizas de garantia deberan estar vigentes durante el periodo comprendido del 1 de enero al
31 de diciembre de 2022.

V. ENTREGABLES

El proveedor debera adquirir de los fabricantes el documento la renovacion de soporte contratada
con su vigencia a nombre del Instituto Electoral de la Ciudad de México. Debe entregarse a mas
tardar el dia 6 de enero de 2022.

Tabla 2.
No. Descripcion del Entregable Tipo de Formato Fecha de periodicidad y entrega
El proveedor debera entregar evidencia de la
] renovacioén Fie soporte con vigencia del'1 dg enero Documento Fisico Dentro de los primeros 7 dlas_ habiles
al 31 de diciembre de 2022, la cual sera revisada /6 Digital de haberse renovado los equipos o
por personal del Instituto Electoral de la Ciudad de y it servidores.
México que sea asignado.
El proveedor debera entregar el Procedimiento
para levantar los incidentes y/o atencion a fallas a T ! - s ek
través del Centro de Contacto del o los Documento Fisico entro ae los primeros / dias habiles
fabricantes(s): y/o Digital. g:wh;t:)er;s;e renovado los equipos o
2 Numero local de la Ciudad de México
N y - Unico, Dentro de los primeros 10
Direccién URL de la herramienta tecnolégica Documento y e 1 Epr ;
B S dias habiles posteriores a la fecha de
con las cuentas de acceso requeridas. Digital. inicio de la vigencia del servicio,
Se debera entregar la matriz de escalacion del . a o N :
3 personal responsable de dar el servicio de Documento Fisico ::;%Zggen;rr%rdzf ; ti):ir:Jm deg?,’?; g(':?:
renovacion y soporte técnico, en el que se detallan y/o Digital daleanie a[t)o
los pasos a seguir y los medios de contacto.
El proveedor debera entregar carta de notificacion Unico, Dentro de los primeros 90
o carta de anuncio de EoS en el que incurran los s dias naturales a partir del anuncio de
4 equipos y/o productos de software descritos en el Doc;;gegit;g:smo Fin de Soporte que haga el
presente anexo técnico con los que opera el fabricante durante la vigencia del
Instituto. presente contrato

VI. LUGAR DONDE SE RECIBEN LOS SERVICIOS

El servicio proporcionado por la péliza de garantia se llevara a cabo en las instalaciones de
oficinas centrales del Instituto Electoral, ubicadas en Huizaches No. 25 Colonia Rancho los
Colorines, Tlalpan C.P. 14386, en la Ciudad de México, asi como en el Almacén de Tlahuac y en
las sedes distritales del IECM.

VIL. RESPONSABLE DE RECIBIR LOS SERVICIOS

El IECM, designa como responsable a la Jefatura de Departamento de Servidores y Bases de
Datos (JDSyBD) de la UTSI, quien sera el encargado de supervisar, validar y recibir de
conformidad el cumplimiento de los trabajos y documentos que del mismo deriven. %
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PARTIDA 13

ADQUJSICION DE SUSCRIPCIONES DE SOFTWARE SOLICITADAS PARA LA
REALIZACION DE VIDEOCONFERENCIAS EN LAS DIRECCIONES DISTRITALES Y DE LA
DIRECCION EJECUTIVA DE PARTICIPACION CIUDADANA Y CAPACITACION DEL

I. OBJETIVO

INSTITUTO

Adquisicion de suscripciones de software para videoconferencias que faciliten la celebracion de
reuniones en los equipos de trabajo entre personas ciudadanas y funcionarias del Instituto,
ademas esta herramienta permite establecer un chat, que sirve como medio de comunicacion
entre quienes participan, asi como la grabacion de las sesiones que serviran como evidencia,
contribuyendo a cumplir con los objetivos institucionales.

Il. ALCANCE

Suscripcion del sistema de colaboracion Cisco Webex Meeting

CARACTERISTICAS

ESPECIFICACIONES

Cantidad:

35 suscripciones para usuarios tipo A-FLEX-NUCM-MC: NU Cloud Meetings — Meetings por
un ano.

Tipo:

Que sean compatibles con el equipo de videoconferencia y colaboracién, Cisco Webex Board
70S (GPL) - CS-BOARD70S-G-K9; que permitan realizar reuniones de grupos de trabajo en
las Direcciones Distritales y de la Direccion Ejecutiva de Participacion Ciudadana y
Capacitacion del IECM.

Licenciamiento:

Para WEBEX MEETINGS:

e A-FLEX - Collaboration Flex Plan
SVS-SPK-SUPT-BAS - Basic Support for Cisco Spark
A-FLEX-NUCM-MC - NU Cloud Meetings — Meetings
A-SPK-VOIP - Included VolP
A-FLEX-TOLL-DIALIN - Meetings Toll Dial-In Audio
A-FLEX-FILESTG-ENT - File Storage Entitlement
A-FLEX-MSG-ENT - Messaging Entitlement
A-FLEX-MC-ENT - Meetings Entitlement
A-FLEX-WX-STG - Included Webex Storage for Flex
A-FLEX-EDGAUD-USER - A-FLEX Webex Edge Audio

Periodo:

12 meses, a partir del 1 de enero al 31 de diciembre de 2022 \

Pdliza de soporte:

Nivel de soporte SOLN SUPP 8X5XNBD \

Requerimientos:

. Hay que considerar que se desea continuar con la suscripcion Sub690158 que el
Instituto Electoral de la Ciudad de México tiene y con el ID de organizacién 1d4fa962-
0d6c-464d-a717-2fd7a3b65e7d.

e  Sedebera contemplar la activacion y conexion a Cisco Webex en la nube y la suscripcion
actual del Instituto en Cisco Webex sin costo adicional para el IECM.

Entregables:

e  Codigo de activacion y claves de acceso.

° Documento que ampare la suscripcion adquirida por el Instituto.

o Los documentos deberan entregarse antes del 6
de enero de 2022 en la Unidad Técnica de Servicios Informaticos del Instituto Electoral
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de la Ciudad de México, ubicada en primer piso de la calle Huizaches No. 25, colonia
Rancho los Colorines, C.P. 14386, Tlalpan, Ciudad de México, de lunes a viernes en un
horario de 9:00 a 18:00 horas

PARTIDA 14

SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL EQUIPO DE FUERZA
ININTERRUMPIBLE (UPS) DEL CENTRO DE COMPUTO

1. DESCRIPCION DEL SERVICIO

El Instituto cuenta con un Sistema de energia ininterrumpible (UPS) marca Eaton Powerware
9355 de 30 KVA/27KW para trabajo en paralelo redundante 1+1, 2 unidades compartiendo carga
disefiado para operacion en linea instalado en el Centro de Cémputo, que es de suma importancia
para el desarrollo de las actividades sustantivas y administrativas, por lo que resulta indispensable
realizar los servicios de mantenimiento preventivo y/o correctivos para obtener la disponibilidad
del equipo (UPS), a fin de mantener la energia eléctrica de forma continua para su correcto
funcionamiento y apoyar en la eficiencia de las funciones diarias del Instituto.

2. REQUERIMIENTOS

Los servicios de mantenimiento preventivo y/o correctivo al Equipo de fuerza ininterrumpible (UPS)
del Centro de Cémputo, consistira en:
1. Aplicar todos los mantenimientos correctivos necesarios, incluyendo todas las
refacciones que se requieran (sin costo para el Instituto).
2. Mantenimientos preventivos (4 en total):
e Primero. Semana del 7 al 11 de marzo.
e Segundo. Semana del 6 al 10 de junio.
e Tercero. Semana de 5 al 9 de septiembre.
e Cuarto. Semana del 5 al 9 de diciembre.
3. En el mantenimiento preventivo el proveedor debe suministrar mano de obra para que:
a. Realice los ajustes necesarios para el buen funcionamiento del equipo.
b. Verifique fisicamente el cableado, los conectores, las tarjetas, las baterias, los
ventiladores, el transformador y el suministro de energia eléctrica.
c. Haga pruebas de encendido y verifique que la rutina de encendido sea la correcta.
d. Limpiezainterior y exterior a toda la unidad y transformador que conforman la UPS.
e. Limpieza de circuitos, tarjetas electrénicas y aplicacion de dieléctrico a
componentes electronicos.
f. Pruebas de puesta en operacion y respaldo.
4. En el mantenimiento preventivo el proveedor debe suministrar al menos una vez las
refacciones, sin costo adicional para el Instituto, para que:
a. Realice el reemplazo total de las baterias.
b. Actualizacién de la tarjeta controladora.
c. Actualizacion del Firmware a la ultima version liberada por el fabricante.
d. Realice el reemplazo de elementos del capacitor (capacitores internos).
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5. Sidurante el mantenimiento preventivo se dafia algun componente del UPS, el proveedor
debera reponer la(s) pieza(s) dafada(s), sin costo adicional para el Instituto.

6. Con la finalidad de verificar el estado que guarda el UPS (para realizar los ajustes
necesarios), el proveedor, debera realizar las mediciones de los parametros eléctricos, al
momento de efectuar el mantenimiento preventivo:

Voltaje entre fases.

Voltaje entre neutro y fase.

Corriente en fases

Corriente en neutro.

Potencia de consumo.

. frecuencia.

7. El servicio de mantenimiento correctivo se realizara en caso de falla total o parcial del
equipo y debe incluir:

a. Material y mano de obra para todos los componentes que conforman la unidad
UPS, incluyendo las baterias y transformador.

b. El servicio cubrira las 24 horas de todos los dias, durante la vigencia del contrato.

c. Eltiempo de respuesta via telefénica para la primera atencion del reporte en una
falla parcial del equipo no debe ser mayor a dos horas, y en caso de falla total, el
tiempo de respuesta en sitio por personal calificado del proveedor, sera no mayor
a cuatro horas.

d. El proveedor, proporcionara las refacciones y circuitos electrénicos para
restablecer el funcionamiento del equipo, sin costo para el Instituto.

e. Para falla total de alguno de los dos modulos, el tiempo de respuesta esperado
para el cambio de refacciones es de 2 a 3 dias. Sin detener la operaciéon.del centro
de cémputo.

£ Para fallas parciales el tiempo de respuesta para el cambio de refacciongs y/o
tarjetas sera de 4 hrs. como maximo-

®oo oW

—h

3. CENTRO DE LLAMADAS
El proveedor debera contar con un centro de llamadas, que administre el monitoreo de fallas
mantenimiento correctivo y la supervision del cumplimiento de los niveles de servicios
comprometidos (SLA’s), a través de los siguientes medios de comunicacién:

e Numero telefénico
e Correo electrénico
Se debera incluir en su propuesta, un directorio de escalacion de fallas para dar seguimiento y

concluir los reportes de fallas y solicitudes de soporte técnico que se pudiesen presentar para
cada servicio.

2.1 SOPORTE EN SITIO CON NIVELES DE SERVICIO COMPROMETIDOS (SLA’s)

Para el cumplimiento de los niveles de servicio el proveedor, debera considerar el personal
necesario para el cumplimiento de estos. %}

Servicio 7x24x2, con las siguientes caracteristicas:
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o Soporte técnico telefénico inmediato; y

o 2 horas en sitio para incidentes que no pueden ser resueltos via telefénica, a
partir del momento en que se reporta.

2.2 GESTION DEL SERVICIO

El Instituto requiere que el proveedor, cuente con un punto de contacto Unico, con la finalidad
que defina y mantenga los niveles de atencion, recursos materiales y humanos relacionados
con el servicio, de manera que cumpla de forma enunciativa mas no limitativa las siguientes
funciones:

® Mantener lineas de comunicaciéon constante con el personal asignado del IECM
para que a través de ésta, se fomente el proceso de mejora continua.

e  Administrar sus recursos humanos y materiales para la 6ptima operacioén del
servicio.

o Ser el responsable de que todos los acuerdos o indicaciones que se hagan en las
reuniones de seguimiento en conjunto con el personal asignado por el IECM, para
su cumplimiento en tiempo y forma.

o Supervisar que se ejecuten la operacion correcta de este servicio.

o Dar fluidez a la solucién de cualquier tipo de incidente o situacion dentro de su
matriz de escalacion.

o Informar inmediatamente al personal asignado por el IECM sobre cualquier
cambio, problema o algun otro asunto que pudiera afectar el desarrollo del
proyecto.

3. CONSIDERACIONES DEL proveedor,

El proveedor, debera entregar:

Entregable Descripcion \
I

Carta de ; - : : s - ]
sl e Jos Carta compromiso de cumplimiento. Dichos Niveles de servicios se especifican en el punto dagcrito
SLAPs como SLA’s (Acuerdo de niveles de Servicio).

N
Procedimiento de El proveedor debe realizar las actividades relativas al mantenimiento preventivo y correctivo con
atencion base en el Procedimiento proporcionado por la JDSyBD.

4. ENTREGABLES DEL PROVEEDOR

El proveedor, debera elaborar y entregar en tiempo y forma de manera enunciativa mas no
limitativa los siguientes entregables durante la vigencia del contrato:

No. Descripcion Fecha compromiso

Generacion de reunion de inicio de actividades de mantenimiento | A partir del inicio de la vigencia del servicio.
preventivo y correctivo por el proveedor (minuta)
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No. Descripcion Fecha compromiso
Se debera entregar la matriz de escalacion del personal responsable de : .

2 dar el servicio degsoporte técnico y en el que se detallen los pasos a seguir Den_tro ?? .Io_s primeros 5 _d|as natura_les A
y los medios de contacto. partir del inicio de la vigencia del servicio.
Cronograma de actividades para el mantenimiento preventivo.

3 L o o Dentro de los primeros 5 dias naturales antes
Descripcion del cronograma de actividades y Personal Técnico de Soporte | de iniciar el mantenimiento preventivo.
en Sitio en oficinas centrales, almacén de Tlahuac y sedes distritales.

Al finalizar la vigencia del contrato, se entregara a la JDSyBD, un informe | A mas tardar dentro de los 5 dias naturales

4 donde garantice que los equipos informaticos se encuentran en perfecto | previas a la finalizacion del contrato.
funcionamiento y operacion.

El proveedor, entregara una Orden de servicio preventivo o correctivo, | Dentro de los 2 dias habiles posteriores a
segun sea el caso, el mismo dia del servicio, indicando claramente toda | concluir el servicio de mantenimiento
accion tomada en el mantenimiento correctivo o preventivo, una vez | respectivo.

5 concluido en las fechas sefialadas. Recabara la firma de aceptacion del
servicio por parte de la UTSI, hasta que se asegure que toda la operacién
queda en condiciones normales, asentando en la bitacora de
mantenimiento el nombre del proveedor, el nimero de contrato, fecha,
tipo de trabajos realizados y observaciones de operacion.

El proveedor, ganador debera proporcionar la lista de verificaciéon basica | A partir del inicio de la vigencia del servicio.

6 de los puntos a revisar para llevar a cabo los mantenimientos y
complementarla con los procedimientos de mantenimiento de bienes
informaticos del IECM.

Reporte mensual con resumen de actividades sobre el mantenimiento Defhg deAIos PAMSIas. 3 dids ngturales a

7 . . mes vencido de haber proporcionado el
preventivo y/o correctivo. - -

servicio de mantenimiento.

5. VIGENCIA

Los servicios se prestaran del 1° de enero al 31 de diciembre de 2022, en horario de

domingo de 9:00 a 18:00 horas.

6. LUGAR DONDE SE RECIBEN LOS SERVICIOS Y ENTREGABLES
En las oficinas centrales del Instituto, ubicado en calle Huizaches no. 25, Colonia Rancho los

Colorines, Tlalpan, en la Ciudad de México. Sede principal de Instituto Electoral de la Ciudad de
México, donde se ubica actualmente el equipo de fuerza ininterrumpible UPS en un horario
comprendido entre las 9:00 a las 18:00 horas.

7.

RESPONSABLE DE RECIBIR LOS SERVICIOS

El IECM, designa como responsable a la JDSyBD de la UTSI, quien sera el encargado de
supervisar, validar y recibir de conformidad el cumplimiento de los trabajos y documentos que
del mismo deriven.
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PARTIDA 15

SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO PARA LECTORES
OPTICOS DE ALTA VELOCIDAD

REQUERIMIENTOS

Los servicios se prestaran del 1° de enero al 31 de diciembre de 2022, en las oficinas centrales
del Instituto, ubicado en calle Huizaches no. 25, Colonia Rancho los Colorines, Tlalpan para los
siguientes equipos:

No. de i . .
Equipos Area Marca y Modelo No. de Serie No. de Inventario
2 Direccion Ejecutiva de Organizacion Electoral y Scantron - Insigth 30 3000141 28807
Geoestadistica Scantron - Insigth 30 3001133 29883
o Scantron - Insigth 30 3000223 29880
2 Unidad Técnica de Comunicacion Social y Difusién
Scantron - Insigth 30 3001142 29881
1 Unidad Técnica del Centro de Formacion y Desarrollo Scantron - Insigth 30 3001129 30374
Unidad Técnica de Archivo, Logistica y Apoyo a Organos .

1 B Dessancentadus s Scaﬁntroﬁnr Insigth 30 | 300114977 3037j -

fl Umdad Tecmca de Servicios Informaticos Scantron Insigth 30 3001725 36179
2. MANTENIMIENTO PREVENTIVO

Se realizaran 2 mantenimientos preventivos los cuales se efectuaran en los meses de julio y
diciembre de 2022 con las fechas que se programen de comun acuerdo con la Unidad Técnica
de Servicios Informaticos.

El tiempo para realizar el mantenimiento preventivo a los equipos, no debera exceder a una
semana.

El proveedor proporcionara un kit de limpieza externa que sera entregado a cada uno de los
usuarios encargados de los lectores Opticos. Solamente se ent gara un kit de limpieza por
cada equipo durante la vigencia del contrato en el primer mantenimignto preventivo.

El mantenimiento se realizara dentro de las oficinas del Instituto, en e
previamente designe la UTSI.

area de trabajo que

El mantenimiento preventivo debera constar de cuatro actos:
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2.1 LIMPIEZA INTERNA

Debera realizarse la limpieza de todas las tarjetas y dispositivos internos, cabezales de lectura,
rodillos, gomas y area de transporte, evitando dejar residuos de basura o polvo en el interior
del equipo o dispositivo y teniendo especial atencién en los conectores.

2.2 LIMPIEZA EXTERNA

Debera limpiarse el exterior del lector éptico sin dejar residuos de mugre, tinta o pegamento
de etiquetas, sin despegar ni borrar las etiquetas del numero de serie e inventario.

2.3 CALIBRACION

En caso de ser necesario, el lector éptico debera ser calibrado en el equipo de computo donde
se encuentre instalado.

Una vez terminado el mantenimiento preventivo, se realizara una revisiéon general del equipo
para verificar que su estado sea el 6ptimo para su operacion y se realizara una orden de
servicio por cada equipo, que incluira los siguientes datos:

Area de adscripcion

Nombre del usuario

No. de serie

No. de inventario

Descripcion del trabajo

Observaciones si las hubiera

Nombre del técnico que realiza el mantenimiento

YVVVYVYY

Dicha orden de servicio debera estar firmada por el técnico que realizé el mantenimiento
preventivo, por el usuario resguardante o encargado del equipo y por personal de la UTSI
supervisando el servicio.

El formato de la orden de servicio sera proporcionado por el Jefe de Departamento de Soporte

Técnico y Mesa de Ayuda (JDSTyMA) de la UTSI. %

2.4 ENTREGABLES DEL MANTENIMIENTO PREVENTIVO

Los érdenes de servicio originales deberan entregarse al JDSTyMA de la UTSI, en el area de
informatica del Instituto, al concluir el servicio de mantenimiento preventivo.

En caso de que algun equipo, dispositivo o accesorio resulten dafiados por causa imputable
al personal que realiza el mantenimiento preventivo (maltrato al equipo o negligencia), el
proveedor realizara un reporte técnico dirigido a la UTSI, explicando la falla y el motivo de
esta. El equipo debera ser reparado o en su caso reemplazado por la empresa prestadora del
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servicio, entregando un equipo de la misma marca, modelo y caracteristicas idénticas, o en
su defecto alguna versién similar o superior, considerando la misma funcionalidad y
operatividad, el cual debera ser aprobado previamente por el JDSTyMA.

MANTENIMIENTO CORRECTIVO

En caso de realizarse algun mantenimiento correctivo el costo debera ser absorbido por el
proveedor, por lo tanto, el costo mensual del mantenimiento preventivo y correctivo no sera
modificado.

El

proveedor debera reparar los equipos anteriormente sefalados que resulten

descompuestos dentro del periodo de la vigencia del servicio, de acuerdo con lo siguiente:

a)

b)

d)

Los equipos que resulten descompuestos por falla de hardware, o presenten conflictos
de software y compatibilidad con los equipos donde se instalen, tendran que ser
reparados por el proveedor.

En caso de que se requiera trasladar el equipo a las oficinas del proveedor para su
reparacion, éste debera solicitarlo por escrito a la UTSI, aplicando lo estipulado en el
inciso e) de este apartado.

Todas las refacciones seran provistas por el proveedor sin ningun costo para el
Instituto, las cuales deben ser nuevas y originales o de calidad similar o superior de la
marca del equipo.

El Acuerdo de Nivel de Servicio para atender y diagnosticar el problema de cada
equipo, no debera ser mayor a 24 hrs. (Dia Habil Siguiente), contadas a_partir del
reporte de falla via telefénica o correo electrénico.

El tiempo de reparacion y entrega del equipo no debera rebasar de cuatro dias habiles
posterior a la fecha de diagnostico, en caso de rebasar dicho tiempo, el proveed
debera entregar un equipo de respaldo con caracteristicas similares o superiores al
equipo descompuesto durante el tiempo que se utilice para la reparacion de este.

En caso de que el equipo presente dafio fisico irreparable, el proveedor realizara un
reporte por escrito indicando las causas, para que la UTSI pueda proceder en lo

conducente. Q/

3.1 ENTREGABLES DEL MANTENIMIENTO CORRECTIVO

Cuando el proveedor concluya el mantenimiento correctivo, debera realizar una orden de
servicio por cada equipo reparado, indicando: area de adscripcion, nombre de usuario, niumero
de serie, numero de inventario, falla, actividades realizadas y refaccion utilizada (en caso de
necesitar). Esta orden de servicio debera llevar nombre y firma del técnico especializado
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responsable de la atencion y seguimiento de los reportes de servicio correctivo y del personal

de la UTSI supervisando el servicio.

La orden de servicio debera ser entregada al JDSTyMA de la UTSI, dentro de los 5 dias habiles
posteriores, una vez concluido el servicio, en el area de informatica del Instituto.

PARTIDA 16

SUSCRIPCION DE LICENCIA DEL SISTEMA DE DETECCION Y PREVENCION DE
INTRUSOS (IPS)

I. Descripcion
1) Adquisicién de la suscripcion de la licencia del sistema IPS McAfee Network Security
NS-5200 Sensor Appliance, con las siguientes caracteristicas:

e MFE Net Sec IPS-NS5200 Appl 1Yr BZ+ARMA
e Active FailOpen Chassis 1YR RMA
e MFE Network Sec Mngr Appl-NG 1Yr BZ+ARMA
e MFE Net Sec Mngr Start SW 1:1 BZ Sub

2) Vigencia del 1 de enero al 31 de diciembre de 2022.

EMVision Protect de McAfee
McAfee Web Gateway — McAfee Web Protection suite

ll. Condiciones del licenciamiento:

1) 1 afo de SLA GOLD McAfee.

2) McAfee RMA. u

3) RMA y garantia durante un afio en todas sus partes del hardware, incluyendo el'‘cambio
fisico en caso de falla.

4) Reparacion o reposicion del equipo en caso de falla una vez diagnosticado poriel
fabricante (embarque el mismo dia).

5) Actualizacién a nuevas versiones de la aplicacién IPS.

lll. Condiciones del proveedor:

1) Realizar la actualizacién de versiones, configuracion y puesta a punto de la aplicacion
en todos sus modulos, durante la vigencia de la licencia.

2) Correccion de vulnerabilidades del sistema, via remota o con personal en sitio en caso
de contingencia o en caso de ocurrir una vulnerabilidad severa.

3) Asesoria técnica telefénica, por correo electrénico y/o en sitio en horario de oficina de 9
a 18 horas, con tiempo de respuesta via correo electrénico o via remota de 30 minutos
y en sitio en caso de contingencia de 30 minutos a 2 horas, a partir de que se levante el
reporte.

4) Realizar 3 visitas para revision de la aplicacion durante la vigencia de la licencia, que
incluya la actualizaciéon a nuevas versiones, cuando lo solicite el Instituto de comun
acuerdo con el proveedor del servicio.
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5) Apoyo en contingencia de ataques y dafio grave o alguna anomalia.

6) Las politicas de seguridad, asi como la configuraciéon actual con que cuenta el IPS,
deberan ser soportadas por la nueva actualizacién; y de existir alguna mejora en su
desempefio o funcionalidad, se debera implementar durante una etapa de
mantenimiento.

7) Por ningun motivo la actualizacién afectara el desempefio de la red institucional, asi
como afectar a otros sistemas en produccion.

8) Se debera actualizar el sistema de deteccién intrusos junto con su consola de
administraciéon y monitoreo, de acuerdo con la ultima version liberada por el fabricante;
de ser asi, las politicas de acceso deberan ser totalmente independientes de los
segmentos de la red a analizar.

9) La actualizacién se realizara en el Centro de Cémputo del Instituto Electoral de la Ciudad
de México; de requerirse cables u otro aditamento para su actualizacién, sera sin costo
alguno para el Instituto.

10) Las firmas de ataques y otros aditamentos deberan ser las ultimas versiones liberadas
por el fabricante, actualizadas de manera automatica o de forma manual, de esta ultima
indicar el procedimiento de actualizacion.

11) De existir algun error “BUG” durante la actualizaciéon o el proceso de produccion debera
solucionarse sin costo para el Instituto.

12) Tener nivel Platinum de McAfee.

IV. Entregables por parte del proveedor una vez adjudicado

1) Certificado que avale el licenciamiento adquirido por el Instituto Electoral de la Ciudad de
México con vigencia del 1 de enero al 31 de diciembre de 2022. Y

2) Estos deberan entregarse en la Unidad Técnica de Servicios Informaticos.del Instituto
Electoral de la Ciudad de México ubicada en primer piso de la calle Huizac No. 25,
colonia Rancho los colorines, C.P. 14386, Alcaldia Tlalpan, Ciudad de Méxicoya mas
tardar el 1 de enero de 2022, en un horario de 9:00 a 17:00 horas.

PARTIDA 17

RENOVACION DE LICENCIAS DE VSPHERE Y VCENTER SERVER DE LA MARCA
VMWARE

El Instituto Electoral de la Ciudad de México requiere la adquisicion de la renovacion de las

siguientes 13 licencias de VmWare:

5 Numero de Nombre Unidad de i
r n Producto Cant. : Nivel
Nimars e s Contrato de Cuenta Medida
Insti Production Support
Electztr;llltc?e la Upgrade gon Bopaitg de ybphsie Covel:atge Vngre
4475987 41851139 : 7 Essentials to vSphere 7 4 CPU(s
11447588 RIS | G e e e (® | ySphere Standard for 1
México P processors
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Instituto Production Support
Upgrade con soporte de vSphere
114475987 41851139 | EleCtoraldela |7 standard to vSphere 7 4 CPU(s) sg;ﬁ:gzmmife
México Enterprise Plus for 1 processor Plus for 1 processors
Homologar el No. De Instituto Production Support
cuenta 301935400 con Electoral de la | Renovacion de vSphere 6 Coverage VMware
el No de Cuenta: 467289193 Ciudad de Enterprise Plus for 1 processor 4 CPU(s) vSphere Enterprise
114475987 México Plus for 1 processors
Elegztrgf?e la Renovacién de soporte de Production Support
114475987 474093470 Cludad de vCenter 7 Server Standard 1 instancia Coverage vCenter 7
México Edition para una (1) instancia Server
i. Entregables

Los entregables deben proporcionarse de acuerdo con los formatos definidos por el Instituto
Electoral de la Ciudad de Mexico de manera electrénica e impresa en las instalaciones de la
Unidad Técnica de Servicios Informaticos del Instituto Electoral de la Ciudad de México, ubicadas
en primer piso de la calle Huizaches No. 25, Col. Rancho Los Colorines, Alcaldia Tlalpan, C.P.
14386, Ciudad de México, en un horario de 9:00 a 18:00 horas, de lunes a viernes.

No. Descripcion del Entregable Tipo de Formato | Fecha de periodicidad y entrega

1 Direccién URL de la herramignta tecnoldgica con Dgc;umento y hD:t::;Z ngtelr?osrespngT;ef?:h; doe ir?ilgz
las cuentas de acceso requeridas. Digital. de la vigencia del contrato.
Se debera entregar la matriz de escalacion del : " :

5 personal responsable de dar el servicio de | Documento Fisico aDen;rg'rde dgs &r:é?oerzse 7\/?'2?]3?':1665]
renovacion y soporte técnico, en el que se detallan | y/o Digital cor?trato ~ 9
los pasos a seguir y los medios de contacto. b
Certificado que emita el proveedor
adjudicado a favor del Instituto Electoral, por el cual - ;

3 acredite la renovacion del licenciamiento (llave de Digital Amés tardar el 1 de enero de 2.
activacion).

i. Vigencia del servicio

Vigencia de un ano del 1 de enero al 31 de diciembre del 2022.

PARTIDA 18

RENOVACION DE LICENCIA DE RED HAT

El Instituto Electoral de la Ciudad de México requiere la adquisicién de la renovacion de las
siguientes 4 licencias de Red Hat:

colidad electoral

Numero de Nombre )
Producto Cant. Nivel
Contrato de Cuenta
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Red Hat Enterprise Linux for
: Red Hat Enterprise Virtual Datacenters Premium
12498263 Insg}ﬂ;zglggag(gs i Linux for Virtual 4 subscriptions 1year with
Datacenters Standard business hours (24x7
for Severity 1 and Severity 2)
i. Entregables

Los entregables deben proporcionarse de acuerdo con los formatos definidos por el Instituto
Electoral de la Ciudad de Mexico de manera electronica e impresa en las instalaciones de la
Unidad Técnica de Servicios Informaticos del Instituto Electoral de la Ciudad de México, ubicadas
en primer piso de la calle Huizaches No. 25, Col. Rancho Los Colorines, Alcaldia Tlalpan, C.P.
14386, Ciudad de México, en un horario de 9:00 a 18:00 horas, de lunes a viernes.

No. Descripcion del Entregable Tipo de Formato | Fecha de periodicidad y entrega
: - ; - Dentro de los primeros 10 dias
1 Direccion URL de la herramienta tecnolégica con | Documento Y | habiles posteriores a la fecha de inicio

| r ridas. Digital. : )
88 Cuenias e antesp raquaridas 9 de la vigencia del contrato.

Se debera entregar la matriz de escalacion del
ersonal responsable de dar el servicio de | Documento Fisico

2 P . L= i

renovacion y soporte técnico, en el que se detallan | y/o Digital

Dentro de los primeros 7 dias habiles
a partir del inicio de vigencia del

los pasos a seguir y los medios de contacto. qenia.
Certificado que emita el proveedor ,
adjudicado a favor del Instituto Electoral, por el cual i .
3 acredite la renovacioén del licenciamiento (llave de Digital A mas tardar el 1 debgde 2022.
activacion).

ii. Vigencia del servicio
Vigencia de un afo del 1 de enero al 31 de diciembre del 2022.

PARTIDA 19

RENOVACION DE LICENCIA VEEAM BACKUP & REPLICATION 9.5 O SUPERIOR

El Instituto Electoral de la Ciudad de México requiere la adquisicién de la renovacién de la

siguiente licencia de Veeam: %

a) Licencia Veeam Backup & Replication 9.5. o superior durante 1 afio

VERSION
UNIDAD DE MEDIDA DESCRIPCION

Veeam Backup & Replication 9.5 o

1 licencia. ; Enterprise Plus Edition.
superior H
Somos Un instituto de Calidad
P TT"-\ £n elinstituto Electoral de la Gudod de México estames compromenidas y comprometidos o edministror elecciones locoles integras, h’ _‘ )
4 & conducir meconismos de participocion ciudadane incluyentes, y promover en las i los habitantes de Ja Cwdud de Méxco la cultura | {

democrdtica. | ipios rectores de o funcion electoral, Y.
\-—" of cumpliendo con los fequisitas iegales y reglamentanos y mejorando continuamente la eficacia de nuestro sistema de gestion de 5 y—-‘ /
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i. Entregables

Los entregables deben proporcionarse de acuerdo con los formatos definidos por el Instituto
Electoral de la Ciudad de Mexico de manera electrénica e impresa en las instalaciones de la
Unidad Técnica de Servicios Informaticos del Instituto Electoral de la Ciudad de México, ubicadas
en primer piso de la calle Huizaches No. 25, Col. Rancho Los Colorines, Alcaldia Tlalpan, C.P.
14386, Ciudad de México, en un horario de 9:00 a 18:00 horas, de lunes a viernes.

No. Descripcion del Entregable Tipo de Formato | Fecha de periodicidad y entrega

Dentro de los primeros 10 dias
habiles posteriores a la fecha de inicio
de la vigencia del contrato.

Direccion URL de la herramienta tecnolégica con | Documento y
las cuentas de acceso requeridas. Digital.

Se debera entregar la matriz de escalacion del

iG . Den ' , e
personal responsable de dar el servicio de | Documento Fisico G dp los primenos ¥ diss iebiles

- renovacion y soporte técnico, en el que se detallan | y/o Digital 205?::; tel Ihepe ds Nigehos @)
los pasos a seguir y los medios de contacto. '
Certificado que emita el proveedor

3 adjudicado a favor del Instituto Electoral, por el cual Digital A fiias tardar el 1 de eniero:de 2022,

acredite la renovacion del licenciamiento (llave de
activacion).

ii. Vigencia del servicio
Vigencia de un afio del 1 de enero al 31 de diciembre del 2022.
PARTIDA 20

SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LOS UPS DE LOS
RACKS DE COMUNICACIONES

1. DESCRIPCION DEL SERVICIO
El Instituto Electoral de la Ciudad de México (IECM) cuenta con Equipo comunicaciones, que es
de suma importancia para el desarrollo de las actividades sustantivas y administrati
que resulta indispensable mantener la disponibilidad de los equipos de comunicaciones,
prevenir pérdidas sustanciales de tiempo e informacién, afectando la eficiencia en las funci
diarias del Instituto.

2. CARACTERISTICAS DEL SERVICIO.
El servicio de mantenimiento preventivo y correctivo sera de para 40 equipos UPS TRIPP LITE
modelo SMART 1500RMXLN ubicados en los racks de comunicaciones. Z

. Consideraciones.
1. El costo mensual del mantenimiento preventivo y correctivo sera fijo, y no sera
incrementado por la realizacion de mantenimientos correctivos necesarios.
2. En caso de que el equipo, dispositivo o accesorio resulten dafiados por causa
imputable al personal que realiza el mantenimiento preventivo y correctivo (maltrato al

Somos Un Instituto de Calidad
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equipo o negligencia), el proveedor realizara un reporte técnico dirigido a la UTSI,

explicando la falla y el motivo de esta. El equipo debera ser reparado o en su caso
reemplazado por la empresa prestadora del servicio, entregando un equipo del mismo
modelo, marca y con caracteristicas idénticas o en su defecto alguna versién similar o
superior, considerando la misma funcionalidad y operatividad.

1. Requerimientos del mantenimiento preventivo.
Realizacion de dos servicios de mantenimiento preventivo conforme a las especificaciones
técnicas del fabricante a todos los equipos del Sistema de Alimentacién Ininterrumpida
(UPS) especificado en este anexo técnico. Dicha actividad se programara de comun
acuerdo entre el proveedor y la UTSI.

Las actividades para desempenfiar durante el proceso de mantenimiento preventivo son:

4. Limpieza de partes internas y externas de los equipos, y se realizara durante horas
no laborables para el Instituto.

5. Limpieza de los bancos de baterias y verificacién de los contactos de la bateria,
en el caso de encontrarla sulfatada o dafiada, esta debera ser reemplazada por el
proveedor a través del mantenimiento correctivo sin costo adicional para el
Instituto.

6. Asesoria via telefénica en posibles configuraciones realizadas a los equipos.

1. Requerimientos del mantenimiento correctivo

Durante el mantenimiento correctivo, el proveedor solucionara las contingencias y eventualidades
de la red considerando lo siguiente:

1. Con base a la severidad del caso del problema, se debera asignar a un ingehiero de
soporte remoto, quien se coordinara con personal de la UTSI y realizara un analisis.y un
diagnostico de la falla reportada. Si, transcurridas dos horas, después de levantado, el
reporte de falla via telefonica o correo electrénico, no se ha llegado a una solucio
favorable, se debera asignar a un ingeniero de campo, quien trabajara en la solucion del
problema directamente en el sitio del problema.

2. En caso de alguna falla el proveedor debera proporcionar refacciones o equipo
temporales, con la finalidad de continuar el servicio. Si el equipo es necesario cambiarlo
en su totalidad, el proveedor debera realizarlo sin costo alguno. El tiempo de reemplazé
de partes dafiadas sera de acuerdo con las especificaciones de cada equipo definido en
este anexo.

3. En caso de ameritarlo, el proveedor debera realizar el reemplazo del equipo '
descompuesto (RMA — Return Material Authorization), con un equipo de las mismas
caracteristicas técnicas o superior, sin costo alguno para el Instituto y en un plazo no
mayor de 4 horas; y tramitar con el fabricante la reparacién y/o reemplazo del equipo
dafiado.

4. El proveedor debera proporcionar las refacciones necesarias para la reparacion de fallas
en los equipos, con reemplazo adelantado en todos los componentes, incluyendo

Somos Un instituto de Calidad
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baterias. Asimismo, asistencia técnica remota y en sitio. En caso de falla en el banco de
baterias el proveedor proporcionara sin costo para el Instituto, todo el material,
refacciones, y las sustituciones de partes necesarias para el correcto funcionamiento de
cada banco de baterias
5. El mantenimiento correctivo debe incluir la mano de obra, asi como todo tipo de partes
que integran los equipos y sus refacciones.

3. ENTREGABLES

Descripcion Fecha compromiso

Una vez terminado el respectivo mantenimiento de los equipos de ups ubicados en cada rack de | Dentro de los 2 dias habiles
comunicaciones, se procedera a entregar un reporte fisico y electronico de servicios de cada | posterior de concluir el
equipo a la Unidad Técnica de Servicios Informaticos donde se detallen los trabajos realizados, | mantenimiento.

de acuerdo con el formato del proceso de calidad vigente ya definido por la UTSI.

Dicho reporte, una vez terminada la correccion de la falla o mantenimiento y verificado el correcto
funcionamiento de los equipos, debera estar firmada por el personal que realizé el mantenimiento
y de recibido por el personal de la UTSI, mismos que quedaran en observacién de un periodo de
48 horas para su 6ptimo funcionamiento.

4. VIGENCIA

El servicio de mantenimiento preventivo y correctivo se realizara durante el periodo comprendido
del 1 de enero al 31 de diciembre de 2022, en horario que la Unidad Técnica lo determine para
conveniencia de las actividades Institucionales.

5. LUGAR DONDE SE RECIBEN LOS SERVICIOS

Tanto el servicio de mantenimiento preventivo como el correctivo se llevara a cabo en las
instalaciones de oficinas centrales del Instituto Electoral, ubicadas en Huizaches No. 25 Colonia
Rancho los Colorines, Alcaldia Tlalpan C.P. 14386, en la Ciudad de México, asi como en el
Almacén de Tlahuac y en las sedes distritales del IECM, dentro del horario comprendido de las
9:00 a las 18:00 horas. N

6. RESPONSABLE DE RECIBIR LOS SERVICIOS

El IECM, designa como responsable a la JDRyC de la UTSI, quien sera el encargado de
supervisar, validar y recibir de conformidad el cumplimiento de los trabajos y documentos que del
mismo deriven.

PARTIDA 21

SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO PARA LOS EQUIPOS
ESPECIALIZADOS PARA PROCESAR LA CARTOGRAFIA ELECTORAL

1. REQUERIMIENTOS

Somos Un Instituto de Calidad
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Los servicios se prestaran del 1° de enero al 31 de diciembre de 2022, en horario de lunes a
domingo de 9:00 a 18:00 horas en las oficinas centrales en calle Huizaches no. 25, Colonia
Rancho los Colorines, Tlalpan.

2. MANTENIMIENTO PREVENTIVO

Se realizaran 2 servicios de mantenimiento preventivo a los equipos descritos en el Apartado
“A2", los cuales se efectuaran en los meses de mayo y noviembre de 2022 en las fechas que se
programen para cada mantenimiento de comun acuerdo entre la Direccidon Ejecutiva de
Organizacion Electoral y Geoestadistica (DEOEyG) y el prestador del servicio.

La empresa prestadora del servicio acudira en las fechas acordadas, realizara el mantenimiento
preventivo y proporcionara un diagnostico de los equipos.

2.1 EL MANTENIMIENTO PREVENTIVO CONSISTIRA EN REALIZAR LO SIGUIENTE:

a) Equipos Xerox

Limpieza a las areas externas e internas en donde se acumulen, tanto el polvo del medio
ambiente como de los cartuchos de toner; la lubricacién y ajustes a las partes que asi lo
requieran; limpieza y verificacion de rodillos, limpieza de sensores y bandas; calibracién del
sistema cuando sea requerida por especificacion del fabricante, asi como ajustes a la calidad
de impresion.

N

b) Graficadores Hewlett Packard N\

Limpieza a las areas externas e internas, limpieza del rodillo y calibracién del sistema csuando
sea requerida por especificacion del fabricante, ademas, se correran los procedimient
diagnostico para verificar el correcto funcionamiento de las partes mecanicas y electréni
de cada uno de los graficadores, procediendo a realizar los ajustes y calibraciones que fuera
necesarios, como resultado de las pruebas realizadas.

c) No Breaks Tripp-Lite

Limpieza a las areas externas, mantenimiento de los componentes, incluyendo los bancos de

baterias. %

d) Estaciones de trabajo y Servidor Dell

Limpieza a las areas externas e internas en donde se acumule el polvo del medio
ambiente, incluso el teclado. Verificacion del correcto funcionamiento de la unidad del

Somos Un instituto de Calidad

7/ >T\ £n el instituto Electoral de la Cudod de México estamos comprometdas y comprometidos o edministror elecciones locoles integras, k“

hicx

ie participocion ciudad nc s, ¥ P ¢
¥

sbitantes de Ja Cudad de

conduc

democraty

» la cultura ,'

oon y el ejeraco pleno de lo ovdadania, en apeg

P mos rectores Jde o » )
requisitas iegales y reglamentanos y mejorando mndnuumrnrr a eficaca de nuestro sistema dr gestion dr Y )--‘

*yiass colided electoral

Rev. 1/2019 !
Pagina 91 de 105 H



’ t SECRETARIA ADMINISTRATIVA
INSTITUTO ELECTORAL
\ SR IOAL D MESIG DIRECCION DE ADQUISICIONES, CONTROL PATRIMONIAL Y SERVICIOS

\Y4
disco optico.

Una vez terminados los mantenimientos preventivos, se realizara una revision general de los
equipos para verificar que su estado sea el éptimo para su operacion y se realizara una orden de
servicio por cada equipo, que incluira los siguientes datos:

Area de adscripcién

Nombre del usuario

Tipo

Marca

Modelo

Numero de serie

Numero de inventario

Descripcion del trabajo

Observaciones, si las hubiera

Nombre del técnico que realice el mantenimiento

VVVVYVVVVYVY

Dicha orden de servicio debera estar firmada por el técnico que realice el mantenimiento

preventivo y por personal que designe la DEOEyG para supervisar el servicio.
N

2.2 ENTREGABLES DEL MANTENIMIENTO PREVENTIVO:

1. Las o6rdenes de servicio deberan entregarse al JDSTyMA de la UTSI, en el a de
informatica del Instituto, a mas tardar 3 dias habiles, después de haber conclui

servicio de mantenimiento preventivo conforme al calendario establecido.

2. En caso de detectarse la necesidad a corto plazo de sustituir partes como: conjunto de
limpieza, tambor de transferencia, sensores, bandas, etc., debido al nivel de deterioro en
que se encuentren, el proveedor debera emitir un diagnéstico por escrito, donde se
incluiran las acciones a realizar, el tiempo necesario, las fechas propuestas, asi como
sugerencias y entregarlo a la Direcciéon de Geografia y Proyectos Especiales para su
seguimiento.

3. MANTENIMIENTO CORRECTIVO

El proveedor debera reparar los equipos sefalados en el Apartado “A2” que resulten
descompuestos dentro del periodo de mantenimiento, de acuerdo con lo siguiente: ¢

Se realizara cuando los equipos presenten alguna falla de operacién que debera ser atendida
para su correccién y restauracion. La cobertura del servicio comprende el intercambio de las
partes dafiadas por refacciones nuevas y originales sin costo adicional para el Instituto.

Somos Un Instituto de Calidad
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Incluira el servicio de configuracién o actualizacion del software original necesario para el buen
funcionamiento de las estaciones de trabajo y del servidor, asi como actualizacion de los
controladores y/o firmware compatible con las estaciones de trabajo para su correcto
funcionamiento.

En el caso de no breaks, incluira los bancos de baterias para su correcto funcionamiento.

En caso de que, por la naturaleza de |a falla fuera necesario trasladar el equipo para su reparacion
a las instalaciones del proveedor del servicio, este asumira la responsabilidad total del costo de
fletes, seguros, dafos, prejuicios y extravios de partes que se ocasionen por este motivo.
Ademas, es importante mencionar que, en caso de requerir consumibles (téner, cartuchos o
reveladores) para realizar las pruebas de funcionamiento y entregar el equipo reparado, éstos
deberan ser provistos por el proveedor.

Cualquier traslado debera ser previamente autorizado por personal del Instituto, designado por la
DEOEYyG.

El Acuerdo de Nivel de Servicio para atender y diagnosticar el problema no debera ser mayor a
12 horas para cada equipo.

La empresa prestadora del servicio proporcionara un numero de folio cuando reciba el reporte de
cualquier falla, para darle seguimiento; acudira en un tiempo maximo de 12 haqras a la revision
del equipo; entregara el diagnéstico de la falla; previa autorizacion, procedera~a corregirla, y
llevara a cabo el reemplazo de la parte afectada por refacciones nuevas y originales, sin costo
alguno para el Instituto. El equipo podra quedarse inactivo, ya sea en las instalaciones del
Instituto, en espera de la reparacién requerida, o en las instalaciones del proveedor, urni
maximo de cinco dias naturales, contados a partir de la revision y diagnostico de la falla, esdecir,
contados a partir del dia natural siguiente de su reporte.

En el supuesto de que el tiempo de reparacion de los equipos se estime superior a cinco dias
naturales, al momento de diagnosticar la falla reportada, dicho plazo debera citarse en el
diagnostico. En tal sentido, la empresa prestadora de servicio pondra a disposicién del Instituto,
un equipo con caracteristicas similares a las del equipo dafado, por el tiempo que dure la
reparacion en cuestion. Dicha disposicion debera concretarse el quinto dia natural, posterior a la
revisiéon y diagnostico, fecha que sera plasmada también en el diagnostico.

No habra costo adicional para la mano de obra y sustituciéon de todas las refacciones, accesorios
y elementos de mantenimiento necesarios.

3.1 ENTREGABLES DEL MANTENIMIENTO CORRECTIVO:
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El proveedor debera realizar un reporte de servicio por cada equipo reparado, indicando el
numero de incidente, tipo de equipo, marca, modelo, nimero de serie o inventario, falla,
actividades realizadas y refaccién utilizada (en caso de necesitar). Este reporte debera
entregarse al JDSTyMA de la UTSI, en el area de informatica del Instituto, al momento de
concluir el servicio de mantenimiento correctivo, y tendra que incluir nombre y firma del técnico
que realiz6 el servicio, asi como del personal que designe la DEOEyG para supervisar el

servicio.

Apartado A2

Los servicios de mantenimiento preventivo y correctivo se haran a los siguientes equipos:

1. Equipos Xerox

DESCRIPCION MODELO CANTIDAD
Plotter — Impresora de Gran Formato 6605 1
2. Graficadores Hewlett Packard
DESCRIPCION MODELO CANTIDAD
Plotter — Impresora de Gran Formato Design Jet 1055 cm plus 1
Plotter — Impresora de Gran Formato Design Jet T2500 |
3. No breaks Tripp Lite
DESCRIPCION MODELO CANTIDAD,
No Break SmartPro NET UPS 3
4. Estaciones de trabajo Dell
DESCRIPCION MODELO CANTIDAD
Estacion de trabajo Precision T7810 4
Estacion de trabajo Precision T5810 1
Estacion de trabajo Precision T5820 3
Servidor Dell y/
DESCRIPCION MODELO CANTIDAD
Servidor Power Edge T430 1

PARTIDA 22

CONTRATACION DEL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A

EQUIPOS BIOMETRICOS DE CONTROL DE ACCESO Y ASISTENCIA

l. Caracteristicas del servicio

——

/<

\ Sl
N
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\
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1.1. Mantenimiento a 37 equipos biométricos de geometria de huella dactilar para control de
asistencia Modelo ZK iClock 880, con las siguientes caracteristicas:
e Limpieza general del lector.
e Ajuste y calibracién de partes y componentes.
¢ Medicion de voltajes de operacion de fuente de alimentacion y bateria de
respaldo de operacion.
¢ Limpieza de carcaza acrilica
e Revision de conectividad con el Sistema Puntual.
1.2. Mantenimiento a 6 equipos biométricos de geometria de huella dactilar para control de
acceso Modelo APX2000 Access Pro F12, con las siguientes caracteristicas:
e Limpieza general del lector.
Ajuste y calibracion de partes y componentes.
e Medicion de voltajes de operacion de fuente de alimentacion y bateria de
respaldo de operacion.
e Revision de conectividad con el Sistema ZKteco Ver. 3.5.3.14.
Limpieza de carcaza acrilica
e Actualizacion del Sistema ZKteco Ver. 3.5.3.14.

Biométrico Lugar
1 “Area de Redes” (puerta de vidrio): Cuenta con una puerta magnética y un lector biométrico.
2 Bodega UTALAOD (puerta de madera): Cuenta con una puerta magnética y un lector biométrico.
3 Area de Mesa de Ayuda (puerta de madera): Cuenta con una puerta magnética y un lector biométrico.
4 UTSI entrada (puertas de vidrio): Cuenta con 2 puertas magnéticas y un lector biométrico, acceso general a
UTSI.
5 CPD (puerta de vidrio): Cuenta con una puerta magnética y un lector biométrico.

1.3 Migracion de un biométrico.

Biométrico Lugar
1 Migracién de un par de magnetos y biométrico de control de acceso que se encuentran montados actualmente
en la puerta de “Concertacion” a la sede del area de “Mesa de Ayuda”.

ll. Requerimientos del mantenimiento preventivo.

\
%

Realizar 2 mantenimientos preventivos a los dispositivos biométricos de control de asistencia,\

cuales se efectuaran sujetos a la agenda Institucional, preferentemente en los meses de julio
noviembre de 2022 con las fechas que se programen para cada mantenimiento, de comun
acuerdo con la Coordinacién de Recursos Humanos de la Secretaria Administrativa y con la
supervision de la Unidad Técnica de Servicios Informaticos.

Se dara mantenimiento a los equipos lectores de huella dactilar ubicados en las 33 Sedes \
Distritales (ver apartado A15), asi como 4 equipos lectores de huella dactilar ubicados en las ‘
oficinas centrales de Huizaches No. 25, Col. Rancho los Colorines, Alcaldia Tlalpan, De igual

forma, se dara mantenimiento a los dispositivos de control de acceso.
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El tiempo para realizar el mantenimiento preventivo a los equipos, no debera exceder a dos

semanas y se debera realizar en el lugar donde se encuentran fisicamente los equipos. Dicho
mantenimiento debera cubrir los siguientes elementos:
e Fuente de Poder
Componentes Electronicos
Camara
Tarjeta de Red
Mother Board
Prisma
Display
Teclado

El mantenimiento preventivo debera constar de lo siguiente:
a) Limpieza interna y externa de las tarjetas electronicas con liquido limpiador vy
desengrasante.
b) Calibracion.
e Los equipos deberan ser calibrados después de cada mantenimiento.
e Una vez terminado el mantenimiento preventivo, se realizara un chequeo general
del equipo para verificar el estado de éste.
c) Entregables.
Se realizara una minuta o reporte de servicio por cada equipo, que debera incluir los
siguientes datos:
e Area de adscripcion
Nombre del usuario responsable
Teléfono o extension
Tipo de equipo
Marca, modelo, No. de serie y No. de inventario del equipo y/o dlsposqu que
recibié el mantenimiento, tomado fisicamente del equipo \\
Descripcion del trabajo

e Observaciones
e Nombre del técnico que realiza el mantenimiento

Esta minuta debera ser firmada por el personal de la empresa que realizé el mantenimiento
preventivo, y el usuario o encargado del equipo por parte del Instituto.

En el caso de realizar la reubicacion de algunos de los equipos biométricos dentro del Instituto,
este debera realizarse sin costo alguno para el Instituto.

En caso de que el equipo resulte dafiado por causas imputables al personal que realice el
mantenimiento preventivo (maltrato al equipo o negligencia), la empresa realizara un reporte
técnico dirigido a la Unidad Técnica de Servicios Informaticos, explicando la falla y el motivo de
ésta, y dicho equipo debera ser reparado o en su caso reemplazado por la empresa (sin costo
alguno para el Instituto). En caso de detectar un equipo descompuesto antes de realizar el
mantenimiento preventivo, la empresa realizara un reporte técnico dirigido a la Unidad Técnica
de Servicios Informaticos, explicando la situacion para su validacion y reparacion posterior.
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lil. Requerimientos del mantenimiento correctivo

El mantenimiento correctivo se realizara del 1 de enero al 31 de diciembre de 2022.

Durante la vigencia del contrato, el mantenimiento correctivo de los dispositivos biométricos
constara de lo siguiente:

a) Los equipos que resulten descompuestos por falla de hardware, dentro de este periodo,
tendran que ser reparados por la empresa, en el sitio donde se encuentran instalados.

b) Las refacciones como son fuente de poder, baterias de respaldo, sensores 6pticos,
teclado, componentes electrénicos, prisma, display, conectores y cables seran provistas
por la empresa ganadora, las cuales deberan ser originales, nuevos, de calidad similar o
superior de la marca del equipo.

c) El acuerdo de nivel de servicio para atender y diagnosticar el problema no debera ser
mayor a 24 hrs. (dia habil siguiente) por cada equipo.

d) Eltiempo de reparacién y entrega del equipo reparado, no debera rebasar de 48 horas a
la fecha de diagnéstico, en caso de rebasar dicho tiempo, debera entregarse un equipo
de respaldo con caracteristicas similares o superiores al equipo descompuesto, durante
el tiempo que se utilice para la reparacion de éste. En caso de que el equipo no pueda ser
reparado, la empresa sustituira al mismo por un equipo nuevo.

e) La empresa debera proporcionar un procedimiento de escalamiento, con numeros
telefonicos, numeros de celulares y los nombres de los responsables, o personal
designado para éste servicio al cual se reportaran las fallas o dafios que sufra los equipos.
Los reportes deberan proporcionar un numero, fecha, hora y tiempo aproximado de
atencion.

f) Laempresa debera realizar un reporte por escrito por cada equipo reparado, indicando el
numero de incidente, la falla, actividades realizadas, refaccion utilizada (en caso de
necesitar), marca, modelo y nimero de serie. Este reporte debera llevar la firma del
personal que realiz6 la reparacién, asi como el Vo. Bo. de la Unidad Técnicade Servicios
Informaticos.

g) Debera garantizarse el funcionamiento del equipo reparado por 3 meses como
en toda sus partes.

h) En caso de existir cambio de domicilio de sede distrital, la empresa debera reali
reubicacion, instalacion y puesta a punto del equipo, de comun acuerdo con la Uni

Técnica de Servicios Informaticos. 2
IV. Entregables

Al concluir el servicio de mantenimiento, el proveedor realizara una minuta o reporte de servicio
por cada equipo, que debera incluir los siguientes datos:
e Area de adscripcion.

e Nombre del usuario responsable.
e Teléfono o extension.
e Tipo de equipo.
e Marca, modelo, No. de serie y No. de inventario del equipo y/o dispositivo que
recibié el mantenimiento, tomado fisicamente del equipo.
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e Descripcién del trabajo.
e Observaciones.
¢ Nombre del técnico que realiza el mantenimiento.

Dicha minuta, debera ser firmada por el personal de la empresa que realizé el mantenimiento
preventivo y por el usuario o encargado del equipo por parte del Instituto.

Estas minutas deberan ser entregadas a la Unidad Técnica de Servicios Informaticos en maximo

una semana de haber concluido el servicio.

Apartado A15
Ubicacién de las sedes distritales del IECM
DEMARCACION
OFICINAS DISTRITAL DOMICILIO
- Huizaches No. 25 Col. Rancho Los Colorines, C.P. 14386, Tlalpan, Ciudad de
Oficinas Centrales Tlalpan México
Alrmacsn Tiahuac Tishuse Calle General Manuel M. Flores No. 35, Colonia Barrio de Santa Ana Zapotitlan,
C.P. 13300, Tlahuac, Ciudad de México.
01 Gustavo A. Primera Privada de Venustiano Carranza No. 7, Colonia Palmatitla, Gustavo A.
Madero Madero, C.P. 07170, Ciudad de México.
02 Gustavo A. Calzada de los Misterios No. 670, Colonia Industrial, Gustavo A. Madero, C.P.
Madero 07800, Ciudad de México.
03 Azcavotzaice San Isidro No. 202-D, Colonia Santa Lucia, Fraccionamiento Industrial San
P Antonio, Azcapotzalco, C.P. 02760, Ciudad de México.
04 Gustavo A. Oriente 153 No. 3406, Colonia Salvador Diaz Mirén, Gustavo A. Madero, C.P.
Madero 07400, Ciudad de México.
Avenida 22 de febrero No. 251, Colonia Santa Maria Malinalco, Azcapotzalco,
05 Azcapotzalco | ¢ b 02050, Ciudad de México.
06 Gustavo A. Avenida 603 No. 152, U.H. San Juan de Aragon 3a Seccioh;,Gustavo A. Madero,
Madero C.P. 07970, Ciudad de México. ; R
. Cuauhtémoc Norte 84, Colonia San Pedro Actopan, Milpa Alta, C.P. 12200,
d Milpa Alta | &i\/4ad de México.
08 Tidhuac Calle General Manuel M. Flores No. 35, Colonia Barrio de Santa Ana Zapotitlan,
Tlahuac, C.P. 13300, Ciudad de México.
; Maple No. 80, Colonia Santa Maria Insurgentes, Cuauhtémoc, C.P. 086430,
e Cuauhtémoc | ciydad de México. ¢
10 Venustiano Manuel Rivera Cambas No. 61, Colonia Jardin Balbuena, Venustiano Carranza\|
Carranza C.P. 15900, Ciudad de México
1 T Orlente_243-B, No. 101, Colonia Agricola Oriental, Iztacalco, C.P. 08500, Ciudad
de México
. Rio Amazonas No. 36, Colonia Cuauhtémoc, Cuauhtémoc, C.P. 06500, Ciudad
12 Cuauhtémoc :
de México
13 Miguel Hidalgo l(\'sﬂzr;?égumén No. 35, Colonia Escandén, Miguel Hidalgo, C.P. 11800, Ciudad de \
14 Tialpan 1h;lz'|n.a| No. 347, Colonia Herées de Padierna, Tlalpan, C.P. 14200, Ciudad de
éxico
15 fotanaics ’Il\\n\éex?:ciaa Santiago No. 138, Barrio Santiago Sur, Iztacalco, C.P. 08800, Ciudad de
5 de mayo No. 43, Pueblo de San Pedro Martir, Tlalpan, C.P. 14650, Ciudad de
16 Tlalpan México
y ; Amores 1021, Colonia del Valle Centro, Benito Juarez, C.P. 03100, Ciudad de
17 Benito Juarez Méxi
éxico.
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DEMARCACION
OFICINAS DISTRITAL DOMICILIO
A Puerto Hidalgo Mz 11, Lt 20, Colonia Ampliacion Piloto Adolfo Lopez Mateos,
18 Alvaro Qbregdn | 4. Obregén, C.P. 01299, Ciudad de México.
i Avenida México No. 5601, Colonia Huichapan, Xochimilco, C.P. 16030, Ciudad
19 Xochimilco de México
20 Cuajimalpa de Avenida Arteaga y Salazar No. 453 (antes 28), Colonia el Contadero, Cuajimalpa
Morelos de Morelos, C.P. 05500, Ciudad de México
Nardo No. 26, Colonia Los Angeles Apanoaya, Iztapalapa, C.P. 09710, Ciudad
21 Iztapalapa da México
22 Sbumling Justo Sierra No. 68, colonia Santa Maria Aztahuacan, Iztapalapa, C.P. 09500,
palap Ciudad de México
; . Calzada Desierto de los Leones No. 4762, Colonia Tetelpan, Alvaro Obregén,
2 Alvaro Obregén | & b 01780, Ciudad de México
24 . Avenida Cardidlogos (Eje 6 sur) No. 122 (antes 128), Colonia Ampliacion el
pa'ap Triunfo, Iztapalapa, C.P. 09430, Ciudad de México
25 Xochimilco fa\;?éga 5 de mayo No. 107, Barrio Xaltocan, Xochimilco, C.P. 16090, Ciudad de
" Francisco Pefufiuri No. 27, Casa A, Colonia del Carmen, Coyoacan, C.P. 04100,
28 Coyoacdn | Giydad de México
27 ——— Calle Oyamel Lt 4. Mz 12, Primer Piso, Colonia Segunda Ampliacién de Santiago
palAH Acahualtepec, C.P. 09609, Ciudad de México
28 |ztapalapa Agricultores No. 315, Colonia Minerva, Iztapalapa, C.P. 09810, Ciudad de México
Miguel Hidalgo Mz 67, Lt 27, Pueblo de Santa Cruz Meyehualco, Iztapalapa, C.P.
“5 lztapalapa | 59700 _Ciudad de México
30 T Avenida Ejido San Francisco Culhuacan No. 170, Colonia San Francisco
y Culhuacén, Coyoacén, C.P. 04420, Ciudad de México
Avenida Ignacio Aldama, Jardin de los Claveles manzana 11, lote 4, Colonia
31 Iztapalapa Jardines de San Lorenzo Tezonco, Cédigo Postal 09940, Demarcacion Territorial
Iztapalapa, en la Ciudad de México
: Calle Luis Murillo No. 1, Colonia Bosques de Tetlameya, Coyoacan, C.P. 04730,
a2 Coyoacdn | Giygad de México
33 Magdalena Avenida Santiago No. 493, Colonia Lomas Quebradas, Magdalena Contreras,
Contreras C.P. 10000, Ciudad de México
Apartado B15
Descripcion de equipos biométricos
No Descripcién No. Serie
i) Equipo biométrico de ZKTECO Color iClock880 AB8AI181860028
2 Equipo biométrico de ZKTECO Color ZK X629C 6090056083000220
3 Equipo biométrico de ZKTECO Color ZK X629C 6335154402511
4 Equipo biométrico de ZKTECO Color iClock880 ABAI175160047
5 Equipo biométrico de ZKTECO Color iClock880 ABAI175160046
6 Equipo biométrico de ZKTECO Color ZK X629C 6090056083000240
7 Equipo biométrico de ZKTECO Color iClock880 A8AI11660040 \
8 Equipo biométrico de ZKTECO Color iClock880 AB8AI181860022 N
9 Equipo biométrico de ZKTECO Color ZK X629C 6090056083000220
10 Equipo biométrico de ZKTECO Color ZK X629C 6090056083000480
11 Equipo biométrico de ZKTECO Color iClock880 AB8AI181660048
12 Equipo biométrico de ZKTECO Color ZK X629C 6335154401575
13 Equipo biométrico de ZKTECO Color ZK X629C 335154401643
14 Equipo biométrico de ZKTECQO Color ZK X629C 6335154402085
15 Equipo biométrico de ZKTECO Color ZK X629C 6090056083000470
16 Equipo biométrico de ZKTECO Color ZK X629C 6090056083000260
17 Equipo biométrico de ZKTECO Color ZK X629C 6335154402314
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18 Equipo biométrico de ZKTECO Color ZK X629C 68659340740
19 Equipo biométrico de ZKTECO Color ZK X629C 6090056083000210
20 Equipo biométrico de ZKTECO Color ZK X629C 6090056083000198
21 Equipo biométrico de ZKTECO Color iClock990 BKPU193960454
22 Equipo biométrico de ZKTECO Color ZK X629C 6335154402306
23 Equipo biométrico de ZKTECO Color iClock990 BKPU193960458
24 Equipo biométrico de ZKTECO Color iClock990 BKPU193960293
25 Equipo biométrico de ZKTECO Color iClock990 BKPU193960429
26 Equipo biométrico de ZKTECO Color ZK X629C 6335154402307
27 Equipo biométrico de ZKTECO Color iClock990 BKPU193960426
28 Equipo biométrico de ZKTECO Color iClock990 BKPU193960452
29 Equipo biométrico de ZKTECO Color iClock990 BKPU194760108
30 Equipo biométrico de ZKTECO Color iClock990 BKPU194760098
31 Equipo biométrico de ZKTECO Color iClock990 BKPU193960457
32 Equipo biométrico de ZKTECO Color ZK X629C 6090056083000200
33 Equipo biométrico de ZKTECO Color iClock990 BKPU193960455

ocC1 Equipo biométrico de ZKTECO Color iClock880

0C2 Equipo biométrico de ZKTECO Color iClock880

0oC3 Equipo biométrico de ZKTECO Color iClock880

0oC4 Equipo biométrico de ZKTECO Color iClock880

PARTIDA 23
SUSCRIPCION DEL LICENCIAMIENTO DE SOFTWARE ANTIVIRUS ESET

Descripcion
1) Adquisicion de 1000 licencias del software de seguridad ESET version Protect Entry On [
prem.
2) Vigencia del 1 de enero al 31 de diciembre de 2022.

Condiciones del producto:

1) Con soporte para Windows 7 SP1 con las actualizaciones mas recientes, 8, 8.1y 10.

2) Con soporte para Windows Server versiones 2008 R2 SP1 con las actualizaciones mas
recientes, 2012, 2012 R2, 2016 y 2019. »

3) Compatibilidad con sistemas de 32 y 64 bits.

4) Descarga de las versiones mas recientes liberadas durante su licenciamiento vigente.

5) Consola de administracion centralizada que se puede instalar de tres formas distintas:
sobre Windows Server, en SO Linux y en formato de Virtual Appliance (disponible en
VMware, Hyper-V y Citrix).

6) Actualizacién automatica de las bases de datos de las firmas antivirus.

7) Informes graficos y tabulares sobre el estado de la proteccién. %

9) Instalacion remota del producto (agente y antivirus) en endpoints.

10) Generacién de reportes peridédicos programados.

11) Acceso a portal web para administracién del licenciamiento, esto con la finalidad de liberar

y redutilizar licencias de los equipos, via servicios (SaaS)

8) Compatibilidad con tecnologias de control de acceso al AD del IECM.
12) Capacidad de uso de la licencia en sistemas operativos Windows, Linux, MacOS, iOS y

Android.
Somos Un Instituto de Calidad
A .4»._.\"\ £n clinstituto Electoral de la Cluded de México estamos comprometdas y comprometidos o edministror elecciones locales integros, h’ _‘ s
conducis mecanismos de participacion ciudadi incluy 3, y P en ias y fos habitantes de Ja Cudad de Méxice la cultura 1
democrdtico, o particpaaon y el eeroao pleno de lo oudadonia, en apego a s princpios rectores de e funcion electorol { b o
\, \./ cumplendo con los requisitos egales y reglamenturios y mejorando continuamente la eficacia de nuestro sistema de gestion de 5 *-‘ E (\
N colided electoral. Sy o o

Rev. 1/2019
Pagina 100 de 105



ﬂ SECRETARIA ADMINISTRATIVA
INSTITUTO ELECTORAL
\ SRR DE HEREs DIRECCION DE ADQUISICIONES, CONTROL PATRIMONIAL Y SERVICIOS

A4

lll. Condiciones del proveedor:

1) Instalacion, administracién y actualizaciones centralizadas sin costo adicional para el
Instituto.

2) Instalaciébn de nuevas versiones, consola de administracion, puesta a punto vy
desplazamiento en sitio en caso de ser requerido, sin costo adicional para el Instituto.

3) Asesoria técnica remota como tercer nivel de escalamiento con el fabricante.

4) Realizar 3 visitas de revision de la aplicacion durante la vigencia de la licencia, las cuales
seran acordadas con la UTSI.

5) Tiempo de respuesta via correo electrénico y remota de 30 minutos a partir de que se
levante el reporte.

6) Tiempo de respuesta en sitio en caso de contingencia de 30 minutos a 2 horas a partir de
que se levante el reporte.

7) De existir algun error (BUG) durante la actualizaciéon o el proceso de produccién debera
solucionarse sin costo para el Instituto.

8) El sistema debera explotar su tecnologia al 100% conforme a las licencias adquiridas,
obteniendo el maximo rendimiento.

IV. Entregables por parte del proveedor, una vez adjudicado.
1) Certificado de ESET que avale el licenciamiento adquirido por el Instituto Electoral de la
Ciudad de México, con vigencia del 1 de enero al 31 de diciembre de 2022.
2) Llaves de activacion del licenciamiento adquirido.

Estos documentos deberan entregarse en la Unidad Técnica de Servicios Informaticos del
Instituto Electoral de la Ciudad de México, ubicada en primer piso de la calle Huizaches No. 25,
Colonia Rancho los Colorines, C.P. 14386, Alcaldia Tlalpan, Ciudad de México, a mas tardar el 1
de enero de 2022, en un horario comprendido de las 9:00 a las 18:00 horas.

PARTIDA 24
CONTRATACION DE LA PRESTACION DEL SERVICIO "DELL APOS EXTENDED
SERVICES", PARA LOS SERVIDORES DE LA PLATAFORMA VIRTU %
.  REQUERIMIENTOS
Servicio de soporte “DELL APOS Extended Services”, para los siguientes equipos:

Service Tag # Modelo Vencimiento de Servicio
BRRXQ22 POWEREDGE R920 01-feb.-2022
BRRYQ22 POWEREDGE R920 01-feb.-2022
J4H73W2 POWEREDGE R440 19-may.-2022
J4H63W2 POWEREDGE R440 21-may.-2022
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B1N41T2 POWEREDGE R440 29-ene.-2022

Il. CONDICIONES DEL SERVICIO

Se solicita un servicio “Pro-support Next Busunes Day Onsite and technical support” para
5 servidores DELL POWEREDGE R920 y R440.

Todas las partes de hardware y no incluye la bateria;

Mano de obra de técnicos de Dell, sin costo adicional para el Instituto;

Reemplazo de piezas de fabrica en sitio, sin costo adicional para el Instituto;
Servicio en sitio al dia habil siguiente;

Asistencia colaborativa en la parte software; y

Asistencia técnica 24 horas por 7 dias de la semana (soporte técnico via telefénica)
Contar con el soporte, mantenimiento y derecho a descarga de actualizaciones con
los SLAs antes mencionados.

lll. VIGENCIA

Acorde a las fechas de vencimiento establecidas en el presente documento y a las “Politicas de
Dell para Garantias y asistencia técnica”, vigentes a la fecha de adquisicién para esta partida.
Por lo tanto, la péliza de garantia debera estar vigente durante el periodo comprendido del 1 de
enero al 31 de diciembre de 2022.

IV. ENTREGABLES

El proveedor debera adquirir de los fabricantes el documento la renovacion de soporte contratada
con su vigencia a nombre del Instituto Electoral de la Ciudad de México.

No. Descripciéon del Entregable Tipo de Formato Fecha de periodicidad y entrega
El proveedor debera entregar evidencia de la
renovacion de soporte con vigencia del 1 de enero Bisauments Elsico Dentro de los primeros 7 dias-habiles
1 al 31 de diciembre de 2022, la cual sera revisada /o Diaital de haberse renovado los equipos o
por personal del Instituto Electoral de la Ciudad de y ikl servidores.
México que sea asignado.
El proveedor debera entregar el Procedimiento \
para levantar los incidentes y/o atencion a fallas a . ’ .
través del Centro de Contacto del o los Documento Fisico E:T;trg de los pflmZTOT 7 dias habiles
fabricantes(s): y/o Digital. serv; oe“;.';e renovado los equipos o
2 Numero local de la Ciudad de México
. - : _— Unico, Dentro de los primeros 10
:g'sre;uc;?‘?ang: :c?:elzohgrir:rlg:: incnoiagica. gon Doglirr:te::to y dias habiles posteriores a la fecha de
q ' gral inicio de la vigencia del contrato.
Se debera entregar la matriz de escalacion del o : "
3 personal responsable de dar el servicio de Documento Fisico ::é(ﬁ(;’szen;ﬁifgelf ; i?;ir;mdee“:/? 2:(':?:
renovacion y soporte técnico, en el que se detallan y/o Digital del contraFt)o 9
los pasos a seguir y los medios de contacto. ]
El proveedor deb.era entregar carta d_e notificacion Dostinents Elsico U’nlco. Dentro de Ios_pnmeros 99 /
4 o carta de anuncio de EoS en el que incurran los /o Digital dias naturales a partir del anuncio de
equipos y/o productos de software descritos en el y 9 Fin de Soporte que haga el
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presente anexo técnico con los que opera el fabricante durante la vigencia del
Instituto. presente contrato

V. LUGAR DONDE SE RECIBEN LOS SERVICIOS

El servicio proporcionado por la pdéliza de garantia se llevara a cabo en las instalaciones de
oficinas centrales del Instituto Electoral, ubicadas en Huizaches No. 25 Colonia Rancho los
Colorines, Tlalpan C.P. 14386, en la Ciudad de México, asi como en el Almacén de Tlahuac y en
las sedes distritales del IECM.

VL RESPONSABLE DE RECIBIR LOS SERVICIOS

El IECM, designa como responsable a la Jefatura de Departamento de Servidores y Bases de
Datos (JDSyBD) de la UTSI, quien sera el encargado de supervisar, validar y recibir de
conformidad el cumplimiento de los trabajos y documentos que del mismo deriven.

CONSIDERACIONES ADMINISTRATIVAS

a) El proveedor debera verificar que los equipos y/o productos de software (hipervisores y/o
sistemas operativos) descritos en el presente anexo técnico se encuentren aun con la
cobertura de soporte del fabricante y que no se encuentren en la lista de Fin de
Soporte/End of Support - EoS, para asegurar la disponibilidad de soporte y servicio
vigente del fabricante Si durante la vigencia del presente contrato el equipo y/o producto
de software cayera en EoS, el proveedor debera notificar al Instituto a mas tardar a los
90 dias del anuncio del fabricante, para que el Instituto pueda tomar las previsiones
necesarias para el siguiente periodo de renovacién. Esta notificacion debera efectuarse
por carta dirigida al administrador del presente contrato que designe la UTSI del Instituto.

PARTIDA 25

CONTRATACION DE LAS POLIZAS DE SOPORTE DE SERVIDORES LENOVb‘-\

N\

I.  CONSIDERACIONES

El Instituto Electoral cuenta con tres servidores Lenovo configurados en un Cluster de Alta
Disponibilidad con VMware los cuales requieren la renovaciéon de pdéliza de soporte, para
seguir garantizando la operacién y carga de trabajo del Instituto Electoral de la Ciudad de
México.

Se solicita renovar 2 poélizas de soporte: 9

a) Pdliza de soporte Lenovo Servicio Essential — 1 afio Post Garantia 24x7 4 horas tiempo
de respuesta + YourDrive YourData para dos Servidores con numero de serie J1003EX8
y J1003EX7 Tipo 7X99 Modelo ThinkSystem SR590.
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b) Poliza de soporte Lenovo System x3850 X6 — 1 afio Post Garantia 24x7 4 horas tiempo
de respuesta + Your Drive Your Data para un servidor con numero de serie J11GD4B

G

Descripciéon de equipos donde se aplicara la renovacion de pélizas de soporte:

Tabla 1
Cantidad Numero de Serie Descripcion del Bien Lenovo del Instituto
1 J1003EX8 Lenovo ThinkSystem SR590 Tipo 7X99
1 J1003EX7 Lenovo ThinkSystem SR590 Tipo 7X99
1 J11GD4B Lenovo System x3850 X6 - Tipo 6241

Il. SOPORTE EN SITIO CON NIVELES DE SERVICIO COMPROMETIDOS (SLA’s)

El soporte debe ser brindado por parte del fabricante, marca o proveedor autorizado, e incluir el
reemplazo de componentes en caso de algun dafio por incidente de operacion.

Para el cumplimiento de los niveles de servicio el proveedor, debera considerar el personal
necesario para el cumplimiento de estos de los equipos de la Tabla 1.

e Contar con el soporte, mantenimiento y derecho a descarga de actualizaciones con los
SLAs antes mencionados.

e El acuerdo de nivel de servicio para atender y diagnosticar el problema no debera ser
mayor a 24 hrs. (Dia Habil Siguiente) a partir de la notificaciéon y entrega del equipo.

e El soporte debera considerar la atenciéon durante las 24 horas del dia, los 7 dias a la
semana durante los 365 dias al afio con un tiempo de respuesta de 4 horas, de acuerdo
con al tipo de pdliza renovada para cada servidor Lenovo.

lll.  ATENCION TELEFONICA a8

El proveedor debera contar con una linea telefénica de contacto, que administre I>s olizas de
soporte de los servidores Lenovo con los que opera actualmente el Instituto y la supervision del
cumplimiento de los niveles de servicios comprometidos (SLA’s), a través de los siguientes medios
de comunicacion:

e Numero telefénico
e Correo electronico
IV. VIGENCIA

Las polizas de garantia deberan estar vigentes durante el periodo comprendido del 1 de enero al
31 de diciembre de 2022.

V. ENTREGABLES ﬂ/ '

El proveedor debera adquirir de los fabricantes el documento la renovacion de soporte contratada
con su vigencia a nombre del Instituto Electoral de la Ciudad de México.
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No. Descripcion del Entregable Tipo de Formato Fecha de periodicidad y entrega

El proveedor debera entregar evidencia de la
renovacion de soporte con vigencia del 1 de 2.5 Dentro de los primeros 7 dias

1 enero al 31 de diciembre de 2022, la cual sera Docu/T%r}tc:t;lsnco habiles de haberse renovado los
revisada por personal del Instituto Electoral de la y L equipos o servidores.
Ciudad de México que sea asignado.
El proveedor debera entregar el Procedimiento
para levantar los incidentes y/o atencion a fallas a S . 5 ol
través del Centro de Contacto del o los Documento Fisico entro de los primeros / dias
fabricantes(s): y/o Digital. ggg:f:sd:shears;zr:fe;enovado los

2 Numero local de la Ciudad de México

Unico, Dentro de los primeros 10
Direccion URL de la herramienta tecnolégica con o dias habiles posteriores a la fecha
las cuentas de acceso requeridas. Documents y Dighal de inicio de la vigencia del
contrato.

Se debera entregar la matriz de escalacion del )
personal responsable de dar el servicio de s Unico, Dentro de los primeros 7

3 renovacion y soporte técnico, en el que se Doc$2e8:3t2:5|co dias habiles a partir del inicio de
detallan los pasos a seguir y los medios de vigencia del contrato
contacto.
El proveedor debera entregar carta de notificacion Unico, Dentro de los primeros 90
o carta de anuncio de EoS en el que incurran los fy dias naturales a partir del anuncio

4 equipos y/o producto_s de software descritos en el Doc;;:\)egits;tz:smo de F_in de Soporte que haga el
presente anexo técnico con los que opera el fabricante durante la vigencia del
Instituto. presente contrato

VI. LUGAR DONDE SE RECIBEN LOS SERVICIOS

El servicio proporcionado por la péliza de garantia se llevara a cabo en las instalaciones de
oficinas centrales del Instituto Electoral, ubicadas en Huizaches No. 25 Colonia Rancho los
Colorines, Tlalpan C.P. 14386, en la Ciudad de México, asi como en el Alimacén de Tlahuac y en
las sedes distritales del IECM.

RESPONSABLE DE RECIBIR LOS SERVICIOS

El IECM, designa como responsable a la Jefatura de Departamento de Servidores y Bases de
Datos (JDSyBD) de la UTSI, quien sera el encargado de supervisar,. validar y recibir de
conformidad el cumplimiento de los trabajos y documentos que del mismo deriven. 7

VIL.
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