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PUBLICADO EN LA GACETA OFICIAL DE LA CIUDAD DE MEXICO EL 9 DE ENERO DE 2020
ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO
LEY DE CIUDADANIA DIGITAL DE LA CIUDAD DE MEXICO

TITULO PRIMERO
DISPOSICIONES GENERALES

CAPITULO |
OBJETO, DEFINICIONES Y PRINCIPIOS

Articulo 1. Las disposiciones de la presente Ley son de orden publico, interés general y observancia obligatoria para la Administracion
Publica y las Alcaldias de la Ciudad de México, y tienen por objeto:

I. Establecer las bases y procedimientos para el desarrollo e implementacion del Autenticador Digital Unico como herramienta tecnolégica
con validez juridica para el ejercicio de la Ciudadania Digital en la Ciudad de México;

Il. Instaurar el marco de gobernanza para la adecuada gestién del Autenticador Digital Unico con la finalidad de garantizar la
interoperabilidad y seguridad digital, asi como el régimen juridico aplicable al uso transversal de tecnologias en la digitalizacién de procesos
y prestacion de tramites, servicios y demas actos juridicos y administrativos digitales por parte de la Administracion Publica y de las
Alcaldias de la Ciudad de México;

IIl. Formular los requisitos especificos, directrices y lineamientos para la implementacion y uso de firmas electronicas y otros mecanismos
reconocidos de validacion digital para la gestion y atencion de los tramites, servicios y demas actos juridicos y administrativos;

IV. Establecer la coordinacion y gestién necesaria para impulsar la disponibilidad de los servicios de certificacién electrénica;

V. Establecer las bases para que las personas morales implementen el uso del Autenticador Digital Unico como resultado de los convenios
establecidos con la Administracién Publica y las Alcaldias para la gestién e implementacién de tramites y servicios y demas actos juridicos y
administrativos;

VI. Establecer los lineamientos para la regulacién de la gestion de tramites, servicios, procesos y procedimientos administrativos, a través
del uso de las tecnologias de la informacion y comunicacion;

VII. Establecer los lineamientos para regular e impulsar el desarrollo de canales de digitales que permitan a las Personas interactuar con la
Administracion Puablica y Alcaldias de la Ciudad de México;

VIIIl. Normar el Registro Electrénico de Tramites y Servicios, asi como los canales de comunicacion para la atencion y difusion de tramites y
servicios que brindan la Administracion Publica y las Alcaldias de la Administracion Publica de la Ciudad de México;

IX. Establecer las bases para garantizar el Derecho a la Buena Administracion Publica mediante la eficiencia en la gestion publica con el
uso intensivo de las tecnologias de la informacion y comunicaciones; y

X. Fomentar la transparencia y la participacién ciudadana en la gestion publica.
Articulo 2. Para efectos de la presente Ley se entendera por:

I. Administraciéon Publica: conjunto de Dependencia, Organos y Entidades que componen la Administracion Publica Centralizada y
Paraestatal de la Ciudad de México;

Il. Agencia: La Agencia Digital de Innovacion Publica de la Ciudad de México;
IIl. Alcaldia: Los 6rganos politico administrativos de cada una de las demarcaciones territoriales;
IV. Autenticador: Autenticador Digital Unico al que hace referencia el articulo 20 de esta Ley;

V. Canal Digital: Cualquier medio telematico, electrénico o que involucre tecnologias de la informacién y comunicaciones utilizados por la
Administracion Publica y las Alcaldias para interactuar con las Personas, en el gjercicio de sus atribuciones;

VI. Cédula Ciudadana: Relacion de archivos que contiene el listado y ubicacién de los documentos y/o datos asociados a una Persona que
obren en los Expedientes Electrénicos de la Administracion Publica y las Alcaldias y se encuentren en formato digital;

VII. Certificado Electrénico: Documento firmado por un prestador de servicios de certificacion, mediante el cual se confirma el vinculo
informatico existente entre el firmante y la Firma Electronica;

VIII. Ciudad: Ciudad de México;
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IX. Ciudadania Digital: Condicion que identifica a una persona a través de medios digitales para realizar tramites, servicios, asi como actos
juridicos y administrativos a cargo de la Administracion Pablica y las Alcaldias de la Ciudad de México;

X. Credenciales de acceso: Conjunto de datos y archivos electronicos que permiten a la Persona acceder a cualquiera de los canales
digitales o funcionalidades del Autenticador;

XI. Expediente Electrénico: Conjunto de documentos electronicos asociados a personas fisicas 0 morales, que pueden ser utilizados por
cualquier autoridad competente para resolver tramites, servicios y demas actos juridicos y administrativos;

XIl. Firma Electrénica: Conjunto de datos electrénicos consignados en un mensaje de datos o adjuntados al mismo, utilizados como medio
para identificar a su autor o emisor que permite la identificacion del signatario y que ha sido creada por medios que éste mantiene bajo su
exclusivo control, de manera que esté vinculada al mismo. Es generada con un certificado reconocido legalmente a través de un dispositivo
seguro de creacion de firma y tiene, en relacion con la informacién firmada, un valor juridico equivalente al de la firma autégrafa;

XIIl. Inicio de Sesion Unico: Protocolo de autenticacion digital que utiliza un registro validado previamente por la Agencia, que permite a
las Personas acceder a los sistemas de la Administracién Publica y las Alcaldias de la Ciudad de México a los que tenga permisos de
acceso;

XIV. Ley: Ley de Ciudadania Digital de la Ciudad de México;

XV. Persona: Persona fisica o moral, nacional o extranjera, que ejerce derechos u obligaciones ante la Administracién Publica y las
Alcaldias;

XVI. Riel de Interoperabilidad: Estandares para el intercambio y consulta de informacion entre la Administracion Publica y las Alcaldias,
con el propésito de relacionar datos y/o documentos de los componentes del Autenticador;

XVII. Seguridad: Medidas fisicas, administrativas y tecnolégicas para la proteccién contenida en los sistemas digitales que no sea de
caracter publico, en virtud de ser datos personales o informacion reservada;

XVIIl. Tecnologias de la informacién y comunicaciones: Conjunto de dispositivos y sistemas utilizados para almacenar, recuperar,
procesar, transmitir y recibir paquetes de datos en formato digital.

XIX. Unidad de Firma Electrénica: Unidad administrativa adscrita a la Agencia, responsable de ejercer las atribuciones establecidas en el
Capitulo 1V del Titulo Segundo de esta Ley.

Articulo 3. Las disposiciones contenidas en la presente Ley, asi como su aplicacion se rigen por los siguientes principios:

I. Especialidad.- La presente Ley es aplicable para la gestion y atencién de los tramites, servicios y demas actos juridicos y administrativos
prestados por la Administracién Publica y las Alcaldias en un entorno digital, sin perjuicio de lo regulado para los procedimientos
administrativos u otros que se rigen por su propia normativa.

Il. Equivalencia Funcional.- El ejercicio del Autenticador para el uso y gestiobn de tramites, servicios y demas actos juridicos y
administrativos digitales, confiere y reconoce a las personas las mismas garantias que otorgan los modos tradicionales de relacionarse
entre privados y/o en la relaciéon con la Administracion Publica y las Alcaldias.

Ill. Privacidad desde el Disefio.- En el disefio y gestion de tramites, servicios y demds actos juridicos y administrativos digitales se adoptan
las medidas preventivas de tipo tecnoldgico, organizacional, humano y procedimental que garanticen la seguridad de los datos personales.

IV. Igualdad de Responsabilidades.- la Administracion Puablica y las Alcaldias responden por los actos realizados a través de canales
digitales de la misma manera y con iguales responsabilidades que por los realizados a través de medios presenciales.

V. Usabilidad.- En el disefio y configuracion de la gestion y atencion de los tramites, servicios y demas actos juridicos y administrativos a
cargo de la Administracion Publica y las Alcaldias, se propendera a que su uso resulte de facil manejo para las Personas.

VI. Digital desde el Disefio.- Los tramites, servicios y demas actos juridicos y administrativos a cargo de la Administracién Publica y las
Alcaldias, de manera preferente, progresiva y cuando corresponda, se disefiaran y modelaran para que sean digitales de principio a fin.

VII. Proporcionalidad.- Los requerimientos de seguridad y autenticacion de los tramites, servicios y demas actos juridicos y administrativos
a cargo de la Administraciéon Publica y las Alcaldias deberan ser proporcionales al nivel de riesgo asumido en la prestacion del mismo.

VIII. Datos Abiertos por Defecto.- Los datos se encontraran en formato de datos abiertos, sin comprometer el derecho a la proteccién de
los datos personales de las personas.

IX. Transparencia y confidencialidad.- El tratamiento de la informacién gue se genere con motivo del Autenticador debera realizarse de
conformidad con lo establecido en la Ley de Proteccion de Datos Personales en posesion de Sujetos Obligados de la Ciudad de México y la
Ley de Transparencia, Acceso a la Informacién Pulblica y Rendicién de Cuentas de la Ciudad de México.

Articulo 4. En todo lo no previsto en la presente Ley se aplicara supletoriamente la Ley de Operacion e Innovacién Digital para la Ciudad de
México, la Ley de Procedimiento Administrativo de la Ciudad de México y demas normatividad aplicable.
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TITULO SEGUNDO
DERECHOS Y OBLIGACIONES

CAPITULO |
DERECHOS DE LAS PERSONAS

Articulo 5. Se reconoce el derecho de las Personas para relacionarse y comunicarse con la Administracion Publica y las Alcaldias,
mediante el uso de medios electrénicos y tecnologias de la informacién y comunicacién de uso generalizado.

Articulo 6. Las Personas tienen derecho a:

I. Elegir, entre aquellos que se encuentren disponibles, el Canal Digital a través del cual se relacionaran con la Administracién Publica y las
Alcaldias;

1. Dejar de proporcionar los datos y documentos que obren en poder de la Administracion Publica y las Alcaldias en formato digital. La
Administracion Publica y las Alcaldias, utilizar medios electronicos para acceder a dicha informacién a través del Riel de Interoperabilidad;

Ill. Ser tratadas en igualdad de condiciones en el acceso electronico a los tramites, programas sociales, acciones de gobierno, servicios y
demas puntos de contacto con la ciudadania brindados por los Organos de la Administracion Publica;

IV. Conocer por medios electrénicos el estado de tramitaciéon de los procedimientos en los que sean interesados, salvo en los supuestos en
que la normativa aplicable establezca restricciones al acceso a la informacion sobre aquéllos;

V. Obtener copias electrénicas de los documentos gque estén relacionados a su Expediente Electrénico y/o de los procedimientos en los que
tengan la condicion de usuario, sin perjuicio del pago de derechos establecido en el Cadigo Fiscal de la Ciudad de México;

VI. Obtener el usuario y contrasefia de acceso para el Inicio de Sesién Unico;

VII. Que la Administracion Publica y las Alcaldias garanticen la seguridad y confidencialidad de los datos que figuren en sus sistemas y
aplicaciones;

VIII. Que los servicios publicos puedan ser solicitados a través de medios electronicos;

IX. Autenticarse a través del Inicio de Sesién Unico y la Firma Electrénica; y

X. Los demas que les sean reconocidos en las disposiciones legales aplicables.

Articulo 7. La Administracién Publica y las Alcaldias de manera progresiva y cuando corresponda, deben garantizar a las Personas el
establecimiento y la prestacion de los servicios digitales, comprendidos en el ambito de aplicacion de la presente Ley, debiendo para tal

efecto:

I. Utilizar medios electronicos para recabar la informacion de las Personas a través de la infraestructura que integre el Riel de
Interoperabilidad;

1. Reconocer y aceptar el uso del Autenticador de todas las Personas segun lo regulado en la presente Ley;
IIl. Garantizar la disponibilidad e integridad de la informacién en los servicios digitales;

IV. Facilitar el acceso a la informacion requerida por otro ente de la Administracion Publica o de las Alcaldias a través del Riel de
Interoperabilidad, respecto a los datos y archivos de las Personas que obren en su poder y se encuentren en soporte electronico;

V. Implementar servicios digitales haciendo un analisis de los sistemas disponibles y redisefio funcional;

VI. Implementar la funcionalidad de pago de impuestos, aprovechamientos, autogenerados, servicios, derechos y demas tramites de la
Administracion Pablica y las Alcaldias a través de Canales Digitales; y

VII. Las demas establecidas en la normatividad aplicable.

CAPITULO Il
OBLIGACIONES DE LAS PERSONAS

Articulo 8. Las Personas son responsables del uso y manejo de la informacién relacionada a su Autenticador y de éste.
Articulo 9. En caso de pérdida, suplantacién, usurpacién o robo de credenciales de acceso del Autenticador, la Persona debera notificar a

la Agencia para la cancelacién, suspensién y/o renovacion de su usuario y contrasefia, sin perjuicio de las denuncias correspondientes ante
la autoridad competente. El procedimiento de recuperacion de usuario y contrasefia sera determinado en el Reglamento de esta Ley.
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Articulo 10. La veracidad y legalidad de la informacién, datos y/o documentos que se entreguen a los Organos de la Administracion es
responsabilidad de la Persona que los entrega para su integracién a su Expediente Electrénico.

En caso de presentar documentos o informacion falsa, la Autoridad responsable dara vista ante las autoridades ministeriales o
administrativas que correspondan.

CAPITULO IlI
DE LAS AUTORIDADES

Articulo 11. Corresponde a la Agencia las siguientes atribuciones:
|. Establecer los procedimientos y emitir los lineamientos y deméas normativa que sea necesaria para la implementacién del Autenticador;
1. Disefiar la estrategia de desarrollo del Autenticador para su implementacion en la Ciudad de México;

IIl. Determinar las tecnologias de la informacion y comunicaciones que deberan utilizar la Administracién Publica y las Alcaldias para la
implementacién del Autenticador;

IV. Definir el procedimiento para que las Personas puedan tramitar el Inicio de Sesién Unico;

V. Establecer la estrategia para asociar los datos biométricos de una Persona a una Cédula Ciudadana a través de los tramites, programas
sociales, acciones de gobierno, servicios y demas puntos de contacto de la ciudadania con la Administracion Publica y las Alcaldias;

VI. Designar a la unidad administrativa que fungird como Unidad de Firma Electrénica;

VII. Determinar la o las firmas electronicas que tendran validez juridica para los tramites, programas sociales, acciones de gobierno,
servicios y demds puntos de contacto de la ciudadania con la Administracion Publica y las Alcaldias;

VIIl. Fomentar y difundir el uso de firmas electrénicas y otros mecanismos reconocidos de validacion digital en todos los tramites y servicios;
IX. Formular los requisitos especificos, directrices y lineamientos para la implementacién y uso del Autenticador;

X. Emitir las disposiciones normativas para la incorporacion de la Firma Electronica en los tramites y servicios y demas actos juridicos y
administrativos prestados por la Administracion Publica y las Alcaldias;

XI. Requerir a la Administracién Publica y las Alcaldias cualquier informacién, datos y/o documentacién para la implementacién del
Autenticador;

XII. Brindar la asesoria técnica y capacitaciéon a la Administracion Publica y las Alcaldias para la implementacion de Autenticador;
XIlI. Informar al Consejo de Gobernanza Tecnoldgica sobre el desarrollo y la implementacion del Autenticador; y

XIV. Las demas que le otorguen otros ordenamientos aplicables.

Articulo 12. La Administracién Puablica y las Alcaldias tendran las siguientes obligaciones:

I. Poner a disposicion de los Entes de la Administracién Publica y las Alcaldias que lo soliciten conforme a esta Ley, la informacién y/o datos
que les sean requeridos a través del Riel de Interoperabilidad;

1. Priorizar y fomentar el uso del Autenticador;
I1l. Dar cumplimiento a los procedimientos, lineamientos y demas disposiciones que en materia de Autenticador expida la Agencia;
IV. Incorporar a sus canales digitales las herramientas necesarias para facilitar su utilizacion a través de los componentes del Autenticador;

V. Utilizar el Riel de Interoperabilidad, apegandose a los criterios técnicos y de seguridad para el intercambio de informacion y/o datos que
defina la Agencia;

VI. Utilizar tecnologias de la informacién y comunicaciones que aseguren la disponibilidad, el acceso, la integridad, la autenticidad, la
confidencialidad y la conservacion de los datos e informacién que generen, con motivo de la utilizacion del Autenticador, en términos de la
Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados de la Ciudad de México, de la Ley de Transparencia y
Acceso a la Informacién y de la Ley de Archivos del Distrito Federal;

VII. Cumplir los procedimientos para identificar a las Personas que presenten sus solicitudes mediante canales digitales conforme lo
mandata esta Ley;



Prontuario Normativo de la
Administracion Publica de la Ciudad de Mexico

VIII. Impulsar el uso de las firmas electrénicas para la recepcion y expedicién de documentos electrénicos con validez juridica equivalente a
la de documentos firmados en papel para todo tipo de actuaciones oficiales y actos juridicos; y

IX. Las demas que les ordene la legislacién aplicable.

Articulo 13. Los Poderes Legislativo y Judicial, Organos Auténomos, Organismos con jurisdiccion contenciosa que no formen parte del
Poder Judicial, todos de la Ciudad de México, asi como los Entes que conformen la Federacion, las Entidades Federativas y los Municipios
podrén participar del Autenticador Digital Unico, previo convenio de colaboracién que suscriban con la Agencia. Para tal efecto, deberan
cumplir con los requerimientos, criterios técnicos y de seguridad que se establezcan. También se podran celebrar convenios con
particulares, cumpliendo con al menos las mismas condiciones exigidas para los Entes publicos.

Articulo 14. Cuando la Persona presente una solicitud por medio de un Canal Digital ante la Administracién Publica o Alcaldia, implicara la
aceptacion implicita de que las notificaciones le sean efectuadas a través del mismo Canal Digital, asi como los efectos juridicos de dichas
notificaciones.

CAPITULO IV )
CONSEJO DE GOBERNANZA TECNOLOGICA

Articulo 15. El Consejo de Gobernanza Tecnologica es la instancia responsable de desarrollar, coordinar, evaluar e informar sobre el
desarrollo de la politica de Gobernanza Tecnolégica en la Ciudad de México.

Articulo 16. El Consejo estara integrado por:
I. Las personas titulares de la:

a) Secretaria de Gobierno;

b) Secretaria de Administracion y Finanzas;

c) Secretaria de la Contraloria General;

d) Secretaria de Cultura;

e) Secretaria de Desarrollo Econémico;

f) Secretaria de Desarrollo Urbano y Vivienda;

g) Secretaria de Educacién, Ciencia, Tecnologia e Innovacion;
h) Secretaria de Gestion Integral de Riesgos y Proteccion Civil;
i) Secretaria de Inclusién y Bienestar Social;

j) Secretaria del Medio Ambiente;

k) Secretaria de Movilidad;

I) Secretaria de las Mujeres;

m) Secretaria de Obras y Servicios;

n) Secretaria de Pueblos y Barrios Originarios y Comunidades Indigenas Residentes;
0) Secretaria de Salud;

p) Secretaria de Seguridad Ciudadana;

q) Secretaria de Trabajo y Fomento al Empleo;

r) Secretaria de Turismo;

s) Consejeria Juridica y de Servicios Legales; y

t) Agencia, quien lo presidira.

II. Un representante del Cabildo, designado por éste, en términos de lo establecido por su Reglamento. El representante durard en su
encargo un afio, seran designados por el Cabildo de la Ciudad de México y sustituidos en el orden que decida dicho 6rgano colegiado.

Los integrantes del Consejo podran nombrar a un suplente que debera ser de nivel jerarquico inmediato inferior, con excepcién de la
persona que presida el Consejo, quien podra designarlo de manera libre.

Articulo 17. El Consejo tendra las facultades siguientes:

|. Establecer directrices, bases, instrumentos, lineamientos y mecanismos tendientes a la implementacion de la politica Gobernanza
Tecnoldgica.

I1. Promover la aplicacién de principios, objetivos, instrumentos, programas, criterios y herramientas en materia de Gobernanza Tecnolégica;
IIl. Aprobar su Reglamento de sesiones y demas normativa necesaria para el cumplimiento del objeto de la presente Ley;

IV. Conocer y opinar sobre los programas y acciones en materia de Gobernanza tecnolégica de la Administracion Publica y las Alcaldias; y
V. Las demas que establezca esta Ley u otras disposiciones aplicables.

Articulo 18. La o el presidente del Consejo tendra las siguientes atribuciones:

I. Instalar, presidir y conducir las sesiones del Consejo;
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1. Determinar por si mismo o a propuesta de los integrantes del Consejo, la celebracién de sesiones extraordinarias;

I1l. Proponer al Consejo, el calendario anual de sesiones ordinarias;

IV. Someter a consideracion de los integrantes del Consejo el orden del dia correspondiente;

V. Suscribir las actas de las sesiones del Consejo, una vez aprobadas; y

VI. Las demas que resulten necesarias para la correcta operaciéon del Consejo y aquellas que establezca la normativa aplicable.

Articulo 19. El Consejo sesionara de forma ordinaria cuando menos dos veces al afio y de forma extraordinaria cuando, por la naturaleza
de los temas a tratar, sea necesario a juicio de la persona que presida el Consejo. La convocatoria se hara llegar a los miembros del
Consejo, por conducto de la Presidencia del Consejo, con una anticipacion de cinco dias en el caso de las ordinarias y de tres dias en el

caso de las extraordinarias.

Para sesionar se requerira la asistencia de por lo menos la mitad mas uno de los integrantes del Consejo. Las resoluciones se tomaran por
mayoria simple y quien presida la sesion tendra voto de calidad en caso de empate.

TITULO TERCERO
AUTENTICADOR DIGITAL UNICO

CAPITULOI
AUTENTICADOR DIGITAL UNICO

Articulo 20. El Autenticador Digital Unico es el conjunto de herramientas tecnoldgicas que permite la interaccion digital entre las Personas,
la Administracion Publica y las Alcaldias, a fin de realizar tramites, servicios y demas actos juridicos y administrativos.

El Autenticador se compone por las siguientes herramientas:
|. La Cédula Ciudadana;

1. Los Expedientes Electrénicos

I11. El Inicio de Sesion Unico;

IV. Las firmas electrénicas de las Personas; y,

V. El Riel de Interoperabilidad.

CAPITULO Il
CEDULA CIUDADANA Y EXPEDIENTES ELECTRONICOS

Articulo 21. La Cédula Ciudadana es un catalogo de documentos de una Persona contenidos en los Expedientes Electronicos de la
Administracion Puablica y las Alcaldias, a los cuales se puede tener acceso mediante el Riel de Interoperabilidad.

Articulo 22. La Cédula Ciudadana sera disefiada, desarrollada y administrada por la Agencia y estara disponible para consulta de las
Personas, la Administracion Publica y las Alcaldias conforme a lo establecido en la normativa aplicable y en la presente Ley.

Articulo 23. El Expediente Electronico es el conjunto de documentos asociados a una Persona que pueden ser consultados y/o utilizados
por la Administracion Publica y las Alcaldias mediante el Riel de Interoperabilidad, para la gestién de tramites, servicios y demas actos
juridicos y administrativos. El Expediente Electronico operara de conformidad con los lineamientos que apruebe el Consejo de Mejora
Regulatoria, conforme a la Ley de Mejora Regulatoria de la Ciudad de México y demés normativa aplicable.

Articulo 24. Para incorporar documentos fisicos al Expediente Electrénico de una Persona, la Administracion Publica o las Alcaldias
incorporaran los documentos cuando se cumpla con lo siguiente:

I. Que la migracién a una forma digital haya sido realizada o supervisada por una persona servidora publica autorizada por la Agencia que
compulse o valide los mismos. La Agencia establecera en los lineamientos de la materia los documentos que deberan ser compulsados, asi
como los que solo deberan ser validados;

1. Que la informacién contenida en el documento se mantenga integra e inalterada en su version electrénica a partir del momento en que se
genero por primera vez en su forma definitiva y sea accesible para su ulterior consulta;

I1l. Que el documento electrénico permita conservar el formato del documento impreso y reproducirlo con exactitud; y
IV. Que cuente con la Firma Electrénica o equivalente de la persona servidora publica al que se refiere la fraccién | de este articulo.

Articulo 25. Para incorporar documentos de origen electronico al Expediente Electrénico, la Administracion Publica y las Alcaldias deberan:
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I. Habilitar un médulo para la carga de los documentos electrénicos por parte de las Personas interesadas;

Il. Que una persona servidora publica, autorizada por la Agencia, de la Administracion Publica o Alcaldia valide el cotejo del documento
electrénico proporcionado con la fuente certificadora que lo emitio; y

IIl. Que cuente con la Firma Electrénica o equivalente de la persona servidora publica al que se refiere la fraccion Il de este articulo.

Articulo 26. La Administracion Publica y las Alcaldias deberan generar un Expediente Electronico por cada Persona que interactie con
ellas, debiendo validar la informaciéon que recaben previo a su vinculacion con un Expediente Electrénico. Dicho Expediente debera
vincularse a la Cédula Ciudadana, asi como garantizar su seguridad, disponibilidad, integridad, autenticidad, confidencialidad y custodia.

Articulo 27. La informacién que se integre a la Cédula Ciudadana, asi como la que obre en los Expedientes Electrénicos vinculados a ésta,
conforme a lo dispuesto por esta Ley, produciran los mismos efectos gue las leyes otorgan a los documentos firmados autégrafamente y, en
consecuencia, tendran el mismo valor probatorio que las disposiciones legales le otorgan a éstos.

Articulo 28. La informacién relacionada en la Cédula Ciudadana de una Persona se presume auténtica ante la Administracién Publica y las
Alcaldias, hasta que exista prueba en contrario. Dicha presuncién aplicara para los terceros que suscriban convenios con la Agencia, en
términos del articulo 8 de esta Ley.

Articulo 29. Los documentos y/o datos contenidos en los Expedientes Electronicos y que se intercambien por medio del Riel de
Interoperabilidad obraran en los los archivos de la Administracion Publica y las Alcaldias que recaban e integran los documentos.

La Agencia no tendra acceso ni incorporara a sus archivos a la informacién que transite a través del Riel de Interoperabilidad.

Articulo 30. La Administracién Publica y las Alcaldias que substancien procedimientos de caracter administrativo y la Fiscalia General de
Justicia de la Ciudad de México, en cumplimiento de sus atribuciones, podran consultar la Cédula Ciudadana, asi como los documentos y/o
datos que obren en los Expedientes Electronicos de los involucrados para fines de substanciacion y de investigacion, respectivamente.

La Agencia debera llevar un registro de las consultas que dichas autoridades realicen a la Cédula Ciudadana y a los Expedientes
Electrénicos vinculados a ésta. Dichos registros podran tener el caracter de reservado, en términos de la Ley de Transparencia, Acceso a la
Informacion Publica y Rendicion de Cuentas de la Ciudad de México, en tanto no concluya la investigacion para la cual la informacion y/o
datos fueron requeridos.

En su caso, para efectos de pruebas dentro de un juicio penal se atenderan las exigencias establecidas en el Cédigo Nacional de
Procedimientos Penales.

Articulo 31. Para proteger la seguridad de la informacién la Agencia debera proveer a las personas servidoras publicas designadas para
operar el Riel de Interoperabilidad las llaves de encriptado y desencriptado de la informacién. La informacion que intercambien la
Administracion Publica y las Alcaldias por conducto del Riel de Interoperabilidad debera ir cifrada y las llaves sélo las podran utilizar las
personas servidoras publicas autorizadas para ello.

CAPITULO Il
INICIO DE SESION UNICO

Articulo 32. La Agencia desarrollara una herramienta tecnoldgica para otorgar las credenciales de acceso que permita a las Personas
utilizar el Inicio de Sesion Unico en los Canales Digitales de la Administracion Publica y las Alcaldias. Dicha herramienta permitira vincular el
perfil relacionado a su Cédula Ciudadana y a sus Expedientes Electronicos en cualquiera de los sistemas gubernamentales de los que sean
usuarios.

Articulo 33. La Administracion Pulblica y las Alcaldias deberan implementar el Inicio de Sesién Unico desarrollado por la Agencia en los
Canales Digitales bajo su administracion y operacion.

Articulo 34. El usuario y contrasefia para utilizar el Inicio de Sesion Unico debera contar con al menos los siguientes elementos:

I. Identificador de usuario;

1. Contrasefia alfanumérica.

Para el Inicio de Sesion Verificado se requerira al menos un segundo factor de verificacion.

Articulo 35. El Inicio de Sesion Verificado podra tener diferentes niveles de seguridad, derivados de la verificacion de informacion, de la
incorporacién de factores de autenticacion y de la incorporacion de datos biométricos. La Agencia establecera en los lineamientos de la

materia los niveles de seguridad y requerimientos de cada nivel del Autenticador.

Articulo 36. Para validar la identidad de la persona vinculada al Inicio de Sesi6n Verificado, la Agencia se apoyara en fuentes de confianza,
entre otras, las siguientes:

I. El Registro Nacional de Poblacién;
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1. El Registro Federal de Contribuyentes del Servicio de Administracion Tributaria;

Il. El Registro Civil de la Ciudad de México;

IV. El Registro Nacional de Electores;

V. La informacién relacionada con pasaportes de la Secretaria de Relaciones Exteriores del Gobierno de la Republica;
VI. El Registro Nacional de Profesionistas de la Secretaria de Educacion Publica del Gobierno de la Republica;

VII. Los registros del Instituto Nacional de Migracioén; y,

VIII. Las demés que se especifiquen en el Reglamento.

Articulo 37. La Agencia sera responsable de asociar los datos biométricos de una persona fisica a su Cédula Ciudadana, para lo cual se
auxiliara de la Administraciéon Puablica y las Alcaldias en el &mbito de sus competencias; quienes deberan implementar los procedimientos
determinados por la Agencia para vincular la informacion al Autenticador.

CAPITULO IV
FIRMA ELECTRONICA

Articulo 38. La Agencia desarrollard de manera gratuita una Firma Electrénica de la Ciudad para las Personas que asi lo soliciten. Las
firmas electronicas con que cuente dicho solicitante podran ser vinculadas a su Cédula Ciudadana. El procedimiento para la aceptacion de
dicha vinculacién sera establecido en el Reglamento de la presente Ley.

Articulo 39. La identidad legal de la persona usuaria de la Firma Electrénica quedara establecida por el hecho de que ésta lo relaciona de
manera directa y exclusiva con el contenido del documento electrénico y los datos que lo componen originalmente.

La persona usuaria de la Firma Electronica tendra control exclusivo de los medios de generacion de dicha firma, por lo que aceptara de
manera implicita su uso y efectos juridicos.

Articulo 40. La persona usuaria que use una Firma Electrénica asociada a una Cédula Ciudadana reconocera como propio y auténtico el
documento electrénico que se genere.

Articulo 41. La Firma Electrénica asociada a la Cédula Ciudadana sera aceptada por la Administracién Publica y las Alcaldias como si se
tratase de un documento con Firma autégrafa.

Articulo 42. Corresponde a la Agencia, en su caracter de Unidad de Firma Electronica:

|. Establecer la coordinacion y gestion necesaria para impulsar la disponibilidad de los servicios de certificacion electrénica;
1. Habilitar la utilizacion de la Firma Electronica con validez juridica con todas sus caracteristicas;

IIl. Fomentar y difundir el uso de la Firma Electrénica en todos los tramites y servicios;

IV. Formular los requisitos especificos, directrices y lineamientos para la implementacion y uso de la Firma Electronica; y

V. Las que establezcan esta ley y demas ordenamientos juridicos y administrativos aplicables.

Articulo 43. Los certificados electronicos seran expedidos por la Unidad de Firma Electrénica previo cumplimiento de todos los
requerimientos que se establezcan para tal efecto.

Articulo 44. Los Certificados, para ser considerados validos, deberan contener al menos :
I. La indicacion de que se expiden como tales;

1. El cédigo de identificacién tnico del Certificado;

IIl. La Unidad de Firma Electrénica, su dominio de Internet, direccién de correo electrénico;
IV. Nombre del titular del Certificado;

V. El identificador de la Cédula Ciudadana;

VI. Periodo de vigencia del Certificado;

VII. La fecha y hora de la emisién, suspension, y renovacion del Certificado;
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VIII. La referencia de la tecnologia empleada para la creacién de la Firma Electrénica.
Articulo 45. Un Certificado dejara de ser valido en los siguientes supuestos:
|. Expiracion del periodo de vigencia, el cual no podréa ser superior a dos afios, contados a partir de la fecha en que se hubiere expedido.

Il. Revocacién por quien haya expedido el certificado, a solicitud de la persona titular del certificado o por la persona fisica o moral
autorizada por la persona titular del certificado;

IIl. Resolucion judicial o de autoridad competente que lo ordene;

IV. Falsedad o inexactitud de los datos proporcionados por la persona titular del certificado al momento de la obtencién del certificado
electrénico;

V. Por alteracion del mecanismo de soporte del certificado electrénico o violacion del secreto de los datos de creacion de firma;

VI. Extravio o robo del certificado;

VII. Dafio o falla irrecuperable del mecanismo de soporte del certificado;

VIII. Fallecimiento del firmante o interdiccién judicialmente declarada;

Articulo 46. Cuando se actualice alguno de los supuestos establecidos en el articulo anterior, la Unidad de Firma Electrénica actualizara de
manera inmediata el servicio de consulta y autenticacién de certificados. En su caso, dara aviso inmediato al titular o al representante legal
de la invalidez del Certificado, sefialando la fecha y hora de dicha circunstancia.

Articulo 47. Los procesos de cancelacion, suspension y renovacion de los certificados seran establecidos en el Reglamento de esta Ley.

Articulo 48. Los titulares de los certificados electronicos tendran los siguientes derechos:

I. Modificar y actualizar los datos que sobre su identidad se encuentren contenidos en los registros de la Unidad de Firma Electrénica, previa
presentacion del soporte correspondiente que acredite dichos cambios;

1. Solicitar constancia de la existencia y registro de sus certificados electrénicos, cuando a sus intereses convenga;

I1l. Recibir informacion sobre los procedimientos de creacion de su Firma Electrénica, instrucciones de uso de los certificados electrénicos y
certificaciones empleadas;

Articulo 49. Los titulares de certificados electronicos tendran las siguientes obligaciones:

I. Proporcionar a la Unidad de Firma Electronica datos verdaderos, completos y exactos al momento de tramitar la emisién de su certificado
electronico;

Il. Resguardar la confidencialidad de su certificado electronico, asi como las contrasefias y/o claves vinculados a éste;
IIl. Mantener el resguardo fisico, personal y exclusivo del dispositivo de almacenamiento de su certificado electrénico;
IV. Reportar a la Unidad de Firma Electrénica en caso de divulgacion de los datos asociados al uso de su certificado electrénico;

V. En el supuesto de que la Firma Electronica sea utilizada en el servicio publico, en caso de la terminacion de su empleo, cargo o comision,
el titular de la firma tendré la obligacion de informar a la Unidad de Firma Electronica;

VI. Mantener actualizados los datos contenidos en el certificado electrénico; y

VII. Dar aviso inmediato a la Unidad de Firma Electronica ante cualquier circunstancia que ponga en riesgo la privacidad de uso de su
certificado de Firma Electrénica.

Articulo 50. Las firmas electronicas reconocidas en otros instrumentos normativos podran ser relacionadas a la Cédula Ciudadana de
acuerdo con lo establecido en el Reglamento de esta Ley.

La Unidad de Firma Electrénica podra celebrar convenios de colaboracion y/o portabilidad con otras autoridades en materia de Firma
Electrénica en el &mbito Federal y/o de las entidades federativas.

TITULO CUARTO
CASOS ESPECIALES

CAPITULO |
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CASOS ESPECIALES

Articulo 51. Las Personas menores de edad o declaradas incapaces por medio de un juicio de interdicciéon podran hacer uso del
Autenticador a través de su tutor legal. All cumplir 18 afios, la Agencia disociara el Autenticador de los tutores y otorgara las credenciales de
acceso de manera directa a la Persona titular.

Articulo 52. Las Personas que no cuenten con nacionalidad mexicana, independientemente de su estatus migratorio asi como que no
tengan forma de autenticar su identidad de forma certera a través de una validacion en las fuentes de confianza que establece el articulo 36
de la presente Ley, se le podra asignar una cuenta de Inicio de Sesion Unico Verificado relacionada con al menos un dato biométrico.

Articulo 53. Las Personas con nacionalidad mexicana con residencia fuera de la Ciudad, podran hacer uso del Autenticador.

Articulo 54. Las Personas privadas de la libertad en los centros penitenciarios podran relacionarse y comunicarse con la Administracién
Publica y las Alcaldias mediante el uso de Canales Digitales, asi como hacer uso del Autenticador para acceder a los tramites y servicios en
los términos que establezca la Agencia.

TITULO QUINTO
MECANISMOS DE SEGURIDAD

CAPITULO | )
SEGURIDAD DE LA INFORMACION

Articulo 55. La Agencia establecera las medidas de seguridad que generen confianza en el entorno digital mediante la aplicacion de
medidas preventivas y correctivas asi como de la actualizacion de las herramientas tecnolégicas de hardware y software que garanticen la
proteccién y el blindaje de los procedimientos establecidos en la presente Ley.

Articulo 56. La Administracién Publica y las Alcaldias garantizaran que las comunicaciones que se lleven a cabo con las Personas a través
de Canales Digitales cuenten con mecanismos y estandares de seguridad, que eviten el acceso de Personas no acreditadas a:

I. La informacion transmitida mediante el Riel de Interoperabilidad;
II. Las credenciales de acceso del Autenticador;

IIl. La informacién relacionada en la Cédula Ciudadana; y

IV. La informacién que integra los Expedientes Electrénicos.

Articulo 57. La Agencia solicitara a la Secretaria de la Contraloria General de la Ciudad de México, o a un tercero acreditado o a un comité
de expertos en materia de ciberseguridad e integridad de informacién auditorias al menos cada dos afios. Dichas auditorias deberan cubrir
al menos los procedimientos de manejo de informacion, los permisos y accesos, la transmision segura de informacién entre dependencias y
las posibles vulnerabilidades.

~ CAPITULO Il
PROTECCION DE DATOS PERSONALES
Y PORTABILIDAD DE DATOS

Articulo 58. Para la proteccién de los datos personales generados con motivo del Autenticador, la Administracion Publica y las Alcaldias se
sujetaran a los términos y condiciones establecidos en las disposiciones legales en materia de proteccion de datos personales.

Articulo 59. La Agencia habilitard el Riel de Interoperabilidad como una herramienta para la portabilidad de datos personales en los
términos del articulo 54 de la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México y del
articulo 57 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Articulo 60. La Administracion Publica y las Alcaldias podran solicitar la portabilidad total de un documento o de informacion especifica
contenida en el Expediente Electronico de una Persona, siempre que sea para el cumplimiento de sus atribuciones y se cuente con el
consentimiento expreso de manera digital de la Persona titular de los datos personales, en los términos establecidos por la Ley de
Proteccion de Datos Personales en posesion de Sujetos Obligados de la Ciudad de México.

Articulo 61. Los Poderes Legislativo y Judicial, Organos Auténomos, Organismos con jurisdiccién contenciosa que no formen parte del
Poder Judicial todos del fuero local, asi como las Entidades Federativas, Municipios y terceros con caracter de particulares, que hagan uso
del Autenticador deberan adoptar las medidas necesarias para mantener exactos, completos, correctos y actualizados los datos Personales
en su posesioén y garantizar su seguridad.

Articulo 62. Las Personas otorgaran su consentimiento, en caso de asi convenir a sus intereses, para que se lleve a cabo la portabilidad de
sus datos personales a través de medios electrénicos. Dicho consentimiento podra recabarse por quienes resguardan los datos personales
0 por quienes necesiten hacer uso de ellos conforme a sus facultades.

Articulo 63. Todas las solicitudes de portabilidad deberan quedar registradas en la Cédula Ciudadana de la Persona, con al menos los
siguientes datos:
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I. Administracion Publica o Alcaldia transmisor;

1. Administracién Publica o Alcaldia receptor;

Ill. Fechay hora de solicitud,;

IV. Fecha y hora de transmision;

V. Descripcién de datos y/o documentos compartidos; y

VI. Las demas que establezca la Agencia en los lineamientos correspondientes.

TITULO SEXTO
SANCIONES

CAPITULO |
DE LAS RESPONSABILIDADES

Articulo 64. El incumplimiento a lo dispuesto en la presente Ley, sera causa de responsabilidades administrativas, sin perjuicio de las
demas que pudieran resultar de la inobservancia o violacién de otras disposiciones juridicas aplicables.

ARTICULOS TRANSITORIOS
ARTICULO PRIMERQO. El presente decreto entrara en vigor al dia siguiente de su publicacién en la Gaceta Oficial de la Ciudad de México.

ARTICULO SEGUNDO. Publiquese el presente decreto en la Gaceta Oficial de la Ciudad de México y para mayor difusion en el Diario
Oficial de la Federacion.

ARTICULO TERCERO. Se abroga la Ley de Firma Electrénica del Distrito Federal, publicada en la Gaceta Oficial del Distrito Federal el 04
de noviembre de 2009.

ARTICULO CUARTO. Se abroga la Ley de Gobierno Electrénico de la Ciudad de México, publicada en la Gaceta Oficial del Distrito Federal
el 07 de octubre de 2015

ARTICULO QUINTO. Se deroga el articulo 33 de la Ley de Operacién e Innovacién Digital para la Ciudad de México
ARTICULO SEXTO. Se derogan todas aquellas disposiciones que se opongan a lo dispuesto en el presente Decreto.

ARTICULO SEPTIMO. La Persona Titular de la Jefatura de Gobierno de la Ciudad de México expedira el Reglamento de esta Ley dentro de
los 180 dias naturales siguientes a su publicacién en la Gaceta Oficial de la Ciudad de México.

ARTICULO OCTAVO. La Administracién Publica y las Alcaldias deberan adecuar las disposiciones administrativas aplicables al interior de
los mismos, conforme a las disposiciones contenidas en la presente Ley, en un plazo que no exceda 180 dias naturales a partir de la
publicacion del reglamento de esta Ley que emita la persona titular de la Jefatura de Gobierno.

ARTICULO NOVENO. Las facultades conferidas en esta Ley a la Fiscalia General de Justicia de la Ciudad de México seran asumidas por
la Procuraduria General de Justicia del Distrito Federal, hasta en tanto aquella no entre en funciones de conformidad con el Transitorio
Decimo Séptimo de la Constitucion Politica de la Ciudad de México y la Ley de Transicion de la Procuraduria General de Justicia a la
Fiscalia General de Justicia de la Ciudad de México.

ARTICULO DECIMQ. Todas las referencias realizadas en otras disposiciones normativas al Identificador Digital Unico se entenderan por el
Autenticador Digital Unico.

Palacio Legislativo del Congreso de la Ciudad de México, a los trece dias del mes de diciembre del afio dos mil diecinueve.- POR LA MESA
DIRECTIVA.- DIPUTADA ISABELA ROSALES HERRERA, PRESIDENTA.- DIPUTADA MARTHA SOLEDAD AVILA VENTURA.-
SECRETARIA, DIPUTADA MARGARITA SALDANA HERNANDEZ, SECRETARIA.- (Firmas)



