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LINEAMIENTOS DEL SISTEMA DE FIRMA ELECTRONICA PARA LA SUSCRIPCION DE
ACTOS O DOCUMENTOS INSTITUCIONALES DEL INSTITUTO ELECTORAL DE LA

CIUDAD DE MEXICO
Ultima reforma 30-10-2024

CAPITULO PRIMERO
De las disposiciones generales

Articulo 1. Los presentes Lineamientos son de orden publico, de observancia general y tienen
por objeto regular la administracion y uso del Sistema de Firma Electrénica para la suscripcion
de Actos o Documentos Institucionales del Instituto Electoral de la Ciudad de México, dentro de
los procesos y procedimientos que consideren su uso, conforme a las disposiciones aplicables.
Articulo 2. Para efectos de los presentes Lineamientos se entendera por:
A. En cuanto a las areas:

l. Consejo General: Consejo General del Instituto Electoral de la Ciudad de México.

. Instituto Electoral: Instituto Electoral de la Ciudad de México.

M"l. RH: Direccion de Recursos Humanos del Instituto Electoral.
Fracciéon reformada 30-10-2024

V. UTSI: Unidad Técnica de Servicios Informaticos del Instituto Electoral.
B. Definiciones:

I.  Actos: Todas aquellas comunicaciones, tramites, servicios, actos juridicos vy
administrativos, asi como procedimientos de naturaleza administrativa, en los cuales se
utilice la Firma Electronica.

.  Cadena original: Conjunto de datos que la persona usuaria valida mediante su Firma
Electronica y que incluyen los datos relacionados a la informacion del documento
original.

[ll.  Certificado digital: Registro que confirma el vinculo entre una persona usuaria, la llave
privada y su contrasena.

IV. Clave de usuario. Combinacion alfanumérica asignada a una Persona Usuaria, que
permite identificarla para tener acceso al Sistema de Firma Electrénica de Actos o
Documentos Institucionales.

V. Contraseia. Cbédigo secreto de acceso que proporcionara la UTSI a las personas
usuarias, para tener acceso al Sistema de Firma Electrénica de Actos o Documentos
Institucionales.

VI. Documento Electrénico: archivo o conjunto de datos en formato digital que es
generado, consultado, modificado o procesado por medios electronicos;
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VII.  Firma electrénica. Conjunto de datos electronicos consignados en un mensaje de datos
o adjuntados al mismo, utilizados como medio para identificar a su autor o emisor, que
permite la identificacion del signatario y que ha sido creada por medios que éste
mantiene bajo su exclusivo control, de manera que esta vinculada al mismo. Es
generada con un certificado reconocido legalmente a través de un dispositivo seguro de
creacion de firma y tiene, en relacion con la informacién firmada, un valor juridico
equivalente al de la firma autdgrafa.

VIIl.  Lineamientos. Lineamientos del Sistema de Firma Electrénica para la suscripcion de
Actos o Documentos Institucionales del Instituto Electoral de la Ciudad de México.

IX. Sistema: Sistema de Firma Electrénica para la suscripcion de Actos o Documentos
Institucionales del Instituto Electoral de la Ciudad de México.

X. Persona Usuaria. Persona de la Rama administrativa, del Servicio Profesional Electoral
Nacional, personal eventual, asi como las personas Consejeras Electorales del Instituto
Electoral.

Articulo 3. Las disposiciones de estos Lineamientos son obligatorias para las personas
usuarias que, en el ejercicio de sus atribuciones y en el cumplimiento de sus obligaciones
institucionales, requieran el uso de la Firma Electronica.

Articulo 4. La Secretaria Administrativa del Instituto Electoral de la Ciudad de México sera la
responsable de llevar a cabo la interpretacion y la resolucion de los casos no previstos.

CAPITULO SEGUNDO
De la Firma Electrénica

Articulo 5. Los certificados digitales requeridos para hacer uso de la Firma Electrénica seran
otorgados a las personas usuarias a través de RH; para su obtencién, dichas personas deberan
dar cumplimiento a los requisitos que al efecto se establecen en los presentes Lineamientos.

Para el caso del personal eventual, se podran otorgar los certificados digitales requeridos para
el uso de la Firma Electrénica, con la vigencia que corresponda al periodo de su contratacion.

Articulo 6. El uso de la firma electronica sera para el ejercicio exclusivo de fines institucionales.

Articulo 7. Los Actos o Documentos Institucionales, asi como los que se adjunten a las
comunicaciones que se realicen via electronica y que cuenten con la Firma Electronica,
produciran los mismos efectos que los presentados con firma autégrafa y, en consecuencia,
tendran el mismo valor juridico que las disposiciones correspondientes les otorgan a éstos, de
conformidad con el articulo 8 de los presentes lineamientos.

En caso de que se presenten situaciones extraordinarias que pongan en riesgo la salud,
seguridad o cualquier derecho humano del personal del Instituto Electoral y de la ciudadania en
general, y la norma especifica no considere el uso de la Firma Electronica, el Consejo General
podra determinar su uso, atendiendo al caso particular, siempre y cuando se garantice el debido
proceso.
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Articulo 8. La Firma Electrénica tiene la misma validez juridica que la firma autoégrafa, por lo que
su uso implica:

a. La vinculaciéon indubitable entre la persona usuaria y los Actos o Documentos
Institucionales, en que se asocia con los datos que se encuentran bajo el control
exclusivo de la persona usuaria;

b. Dar certeza juridica de que los Actos o Documentos Institucionales fueron emitidos y/o
remitidos por el usuario que firma;

c. La responsabilidad de prevenir cualquier modificacion o alteraciéon en el contenido de los
Actos o Documentos Institucionales, ya que existe un control exclusivo de los medios
electronicos mediante la utilizacion de la Firma Electronica;

d. Garantizar la integridad y autenticidad del documento que se suscribe con la Firma
Electronica; y

e. La correspondencia exclusiva entre la Firma Electrdnica y la persona usuaria, por lo que
todos los Actos o Documentos Institucionales presentados con la misma, seran
responsabilidad de su titular y no seran susceptibles de repudio, con lo que se garantiza
la autoria e integridad de ellos.

Articulo 9. El uso de la Firma Electrénica debe ser:
. Personal e intransferible, por lo que queda estrictamente prohibido compartirla,
prestarla, traspasarla o cualquier otro acto que implique dar a otros la posibilidad de
uso; y

Il Exclusivamente para fines institucionales y/o laborales.

Cuando se presenten incidentes o requerimientos técnicos en el Sistema, los usuarios deberan
reportarlos conforme con el Procedimiento de Soporte Técnico correspondiente.

Articulo 10. Para que las personas usuarias puedan utilizar la Firma Electrénica en los Actos o
Documentos Institucionales a los que se refieren los presentes Lineamientos deberan contar
con:

. Un certificado digital vigente, emitido u homologado en términos de los presentes
Lineamientos; y

1. Una clave de usuario, generada bajo su exclusivo control.
Articulo 11. La Firma Electrénica debera cumplir con los siguientes principios:
. Autenticidad: da certeza de que el documento o acto ha sido emitido por la persona
usuaria, de manera tal que su contenido le es atribuible, al igual que las consecuencias

juridicas que de él deriven;

ll. Confidencialidad: la Firma Electronica asentada en un Acto o Documento Institucional
garantiza que solo pueda ser cifrado por el remitente y leido por el receptor;
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lll. Equivalencia Funcional: la Firma Electrénica contenida en un Acto o Documento
Institucional satisface el requisito de firma, del mismo modo que la firma autdgrafa en los
documentos impresos;

IV. Integridad: dar certeza de que el documento o acto ha permanecido completo e
inalterado desde su firma, con independencia de los cambios que hubiera podido sufrir
el medio que lo contiene como resultado del proceso de comunicacion, archivo o
presentacion;

V. No Repudio: la Firma Electrénica contenida en un documento o acto garantiza la autoria
e integridad de estos; asimismo, considera que dicha firma corresponde exclusivamente
a la persona usuaria.

CAPITULO TERCERO
De los Documentos

Articulo 12. En las comunicaciones entre las personas usuarias y, en su caso, en los actos
juridicos que realicen entre las mismas, aceptaran la presentacion de documentos electrénicos,
los cuales deberan contar, cuando asi se requiera, con la Firma Electronica del usuario
habilitado para esos efectos.

Articulo 13. La informacién contenida en los documentos sera publica, salvo que la misma esté
clasificada como reservada o confidencial, en términos de la normatividad aplicable en materia
de transparencia, acceso a la informacion publica y proteccion de datos personales.

Articulo 14. Los documentos generados y firmados electrbnicamente no requeriran de
certificacion respecto de su originalidad, toda vez que la naturaleza de la Firma Electrénica
produce los mismos efectos que los presentados con firma autégrafa, por lo que se considerara
como un documento fiel y con certeza juridica.

Articulo 15. La representacion impresa de los documentos electronicos suscritos con Firma
Electrénica contendra una cadena de caracteres asociados al documento electrénico original de
que se trate, asi como asociados a la Firma Electrénica y al sello digital que permita comprobar
la autenticidad de su contenido y, cuando corresponda, el momento de su recepcion.

CAPITULO CUARTO
De las autoridades

Articulo 16. La Secretaria Administrativa realizara las funciones de autoridad administradora
del Sistema, a través del area de RH, con la colaboraciéon de la UTSI.

Articulo 17. Para dar cumplimiento a lo ordenado en los presentes Lineamientos, se confieren
las siguientes atribuciones:

A. Corresponde a RH:

I.  Administrar el Sistema, Unicamente por lo que compete al proceso de enrolamiento
de los usuarios en la Firma Electrénica;
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Habilitar al personal facultado para la obtencién de la firma electrénica;

Mantener actualizadas las listas de las personas a que se refiere el punto que antecede;
Llevar un registro de los certificados digitales que se emitan y de los que se revoquen; y

Notificar a la persona usuaria respecto de inconsistencias o duplicidades en la
documentacion fisica o electrénica que presente.

B. Corresponde ala UTSI:

Iv.

Implementar, brindar asesoria y soporte técnico al Sistema;

Instrumentar los mecanismos tecnoldgicos necesarios para desarrollar, operar, expedir,
recuperar o revocar las firmas electronicas certificadas;

Proporcionar los elementos tecnolégicos necesarios para expedir, renovar o dar de baja
las cuentas institucionales de acceso al Sistema;

Respaldar y archivar la informacién relativa a las firmas electrénicas certificadas vy las
cuentas institucionales; y

Poner a disposicidon de las personas usuarias las herramientas tecnoldgicas adecuadas,
para que utilicen la firma electronica certificada, asi como la clave se usuario y
contrasefna, de manera segura y confiable.

Articulo 18. Dentro de los casos en que puede ser revocada la firma electrénica se encuentran
los siguientes:

V.

VL.

Por expiracién de su vigencia;

Cuando asi lo solicite el titular del certificado digital a la autoridad certificadora que lo
emitio;

Por separacién del cargo o fallecimiento del titular del certificado digital;

Cuando se extravie o inutilice por dafios el medio electrénico que contenga los
certificados digitales;

Cuando se ponga en riesgo la confidencialidad, integridad o seguridad de los datos de
creacion de la firma electrénica avanzada; y

Por resolucién administrativa que asi lo determine.

Articulo 19. El area de RH y UTSI deberan:

Habilitar el uso de la Firma Electronica, con todas sus caracteristicas, emitiendo los
certificados digitales correspondientes;

Atender los requerimientos relacionados con las solicitudes de emisién de certificados
digitales en sus respectivos ambitos de competencia;
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VL.

Adoptar e implementar las medidas necesarias, para disuadir el uso indebido de
certificados digitales y/o la Firma Electrénica;

Preservar la confidencialidad, integridad y seguridad de los datos personales de las
personas titulares de los certificados digitales, observando las disposiciones aplicables
en materia de proteccion de datos personales; asi como aquellas en materia de
transparencia y acceso a la informacién publica;

Establecer los procedimientos en materia de seguridad de la informacion que garanticen
que la generacion de llaves, la expedicion y revocaciéon de certificados, los procesos de
respaldo y resguardo de informacion, asi como los demas procesos operativos
relacionados con la infraestructura que soporta el sistema de registro y certificacion, se
lleven a cabo de manera segura y enmarcados en las mejores practicas en la materia; y

Presupuestar los recursos necesarios para el mantenimiento, uso y operacion del

Sistema de acuerdo con el ambito de su competencia.

CAPITULO QUINTO
Del Certificado Digital

Articulo 20. La estructura de los certificados digitales debera contener lo siguiente:

Iv.

V.

VL.

Numero de serie;

Algoritmo de firma;

Vigencia;

Nombre de la persona titular del certificado digital;
Direccién de correo electrénico institucional; y

Llave publica.

Este certificado tendra una vigencia maxima de cinco afios contados a partir de la fecha y hora
de su expedicion.

Articulo 21. El titular de un certificado digital tendra las siguientes obligaciones:

Su uso sera bajo su Unica y exclusiva responsabilidad;

Proporcionar informacién, datos y documentacion veraces, completos y exactos al
momento de solicitar su certificado;

Custodiar adecuadamente sus datos de creacién de firma, la contrasefia y la llave
privada vinculada con ellos, a fin de mantenerlos en secreto;

Actualizar los datos proporcionados para la tramitacion del certificado digital;
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V. Solicitar la revocacion de su certificado digital en caso de que la integridad o
confidencialidad de sus datos de creacion de firma o contrasefia hayan sido
comprometidos y presuma que su llave privada pudiera ser utilizada indebidamente; y

VI. Informar a RH cuando requiera realizar cualquier modificacion a sus datos de
identificacion personal, a fin de que esta area incorpore las modificaciones en los
registros correspondientes y emita un nuevo certificado digital.

Articulo 22. En caso de pérdida de la contrasefia de acceso a la cuenta institucional, sera
obligacion de la persona usuaria informarlo a la UTSI, para que le proporcione una nueva.

Articulo 23. El Instituto Electoral mantendra bajo reserva todos los datos proporcionados por
las personas usuarias, tales como su nombre, teléfono y correo electronico, ya que se trata de
informacion clasificada, de conformidad con la normativa aplicable en materia de transparencia,
acceso a la informacién publica y proteccion de datos personales.

TRANSITORIOS

UNICO. Los presentes Lineamientos entraran en vigor a partir del dia siguiente al de su
publicacidon en la Gaceta Oficial de la Ciudad de México.

ARTICULOS TRANSITORIOS
CON MOTIVO DE LA REFORMA DEL 30 DE OCTUBRE DE 2024

UNICO. La modificacion al articulo 2, letra A, fraccion Il de los presentes Lineamientos,
entraran en vigor al momento de su aprobacion.



