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LINEAMIENTOS GENERALES DEL SISTEMA ELECTRONICO POR INTERNET DEL

INSTITUTO ELECTORAL DE LA CIUDAD DE MEXICO
Ultima reforma 30-10-2024

CAPITULO PRIMERO
Disposiciones Generales

Articulo 1. Los presentes Lineamientos son de observancia general y obligatoria para el Instituto
Electoral de la Ciudad de México y tienen por objeto regular el desarrollo del Sistema de Voto por
Internet denominado “Sistema Electrénico por Internet’ para la ciudadania de la Ciudad de
México, asi como establecer y describir las fases que rigen los componentes y operaciones
asociados al Sistema Electrénico por Internet, debiendo cumplirse cada una de ellas, de
conformidad con la Constitucion Politica de los Estados Unidos Mexicanos, la Ley General de
Instituciones y Procedimientos Electorales, la Constitucion Politica de la Ciudad de México, el
Reglamento de Elecciones, el Cédigo de Instituciones y Procedimientos Electorales de la Ciudad
de México, la Ley Procesal Electoral de la Ciudad de México; la Ley de Participacion Ciudadana
de la Ciudad de México, el Reglamento Interior del Instituto Electoral de la Ciudad de México, y
demas normatividad que para tal efecto apruebe el Consejo General del Instituto Electoral de la
Ciudad de México, asi como lo que se establezca en el Sistema de Gestion de Calidad Electoral

del Instituto Electoral.
Articulo reformado 30-10-2024

Articulo 2. La utilizacién del Sistema Electrénico por Internet (SEI) estara sujeta a la aprobacion
por parte del Consejo General del Instituto Electoral de la Ciudad de México en cada proceso que
requiera ser implementada esta modalidad para recabar el sufragio.

Articulo 3. EI Sistema cumple con los principios de certeza, legalidad, independencia,
imparcialidad, maxima publicidad y objetividad, en el ejercicio de la funcién electoral relativa al
sufragio electronico por Internet para el ambito local, garantizando que el sufragio sea universal,
igual, libre, secreto y directo.

Articulo 4. Para efectos de los presentes, se entendera por:

I. Por lo que se refiere a los ordenamientos juridicos:

a) Cadigo: Codigo de Instituciones y Procedimientos Electorales de la Ciudad de México.

b) Constitucion Federal: Constitucion Politica de los Estados Unidos Mexicanos.
c) Constitucion Local: Constitucién Politica de la Ciudad de México.
d) Ley: Ley General de Instituciones y Procedimientos Electorales.

e) Ley Procesal: Ley Procesal Electora de la Ciudad de México.
inciso adicionado 30-10-2024

f) Ley de Participacion: Ley de Participacion Ciudadana de la Ciudad de México.

dg) Lineamientos: Lineamientos generales del Sistema Electronico por Internet para el
Instituto Electoral de la Ciudad de México.
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h) Reglamento: Reglamento de Elecciones de Instituto Nacional Electoral.

i)

inciso adicionado 30-10-2024

Reglamento Interior: Reglamento Interior del Instituto Electoral de la Ciudad de México.
inciso adicionado 30-10-2024

Il. Por lo que se refiere a autoridades:

a)
b)

c)

Instituto Electoral: Instituto Electoral de la Ciudad de México.

Instituto Nacional: Instituto Nacional Electoral.

Consejo General: Consejo General del Instituto Electoral de la Ciudad de México.

d) Tribunal: Tribunal Electoral de la Ciudad de México.

inciso adicionado 30-10-2024

lll. Por lo que hace a los conceptos:

a)

b)

Caédigo de integridad: Valor o cédigo de representacion unico que permite identificar a
cada archivo digital. Dicho codigo es obtenido a partir de un algoritmo criptografico.
Ejemplos de algoritmos que generan estos codigos de integridad son el algoritmo SHA256
y el algoritmo SHA512.

Comité: Comité Técnico que emitira la opinién sobre el estado actual del SEI y las

posibles mejoras.
inciso modificado 30-10-2024

CPPCyC: Comisién Permanente de Participacion Ciudadana y Capacitacion.
COEG: Comisiéon Permanente de Organizacién Electoral y Geoestadistica.

DAOD: Direccion de Apoyo a Organos Desconcentrados.
inciso modificado 30-10-2024

DEAPYyF: Direccion Ejecutiva de Asociaciones Politicas y Fiscalizacion.
inciso modificado 30-10-2024

DEOEYyG: Direccién Ejecutiva de Organizaciéon Electoral y Geoestadistica.
DEPCyC: Direccion Ejecutiva de Participacion Ciudadana y Capacitacion.
Dictamen: Resultado de la Auditoria que se establece en los presentes Lineamientos.

Documento rector: Documento que establece la conformacién y funcionamiento del
Comité Técnico que emitira la opinion sobre el estado actual del SEI.

DVOE: Direccion de Vinculacion con Organismos Externos.
inciso modificado 30-10-2024
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p)

q)

v)

w)

X)

Llave criptografica: Pareja de claves (llave de la eleccion, llave de apertura de
sufragios) que permite el cifrado y descifrado de los sufragios.

Llave de apertura de sufragios: Clave resguardada en el médulo criptografico para el
proceso de descifrado y computo de los sufragios.

Llave de la eleccidén: Clave que se incorpora al SEI para cifrar los sufragios durante el
periodo de su emision.

LN: Lista Nominal de Electores.

LNVI: Listado Nominal para Votacion por Internet.
inciso modificado 30-10-2024

Manual de configuracion del Sistema Electronico por Internet: Documento que
contiene los datos y las instrucciones para la configuracion del Sistema Electrénico por
Internet, dependiendo del Proceso que se lleve a cabo.

Guia del SEI: Documento que contiene los datos y descripcion de funcionalidades del

Sistema Electrénico por Internet.
inciso modificado 30-10-2024

SEIl: Sistema Electronico por Internet.

Persona Votante/Opinante: Ciudadana o ciudadano de la Ciudad de México que emitira
su sufragio utilizando el Sistema.

Procedimiento Voto digital: Procedimiento para instrumentar el voto digital en
Mecanismos de Democracia Directa y Participativa o los procesos que se lleven a cabo,

€en Su caso.
inciso modificado 30-10-2024

inciso derogado 30-10-2024
UTCSyD: Unidad Técnica de Comunicacion Social y Difusion.

UTSI: Unidad Técnica de Servicios Informaticos.

Articulo 5. El sufragio digital es la modalidad de sufragio emitido por la ciudadania a través del
Sistema que el Instituto Electoral habilite para tal efecto, que garantiza su secrecia durante su
emision, transmisién, almacenamiento y cdmputo, utilizando medios virtuales y electrénicos.

Articulo reformado 30-10-2024

Articulo 6. El Sistema es el conjunto de recursos tecnologicos, humanos, materiales y
procedimientos operativos, técnicos y de seguridad, cuyas caracteristicas y reglas para su
ejecucion son emitidas por el Instituto Electoral y aprobados por el Consejo General para tal
efecto, previa propuesta de la COEG en coordinacion con UTSI.

Articulo reformado 30-10-2024



Este documento ha sido firmado con la firma electronica del IECM, todas las firmas se encuentran al final del documento

Articulo 7. La modalidad de sufragio digital se utilizara en los términos previstos por la
normatividad juridica indicada en el articulo 4 de los presentes Lineamientos, y Unicamente podra
realizarse a través del SEI, previa aprobacién del Consejo General. EI SEI también podra ser
utilizado a solicitud formulada por autoridades e instituciones, privadas y publicas, para la
realizacion de ejercicios democraticos a través del instrumento juridico que se determine. Para lo
anterior, las areas ejecutivas y técnicas deberan atender lo establecido en los presentes
Lineamientos en lo conducente.

Articulo reformado 30-10-2024

Articulo 8. La Secretaria Ejecutiva del Instituto Electoral es la instancia responsable de coordinar
la planeacién, implementacion, ejecucién, control y cierre del SEI, a través de:

a)

b)

f)

a)

La DEAPyYF para proveer la informacion relativa a partidos politicos y candidaturas en el

ambito local, y en su caso cuando sea utilizado en procesos electorales locales;
inciso modificado 30-10-2024

La DEOEyG para integrar el computo de los sufragios emitidos mediante las diferentes
modalidades del sufragio (digital o fisica) de las respectivas elecciones locales, en su

caso, y mecanismos de participaciéon ciudadana;
inciso modificado 30-10-2024

La DEPCyC para proveer la informacion relativa a los mecanismos e instrumentos de
participaciéon ciudadana;

La UTCSyD para disefiar e instrumentar campafias de difusion del sufragio digital,
coordinandose para ello con las instancias que, por el objeto contenido en la campana,

sean competentes;
inciso modificado 30-10-2024

La UTSI para llevar a cabo el desarrollo, actualizacion, instrumentacion y operacion del

SEl;
inciso modificado 30-10-2024

La DVOE para la suscripcion y seguimiento de convenios que se tuvieran que celebrar
como objeto de los presentes Lineamientos, asi como acercamiento con aliados

estratégicos, en su caso;
inciso modificado 30-10-2024

Las demas areas del Instituto Electoral, en el marco de sus atribuciones.
inciso adicionado 30-10-2024

Articulo 9. La ejecucion del sufragio digital sera responsabilidad del Instituto Electoral y, en su
caso, las determinaciones del INE, cuando se trate de:

parrafo reformado 30-10-2024

Eleccion de Jefatura de Gobierno, salvo en el caso del sufragio de las personas mexicanas

residentes en el extranjero;
fraccion modificada 30-10-2024

Diputaciones al Congreso de la Ciudad de México;
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lll. Alcaldias y Concejalias en la Ciudad de México;
IV.  Consultas Populares; y

V. Todos aquellos mecanismos e instrumentos establecidos en la Ley de Participacion
Ciudadana de la Ciudad de México.

Articulo 10. Para la planeacién, implementacion, ejecucion, control y cierre del SEI, el Instituto
Electoral debera realizar las siguientes actividades:

. Implementar las fases para el desarrollo del modelo operativo del Sistema que, constara, al
menos, de lo siguiente:

Creacion de la llave criptografica;

Apertura del Sistema;

Autenticacién de la persona votante;

Monitoreo del Sistema;

Cierre del Sistema, descifrado y computo de los sufragios; y
Resguardo y preservacion de la informacion.

II. Definir e implementar las medidas de seguridad necesarias para garantizar la secrecia del
sufragio a partir de la autenticacion de la persona votante/opinante y hasta el computo de
los sufragios, conservando la integridad de estos en todo momento.

Asimismo, dichas medidas deben garantizar que la o el ciudadano esté debidamente
acreditada(o) para la emision del sufragio y que sea uno solo.

Para las Elecciones Constitucionales, en caso de implementarse el SEI, publicar el resultado
de la votacion digital de la ciudadania de la Ciudad de México en el Programa de Resultados
Electorales Preliminares y en los cdmputos distritales respectivos. En cuanto a los
mecanismos e instrumentos de participacion ciudadana, los resultados de la votacion digital
se publicaran en la Plataforma de Participacion. En ambos casos, conforme a la normatividad

vigente.
fraccion modificada 30-10-2024

CAPITULO SEGUNDO
Del Comité Técnico

Articulo 11. El Consejo General, de conformidad con la normatividad juridica vigente, podra
integrar un Comité Técnico que brindara la opinidbn sobre el estado actual del Sistema vy las
posibles mejoras a implementarse.

Articulo 12. Las personas que integren el Comité seran designadas por el Consejo General
mediante el Acuerdo que para tal efecto se emita.

Articulo 13. Las personas a formar parte del Comité deberan cumplir los requisitos siguientes,
los cuales son enunciativos, mas no limitativos:
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I. Demostrar que cuenta con conocimientos en sistemas de votacion electrénica y
experiencia profesional en alguna de las materias siguientes: criptografia, desarrollo
seguro de software, seguridad informatica, derecho electoral o ciencia politica y
organizacién de procesos electorales;

Il.  No haber sido candidata o candidato a cargo de eleccién popular en los ultimos tres afos;

lll. No desempefiar o haber desempefiado cargo de eleccion popular durante los tres afios
anteriores a su designacion;

Iv. No formar parte del Consejo General del Instituto Electoral o del Instituto Nacional, durante
el periodo de implementacién y operacion del Sistema; y

V. No haberse desempefiado como integrante de dirigencias nacionales, estatales o
municipales de partido politico alguno en los ultimos tres afios.

Articulo 14. El Comité estara conformado por cinco especialistas, de los cuales no podran ser
mas de tres del mismo género, quienes tendran bajo su responsabilidad la ejecucion de las
actividades establecidas en la Guia técnica de operacion del SEI o documento rector que para tal

efecto se elabore.
Articulo reformado 30-10-2024

Articulo 15. En caso de ser implementado el Comité debera entrar en funciones, a mas tardar,
dos meses antes de la emision de la Convocatoria de mecanismos e instrumentos de
participacién ciudadana de que se trate o seis meses antes de la eleccion respectiva. Podra
concluir sus funciones, tres meses antes de la jornada electoral y mecanismos e instrumentos de
participacion ciudadana, en caso de que se determine el acompafiamiento durante la operacion
del Sistema como parte de sus funciones, hasta el Ultimo dia del mes de la Jornada

correspondiente.
Articulo reformado 30-10-2024

Articulo 16. El Comité realizara las siguientes actividades generales, asi como las que se

establezcan en el documento rector:
parrafo reformado 30-10-2024

a) Informar a la COEG respecto del seguimiento de las actividades establecidas para el

sufragio digital, asi como de los acuerdos que al respecto se generen.
inciso modificado 30-10-2024

b) Proponer mejoras y opinar sobre el desarrollo del Sistema, las cuales se deberan recibir,
a mas tardar 3 meses antes de la Eleccién o Mecanismo e Instrumento de Participacion
Ciudadana que corresponda. Dichas observaciones seran evaluadas por la DEOEyYG y
UTSI con el fin de determinar la viabilidad de su implementacién en mecanismos e

instrumentos de participacion o eleccién que corresponda o en el inmediato posterior;
inciso modificado 30-10-2024

¢) En caso de que se determine el acompafiamiento durante la operacién del SEI, supervisar
la implementacion y operacién del Sistema.

d) Validar los esquemas de seguridad para la proteccion e integridad del Sistema y procesos
que se llevan a cabo.
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CAPITULO TERCERO
Del Sistema
Aspectos Generales

Articulo 17. En caso de que asi lo determine el Consejo General, el Instituto Electoral pondra a
disposicion de la ciudadania de la Ciudad de México el Sistema que permita la emisiéon del
sufragio digital en los mecanismos e instrumentos de participacion ciudadana y en las elecciones
en las que tenga derecho a votar, siempre y cuando haya elegido esta modalidad para votar u
opinar.

Articulo reformado 30-10-2024

Asimismo, el Instituto Electoral garantizara en todo momento, a través de mecanismos de
seguridad, que la ciudadania que optd por esta modalidad para la emisién del sufragio no pueda
emitir mas de uno o de forma presencial.

Para la emision del sufragio digital de la ciudadania, en los mecanismos e instrumentos de
participacion ciudadana, la UTSI junto con la DEOEyG, implementara y dara seguimiento a las

acciones establecidas, asimismo, elaborara la Guia del SEl para el uso de la ciudadania.
Articulo reformado 30-10-2024

Articulo 18. El Instituto debera crear el LNVI, el cual sera incorporado al SEI para permitirle el

acceso a la ciudadania, conforme a la Guia del SEI.
Articulo reformado 30-10-2024

Articulo 19. Para la modalidad de Sufragio digital en los mecanismos e instrumentos de
participacion ciudadana y, en su caso, en la Jornada Electoral, se requerira que cada persona
ciudadana de la Ciudad de México cuente con su Credencial para votar vigente, y un numero de
teléfono mévil, mismos que debera utilizar para su autenticacion en el SEl y para la recepcién de
informacion. Asimismo, las personas que se encuentren registradas en el LNVI tendran acceso

para la emision del sufragio.
Articulo reformado 30-10-2024

Articulo 20. Para asegurar la secrecia de la emisidon del sufragio, el SEI debera desvincular de
manera permanente e irreversible los sufragios cifrados de las personas votantes que los

emitieron, de tal forma que se pueda obtener una base de datos con los sufragios cifrados sin

que exista vinculo con la persona votante.
Articulo reformado 30-10-2024

CAPITULO CUARTO
Fases para el Desarrollo del Modelo Operativo del Sistema
Articulo 21. El Modelo Operativo del Sistema consta, al menos, de las siguientes fases:
I.  Creacién de la Llave Criptografica;
Il.  Apertura del Sistema;

lll.  Autenticacion de la persona votante;

V. Monitoreo del Sistema;
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V. Cierre del Sistema;
VI. Descifrado y Computo de los sufragios; y

VIl. Resguardo y Preservacién de la Informacion.

Articulo 22. Durante la operaciéon del SEI, en los mecanismos e instrumentos de participacion
ciudadana y, en su caso, en la Jornada Electoral, la UTSI debera operar un Centro de Atencién
Telefénica (CAT) las 24 horas del dia, para proporcionar soporte técnico a la ciudadania referente
a aspectos técnicos del SEI. Asimismo, se podra considerar la posibilidad de brindar soporte

técnico en linea para cualquier eventualidad.
Articulo reformado 30-10-2024

Seccion Primera
Creacion de la Llave Criptografica

Articulo 23. Esta fase corresponde al evento en el cual se genera la Llave criptografica que sera
utilizada para brindar seguridad a la informacién en el Sistema durante su operacion, evento que
debera ser atestiguado cuando menos por una tercera persona con fe publica.

Articulo 24. Como resultado de este evento se hara entrega de la Llave de apertura de sufragios
a la persona Titular de la Secretaria Ejecutiva. Dicha llave sera resguardada conforme a los

procedimientos y mecanismos que para tal efecto se determinen.
Articulo reformado 30-10-2024

Seccion Segunda
De la Apertura del Sistema

Articulo 25. Esta fase comprende las actividades a realizar para configurar el Sistema con la
informacion de los mecanismos e instrumentos de participacion ciudadana o, en su caso, las
Elecciones que corresponda, ante la presencia de las representaciones de los partidos politicos,
candidaturas sin partido y en su caso, personas observadoras de la Sociedad Civil.

Esta fase concluye con el inicio de operacion del Sistema.
Articulo reformado 30-10-2024

Articulo 26. El SEI debera contar con la funcionalidad que permita configurar los parametros
relativos a los mecanismos e instrumentos de participacion ciudadana o, en su caso, a las
Elecciones que se desarrollaran, asi como ingresar la Llave correspondiente y obtener un reporte
inicial que permita verificar que la base de datos no contiene sufragios y que los contadores estan
inicializados en cero.

El SEI sera habilitado para permitir el acceso a las personas votantes a partir de la fecha y hora

que, para tales efectos, se haya establecido en la Convocatoria respectiva
Articulo reformado 30-10-2024
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Seccion Tercera
De la Autenticacion de la persona votante

Articulo 27. En esta fase el Sistema debera considerar el procedimiento de autenticaciéon para
que la persona votante/opinante pueda ingresar al mismo durante el periodo de votacion
correspondiente. Tiene por objeto verificar la identidad de la persona votante/opinante para que
pueda emitir su sufragio, por lo que debera realizarlo dentro del Sistema, a través de dispositivos

electrénicos con acceso a internet.
Articulo reformado 30-10-2024

Articulo 28. Con el objeto de que la persona votante/opinante pueda realizar el procedimiento de
autenticacion, de manera enunciativa mas no limitativa, el Instituto le debera proveer lo siguiente:

I.  Una Clave de Voto por Internet, que sera enviada al nUumero moévil que proporciono en su

solicitud de registro a través de un mensaje;
fraccion modificada 30-10-2024

Il. Una Clave Unica (token) que consta de un codigo de un solo uso o nimeros de
identificacion, que seran enviados por el Sistema a su numero moévil cada vez que se

requiera corroborar su identidad; y
fraccion modificada 30-10-2024

lll. La aplicacién movil que se utilice, las tiendas virtuales en las que estara disponible o, en

su caso, la direccion electrénica del Sistema para su descarga.
fraccion modificada 30-10-2024

Articulo 29. El SEI debera garantizar que quien emita su sufragio sea una persona que tenga
derecho a efectuarlo y le permitira ingresar en cualquier momento durante el periodo de votacion

correspondiente.
Articulo reformado 30-10-2024

Articulo 30. El Instituto Electoral debera detallar los pasos para el acceso de la ciudadania al SEI

en la Guia correspondiente.
Articulo reformado 30-10-2024

Seccion Cuarta
Del Monitoreo del Sistema

Articulo 31. En esta fase, la UTSI debera implementar los médulos para el monitoreo del estado
de la operacion del SEI.

Articulo 32. El acceso a los mddulos de monitoreo estara a disposicidon de las personas

Consejeras Electorales, la DEOEyYG vy el personal que, en su caso, se determine.
Articulo reformado 30-10-2024

Articulo 33. La UTSI debera generar informes de operacion del SEI.

Articulo 34. La UTSI debera monitorear la infraestructura informatica que opera el SEI; para
prevenir algun incidente tecnologico.
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Seccioén Quinta
Del Cierre del Sistema

Articulo 35. Esta fase comprende las actividades a realizar para obtener la base de datos que
contiene los sufragios cifrados, una vez que el SEl haya cerrado operaciones conforme al
procedimiento establecido para tal efecto.

Articulo 36. A la fecha y hora de cierre configurada, el SEI debera ejecutar, de forma automatica,

los procedimientos de cierre para concluir la votacion digital.
Articulo reformado 30-10-2024

Articulo 37. El Sistema debera permitir la obtencién de la base de datos con los sufragios
cifrados, mismos que no deben tener ninguin vinculo con la persona votante.

Seccion Sexta
Del Descifrado y Computo de los Sufragios

Articulo 38. En esta fase se realiza el descifrado y cdmputo correspondiente mediante el uso de
la Llave Criptografica generada previamente.

Articulo 39. Para el caso de las Elecciones constitucionales, cada partido politico o candidatura
sin partido que participe en la Eleccion en la que haya operado el Sistema podra contar con una
persona representante acreditada durante el descifrado y cdmputo de los sufragios, de acuerdo

con la normativa vigente.
Articulo reformado 30-10-2024

Articulo 40. Se debera calcular y comparar el cddigo de integridad de la base de datos con los
sufragios cifrados, con el cédigo de integridad obtenido a través del Sistema, y ejecutar las
instrucciones necesarias para que inicie el proceso de descifrado haciendo uso de la Llave.

Articulo 41. Al término del computo de la votacion, el Sistema emitira las actas correspondientes
ordenando los datos por ambito y tipo de ejercicio de democracia participativa, directa o

representativa y por circunscripcién territorial.
Articulo reformado 30-10-2024

Articulo 42. El acta de computo emitida por el Sistema sera entregada:

I. A la Secretaria Ejecutiva del Instituto Electoral o en su caso a las Presidencias de la
Comision de Participacion Ciudadana y Capacitacion y de la Comisidon Permanente de

Organizacion Electoral y Geoestadistica, respectivamente.
fraccion modificada 30-10-2024

Il. A las representaciones de los partidos politicos, candidaturas sin partido y personas
observadoras de la Sociedad Civil, debidamente acreditadas y presentes al momento del

cdmputo, en su caso.
fraccion modificada 30-10-2024
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Seccion Sexta
Del Descifrado y Computo de los Sufragios

Articulo 43. En esta fase se entrega a la tercera persona con fe publica la Llave criptografica con
las medidas de seguridad que se determinen para garantizar su proteccion, asi como toda la
informacién generada por el Sistema para continuar con el proceso de resguardo y preservacion
de ésta. Lo anterior se realizara, en su caso, ante la presencia de las representaciones de los
partidos politicos, candidaturas sin partidos o de las personas observadoras de la Sociedad Civil

y cualquier persona que manifieste su interés.
Articulo reformado 30-10-2024

Articulo 44. Se deberan generar los cddigos de integridad de al menos los siguientes archivos
digitales:

l. La base de datos con los sufragios descifrados;

Il. Las bitacoras generadas por el Sistema; y

lll.  Cualquier otro documento generado por el Sistema.

Articulo 45. Se entregara al tercero con fe publica el documento que contenga los codigos de
integridad, incluyendo el de la base de datos con los sufragios cifrados. Lo anterior se hara, en
su caso, ante la presencia de las representaciones de los partidos politicos, candidaturas sin

partido, y de las personas observadoras de la Sociedad Civil.
Articulo reformado 30-10-2024

Articulo 46. Se ejecutara y verificara el proceso de borrado légico de la informacién contenida
en el Sistema dentro de los 10 dias posteriores al cierre de la operacion del Sistema, una vez

resguardada la informacién, de conformidad con la normativa aplicable.
Articulo reformado 30-10-2024

Seccion Octava
De los Simulacros y Auditorias

Articulo 47. Previo a la operacién del Sistema la UTSI deberan realizar las pruebas de
funcionalidad, capacidad, continuidad y seguridad a las herramientas informaticas que se estimen
pertinentes y, al menos, dos simulacros que incluyan la ejecucién de todas las fases del Sistema.
La realizacion de los simulacros, los resultados y los ajustes que amerite se hara del conocimiento

a quienes integran el Consejo General.
Articulo reformado 30-10-2024

Articulo 48. En caso de que el Consejo General determine que esta modalidad de emision del
sufragio tenga caracter vinculante para un proceso electoral o para mecanismos e instrumentos
de participacion ciudadana, previa realizacion de las pruebas publicas correspondientes, el
Instituto Electoral podra someter al Sistema a una auditoria publica en cada una de sus etapas
de desarrollo e implementacién, a través de instituciones o empresas con prestigio internacional.
Para tal efecto, se podra invitar como observadores a los partidos politicos, candidaturas sin

partido y, en su caso, a la sociedad civil.
Articulo reformado 30-10-2024
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Articulo 49. La Auditoria tendra la finalidad de evaluar la funcionalidad y seguridad en el
procesamiento de la informacion y cubrira, como minimo, los siguientes puntos:

Planificacion de la auditoria, identificando su alcance, asi como los recursos materiales y

técnicos necesarios para llevarla a cabo;
fraccion modificada 30-10-2024

Metodologia de la auditoria, incluyendo procedimientos, plazos y enfoque para verificar y
comprobar los controles a revisar, asi como formato y contenido de reportes que se
deriven de ésta;

La revision del Sistema, aplicando pruebas de aseguramiento de calidad y pruebas de
seguridad.

Las pruebas de aseguramiento de calidad deberan estar conformadas por al menos los siguientes
tipos de prueba:

Iv.

V.

a) Pruebas de funcionalidad, para verificar que el Sistema hace exclusivamente lo que debe

hacer, conforme a la especificacion técnica, y

b) Pruebas de desempefio, para evaluar la respuesta del Sistema bajo condiciones en donde

se simule un alto nUmero de solicitudes simultaneas.

Las pruebas de seguridad deberan estar conformadas por al menos los siguientes tipos de
prueba:

Andlisis de vulnerabilidades, al Sistema e infraestructura tecnolégica que éste utilice de
manera central;

Pruebas de denegaciéon de servicio, para verificar la respuesta del Sistema y la
infraestructura tecnoldgica bajo un escenario simulado de ataque informatico;

Pruebas de penetracién, para verificar la correcta resistencia ante posibles ataques que
intenten modificar la funcionalidad del Sistema;

Pruebas de estrés basadas en la funcionalidad del Sistema bajo cargas pesadas con un
gran numero de repeticiones, manejo de grandes cantidades de datos y un alto numero
de consultas a la base de datos, con la finalidad de que el Sistema brinde una operacion
por encima de la media esperada para verificar su desempefio.

Revision del manejo seguro de la informacion; y

En su caso, la revision de los sistemas informaticos que el Instituto asi defina.

Articulo 50. Se debera elaborar un instrumento juridico donde se establezcan las clausulas que
el Instituto y el ente auditor convengan para efectuar la auditoria.

El Instituto Electoral, en su relacidon con el ente auditor, debera como minimo establecer los
siguientes elementos:
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I. Los alcances minimos de la auditoria, establecidos en los presentes Lineamientos y el
plan de trabajo asociado al mismo;

Il. La informacion que la autoridad electoral administrativa pondra a disposicion del ente

auditor, salvaguardando en todo momento los derechos de la propiedad intelectual y la

protecciéon de los datos personales de la ciudadania; y
fraccion modificada 30-10-2024

lll. Las responsabilidades de las partes para la realizacion de la auditoria.
Articulo 51. El Sistema debera contemplar lo siguiente:

a) La implementacion de un plan de recuperacion en caso de desastre informatico, basado
en analisis de riesgos;

b) Uso de infraestructura de llave publica (PKI);
¢) Mecanismos para asegurar la integridad y manejo de la informacion.

Articulo 52. El ente auditor debera presentar informes parciales y el dictamen final del proceso
de auditoria debiendo considerar lo siguiente:

l. Informes parciales: son los referentes a los resultados emitidos durante el proceso de auditoria.
Deberan incluir, al menos lo siguiente:

a) Los criterios utilizados para la revision;

b) EI método para clasificar los hallazgos que permitan priorizar su atencion;
c) Los hallazgos identificados y clasificados, y
d) Las posibles recomendaciones que permitan al Instituto Electoral atenderlos.

Il. Dictamen: Documento publico con el resultado final de la auditoria que contendra de manera
enunciativa, mas no limitativa, que el Sistema permite lo siguiente:

a) El acceso se otorgue exclusivamente a las personas ciudadanas registradas para emitir
su sufragio digital;
inciso modificado 30-10-2024

b) Que la persona ciudadana emita solamente un sufragio por eleccion mediante este

mecanismo;
inciso modificado 30-10-2024

c) Que se preserve la secrecia del sufragio; y

d) La efectiva emision, transmision, recepcion y computo del sufragio emitido.
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CAPITULO QUINTO
Casos no previstos

Articulo 53. Las areas Ejecutivas y Técnicas, en el ambito de sus atribuciones y conforme a la
normatividad que apruebe el Consejo General y sus Comisiones para la implementacion del SEI,
revisaran, analizaran y, en su caso, resolveran los casos no previstos en los presentes

Lineamientos.
Articulo reformado 30-10-2024

ARTICULOS TRANSITORIOS
CON MOTIVO DE LA REFORMA DEL 30 DE OCTUBRE DE 2024

UNICO. Las reformas, modificaciones y adiciones de las porciones normativas previstas en los
articulos 1; 4, fracciones |, incisos €), h, e i), ll, inciso d), lll, incisos b), e), ), k), p), r), u) y v); 5;
6; 7; 8, incisos a), b), d), e), y f); 9, parrafo primero, fraccién I; 10, fraccién Ill; 14; 15; 16, parrafo
primero, incisos a) y b); 17, parrafos primero tercero; 18; 19; 20; 22; 24; 25; 26; 27; 28, fracciones
1), 1)y Ill); 29; 30; 32; 36; 39; 41; fraccion ll); 42; 43; 45; 46; 47; 48; 49, fraccion [; 50, fraccion I,
52, fraccion I, incisos a) y b); y 53 de los presentes Lineamientos, entraran en vigor al momento
de su aprobacion.
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