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l. Introduccion

El Programa de Uso de Instrumentos Informéticos 2025 (PUIl 2025), tiene como propdsito
mantener la operacion continua de los servicios informaticos proporcionados al personal del
Instituto Electoral de la Ciudad de México (Instituto) a través de la Unidad Técnica de Servicios
Informéticos (UTSI), mediante el desarrollo, mantenimiento y actualizacion de los sistemas de
informacion y de la infraestructura de coOmputo y comunicaciones, asi como del andlisis e
incorporacién de nuevas Tecnologias de la Informacion y la Comunicacién, requeridos por las
areas centrales y los érganos desconcentrados del Instituto durante los procesos electorales y de
participacién ciudadana, asi como de las actividades administrativas y de apoyo a la operacion;
la especificacion de estas actividades se alcanzara a través de este documento de acuerdo a la
Metodologia del Marco Légico, detallandose en las actividades institucionales que desarrolle la
UTSI durante el 2025.

En el PUII 2025, se presentan el Marco Juridico y la Metodologia del Marco Légico, en esta Ultima,
se identifica al programa como la atencién a necesidades del Instituto que permiten la mejora
continua en su operaciéon, donde se determinan las actividades institucionales como medios que
coadyuven en el tratamiento de las areas de oportunidad identificadas y, finalmente se establecen
los cronogramas de las acciones que integran cada actividad. El PUII 2025 constituye el primer
producto de planeacion a corto plazo que servira como guia para la definicion de las Actividades
Institucionales en materia informatica que se desarrollaran durante el ejercicio anual 2025 y que

deberan ser reflejados en el Programa Operativo Anual (POA), respectivo.

Dentro de PUIl podremos encontrar la identificacion de la poblacién interna y externa a la que va
dirigido el programa; asi como las Actividades Institucionales del PUIl 2025 parten de mantener
actualizada y estandarizada la infraestructura informatica, mediante la cual se proveen de forma
continua y eficiente los servicios informaticos requeridos por todas las areas del Instituto, sin
distincién de género, edad, discapacidad o pertenencia a algun pueblo originario. De igual forma,
en apego a las Normas de Racionalidad, Austeridad y Disciplina Presupuestal del Instituto y
conforme a lo previsto en la Ley de Austeridad, Transparencia en Remuneraciones, Prestaciones
y Ejercicio de Recursos de la Ciudad de México, se hace necesario establecer medidas de
racionalidad, eficiencia y disciplina presupuestal con una visién a corto, mediano y largo plazo de
las necesidades relacionadas con la infraestructura informética, tecnologias de informacion,

redes y comunicaciones.
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IECM-JA028-24

Programa de Uso de Instrumentos Informaticos 2025
El cronograma de acciones sustantivas nos mostrara en el PUII los tiempos de ejecucion de cada
una de las actividades institucionales del programa; asi como la matriz de gestion de riesgos
donde se identificaron los riesgos; se realizo el andlisis y evaluacién de los riesgos y de los
controles existentes; y, por Ultimo, se detectaron las acciones para el tratamiento de los riesgos.

En este sentido la UTSI sigue una estrategia integral para el cumplimiento de sus funciones,
atribuciones y responsabilidades, ejemplificada por medio de una piramide que va desde los
servicios bésicos indispensables en materia de servicios tecnoldgicos hasta la creacion de
componentes para toma de decisiones estratégicas, la cual se explica a continuacion en cada

uno de sus diferentes niveles:

Tableros
de Control

Andlisis de
Informacion

Técnico

A

4 2,
y

N
X

Normas, Reglamentos, Procesos
Control y administracion de Proyectos

Capital humano

Infraestructura operativa

La infraestructura informatica operativa de computo, comunicaciones y seguridad informética
constituye la base de los servicios informéaticos, la cual provee a todas las areas de herramientas
y servicios tecnologicos que agilizan los procesos en un marco de calidad y continuidad;
proporcionando a través de la UTSI los servicios de: Internet, Intranet, correo electrénico,
telefonia digital, soporte técnico y la infraestructura tecnolégica en los que se apoya la operacion
de las aplicaciones administrativas y sustantivas del Instituto. Los servicios informéticos requieren
tecnologia actualizada y confiable para que operen de manera adecuada, por ello es necesario
realizar mantenimientos, actualizaciones, adecuaciones e investigacion de tecnologia de

vanguardia.
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Soporte Técnico

Por medio de la UTSI se brinda a todo el funcionariado del IECM soporte técnico, el cual consiste
en solucionar problemas relacionados con los bienes y servicios informéticos institucionales,
como son equipos de computo, software o sistemas informaticos, proveyendo un punto Unico de
contacto mediante el cual se resuelvan y/o canalicen las necesidades relativas al uso de

tecnologias de la informacion que son fundamentales para la continuidad operativa institucional.
Aplicaciones Ordinarias

La UTSI implementa aplicaciones y sistemas informaticos de apoyo a la operacion ordinaria, con
las cuales se promueve el uso eficiente de los recursos y el cumplimiento de las funciones de las
diversas areas de manera efectiva, permitiendo mejorar sustancialmente la gestién de las

actividades internas cotidianas por medio de su sistematizacion.
Aplicaciones Sustantivas

Considerando que las tecnologias de informacién cambian a un ritmo acelerado, la UTSI analiza
los avances tecnoldgicos para su posible incorporacion en las actividades relacionadas con los
Procesos Electorales y Procedimientos de Participacién Ciudadana.

Con el desarrollo de nuevos sistemas de informacion especializados y a la medida de las
necesidades de las areas solicitantes es posible dar cumplimiento a los objetivos institucionales
con rapidez y exactitud, agilizando los flujos de operacion y contribuyendo significativamente en
los procesos sustantivos, ofreciendo herramientas que simplifiquen y optimicen el tiempo en las

actividades.
Anadlisis de la Informacién

Como resultado de la operacion de las aplicaciones y sistemas institucionales se obtiene
informacién de valor, por lo cual la UTSI genera y administra las bases de datos que a su vez
pueden ser consumidas por medio de reportes o cruces para obtener tendencias, estadisticas,
comparativas, etc. con el objetivo de identificar informacion valiosa que oriente a la toma de

decisiones.
Tableros de Control

Como valor agregado, la UTSI disefia y desarrolla tableros de control para aquellos sistemas

criticos, como son los relacionados con las Jornadas Electorales y la votacién electrénica, los
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cuales contienen informacion actualizada al momento de su consulta para el seguimiento del
estado que guardan estos procesos, ofreciendo informacion para la toma de decisiones

oportunas.
Normas, Reglamentos y Procesos

La UTSI, en relacién con sus obligaciones y atribuciones, independientemente de la normativa
general-institucional que le aplica como &rea perteneciente al Instituto, debe atender los

ordenamientos siguientes:

e Procedimiento de Desarrollo De Sistemas Informaticos.

e Procedimiento para la Asignacion, Préstamo o Devolucién de Bienes Informaticos.

e Procedimiento de Mantenimiento Preventivo a Infraestructura de Cdmputo,
Comunicaciones, Seguridad y Centro de Cémputo.

e Procedimiento de Soporte Técnico.

e Procedimiento para solicitar la autorizacion de adquisicion de bienes y/o servicios
informaticos.

e Manual de Funcionamiento del Comité de Informética del Instituto Electoral de la Ciudad

de México.

Control y administracion de Proyectos

Para que un proyecto salga adelante de manera adecuada depende de la planificacién previa.
Con la finalidad de mantener los proyectos encaminados a cumplir con los objetivos instituciones
sobre el capital humano, actividades y atribuciones del area, asi como procesos y entregables, la

UTSI contempla cinco controles que implementa en su dia a dia:

¢ Planificacion de recursos.

e Asignacion de recursos.

e Andlisis de riesgos.

¢ Implementacion de cambios

¢ Indicadores clave de rendimiento.
Capital Humano
La base que permite la realizacion de todas las actividades, responsabilidades y atribuciones de

la UTSI estéa en su capital humano, el cual es indispensable, ya que su trabajo se considera como

el eje central en el que se ejecutan las diferentes atribuciones del area.
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Las Actividades Institucionales derivadas del PUIl 2025 se ejecutaran de manera planificada,
programada, organizada y controlada, para ejercer el presupuesto asignado eficientemente para
obtener los mejores resultados. Asimismo, y conforme a las Normas ISO/TS 54001:2019 e ISO
9001:2015 con las cuales cuenta este Instituto, las Actividades Institucionales son consistentes y
estandarizadas, encaminadas a fomentar elecciones integras, con apego a los mas altos
estandares de calidad, ya que se promueve la mejora continua en los procesos y servicios que
se ofrecen, con la finalidad de aumentar la confianza entre los usuarios institucionales y en la

ciudadania.

. Marco Juridico

El Cddigo de Instituciones y Procedimientos Electorales de la Ciudad de México (CIPECM), asi
como el Reglamento Interior del Instituto Electoral de la Ciudad de México (Reglamento Interior),
determinan la ruta de elaboracion del PUIl. De conformidad con lo enunciado en el articulo 83
fraccion | y 1l inciso c) del CIPECM, se establece que, dentro de las atribuciones de la Junta
Administrativa, esta la aprobacién de los criterios generales y procedimientos para la elaboracion
de los Programas Institucionales del Instituto Electoral a propuesta de la Secretaria
Administrativa, asi como aprobar e integrar en la primera quincena de septiembre del afio previo
al que se apliquen, los proyectos de programas institucionales que formulen las areas, en este

caso, los vinculados al Uso de Instrumentos Informaticos.

Asimismo, el articulo 81 primer parrafo del citado ordenamiento sefiala que “La Junta
Administrativa, es el 6rgano encargado de velar por el buen desempefio y funcionamiento
administrativo de los érganos del Instituto Electoral. Asi como de supervisar la administracion de

los recursos financieros, humanos y materiales del Instituto Electoral.”

De conformidad con el articulo 27 fracciones Il, VIl y VIII del Reglamento Interior, se establecen
las funciones que tienen las personas que ocupan la titularidad de un 6rgano técnico, entre las

cuales, se encuentra la formulacion del POA y del PUII.

El articulo 84 primer parrafo del CIPECM, establece como una de las atribuciones de la Secretaria
Ejecutiva: “Coordinar, supervisary dar sequimiento a los programas y trabajos de las Direcciones

Ejecutivas y Unidades Técnicas y las Direcciones Distritales, segun corresponda.”
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El PUII 2025 se encuentra alineado a las politicas y programas generales, asi como a los objetivos
estratégicos establecidos en el Plan General de Desarrollo del Instituto Electoral de la Ciudad de
México para el periodo 2023-2026, aprobado por el Consejo General del Instituto Electoral de la
Ciudad de México mediante Acuerdo IECM/ACU-CG-014/2023 de fecha 30 de enero de 2023.

Este Programa se alinea a la Ley general para la igualdad entre mujeres y hombres en el capitulo
Tercero, de la participacion y representacién politica paritaria de las mujeres y hombres; asi como
el capitulo Séptimo, del derecho a la informacién y la participacion social en materia de igualdad
entre mujeres y hombres; al atender las necesidades informaticas definidas por todas las areas
del Instituto Electoral de la Ciudad de México para el cumplimiento a las actividades

institucionales en materia de los procesos electorales y de participacion ciudadana.

Es importante mencionar que, conforme a la facultad de atraccién del Instituto Nacional Electoral
(INE), la cual se encuentra establecida en el articulo 120 de la Ley General de Instituciones y
Procedimientos Electorales, tiene la atribucién de asuncién y atraccion de las actividades propias
de la funcion electoral que correspondan a los Organismos Publicos Locales, por lo que las

actividades del PUII 2025 pueden verse modificadas.

Adicionalmente, y para obtener los resultados que se desean alcanzar, las Actividades
Institucionales (AlI'S) derivadas del PUIl 2025 deben apegarse a las disposiciones de la
planeacion estratégica del Manual de Planeacion del Instituto Electoral de la Ciudad de México
para el Ejercicio Fiscal 2025, aprobado en la Junta Administrativa con nimero de Acuerdo IECM-
JA086-24. En ese sentido, existen tres objetivos estratégicos que se consideran directamente en
el PUII:

1. Fomentar la participacion ciudadana inclusiva a través de los mecanismos que el Instituto
tiene disponibles, acompafiando a la ciudadania durante todo el ciclo, por lo que este
objetivo estratégico esta implicito en las AI'S en el PUIl ya que a través de los
requerimientos y control de cambios de los sistemas, se atienden las necesidades
informaticas definidas por las diferentes areas del Instituto que dan cumplimiento a la
estrategia de los procesos de participacion ciudadana inclusiva donde se incorporan
mecanismos digitales para propagar las oportunidades de participacion, y capacidad para
incluir a diversas personas y grupos de interés.

2. Generar recursos y utilizar recursos y herramientas novedosas que promuevan la
construccion de la ciudadania con un enfoque de derechos humanos, perspectiva de

género y promocion de espacios libres de violencia, es el segundo objetivo estratégico

10
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gue se considera dentro del PUII al habilitar los servicios informéticos que operan durante
las diferentes etapas en la que se desarrollan las actividades de los procedimientos de
consulta ciudadana sobre el presupuesto participativo.

3. Innovary optimizar los procesos sustantivos y de apoyo, asi como los servicios que brinda
el Instituto y aprovechar el uso de la tecnologia, para ampliar el alcance hacia la poblacion
por medio del fortalecimiento de la seguridad informatica e innovacion tecnoldgica en la

operacién ordinaria, procesos electorales y de participacion ciudadana.

De acuerdo con lo anterior, hay dos objetivos estratégicos que se consideran en el PUII,

alineados a las actividades institucionales que se deriven durante el ejercicio fiscal 2025:

1. Organizar procesos electorales locales certeros e inclusivos, generando valor publico a la
ciudadania en funcién de calidad, oportunidad, eficacia, eficiencia y rendicién de cuentas,
mediante este objetivo estratégico, se cubren con las necesidades tecnoldgicas, de
seguridad informética y operacion de los sistemas durante la jornada electoral.

2. Visibilizar y socializar la funcion del quehacer institucional y la rendicion de cuentas
proactiva, con un lenguaje accesible e incluyente, para fomentar la cercania con la
ciudadania, respetando los principios rectores establecidos en la normativa que se les
rige; por lo tanto, este objetivo estratégico también se alinea al PUIl al atender los
diferentes servicios informéticos que cumplan con la normativa Institucional en todas sus
Al'S.

lll.  Metodologia del Marco Légico (MML) del Programa de Uso de Instrumentos
Informaticos 2025

La MML es una herramienta que utilizaremos para conceptualizar, disefiar, ejecutar y evaluar el
PUII 2025, teniendo como principio fundamental que el programa se elabore para satisfacer las
necesidades de la poblacién por atender. Esta metodologia consta de dos etapas: en la primera
se identificara la necesidad o problema, asi como las alternativas de solucion; y en la segunda,

se planifica contemplando la ejecucién y evaluacion del programa.

Para identificar la necesidad o el problema, la MML nos indica que primero debemos conocer a
los actores que requieren herramientas informaticas como apoyo a los procesos administrativos,
electorales y de participacion ciudadana, ya que el Instituto cuenta con herramientas informéticas
que facilitan la realizacion de las actividades de las distintas areas. Adicionalmente y con mayor

11
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frecuencia, se automatizan las funciones de éstas, obteniendo beneficios con el uso eficiente de

los recursos y con la optimizacion de los mismos.

Primera etapa: Identificacion del problema y alternativas de solucion
a) Andlisis de involucrados.

Los actores y poblacion involucrados en el PUII 2025 son todas las areas del Instituto con diversas
necesidades o expectativas, como pueden ser el incremento de la capacidad operativa, el
cumplimiento de programas y objetivos, la incorporacion de nuevas tecnologias de la informacién
y la seguridad informética, la eficiencia y eficacia institucional; asi como la asignacion, ejecucion
y seguimiento del presupuesto y la atencion a la normatividad vigente; sin distincion de género,
edad, discapacidad o pertenencia a algin pueblo originario. Lo anterior, queda representado en

el siguiente cuadro de identificacion de los involucrados.

CE : Donde los actores internos son:
uTsl | i SE | CE = Consejeras y Consejeros Electorales.
_ SE= Secretaria Ejecutiva.
\ / SA= Secretaria Administrativa.
oD |i:$;f; SA Cl= Contraloria Interna.

/ \ DE= Direcciones Ejecutivas.

UT= Unidades Técnicas.
uT : cl .
OD= Organos Desconcentrados.

DE UTSI= Unidad Técnica de Servicios Informaticos.

AE Donde los actores externos son:

AE = Autoridades Electorales.
ITDJ i CL
/ ) CL= Congreso Local.

’ A ’ V = Votantes.
ctores

Externos

MM o Ty PP = Partidos Politicos.
JJ = Juezas y Jueces.
MM = Magistradas y Magistrados

1] PP
ITDJ = Integrantes del Tribunal de Disciplina Judicial
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La identificacion de intereses, problemas percibidos, recursos y mandato de los involucrados ante

el programa, fue determinada en las siguientes tablas:

Tabla 1. Interés o expectativa por involucrados

Interés o expectativa /
Involucrado

UTSI

CE | SE

PP | SA

Cl

DE

uT | OD

1.- Ejecucion del PUII.

X

2.- Incorporacion de nuevas
tecnologias de informacion y
seguridad informética.

3.- Asignacién y seguimiento del
presupuesto.

4.- Eficiencia y  eficacia
institucional.

5.- Cumplimiento de actividades y
objetivos.

6.- Incrementar la capacidad
operativa.

Tabla 2. Problemas percibidos

Problemas percibidos uUTSlI

CE

SE | V

PP

SA

Cl

DE | UT

oD

1.- Insuficiencia presupuestal.

2.-Incorporacion de actividades
adicionales.

3.- Falsas expectativas de los
servicios informaticos.

Este documento ha sido firmado con la firma electrénica del IECM, todas las firmas se encuentran al final del documento

Tabla 3. Recursos y mandatos

Recursos y mandatos

uTSlI

CE

SE | V

PP

SA

Cl

DE | UT | OD

1.- Reformas en la normativa
electoral.

2.- Incorporaciébn de nuevas
solicitudes de sistemas
informaticos.
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Al realizar una valoracion de la calificacion de los intereses, problemas y mandatos, grado de
involucramiento y la importancia que los involucrados tienen para el cumplimiento de este

programa se obtuvo lo siguiente:

Tabla 4. Actores

Actores Posicion | Poder para aceptar o Grado de Importancia
frenar el programa |involucramiento | que se da al
programa__| posulitante
Intereses |Problemas| Recursos | Expectativa del Alianzas
Percibidos y programa potenciales
mandatos
IAl. Unidad Técnica de Servicios
Informaticos (UTSI). 5 5 5 5 5 25
IA2. Consejeras y Consejeros
Electorales (CE). 5 5 5 4 5 24
IA3. Secretaria Ejecutiva (SE). 5 5 5 4 5 24
IA4. Secretaria Administrativa (SA). 4 5 3 4 4 20
IA4. Contraloria Interna (CI). 3 5 3 4 4 19
IAS. Direcciones Ejecutivas (DE). 3 5 4 3 3 18
IA6. Unidades Técnicas (UT). 3 5 4 3 3 18
IA7. Organos Desconcentrados 3 5 3 3 2 16
(OD).
IA8. Autoridades Electorales (AE). 4 2 3 2 2 13
IA9. Congreso Local (CL). 4 2 3 2 1 12
IA10. Votantes (V). 4 1 2 2 1 10
IA11. Partidos Politicos (PP). 4 1 2 2 1 10
A12. Juezas y Jueces (JJ). 4 1 2 2 1 10
IA13. Magistradas y Magistrados
(MM). 4 1 2 2 1 10
IA14. Integrantes del Tribunal de
Disciplina Judicial (ITDJ). 4 L 2 2 ! 10

De acuerdo con lo anterior, la UTSI tiene el grado maximo de involucramiento con el programa
debido a que planeay ejecuta las acciones del PUIl 2025, ya que a través de sus Al'S implementa
y fomenta el uso de instrumentos informaticos, dirigidos para apoyar el desarrollo de las funciones
de las areas del Instituto para el cumplimiento de los criterios de legalidad, honestidad, austeridad,

eficiencia, eficacia, economia, racionalidad, transparencia, control y rendicion de cuentas.

Las Consejeras y los Consejeros Electorales y la Secretaria Ejecutiva tienen un alto grado de
involucramiento en el programa, debido a la aprobacién, seguimiento y evaluacién del programa
operativo anual y de los recursos presupuestales de las actualizaciones, mantenimientos y
servicios a los sistemas informéticos y a la infraestructura de computo y comunicaciones del

Instituto, asi como la incorporacion de nuevas tecnologias de informacion e interés en la
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implementacion de medidas de seguridad y proteccidn en los sistemas electorales y de

participacion ciudadana.

En seguida se encuentra la Secretaria Administrativa, con quién se realiza la gestién de los
recursos financieros, asi como para la adquisicion de bienes y servicios informéticos mediante el
ejercicio del gasto. De acuerdo con los procedimientos y las normas establecidas en este rubro,

es la Contraloria Interna la que esta en todo momento supervisando su cumplimiento.

Las Autoridades Electorales a través de la normatividad y convenios para la coordinacion y
colaboracion de las actividades del IECM al implementar las tecnologias de la informacion para
su cumplimiento. Del presupuesto de egresos del Instituto Electoral para el ejercicio fiscal 2025,
se consideran los proyectos relacionados con la nueva tecnologia y el mantenimiento de la
infraestructura tecnoldgica, por lo que el Congreso Local de la Ciudad de México es un actor

externo que juega un papel importante para darle continuidad a la operacion.

Los Votantes, tienen la expectativa de contar con un voto seguro y que el manejo de su
informacién sea confidencial al participar por medio del voto electrénico en procesos electorales
y de participacion ciudadana. Asi como los Partidos Politicos, buscan promover la participacion
de los ciudadanos en la vida democrética.

De igual forma las Juezas y Jueces, Magistradas y Magistrados y los integrantes del Tribunal de
Disciplina Judicial esperan que el IECM realice una eleccion del Poder Judicial certera con una

organizacion, desarrollo y vigilancia garantizando el cumplimiento constitucional y legal.

A partir de este punto, se considerara a todas las areas como usuarias del PUIl 2025, ya que
utilizan los instrumentos informaticos para el cumplimiento de actividades y objetivos, como
herramientas que aporten eficiencia y eficacia institucional, incrementando su capacidad
operativa con el mantenimiento y actualizacion de los sistemas y la infraestructura informéatica,

con soporte, seguridad, asesoria técnica e incorporacion de nuevas tecnologias.

b) Analisis de problemas.

En esta seccion, se identifica la necesidad o el problema central con la finalidad de expresar la

situacion que pretende atender el PUII 2025.

Se requiere contar con sistemas de informacion, infraestructura de cémputo, comunicaciones y
servicios informaticos adecuados para el desempefio de los procesos institucionales; sin

embargo, hay que considerar que es importante mantenerlos en buen estado, seguros,
15
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actualizados y con el licenciamiento respectivo. Lo anterior conlleva a tener planes de
mantenimiento preventivo y correctivo especializado que cumplan con los estdndares
internacionales de tal manera que permitan garantizar la disponibilidad, seguridad e integridad de

los mismos.

A continuacion, se realiza un andlisis de las causas y efectos asociados con la obsolescencia,
desactualizacion, retraso en la innovacion tecnoldgica y capacidad limitada de los instrumentos

informaticos.

1. Obsolescencia de la infraestructura de computo y comunicaciones. Los bienes y servicios
gue integran la infraestructura informética, que cuentan con varios afios de uso,
comenzaran a presentar incidentes en su operacion. Este deterioro se debe a que el
equipo de computo y de comunicaciones tienen una vida Util de cinco afios de acuerdo
con lo establecido en el articulo 83, numeral IV de la Ley de Presupuesto y Gasto Eficiente
de la Ciudad de México, por lo que una vez que este tiempo transcurre, comienza a
disminuir la capacidad de los servicios que prestan y se incrementa la vulnerabilidad de
ataques cibernéticos, aumentando el requerimiento de soluciones por parte de las

personas usuarias.

El mismo desarrollo tecnolégico propicia que la infraestructura de cémputo y
comunicaciones se vea rebasada en el corto plazo, de esta forma, aunque los bienes y
servicios informaticos operen correctamente, su capacidad de funcionamiento se ve
disminuida por el avance en conjunto de las herramientas informaticas, asi como se
generan desactualizaciones en componentes internos los cuales provocan
vulnerabilidades en temas de seguridad, lo que puede debilitar a los sistemas y
aplicaciones Institucionales que operan en estas tecnologias permitiendo que los
atacantes puedan comprometer su integridad, confidencialidad y disponibilidad. Con esta
obsolescencia e incremento de los incidentes en la operacién de la infraestructura de
cémputo y comunicaciones, disminuira la capacidad para proporcionar los servicios

informaticos requeridos por las areas.

2. Desactualizacion de los sistemas informaticos. Esta vinculada a la aportacion que hacen
los sistemas en materia de eficacia y eficiencia en los procesos administrativos,
operativos, electorales y de participacion ciudadana, una vez que los sistemas
proporcionan el apoyo en las actividades para las que fueron implementados, las areas

tienen nuevas necesidades para que éstos continien aportando eficacia y eficiencia en la
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operacion, ya sea el mantenimiento, la actualizacion del mismo o el disefio de uno nuevo,

por lo que los sistemas se mantienen en constante evolucion.

Asimismo, los sistemas informéticos son desarrollados en una plataforma informética
determinada, que corresponde a la tecnologia disponible y cumpliendo con la
normatividad gubernamental aprobada en ese momento. Conforme el tiempo avanza, la
plataforma tecnoldgica cambia y lo mismo pasa con la normatividad vigente. También, se
encuentra latente el riesgo en los sistemas operativos, sistemas y aplicaciones
institucionales, por falta de actualizacién, corren el riesgo de ser atacados por cAdigo
malicioso provocando incidentes de seguridad o robo de informacion; ademas de llegar a

ser incompatibles con otros recursos y sistemas Institucionales.

Por lo antes mencionado, los usuarios, al evaluar las funcionalidades de los sistemas
informaticos que requieren para operar observan que éstos son susceptibles de mejora
en productividad Institucional y que deberian estar alineados a la normatividad y a los

nuevos desarrollos, para obtener mejores beneficios.

Retraso en la innovacion tecnolégica de los instrumentos informéticos. Se relaciona con
el continuo y acelerado desarrollo de nuevas tecnologias de la informacion, y en virtud de
gue el Instituto se ha mantenido a la vanguardia en la innovacion tecnolégica,
automatizando procesos que incrementan la optimizacion de los recursos, la disminucion
de los tiempos de operacion e incremento en el nivel de seguridad en la informacion, se
requiere de un constante estudio, andlisis e incorporacion de tecnologias de vanguardia,
involucrando en forma coordinada a instituciones académicas y privadas lo que impulsa a

cerrar la brecha tecnoldgica.

En caso de que el Instituto no realice acciones que lo mantengan a la vanguardia en la
incorporacién de nuevas tecnologias, en la modernizacién e innovacion tecnoldgica, habra
un rezago en los servicios tecnoldgicos con que opera y una tecnologia vulnerable ante

ataques informaticos y robo de informacion.

Capacidad limitada de los instrumentos informaticos para soportar la operacion por la
organizacién de los mecanismos de participacion ciudadana. Adicionalmente a los
requerimientos de instrumentos informaticos para los procesos administrativos vy
operativos, las areas incrementan sus necesidades en lo referente a equipos, sistemas,
capacidad de almacenamiento, capacidad de transferencia de informacion, seguridad

informatica y proteccion de informacion, para la planeacion, desarrollo y operacion de los
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procesos electorales, procedimientos de participacion ciudadana, jornadas electorales y

electivas.

Probabilidad de sufrir ciberataques a los instrumentos informéticos en los procesos
electorales y los mecanismos de participaciéon ciudadana. Esto es una posibilidad a la que
se enfrenta el Instituto afio con afio, cuando se organizan procedimientos de participacion

donde se involucran sistemas informéaticos.

Por esta razén, cada afio se realizan actualizaciones de suscripciones de sistemas de
seguridad informética y se realizan innovaciones en la materia para proteger en la mayor
medida posible las aplicaciones, servicios e infraestructura informatica empleada en los

ejercicios de participacion ciudadana.

Por lo que solicitan actualizar los instrumentos informaticos existentes con base en
mejoras detectadas derivadas de la experiencia y los resultados obtenidos, de cambios
tecnolégicos y cambios en el marco legal, enmarcando los escenarios de las tres causas
anteriores pero enfocados a los procedimientos de participacion ciudadana con la
necesidad de asegurar el voto electronico y la proteccion de la informacién ante un ataque

cibernético.

Las reformas constitucionales y legales aplicables a los procesos electorales locales
pueden impactar el desarrollo e implementacién de instrumentos informéaticos. La lentitud
en la implementacion de las reformas constitucionales necesarias ha dejado numerosos
casos nho previstos en el marco legal actual, afectando principalmente el uso e

implementacion de tecnologias de la informacion que automaticen los nuevos decretos.

Por lo anterior, se deben atender las necesidades de nuevos sistemas y bienes
informaticos para apoyar con tecnologia informatica en la organizacién, desarrollo,
cémputo y vigilancia para garantizar el cumplimiento de los decretos que reformen
diversas disposiciones de la Constitucion Politica de la Ciudad de México en materia
electoral. Contar con servidores publicos capacitados e infraestructura informatica, es

posible reaccionar y adaptarse a la transformacion de la ley en materia electoral.

Por lo que solicitan modificar, desarrollar e implementar instrumentos informaticos con
base en mejoras detectadas derivadas de la experiencia y los resultados obtenidos, de
cambios en el marco legal, enmarcando los escenarios nuevos en las reformas

constitucionales y legales de procesos electorales.
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Una vez analizadas las causas y efectos de la obsolescencia, desactualizacion, retraso en la
innovacion tecnolégica y capacidad limitada de los instrumentos informaticos, podemos
determinar que el problema principal o necesidad que el PUIl 2025 atenderd, es la posible
insuficiencia de los recursos y servicios informéticos que afectaran la operacion de los procesos
administrativos, operativos, de participacion ciudadanay comisiones de participaciéon comunitaria,

sin distincion de género, edad, discapacidad o pertenencia a algin pueblo originario.

Como se puede observar, este problema se presenta de forma recurrente a través de los afios,
por lo que, durante las uUltimas décadas, la innovacion tecnoldgica ha presentado un desarrollo
acelerado, abarcando aspectos de nuestra vida cotidiana y laboral cada vez mayores, debido a
gue las tecnologias de la informacion se actualizan de una manera agil. El Instituto ha logrado
colocarse a la vanguardia tecnoldgica, por lo que depende de la actualizacion de los activos
tecnolégicos para alcanzar los nuevos desarrollos con el fin de mantenerlos vigentes y con

seguridad informética.

Con los elementos anteriores, se desprende el siguiente &rbol de problemas, el cual
proporcionara una imagen integral de este escenario y del problema central identificado a partir
de las causas y sus efectos consecuentes.

Este documento ha sido firmado con la firma electrénica del IECM, todas las firmas se encuentran al final del documento

B o (2) © [4) (5)
Disminucion de Baja Rezago Insuficiencia de los Insuficiencia de la
la capacidad en productividad tecnolégico de instrumentos infraestructura
Efectos — el suministro institucional en los servicios informaticos para informética para atender
de los servicios los procesos informaticos y la soportar la operacién reformas constitucionales
informaticos seguridad de participacion y legales aplicables a
informatica ciudadana procesos electorales
—
\ 4 ‘
Problema Instrumentos informaticos para |la operacion de los procesos sustantivos y de apoyo, insuficientes e
central ineficientes
, O [2) 2 O (5)
Obsolescencia Desactualizacién Retraso en la Capacidad limitada Reformas
dela de los sistemas innovacién de para soportar la constitucionales y legales
Causas infraestructura informaticos los instrumentos operacion de aplicables a los procesos
de computo y informaticos participacion electorales locales
comunicaciones ciudadana

c) Analisis de objetivos.

En esta fase se describe la situacion que se desea lograr una vez que se atienda la necesidad
que se tiene debido a una serie de causas que han sido previamente detectadas. Esta
metodologia plantea que, a través de la mejora de las causas, se apliquen los medios necesarios

para alcanzar fines concretos.
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A continuacion, se describen los medios para atender el problema o necesidad central detectada

para el PUII 2025, asi como los fines a alcanzar.

1. Mantenimiento, soporte, actualizaciébn y monitoreo de la infraestructura de computo y
comunicaciones. Permite mantener en Optimas condiciones de operacion la
infraestructura y los servicios informaticos, utilizando el mantenimiento preventivo para
incrementar el tiempo de vida de los equipos de computo y comunicaciones, asi como el
mantenimiento correctivo para garantizar su disponibilidad y retrasar su obsolescencia;
con estos planes de mantenimiento se conserva la infraestructura informética en el mejor
estado de operacion posible, aumentando la prestacién de servicios informéticos y
prevenir vulnerabilidades de seguridad para minimizar el riesgo de ataques cibernéticos.

2. Mantenimiento y actualizacion de los sistemas administrativos y de apoyo a la operacion.
Permite atender los requerimientos solicitados por las areas, utilizando plataformas
tecnolégicas de vanguardia, apegados a la normatividad vigente, lo cual contribuye al
desarrollo de sus actividades y al cumplimiento de objetivos de una manera eficiente y
eficaz. De igual forma, las actualizaciones en los sistemas y aplicaciones institucionales

permiten mantener la informacién segura e integridad.

3. Incorporacién de nuevas tecnologias. Con el andlisis de los constantes avances en las
tecnologias de informacién se impulsa la actualizacion de los sistemas y la infraestructura
informatica, en un trabajo coordinado con las areas involucradas e instituciones
académicas y privadas, manteniendo a la vanguardia en modernizacién e innovacion

tecnolégica al Instituto para forjar confianza hacia la democracia digital.

Por lo tanto, se coadyuva a elevar la automatizacion de procesos y se logra optimizar los
recursos, ya que incide directamente en la disminucion de los tiempos, asi como de
recursos materiales y humanos dedicados a ciertas actividades, contribuyendo a generar

certeza y credibilidad por el nivel de seguridad en la informacion.

4. Incorporacion de instrumentos informéticos para los mecanismos e instrumentacion de
participacion ciudadana locales. Con esto se incrementara la capacidad operativa y la
disponibilidad de los servicios, para el 6ptimo desarrollo de los procesos electorales y
procedimientos de participacion ciudadana, cubriendo la demanda adicional de

requerimientos en materia informatica.
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Por lo anterior, se debe considerar el fortalecimiento de la infraestructura de cémputo,
servidores y equipos de comunicacion, ampliando la capacidad de almacenamiento, de
transferencia de la informacién y su seguridad, asi como la actualizacion de los sistemas
informaticos incorporando nuevas tecnologias de informacién y explotando la plataforma

tecnologica.

Incorporar infraestructura informatica para atender las reformas constitucionales y legales
en materia electoral que atiendan las necesidades de nuevos sistemas y bienes
informéticos. Apoyar con tecnologia informatica en la organizacion, desarrollo, computo y
vigilancia garantizando el cumplimiento de los decretos que reformen diversas

disposiciones de la Constitucion Politica de la Ciudad de México en materia electoral.

De igual forma, mediante el fortalecimiento de la experiencia de servidores publicos y
seguridad y disponibilidad de las tecnologias de la informacién en condiciones 6ptimas
para el desarrollo y la implementacion de sistemas y aplicaciones alineadas a las reformas
y decretos constitucionales y legales para procesos electorales.

Derivado del analisis anterior, se describieron cuatro medios que determinan el objetivo principal
del PUII 2025, como el de proporcionar al Instituto instrumentos informaticos que incrementen la
eficiencia y eficacia de los procesos administrativos, operativos, de participacion ciudadana y
comisiones de participacion comunitaria; a través de estos medios, se cumple con el objetivo y

se alcanzan los fines correspondientes, tal y como se observan en el siguiente arbol de objetivos.

Incremento en Aumento en la Mantener a la Incrementar la Implementar y
. la prestacion de eficienciay vanguardia capacidad adaptar
Consecuencias .. L .. . .
los servicios eficacia de los tecnoldgica al operativa del infraestructura
informéticos. procesos. Instituto. Instituto. informatica del
Instituto.

Instrumentos informaticos para la operacion de los procesos sustantivos y de apoyo,

Objetivo suficientes y eficientes.
(1) (2) , © (4) (5)
Mantenimiento, Mantenimiento Incorporacién Incorporacion Incorporacién de
soporte, y actualizacion de nuevas de instrumentos infraestructura
Causas actualizacidn y de los sistemas tecnologias. informdticos informatica para
monitoreo de la informaticos. para procesos atender las
infraestructura de participacién reformas
de computo y ciudadana. constitucionales
comunicaciones. y legales en
procesos
electorales.
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d) Anadlisis de alternativas.

En esta fase se identifican las acciones viables y pertinentes para que los instrumentos
informaticos que incrementen la eficiencia y eficacia de los procesos administrativos, operativos,

de participacién ciudadana y comisiones de participacion comunitaria.

La UTSI conoce las necesidades informéaticas del Instituto en apego al Manual de Planeacién, ya
que es la encargada de presupuestar los bienes y servicios que se requieren, de esta forma al
inicio del ejercicio presupuestal cada area remite su solicitud de bienes y servicios informaticos a
la UTSI; una vez que ésta realiza la concentracion de los requerimientos, lo cual le permite tener
un escenario completo, con base en la evaluacion del estado actual de la infraestructura
informatica, el andlisis de los sistemas informaticos y los recursos presupuestales aprobados,
puede determinar las necesidades informaticas que se requiere adquirir 0 que se esta en

condiciones de proporcionar con recursos internos.

Ahora estableceremos las acciones viables que permiten la materializacion de los medios

determinados en el inciso anterior.

Este documento ha sido firmado con la firma electrénica del IECM, todas las firmas se encuentran al final del documento

Causas Alternativas de solucién Consecuencias (impactos)
1. Evaluar el estado actual de la infraestructura | 1. Alta productividad en los
informatica. procesos.
2. Planear el wuso de los instrumentos | 2. Aumento de la capacidad
informaticos. operativa en la
3. Concentrar los requerimientos de las areas. infraestructura informética.
4. Analisis de los recursos presupuestales | 3. Dar continuidad operativa a
1. Mantenimientos aprobados. la infraestructura informatica
preventivosy correctivos | 5 Realizar el monitoreo y mantenimiento para atender las actividades
i(i]efomlqgticjar?fraestructura preventivoycorregtivq de laiinfraestructura de ordinarias, de  proceso
2. Actualizacién de la cOmputo y comunicaciones. electoral y de proceso de
infraestructura 6. Actualizar la infraestructura de cémputo y participacion ciudadana.
informéatica. comunicaciones para los procesos | 4. Incrementar el tiempo de
3. Monitoreo de la administrativos y operativos. vida de la infraestructura
!nfraes'trthUfa 7. Optimizar la infraestructura de computo y informatica.
informatica. comunicaciones para mejorar los servicios
4. Aten_c!on de !npldentes y informaticos.
servicios solicitados por ; L .
las personas servidoras 8. Mejorar la atencién a usuarios.
publicas. 9. Distribuir de acuerdo con las necesidades
institucionales los bienes y servicios
informéticos.
10. Utilizar racionalmente los instrumentos
informaticos.
11. Cumplir con la normatividad aplicable vigente.
12. Capacitar al personal de la UTSI.
1. Mantenimientos a los . . . - 1. Eficacia y eficiencia en el
sistemas administrativos | 1-  Analizar los sistemas !nfgrmatlcos. ) acceso de la informacion
y de_, apoyo a la |2 Conggntrar los requerimientos de las areas. para la toma de decisiones.
operacion. 3. Andlisis de los recursos presupuestales
2. Actualizaciones de los aprobados.
sistemas administrativos
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Causas Alternativas de solucién Consecuencias (impactos)
y de apoyo a la|4. Proporcionar mantenimiento a los sistemas | 2. Instrumentos informéticos
operacion. administrativos y de apoyo a la operacion. Optimos para soportar la
5. Actualizar los sistemas informaticos operacion ordinaria.
administrativos y de apoyo a la operacion. 3. Disminuir costos de
6. Implementar nuevas plataformas operacion.
tecnoldgicas. 4. Autonomia y ahorros en
7. Coadyuvar con las areas en la identificacion y cuanto al desarrollo,
automatizacion de los procesos implementacién y puesta a
administrativos y de operacion. punto de sistemas
8. Cumplir con la normatividad aplicable vigente. informaticos.
9. Cumplir con los estandares de desarrollo de
software.
10. Capacitar al personal de la UTSI.
1. Concentrar los requerimientos de las areas. 1. Actualizacién tecnoldgica en
2. Andlisis de los recursos presupuestales los servicios informéticos.
aprobados. 2. Continuidad operativa en las
3. Analizar y evaluar nuevas tecnologias. actividades ordinarias, de
4. Actualizar la Infraestructura informética con la procesos electorales y de
implementacion de nuevas tecnologias. participacion ciudadana.
5. Actualizar con nuevas tecnologias los | 3. Mejorar los servicios
Implementacion de sistemas informét.i?os, administ.rat.ivos, de informéaticos para .a.tender
innovacion tecnolégica. apoyo a la operacion, de procedimientos de las actividades
Sustitucién de participacion ciudadana y comisiones de institucionales en tiempo y
tecnologia obsoleta y sin participacién comunitaria. forma.
gara_mtia por el |6. Participar con las areas en los proyectos de
fabricante. incorporacion de nuevas tecnologias.
7. Proponer pruebas técnicas de aceptacion del
funcionamiento 'y  operacion de la
incorporacion de nuevas tecnologias.
8. Informar sobre los trabajos en materia
informética con miras a la incorporacion de
nuevas tecnologias.
9. Capacitar al personal de la UTSI.
1. Concentrar los requerimientos de las areas. 1. Optima operacién en los
2. Andlisis de los recursos presupuestales procesos electorales y de
aprobados. participacion ciudadana.
3. Actualizar la infraestructura de computo y | 2. Instrumentos informaticos
comunicaciones para los sistemas optimos para soportar la
Nuevos ~ instrumentos informéaticos de los procesos electorales, operacion de  procesos
informaticos nuevlos procedimientos de participacion ciudadana y electorales y de
S?c:?esosateelggforrales o)s/ Comisi_ones de pgrticipacic_&n comu.nitaria. pgrticipacién c_iL.Jdad.ana.
de participacion 4. Actualizar los sistemas informaticos de los | 3. Eficacia y eficiencia en el
ciudadana. procesos electorales, procedimientos de acceso de la informacion
Actualizacion de los participacion ciudadana y comisiones de para la toma de decisiones.
instrumentos participacion comunitaria.
informaticos  existentes |5 coadyuvar con las areas en la identificacion y
para los procesos automatizacion de los procesos electorales,
electorales y de _ S
participacion ciudadana. procedimientos de participacion ciudadana y
comisiones de participacion comunitaria.
6. Informar sobre los trabajos en materia
informatica con miras a la incorporacion de
nuevas tecnologias.
7. Capacitar al personal de la UTSI.
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Causas Alternativas de solucion Consecuencias (impactos)
Concentrar los requerimientos de las areas. 1. Optima operacion en los
Andlisis de los recursos presupuestales procesos electorales.
aprobados. 2. Infraestructura informatica
Nuevos  instrumentos Actualizar la infraestructura de cémputo y Optima para soportar la
informaticos nuevos comunicaciones para los sistemas operacion de  procesos
para atender las informaticos de los procesos electorales, electorales.
reformas en materia procedimientos de participacion ciudadanay | 3. Eficacia y eficiencia en el

electoral.
Actualizacion de los

comisiones de participacion comunitaria.
Actualizar los sistemas informaticos de los

acceso de la informacion
para la toma de decisiones.

Este documento ha sido firmado con la firma electrénica del IECM, todas las firmas se encuentran al final del documento

instrumentos T
informéaticos existentes procesos electorales, procedimientos de
para atender las participacién ciudadana y comisiones de

reformas en materia participacién comunitaria.
electoral. 5. Coadyuvar con las areas en la identificacion
3. Implementar y adaptar y automatizacion de los procesos electorales.

!nfraesi[rgctura 6. Informar sobre los trabajos en materia
informética para atender . o . . iy

las reformas informética con miras a la incorporacion de
constitucionales y nuevas tecnologias.

legales para los | 7. Capacitar al personal de la UTSI.

procesos electorales. 8. Analizar el impacto de las reformas

constitucionales y legales para implementar y
adaptar infraestructura informéatica del
Instituto en materia electoral.

Es importante considerar que, para poder realizar algunas de estas alternativas, es necesaria la
aprobacioén del proyecto de presupuesto por parte del Congreso de la Ciudad de México, de tal
manera que, de la aprobacién de este, se determinan los montos designados a cada actividad

para el cumplimiento de los objetivos y la atencién de los requerimientos de las areas.

Los sistemas de informacién administrativos, de apoyo a la operacion, de los procesos
electorales, los procedimientos de participacion ciudadana y comisiones de participacion
comunitaria estan desarrollados e implementados por personal de la UTSI, de acuerdo con los
requerimientos de las areas, por lo que esto lleva a tener autonomia y ahorros en cuanto al
desarrollo, implementacion y puesta a punto de sistemas informaticos. Asimismo, la realizacion
de los sistemas de informacién con tecnologias abiertas permite disminuir los costos de

operacion, ya que en estos casos los costos de licenciamiento se reducen.

En la parte de la administracion de la infraestructura de computo y comunicaciones, el personal
de la UTSI realiza la supervision de los mantenimientos preventivos y correctivos del equipo, con
la finalidad de contar con la sustitucion inmediata de las partes dafiadas. Asimismo, realiza el

soporte técnico para problemas especificos.

En la UTSI constantemente se realiza el andlisis y la incorporaciéon de nuevas tecnologias, en

coordinacion con instituciones académicas y privadas; en ocasiones, a solicitud de las areas se
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realizan estudios especializados de nuevas tecnologias, con la finalidad de determinar si alguna

puede ser utilizada para el mejoramiento de las actividades institucionales.

Las posibles adquisiciones se presentaran al Comité de Informatica para su revision y, en su caso
aprobacion, antes de remitir la solicitud de compra a la Secretaria Administrativa.

e) Seleccion de la alternativa 6ptima

Realizando el andlisis correspondiente de cada una de las acciones y consideraciones del inciso
anterior, agrupandolas de acuerdo con el grado de interdependencia, se determinaron las
alternativas 6ptimas para el cumplimiento del proposito del PUII 2025, las cuales se presentan en

los siguientes cuadros:

Medio 1. Mantenimiento, soporte, actualizacién y monitoreo de la infraestructura de computo y

comunicaciones.

Estas acciones son de suma importancia, ya que la infraestructura de computo y comunicaciones
es la base de la operacion informatica, con la que se provee a las areas de herramientas
tecnolodgicas para sus actividades institucionales en un marco de calidad y seguridad informatica;
en caso de no encontrarse en éptimas condiciones no es posible operar ninguno de los servicios
informéticos que se ofrecen, como lo son el Internet, red inaldmbrica, correo electronico, telefonia
digital, sistemas informaticos administrativos, de apoyo a la operacion, electorales y de

participacién ciudadana.

Este documento ha sido firmado con la firma electrénica del IECM, todas las firmas se encuentran al final del documento

Alternativa 6ptima Descripcion

Llevar a cabo el mantenimiento y monitoreo de:

1. Planta de emergencia eléctrica para la red eléctrica del centro de cOmputo.
2. Sistema de aire acondicionado de precision del centro de cémputo.
3. Sistema de fuerza ininterrumpible UPS del centro de cOmputo.
4. Sistema contra incendios.
. 5. Servidores del Centro Cémputo.
1.1. Realizar . . .
o 6. Servidor de almacenamiento masivo NAS/SAN.
mantenimientos, soportes, ) .
o 7. Sistema de control de acceso del centro de cémputo.
actualizaciones y . N
. 8. Equipos de comunicaciones.
monitoreos a la o .
. ; 9. Red inaldmbrica.
infraestructura de computo y . . . -
L 10. Equipos de seguridad informética.
comunicaciones. . . el . . .
11. Equipos de computo y periféricos (equipos pc, equipos mac, impresoras, no breaks,

laptop’s, lectores dpticos y equipo de cartografia).
12. Dispositivos biométricos de acceso.
13. Cableado estructurado.
14. Acondicionamiento y Sensores del Centro de Cémputo.
15. Circuito Cerrado de Televisién (CCTV).
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Alternativa 6ptima Descripcion

Llevar a cabo la actualizacién de:

Licencias de uso de programas de computo.
Licencias de aplicaciones administrativas.
Licencias en servidores.

Licencias de los sistemas de seguridad.
Licencias de monitoreo y soporte de mesa de ayuda.
Renovacion de dominios.

Bienes informaticos.

Reubicacion de Sedes Distritales.

. Infraestructura en la nube.

10. Infraestructura de PKI.

©o NGO~ WNE

Proporcionar los servicios de soporte de:

Soporte técnico a PC’s y periféricos.

Redes.

Correo electrénico, Ofimatica.

Almacenamiento masivo NAS/SAN.

Seguridad, antivirus, antimalware, filtrado de contenido, corta fuegos, etc.
Internet.

Telefonia digital.

Sustitucion de equipo de cémputo e instalacion de software.

©NOoO GO WDNRE
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Los instrumentos informéticos requieren tecnologia 6ptima y para que ésta opere de manera
adecuada es necesario realizar acciones de mantenimiento, actualizacién, monitoreo y servicio a
la infraestructura de computo y comunicaciones; asi como la instalacién de licencias de uso de
programas de cémputo que se requieran para asegurar la confiablidad de los equipos, su
operacion y desempefio.

Las necesidades de las areas en materia informéatica siguen creciendo: incrementar la velocidad
de acceso al Internet, el espacio para alojar informacién y velocidad en el procesamiento de
programas, paqueteria de software y equipamiento, entre otros. Asimismo, se trabaja en el libre

acceso a la informacién publica generada por el Instituto, a través de la pagina de Internet.
Medio 2. Mantenimiento y actualizacion de los sistemas administrativos y de apoyo a la operacion.

La importancia de esta alternativa radica en incorporar a los sistemas de informacion los
requerimientos de las personas usuarias, los avances tecnoldgicos y los cambios normativos,
derivado del cambio y/o incremento de las necesidades informaticas, haciendo necesario estar
en constante acercamiento con las areas, contribuyendo a la eficiencia y eficacia en sus

actividades.

Al proporcionar mantenimiento y actualizacion a los sistemas administrativos y de apoyo a la
operacion se incrementa su funcionalidad, trabajando en el desarrollo continuo y adecuacion a

las nuevas plataformas tecnoldgicas, mejorando sustancialmente la gestion de los procesos

26



Este documento ha sido firmado con la firma electrénica del IECM, todas las firmas se encuentran al final del documento

internos de comunicacion, colaboracion y coordinacion entre las diversas areas, permitiendo

intercambiar y compartir la informacion generada.

Alternativa 6ptima Descripcion

Llevar a cabo la actualizacion y mantenimiento de los sistemas administrativos y de apoyo

a la operacion:

Sistema de Declaracion de Situacion Patrimonial.

Sistema de Control de Gestién Documental (SCGD).

Sistema de Control Documental de Comités y Comisiones (SICODOCC).

Sistema de Mesa de Ayuda.

Ventanilla Unica de Servicios Generales.

Sistema Informatico Integral de Administracion (SIIAD).

Sistema de Seguimiento al Calendario de Actividades a los Organos

Desconcentrados (SISECAOD).

Sistema de Seguimiento de Quejas.

Sistema de Notificaciones Electrénicas para los Procedimientos Administrativos

: Sancionadores (SINE).

2.1, Regllgar 10. Sistema Integral de la Funcion de Oficialia Electoral (SIFOE).

mantenimientos y 11. Sistemas para Concursos de Divulgacion de la Cultura Democratica (Concurso de

actualizaciones a los Cuento Infantil y Juvenil, Concurso de Debate Juvenil, Concurso de Oratoria, Modelo

sistemas administrativos y de Naciones Unidas (INMUN).

de apoyo a la operacion. 12. Sistema de Seguimiento de Personal Eventual (SISPE).

13. Sistema de Seguimiento de Personal de Rama Administrativa (SISPRA).

14. Sistema de Seguimiento de Personal del Servicio Profesional Electoral Nacional
(SISPE-SPEN).

15. Sistema de Notificaciones Electronicas por Internet para Agrupaciones Politicas
Locales de la Ciudad de México (SINAP).

16. Sistema de Firma Electronica de Documentos Institucionales (SIFESADI).

17. Sistema de Personas Sancionadas por Violencia politica contra las Mujeres en
Razon de Género en la Ciudad de México (SISPERSA).

18. Sistema de Quorum.

19. Sistema de seguimiento a Convenios Interinstitucionales (SISCOI).

20. Otros (Plataforma Moodle, Biblioteca Electrénica, Micrositio de Educacion Civica,
etc.).

21. Sistema de Gestion Documental y Administracion de Archivos.

NoakrwbPE
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Los sistemas informaticos son instrumentos susceptibles de cambios para el mejor desempefio
de la operacion de las areas. Por lo anterior, es evidente que los sistemas informaticos son un
elemento imprescindible y en continuo desarrollo. Los sistemas que son disefiados,
desarrollados, implementados y mejorados por personal de la UTSI apegados a la normatividad
vigente aplicable, generan ahorros a la Institucion al desarrollar aplicaciones de calidad,
considerando que los procesos informaticos de la UTSI estan certificados y alineados a la
Metodologia para el desarrollo de software denominado Waterfall (Cascada), y apegado a los
procedimientos establecidos en el Proceso de Tecnhologias de la Informacion del Sistema de

Gestion de Calidad Electoral.
Medio 3. Incorporacién de nuevas tecnologias.

Esta alternativa nos impulsa a la vanguardia en modernizacion e innovacion tecnoldgica a través
de la automatizacién de procesos, ya que con el analisis, evaluacion e implementacion de nuevas

tecnologias de informacion se contribuye a optimizar recursos.
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Alternativa 6ptima Descripcion

Se tienen contemplados los proyectos de:

Desarrollar tableros de seguimiento a la operacién de los sistemas.

Modernizacion de los servicios informaticos.

Mantenimiento a la Plataforma Digital de Participacion Ciudadana.

Fortalecer los mecanismos de interaccion digital con la ciudadania.

Renovar del cableado estructurado del Instituto.

Reforzamiento a los servicios de telecomunicaciones.

Mantenimiento del Sistema de Voto por Internet.

Reingenieria del Sistema de difusién de proyectos para la Consulta de

Presupuesto Participativo (SIPROE).

9. Reingenieria del Sistema de Validacion de la Consulta de Presupuesto
Participativo.

10. Uso y exploracién de herramientas de inteligencia artificial.

3.1. Actualizar la infraestructura y los
sistemas informéaticos con nuevas
tecnologias.

©NOoO GO WDNRE
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En este mismo sentido, se desarrollaran tableros de seguimiento a la operacion de procesos de
participacion ciudadana para consumo de las areas del Instituto, asi como para el andlisis de la
informacién obtenida, la cual se vuelve estratégica, ya que proporciona al personal herramientas

para tomar mejores decisiones.

Con los proyectos de modernizacion a través del, mantenimiento a la Plataforma Digital de
Participacién Ciudadana y al Sistema de Voto por Internet, asi como la reingenieria del Sistema
de difusion de proyectos para la Consulta del Presupuesto Participativo (SIPROE), se busca
hacer mas eficientes los servicios que se ofrecen a la ciudadania de la Ciudad de México,
proporcionando herramientas sencillas e integrales que simplifiquen los procesos en los que son

utilizadas, asi como su administracion.

Contar con la renovacion del cableado estructurado del Instituto y el reforzamiento a los servicios
de telecomunicaciones se tiene como objetivo proporcionar una red mas estable, con mayor

capacidad y velocidad en el manejo de la informacion.

Medio 4. Incorporacion de instrumentos informaticos para mecanismos de participacion

ciudadana.

Para los mecanismos de participacion ciudadana se realiza un completo andlisis, disefio e
implementacion de los sistemas informaticos que soliciten las areas usuarias, de acuerdo con los
requerimientos derivados de cambios en el marco legal, asi como las mejoras detectadas con
base en la experiencia institucional. La operacion de los sistemas durante las jornadas de
participacion ciudadana es critica, la ejecucion de estas acciones se enfoca a la continuidad de
los sistemas informaticos, la disponibilidad de los servicios, la incorporacion de tecnologias de

informacion y la explotacion de la plataforma tecnoldgica.
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El incremento de los servicios informéticos requeridos por las areas centrales y distritales durante

los procesos de participacion ciudadana se atendera actualizando tanto la infraestructura como

los sistemas informéticos, alineandose a una estrategia de continuidad de un 99.998% de

disponibilidad de estos; para lo que se requiere la preparacion y adecuacion de la infraestructura

de cOmputo y comunicaciones.

Al incorporar tecnologias de la informacién de vanguardia en los mecanismos de participacion

ciudadana se realiza la accién necesaria, en el ambito de las atribuciones de la UTSI, para

coadyuvar de forma transversal con el Programa de Derechos Humanos de la Ciudad de México.

Alternativa 6ptima

Descripcion

©CoNo G~

Llevar a cabo la actualizacién de la infraestructura informatica:
1.
2.
3.

Infraestructura informatica de las personas usuarias del Instituto.
Infraestructura informatica central y de la nube del Instituto.
Implementar un plan de recuperacion de desastre y de continuidad de
negocio.

Seguridad informatica.

Licencias de uso de programa de computo.

Plataforma de voto electrénico.

Servicio de envio de mensajes a teléfonos celulares.

Certificados de sitio web seguro.

Renovacion de dominios.

Llevar

1.
2.
3.
4.
5.
4.1. Actualizar la infraestructura y los
sistemas informéticos de los de 6.
participacién ciudadana. ;

a cabo la actualizacién de los sistemas:

Para la Consulta de Presupuesto Participativo:

Sistema para el Desarrollo de Asambleas Ciudadana.

Sistema de Registro de Asambleas (SIREAC).

Sistema para el seguimiento a las Convocatorias y Actas de
Asambleas Ciudadanas. (SISECOAC).

Sistema para el Registro e Insaculacion de Personas con Perfil de
Académico del Organo Dictaminador de las Alcaldias (SIREAD).
Sistema para la Publicacion de Documentos sobre Actividades. del
Organo Dictaminador de las Alcaldias (SIPOD).

Sistema de Asignacion de nimero aleatorio a proyectos.

Sistema Integral de Publicacién de Proyectos.

Sistema de Evaluacion de los Proyectos Ganadores Novedosos
(SEPG).

Para las actividades compartidas entre los Mecanismos de Participacion

Ciudadana:

1. Sistema para el Seguimiento de la Integracion de Mesas Receptoras
de opinién para la Consulta Ciudadana sobre el Presupuesto
Participativo (SIPCECC).

2. Sistema de Ubicacion de Mesas para Mecanismos de Participacion
Ciudadana (SUMPAC).

3. Sistema Electronico de Votacién y Opinién por Internet (SEI).

4. Sistema de Seguimiento a la Jornada Electiva para Consulta
Ciudadana (SIJECC).

5. Sistema de Seguimiento a la Distribucion de Documentacion y
Materiales Electivos, y Recepcion de Paquetes Electivos
(SEDIMDECC).

6. Plataforma Digital de Participacion Ciudadana.

7. Sistema de Seguimiento para el Diagnéstico de las Comisiones de

Participacion Comunitaria (SEDICOP).

Para la Consulta para Nifias, Nifios y Adolescentes:
1.

Sistema de Consulta para nifias, nifios y adolescentes.
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Medio 5. Incorporacion de infraestructura informéticos para atender las reformas constitucionales

y legales en materia electoral.

Para los procesos electorales se realiza un completo analisis, disefio e implementacion de los
sistemas informéticos que soliciten las &reas usuarias, de acuerdo con los requerimientos
derivados de cambios en el marco legal, asi como las mejoras detectadas con base en la
experiencia institucional. La operacion de los sistemas durante las jornadas electorales es critica,
la ejecucion de estas acciones se enfoca a la continuidad de los sistemas informéticos, la
disponibilidad de los servicios, la incorporacién de tecnhologias de informacion y la explotacién de

la plataforma tecnoldgica.

El incremento de los servicios informaticos requeridos por las areas centrales y distritales durante
los procesos electorales se atendera actualizando tanto la infraestructura como los sistemas
informaticos, alinedndose a una estrategia de continuidad de un 99.998% de disponibilidad de
estos; para lo que se requiere la preparacién y adecuacion de la infraestructura de cémputo y

comunicaciones.

Al incorporar tecnologias de la informacion de vanguardia en los mecanismos de proceso
electoral se realiza la accion necesaria, en el ambito de las atribuciones de la UTSI, para
coadyuvar de forma transversal con el Programa de Derechos Humanos de la Ciudad de México.

Alternativa ptima Descripcion

Llevar a cabo la actualizacion de la infraestructura informatica:
1. Infraestructura informatica de las personas usuarias del Instituto.
2. Infraestructura informatica central y de la nube del Instituto.
3. Implementar un plan de recuperacion de desastre y de continuidad de
negocio.
Seguridad informatica.
Licencias de uso de programa de computo.
Plataforma de voto electronico.
Servicio de envio de mensajes a teléfonos celulares.
Certificados de sitio web seguro.
. Renovacién de dominios.
Llevar a cabo la actualizacion, adaptacion o desarrollo de los sistemas:

©oNo g A

5.1. Actualizar la infraestructura y los

sistemas informéticos para atender las | Para el Proceso Electoral Local Extraordinario del Poder Judicial:

reformas constitucionales y legales de 1. Sistema para el Reclutamiento y Designacion de Personal Eventual

los procesos electorales. gue apoyara en las actividades del Proceso Electoral del Poder
Judicial Local 2025 (SISRE-PJL 2025)

2. Sistema de Medios de Impugnacion (SISMI)

3. Sistema de Notificaciones Electronicas por Internet para
Asociaciones Politicas — Médulo de notificaciones electrénicas a
Candidaturas de Personas Juzgadoras en la Ciudad de México
(SINAP — MOPEJ)

4. Sistema Candidatas y Candidatos, Condceles Judicial

5. Sistema de Seguimiento a la Distribucion de la Documentacién y los
Materiales Electorales (SEDIMDE)

6. Sistema de Cémputos Distritales y de Demarcacion (SICODID)

7. Sistema de Difusion de los Computos Distritales y de Demarcacion
(SICODID - DIFUSION)
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f) Estructura Analitica del Programa (EAP).

El propdsito del PUII 2025 es que los instrumentos informaticos sean proporcionados al Instituto
para que incrementen la eficiencia y eficacia de los procesos administrativos, operativos,
electorales y de participacion ciudadana, con la finalidad de contribuir al desarrollo de la vida
democrética, mediante el mantenimiento, actualizacion y monitoreo de la infraestructura de
cémputo y comunicaciones, el mantenimiento y actualizacion de los sistemas administrativos y
de apoyo a la operacion, la incorporacion de nuevas Tecnologias de la Informacién y las
Comunicaciones, asi como la incorporacion de instrumentos informaticos para los procesos
electorales y procedimientos de participacion ciudadana; como se observa en la siguiente

estructura analitica del programa.

Fin Contribuir eficazmente al desarrollo de la vida democrética mediante la actualizacién
de los instrumentos informdticos

t

Instrumentos informéticos proporcionados al Instituto para incrementar la eficiencia y eficacia de los procesos
administrativos, operativos, electorales y de participacion ciudadana

Propésito

Componentes =

Actividades _

(acciones)

i

t

i

i

1

1. Mantenimiento, 2. Mantenimiento y 3. Nuevas 4. Instrumentos 5. Instrumentos
soporte actualizacién | | actualizacion de los tecnologias informaticos para informdticos para
y monitoreo de la sistemas incorporadas procesos de procesos
infraestructura de administrativos y participacion electorales
coémputo y deapoyoala ciudadana incorporados
comunicaciones operacién incorporados i
realizados realizados 1
i 1
1.1 Realizar 2.1 Realizar 3.1 4.1 Infraestructura 5.1 Infraestructura
mantenimientos, mantenimientos e Infraestructura y sistemas y sistemas
soportes, implementar y sistemas informaticos para informaticos para
actualizaciones y mejoras en los informaticos procesos de procesos
monitoreos a la sistemas actualizados participacién electorales
infraestructura de administrativos y con nuevas ciudadana actualizados
computo y de apoyoala tecnologias actualizados
comunicaciones operacion
realizados actualizados
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Segunda etapa: Planificacion.

g) Matriz de Indicadores para Resultados (MIR).

Para el avance hacia el logro de los objetivos del PUIlI 2025, es preciso determinar los

indicadores de la informacion que se genera en la estructura analitica del programa. Estos

indicadores se detallan a continuacion.

INDICADORES
MEDIOS DE FUENTES DE
RESUMEN NARRATIVO FORMULA DE FRECUENCIA SUPUESTOS O RIESGOS
NOMBRE Tiro DIMENSION o ) VERIFICACION INFORMACION
CALCULO DE MEDICION
Ein: Porcentaje de Estratéai Eficaci | to= Anual Inf Instrumentos informaticos
IN: avance en la stratégico. icacia. mpacto = nual. nforme. https://www.jec | actualizados para dar
Contribuir implementacién Avance de m.mx/normativi | continuidad operativa de los
i | de la implementacién dad-y- procesos sustantivos y de
eficazmente @ | infraestructura de transparencia/tr | apoyo del IECM.
desarrol!q de fa vida | informatica ) infraestructura ansparencia/art _
democratica y | para cumplir informatica en iculo- Crear, adaptar e implementar
participacion de los | con las el IECM 121/articulo- infraestructura tecnologica y
votantes mediante la actividades del 121-fraccion- los sistemas informaticos del
= IECM de /Total de xxxi/ (Secretarfa | IECM como herramientas de
éctuallzacmn de los | scuerdo con el }n;raest/;gctura Ejecutiva por | @poyo a las  personas
instrumentos PUII 2025. informatica medio de los | ciudadanas para que puedan
informéticos en la propul_eslta para informes ejercer . sus derechos
” cumplir las anuales) democraticos.
operacion  de  los actividades del :
procesos sustantivos IECM de
y de apoyo del IECM. acuerdo con el
PUII 2025 *
100.
Porcentaje de - - _ . SIIAD (Avances | Instrumentos informaticos
PRrOPOGSITO: aplicacion  del Estratégico. Eficacia. Impacto = Trimestral. Reportes de mensuales v | actualizados para dar
Instrumentos EEC!ICSSOOZSS en los Cumplimiento seguimiento trimestrales). ;?Qégsggadsuzsaer:geg/g dye Igz
) " €s ) en tiempo y evaluacion .
informaticos administrativos, forma en las v https://www.iec | apoyo del IECM para que las
proporcionados al operativos, acciones de las del POA. m.mx/transpare personas ciudadanas tengan
Instituto para | electoralesy de Actividades ncia/art.121/12 herramientas para ejercer sus
incrementar la | participacion Institucionales 1.f.5Q/TO7.php derechos democréticos.
- ciudadana. (Al) (comité de
eficacia de los : -
. informética).
procesos sustantivos .
/ Cumplimiento
y de apoyo del IECM de las acciones
en apoyo al marco de las AI*100. https://www.iec
normativo y m.mx/normativi
mecanismos de dad-y- )
q 2 directa transparencia/tr
emocracia v ansparencia/art
participativa de los iculo-
votantes. 121/articulo-
121-fraccion-
xxxi/ (Secretaria
Ejecutiva por
medio de los
informes
trimestrales).
COMPONENTES (ACTIVIDADES INSTITUCIONALES)
1. Mantenimiento F’orcentaje del Gestion. Eficacia. Eficacia = Trimestral. Informe. SIAD (Avances \nstrumentos |nforr‘nat.\cos
’ informe en las mensuales y actualizados para dar continuidad
soporte, actividades de 1 Informe de trimestrales). operativa de los procesos sustantivos
actualizacion y infraestructura actividades y de apoyo del IECM para que las
monitoreo a la informatica elaborado *0.25 https://www.iecm. personas ciudadanas puedan ejercer
. lizadas para el mx/transparencia/ sus derechos democréticos.
infraestructura de | "2
; cumplimiento  de / 1 Informe de art.121/121.f.50/_
Comquo ) y las acciones de la actividades 07.php (comité de
comunicaciones Al para dar programado informatica).
realizados. continuidad *0.25.
operativa a los
procesos https://www.iecm.
sustantivos y de mx/normatividad-
apoyo del IECM. y-
transparencia/tran
sparencia/articulo-
121/articulo-121-
fraccion-xxxi/
(Secretaria
Ejecutiva por
medio de los
informes
trimestrales).
2. Mantenimiento y Porcentaje del Gestion. Eficacia. Eficacia = Trimestral. Informe. SIIAD (Avances Sistemas administrativos y de apoyo

actualizacion a los

informe en las
actividades de

mensuales y
trimestrales).

a la operacién actualizados para dar
continuidad  operativa de los
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INDICADORES

RESUMEN NARRATIVO FORMULA DE FRECUENCIA WIS RUEHESEE SUPUESTOS O RIESGOS
NOMBRE Tiro DIMENSION VERIFICACION INFORMACION
cALcuLo DE MEDICION
sistemas sistemas 1 Informe de procesos sustantivos y de apoyo del
administrativos y informaticos actividades https://www.iecm. IECM para que las personas
realizadas para el elaborado *0.25 mx/normatividad- ciudadanas puedan ejercer sus
de ap.olyo ala cumplimiento de y- derechos democréticos.
operacion las acciones de la / 1Informe de transparencia/tran
realizados. Al para dar actividades sparencia/articulo-
continuidad programado 121/articulo-121-
operativa a los *0.25. fraccion-xxxi/
procesos (Secretaria
sustantivos y de Ejecutiva por
apoyo del IECM. medio de los
informes
trimestrales).
3. Nuevas Porcentaje del Gestion. Eficacia. Eficacia = Anual. Informe. SIIAD (Avances \ncorporacio’n dg nuevas tecnologias
, informe en la mensuales y para dar continuidad operativa de los
tecnologias implementacién 1 Informe de trimestrales). procesos sustantivos y de apoyo del
incorporadas. de nuevas actividades IECM que las personas ciudadanas
tecnologias para el elaborado *1 https://www.iecm. puedan ejercer sus derechos
cumplimiento  de mx/transparencia/ democraticos.
las acciones de la / 1 Informe de art.121/121.£.50/_
Al para dar actividades 07.php (comité de
continuidad programado *1. informatica).
operativa a los
procesos https://www.iecm.
sustantivos y de mx/normatividad-
apoyo del IECM. y-
transparencia/tran
sparencia/articulo-
121/articulo-121-
fraccion-xxxi/
(Secretaria
Ejecutiva por
medio de los
informes
trimestrales).
Porcentaje en el . . Eficacia = . SIIAD (Avances Incorporacion  de  instrumentos
4. Instrumentos informe : de la Gestion. Eficacia. Trimestral. Informe. mensuales y inforr?]a’ticos de procesos de
informaticos para implementacion 1 informe de trimestrales). participacion ciudadana para ejercer
la Consulta | de instrumentos actividades los derechos democraticos de los
Ciudadana del | informaticos para elaborado *0.25 https://www.iecm. | ciudadanos.
Presupuestos el cumplimiento de mx/lt;alnslzalrfgcoia/
Participativo 2025 las acciones de la /1informe de art.121/ o /_
) P Al para dar actividades .07.php,(com\te de
incorporados. continuidad programado informética).
i *
operativa a los 0.25. https://www.iecm.
procesos )
X mx/normatividad-
sustantivos y de V-
apoyo _del IECM transparencia/tran
para ejercer los sparencia/articulo-
derechos 121/articulo-121-
democraticos  de fraccion-xxxi/
los ciudadanos. (Secretarfa
Ejecutiva por
medio de los
informes
trimestrales).
Porcentaje en el L - Eficacia = . SIIAD (Avances Incorporacion  de  instrumentos
5. Proceso Electoral informe _de  a Gestion. Eficacia. Trimestral. Informe mensuales y informaticos para procesos
Local implementacion 1 informe de trimestrales). electorales para ejercer los derechos
Extraordinario del | de instrumentos actividades democraticos de los ciudadanos.
Poder Judicial | informaticos para elaborado https://www.iecm.
2025. el cumplimiento de *0.25 mx/transparencia/
las acciones de la art.121/121.f.5/0/_
Al para  dar /1informe de .07.php/(§om\te de
continuidad actividades informatica).
operativa a los Erogramado https://www.iecm.
procesos 0.25 .
X mx/normatividad-
sustantivos y de V-
apoyo .del IECM transparencia/tran
para ejercer los sparencia/articulo-
derechos 121/articulo-121-
democréticos de fraccion-xxxi/
los ciudadanos. (Secretarfa
Ejecutiva por
medio de los
informes
trimestrales).
ACTIVIDADES (ACCIONES E INSUMOS)
1.1 Reali Porcentaje de Gestion. Eficacia. Eficacia = Trimestral. Mantenimiento SIAD (Avances Para dar continuidad operativa
-+ hea IZal’. . mantenimientos s reportados en mensualesy a los procesos sustantivos y de
mantenimientos, de la 2 Mantenimientos, el informe trimestrales). apoyo para ejercer los derechos
soportes, infraestructura de soportes, trimestral a la democraticos de los
cémputo y actualizaciones y ciudadanos se atienden los
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INDICADORES

infraestructura vy
sistemas
informaticos para

la Consulta
Ciudadana del
Presupuesto
Participativo
2025.

actualizacion de la
infraestructuray
de los sistemas
informaticos.

1 actualizacion a la
tecnologia
informatica
realizada*0.5.

/ 1 actualizacion a
la tecnologia
informatica
planeada*0.5.

reportadas en
elinforme
trimestral a la
Secretaria
Ejecutiva.

mensuales y
trimestrales).

https://www.iecm.
mx/normatividad-
y-
transparencia/tran
sparencia/articulo-
121/articulo-121-
fraccion-xxxi/
(Secretaria
Ejecutiva por
medio de los
informes
trimestrales).

RESUMEN NARRATIVO FORMULA DE FRECUENCIA WIS RUEHESEE SUPUESTOS O RIESGOS
NOMBRE Tiro DIMENSION VERIFICACION INFORMACION
cALcuLo DE MEDICION

actualizaciones y comunicaciones monitoreos a la Secretaria https://www.iecm. siguientes supuestos y/o

monitoreos a la realizados para dar infraestructura de Ejecutiva. mx/normatividad- riesgos:

) continuidad cémputo y y- - Dar continuidad en la

mfraestructura de operativa a los comunicaciones transparencia/tran operacion de la

computo Y | procesos realizados al sparencia/articulo- infraestructura de computo

comunicaciones. sustantivos y de trimestre*0.25 121/articulo-121- y comunicaciones.

apoyo. fraccion-xxxi/ - Contratar mantenimientos

/2 (Secretaria vigentes.
Mantenimientos, Ejecutiva por - Actualizar cableado,
soportes, medio de los telefonia, licenciamiento y
actualizaciones y informes servicio de Internet.
monitoreos a la trimestrales). - Mantener la infraestructura
infraestructura de central en optimas
cémputo y condiciones.
comunicaciones - Prevenir y mantener la
planeado al seguridad cibernética en la
trimestre*0.25. infraestructura.

- Contar con planes alternos
para atender desastres
naturales.

2.1 Actualizar e Porcentaje de Gestion. Eficacia. Eficacia = Trimestral. Actualizaciones SIIAD (Avances Para dar continuidad operativa
implementar implementacion reportadas en mensuales y alos procesos sustantivos y de
- de 2 mantenimiento y el informe trimestrales). apoyo para ejercer los derechos
mahtemmlemos Y| mantenimientos y actualizacion de trimestral a la democraticos de los
mejoras en 10s | mejoras de los los sistemas Secretaria https://www.iecm. | ciudadanos se atienden los
sistemas sistemas realizado *0.25 Ejecutiva. mx/normatividad- siguientes supuestos y/o

administrativos y | administrativosy y- riesgos: o
de apoyo a la de apoyoala / 2 mantenimiento transparencia/tran - Ater.lder las So|]C|tLJ_deS y
= operacion. y actualizacién de sparencia/articulo- realizar las actualizaciones a
operacion. los sistemas 121/articulo-121- los sistemas administrativos
programado al fraccion-xxxi/ y de apoyo a la operacién
trimestre *0.25 (Secretarfa solicitadas por parte de las

Ejecutiva por dreas.

medio de los - Atender las solicitudes de
informes funcionalidades en  los
trimestrales). sistemas por parte de los
usuarios de negocio o la Ley.

- Actualizar los sistemas de
Administracion de Servicios.

- Mantener actualizados los
formatos con la firma del
solicitante de asignacion,
préstamo o devolucidn.

- Actualizar la  seguridad
informatica en los sistemas
informaticos.

3.1 Incorporar Porcentaje en la Gestion. Eficacia. Eficacia = Anual. Actualizaciones SIIAD (Avances Para dar continuidad operativa
infraestructura y ;ctualwzacuc’m dela o reportaqas en m}ensualesy alos procesos sustantivos y de
. infraestructura 'y 1 actualizacién de el informe trimestrales). apoyo para ejercer los derechos
§|stemals. de los sistemas la infraestructura y trimestral a la democraticos de los
informaticos con informéticos con a los sistemas Secretaria https://www.iecm. ciudadanos se atienden los
nuevas nuevas tecnologias informaticos Ejecutiva. mx/normatividad- siguientes supuestos y/o

tecnologias. para dar realizado *1 y- riesgos:
continuidad transparencia/tran - Dar mantenimiento en la
operativa a los /1 actualizacion de sparencia/articulo- infraestructura % los
procesos infraestructura y 121/articulo-121- sistemas informaticos con
sustantivos y de sistemas fraccion-xxxi/ nuevas tecnologias
apoyo. informaticos (Secretarfa solicitadas por parte de las

programado *1. Ejecutiva por areas.

medio de los - Atender las solicitudes de
informes funcionalidades en  los
trimestrales). sistemas por parte de los
usuarios de negocio o la Ley.

- Actualizar los formatos con
la firma del solicitante de
asignacion, préstamo o
devolucion.

- Atender las solicitudes
informaticas.

4.1 Incorporar Eficacia en la Gestion. Eficacia. Eficacia = Trimestral. Actualizaciones SIIAD (Avances Para dar continuidad operativa

a los procesos sustantivos y de
apoyo para ejercer los derechos
democraticos de los
ciudadanos se atienden los
siguientes supuestos  y/o
riesgos:

- Dar mantenimiento a los
sistemas y aplicaciones para
el Proceso Electoral de
Participacion Ciudadana.

- Atender las solicitudes de
funcionalidades en los
sistemas por parte de los
usuarios de negocio o la Ley.

- Actualizar los formatos con
la_firma del solicitante de
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INDICADORES

infraestructura y
sistemas

informaticos para
el Proceso
Electoral Local
Extraordinario del

actualizacion de la
infraestructura y
de los sistemas
informaticos.

1 actualizacién a la
tecnologia
informatica
realizada*0.33.

/ 1 actualizacion a

reportadas en

mensuales y

RESUMEN NARRATIVO FORMULA DE FRECUENCIA RS R UEESEE SUPUESTOS O RIESGOS
NOMBRE Tiro DIMENSION VERIFICACION INFORMACION
cALcuLO DE MEDICION
asignacion, préstamo o
devolucion.

- Actualizar la  seguridad
informatica en los sistemas
de presupuesto
participativo.

5.1 Incorporar Eficaciaen la Gestion. Eficacia. Eficacia = Trimestral. Actualizaciones SIAD (Avances Para dar continuidad operativa

a los procesos sustantivos y de

el informe trimestrales). apoyo para ejercer los derechos

trimestral a la democraticos de los

Secretaria https://www.iecm. ciudadanos se atienden los

Ejecutiva. mx/normatividad- siguientes supuestos  y/o
y- riesgos:

transparencia/tran

- Dar mantenimiento a los

la tecnologia
informatica
planeada*0.33.

Poder Judicial
Local 2025.

sistemas y aplicaciones para
el Proceso Electoral Local
Extraordinario del Poder

sparencia/articulo-
121/articulo-121-
fraccion-xxxi/

(Secretaria Judicial.

Ejecutiva por - Atender las solicitudes de
medio de los funcionalidades en los
informes sistemas por parte de los

usuarios de negocio o la Ley.

- Actualizar los formatos con
la firma del solicitante de
asignacion, préstamo o
devolucion.

- Actualizar la  seguridad
informatica en los sistemas
del proceso electoral.

trimestrales).
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IV. Identificacion de Poblacién Objetivo

Mediante el desarrollo del PUII 2025 se tiene planeado atender a la poblacién objetivo que tiene
las caracteristicas que a continuacién se mencionan.

Poblacién

Caracteristicas de la Poblacién

Interna

e Personal del Instituto que labora en areas centrales.

e Personal del Instituto que labora en dérganos
desconcentrados.

Para realizar su trabajo requiere:

e Infraestructura de cbmputo y comunicaciones.

e Sistemas informaticos (aplicaciones sustantivas, de
apoyo, de proceso electoral y de procedimientos de
participacion ciudadana).

Externa

e Poblacion que utiliza los medios electrénicos para el
pleno ejercicio de sus derechos.

Para el pleno ejercicio de sus derechos requiere:
e Aplicaciones y servicios expuestos en Internet.
e Plataformas digitales.
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Personal de
Areas Centrales
- Servidores y Bases de

Datos
- Aplicaciones sustantivas

y apoyo

-Infraestructura Basjca
- Aplicaciones e

-Servicios
expuestas a
internet

Prgcesos Electorales y
Pracedimientos de
axticipacion  -Apljcacignes
Ciudagdana expuestas en

- Red WAN - Plataformas digitales

Personal de Organos
Desconcentrados

Ciudadania

V. Actividades Institucionales

1. Mantenimiento, soporte, actualizacion y monitoreo a la infraestructura de computo

y comunicaciones realizados.
a) Tipo de Actividad Institucional.
Apoyo.
Responsable Operativo: (02) Direccion de Infraestructura Informatica.

b) Objetivo Estratégico (OE).

OE 2. Organizar procesos electorales locales certeros e inclusivos, generando valor publico a la

ciudania en funcion de la calidad, oportunidad, eficacia, eficiencia y rendicion de cuentas.

c) Linea de Accidn (LA).

LA 2.1 Garantizar el ejercicio de los derechos politico-electorales de la ciudadania, a través de la

organizacién de procesos electorales sencillos y con una visién incluyente.
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LA 2.3 Promover la vinculacion con autoridades e instituciones de cualquier nivel a fin de optimizar
la realizacion de procesos electorales innovadores, incluyentes, transparentes y con una

perspectiva de derechos humanos.

LA 2.5 Analizar los procesos sustantivos y de apoyo requeridos para la administracion de los
procesos electorales locales, a fin de que el quehacer institucional se encuentre dentro del marco

normativo aplicable de la funcion electoral.

d) Resultado.

01 — Se ejerce la funcién institucional con pleno uso de la autonomia, independencia y
desempeiio profesional; manteniendo condiciones estructurales y normativas adecuadas, en
apego a los principios del servicio Publico, de la funcién electoral de la buena administracién
publica; dando lugar a la creacién e implementacion de politicas publicas a favor de la solucion
de los problemas de interés de la poblacion, progresividad de los derechos humanos y gobierno
abierto.

e) Subresultado.

03- La administracion de los recursos humanos, tecnolégicos y financieros se realiza, impulsando
la mejora continua, la innovacién, la integridad y ética gubernamental, las capacidades del capital
humano y un ambiente de trabajo saludable, de igualdad laboral y libre de violencia.

f) Justificacion.

Debido a los afios de uso y al desarrollo tecnolbgico, la infraestructura de cOmputo y
comunicaciones se ve rebasada en el corto plazo, de esta forma, aunque los bienes y servicios
informaticos operen correctamente, su capacidad de funcionamiento se ve disminuida por el
avance en conjunto de las herramientas informaticas. Con el mantenimiento, actualizacion y
monitoreo se mantendra en Optimas condiciones de operacion la infraestructura y los servicios
informaticos, incrementando el tiempo de vida, garantizando su disponibilidad, retrasando su

obsolescencia, asegurando la confiabilidad, su operacion y desempefio.

Asimismo, las necesidades en materia informética siguen creciendo con requerimientos como el
incremento de la velocidad en Internet, espacio para alojar informacién, velocidad en el
procesamiento, paqueteria de software y equipamiento, entre otros, asi como en el acceso a la

informacion generada a través de la pagina de Internet.
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Derivado de lo anterior se realizara el mantenimiento de: planta de emergencia eléctrica para la
red eléctrica del centro de cdmputo, sistema de aire acondicionado de precision del centro de
computo, sistema de fuerza ininterrumpible UPS del centro de computo, sistema de control de
acceso del centro de cémputo, sistema en contra de incendios del centro de cdmputo, equipos
de comunicaciones, red inaldmbrica, servidores, equipos de seguridad informatica, equipos de
cémputo y periféricos (equipos pc, equipos mac, impresoras, no breaks, laptop’s, lectores opticos
y equipo de cartografia), ups para equipos de comunicaciones, sistema de telefonia IP, cableado
estructurado, acondicionamiento del centro de computo y el circuito cerrado de televisién. La
actualizacion de licencias de uso de programas de cémputo, licencias en servidores, licencias de
los sistemas de seguridad, licencias de monitoreo y soporte de mesa de ayuda certificados de
sitio web seguro, renovacién de dominios y bienes informéticos. Asimismo, se realizaran los
servicios de: soporte técnico a PC’s y periféricos, redes, correo electrénico, almacenamiento
masivo NAS/SAN, seguridad, antivirus, Internet, telefonia digital, sustitucion de equipo e

instalacion de software.

g) Objetivo especifico.

Optimizar la plataforma tecnol6gica del Instituto para brindar los servicios informaticos requeridos
por las diversas areas de este, a través del mantenimiento, actualizacion, adecuacion, soporte y
monitoreo de las tecnologias de informacién, haciendo mas eficiente el uso de los recursos

informaticos.

h) Acciones.

1.1. Realizar mantenimientos, soportes, actualizaciones y monitoreos a la infraestructura de

cémputo y comunicaciones.

i) Indicadores.

1.1. Eficacia en los mantenimientos, soportes, actualizaciones y monitoreos a la infraestructura

de cOmputo y comunicaciones.

Foérmula: Eficacia= 2 mantenimientos, soportes, actualizaciones y monitoreos a la infraestructura
de computo y comunicaciones realizados al trimestre*0.25 / 2 mantenimientos, soportes,
actualizaciones y monitoreos a la infraestructura de computo y comunicaciones planeado al

trimestre*0.25
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j) Metas.

1.1 Realizar 8 mantenimientos, soportes, actualizaciones y monitoreos de la infraestructura de

cémputo y comunicaciones.

2. Mantenimiento y actualizacién a los sistemas administrativos y de apoyo a la

operacién realizados.

a) Tipo de Actividad Institucional.

Apoyo.
Responsable Operativo: (03) Direccién de Desarrollo de Sistemas.

b) Objetivo Estratégico (OE).

OE 2. Organizar procesos electorales locales certeros e inclusivos, generando valor publico a la
ciudania en funcion de la calidad, oportunidad, eficacia, eficiencia y rendicion de cuentas.

c) Linea de Accién (LA).

LA 2.1 Garantizar el ejercicio de los derechos politico-electorales de la ciudadania, a través de la

organizacion de procesos electorales sencillos y con una vision incluyente.

LA 2.3 Promover la vinculacion con autoridades e instituciones de cualquier nivel a fin de optimizar
la realizacion de procesos electorales innovadores, incluyentes, transparentes y con una

perspectiva de derechos humanos.

LA 2.5 Analizar los procesos sustantivos y de apoyo requeridos para la administracion de los
procesos electorales locales, a fin de que el quehacer institucional se encuentre dentro del marco

normativo aplicable de la funcién electoral.

d) Resultado.

01 — Se ejerce la funcién institucional con pleno uso de la autonomia, independencia y
desempenfio profesional; manteniendo condiciones estructurales y normativas adecuadas, en

apego a los principios del servicio Publico, de la funcién electoral de la buena administracién
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publica; dando lugar a la creacién e implementacion de politicas publicas a favor de la solucion
de los problemas de interés de la poblacion, progresividad de los derechos humanos y gobierno
abierto.

e) Subresultado.

03- La administracion de los recursos humanos, tecnolégicos y financieros se realiza, impulsando
la mejora continua, la innovacién, la integridad y ética gubernamental, las capacidades del capital
humano y un ambiente de trabajo saludable, de igualdad laboral y libre de violencia.

f) Justificacion.

Los sistemas informaticos aportan eficacia y eficiencia en apoyo de los procesos administrativos,
operativos, electorales y de participacion ciudadana, manteniéndose en constante evolucién
derivado de que las &reas tienen nuevas necesidades ya sea el mantenimiento, la actualizacién,

cambios en la plataforma tecnolégica o en la normatividad vigente.

El mantenimiento y actualizacion de los sistemas administrativos y de apoyo a la operacion,
permite optimizar el desempenio de las aplicaciones informaticas y ampliar las funcionalidades de
éstos, incorporando los requerimientos solicitados por las areas y utlizando plataformas
tecnolégicas de vanguardia, contribuyendo al desarrollo de actividades y al cumplimiento de
objetivos.

Los sistemas informaticos son disefiados, desarrollados, implementados y mejorados por
personal de la UTSI apegados a la normatividad vigente aplicable, generando ahorros a la
Institucion al desarrollar aplicaciones de calidad, considerando que los procesos informaticos de
la UTSI estan certificados y alineados a la Metodologia para el desarrollo denominado Waterfall
(Cascada) y apegado a los procedimientos establecidos en el Proceso de Tecnologias de la
Informacion del Sistema de Gestion de Calidad Electoral.

Derivado de lo anterior se realizara la actualizacion y el mantenimiento de los siguientes sistemas:
Sistema de Declaracién de Situacion Patrimonial, Sistema de Control de Gestion Documental
(SCGD), Sistema de Control Documental de Comités y Comisiones (SICODOCC), Sistema de
Mesa de Ayuda, Ventanilla Unica de Servicios Generales, Sistema de Seguimiento al Calendario
de Actividades a los Organos Desconcentrados (SISECAOD), Sistema de Seguimiento de
Quejas, Sistema de Notificaciones Electronicas para los Procedimientos Administrativos
Sancionadores (SINE), Sistema Integral de la Funcion de Oficialia Electoral (SIFOE), Sistemas
para Concursos de Divulgacion de la Cultura Democratica (Concurso de Cuento Infantil y Juvenil,
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Concurso de Debate Juvenil y Concurso de Ensayo), Sistema de Seguimiento de Personal
Eventual (SISPE), Sistema de Seguimiento de Personal de Rama Administrativa (SISPRA),
Sistema de Seguimiento de Personal del Servicio Profesional Electoral Nacional (SISPE-SPEN),
Sistema de Notificaciones Electronicas por Internet para Agrupaciones Politicas Locales de la
Ciudad de México (SINAP), Tablero de seguimiento a indicadores de procesos (TSI), Sistema
Integral de Notificaciones Electronicas para las Asociaciones Politicas, Sistema de Firma
Electrénica de Documentos Institucionales (SIFESADI), Sistema de Personas Sancionadas por
Violencia Politica contra las Mujeres en Razon de Género en la Ciudad de México (SISPERSA)

y otros (Plataforma Moodle, Biblioteca Electrdnica, Micrositio de Educacion Civica, etc.).

g) Objetivo Especifico.

Realizar la actualizacién y mantenimiento de los sistemas informaticos, mediante el andlisis,
disefio, desarrollo, pruebas e implantacion de las mejoras de los sistemas administrativos y de
apoyo a la operacion, para lograr el uso eficiente de los recursos humanos y técnicos de la
institucion.

h) Acciones.

2.1. Realizar mantenimientos e implementar mejoras en los sistemas administrativos y de apoyo

a la operacion actualizados.

i) Indicadores.

2.1. Eficacia en la realizacién de mantenimientos y actualizaciones a los sistemas.

Férmula: Eficacia= 2 mantenimiento y actualizacion de los sistemas realizada al trimestre*0.25 /

2 mantenimiento y actualizacién de los sistemas programada al trimestre *0.25

i) Metas.

2.1 Realizar 8 mantenimientos y actualizaciones de los sistemas administrativos y de apoyo a la

operacion a plataformas tecnolédgicas de vanguardia.
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3. Nuevas tecnologias incorporadas.

a) Tipo de Actividad Institucional.

Apoyo.
Responsable Operativo: (03) Direccion de Desarrollo de Sistemas.

b) Objetivo Estratégico (OE).

OE 4. Innovar y optimizar los procesos sustantivos y de apoyo, asi como los servicios que brinda

el instituto y aprovechar el uso de la tecnologia, para ampliar el alcance hacia la poblacién.

c) Linea de Accién (LA).

LA 4.1 Optimizar e innovar los procesos sustantivos y de apoyo y aprovechar el uso de
herramientas tecnolégicas en aquellos que sea posible.

LA 4.2 Maximizar el uso de las herramientas tecnoldgicas, para simplificar la operacién de los

procesos que faciliten el flujo de informacion entre las diversas areas del Instituto.

LA 4.3 Ampliar el uso de herramientas tecnoldgicas en los mecanismos de democracia directa e

instrumentos de democracia participativa.

LA 4.4 Hacer uso de herramientas incluyente en los diferentes sitios de contacto con la ciudadania

para fortalecer la confianza entre las personas que integran los grupos de atencion prioritaria.

LA 4.5 Mejorar los procesos de planeacidn, programaciéon y ejecucion del presupuesto para hacer

mas eficiente el gasto publico.

LA 4.6 Mejorar el desarrollo del personal y el clima organizacional, a partir de la atencién de las
areas de oportunidad identificadas en los diferentes estudios y encuestas del IECM y aprovechar

el uso de la tecnologia para mejorar las actividades y procesos que el personal realiza.

d) Resultado.

01 — Se ejerce la funcién institucional con pleno uso de la autonomia, independencia y
desempeiio profesional; manteniendo condiciones estructurales y normativas adecuadas, en
apego a los principios del servicio Publico, de la funcién electoral de la buena administracién

publica; dando lugar a la creaciéon e implementacion de politicas publicas a favor de la solucion
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de los problemas de interés de la poblacion, progresividad de los derechos humanos y gobierno

abierto.

e) Subresultado.

03- La administracién de los recursos humanos, tecnolégicos y financieros se realiza, impulsando
la mejora continua, la innovacién, la integridad y ética gubernamental, las capacidades del capital
humano y un ambiente de trabajo saludable, de igualdad laboral y libre de violencia.

f) Justificacion.

Esta alternativa nos impulsa a la vanguardia en modernizacion e innovacion tecnoldgica a través
de la automatizacién de procesos, ya que con el analisis, evaluacion e implementacién de nuevas

tecnologias de informacién se contribuye a optimizar recursos.

En este mismo sentido, se desarrollaran tableros de seguimiento a la operacion de los procesos
electorales, procedimientos de participacion ciudadana y comisiones de participacion
comunitaria, para consumo de las areas del Instituto, asi como para el andlisis de la informacion
obtenida, la cual se vuelve estratégica, ya que proporciona al personal herramientas para tomar

mejores decisiones.

Adicionalmente, y con el uso de mecanismos de inteligencia artificial, facilitaria la gestion de
informacion y apoyaria en las implementaciones de instrumentos informaticos para la operacion

ordinaria del Instituto, asi como los procesos electorales y de participacion ciudadana.

Con los procedimientos de modernizacion a través de la centralizacion de los sistemas
informaticos desde internet y los ajustes del Sistema Electronico por Internet (SEI) se optimizaran
recursos, y se obtendra y procesard mas informacion que con los medios actuales, lo cual hara
mas eficiente la administracion de los servicios garantizando la continuidad operativa y
proporcionando herramientas que permitan que la informacibn sea veraz y oportuna,

contribuyendo a generar certeza y credibilidad en el manejo de la informacion.

Contar con una infraestructura de comunicaciones robusta renovada con tecnologia de punta,
permitira que los servicios de voz y datos, navegacion web, monitoreo del sistema de circuito
cerrado de television sean configurados con seguridad para que estén protegidos ante
vulnerabilidades y ataques informaticas. Asimismo, se renovara el cableado estructurado del
Instituto, con lo cual se contara con una red més estable, con mayor capacidad y velocidad en el

manejo de la informacion.
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g) Objetivo especifico.

Coadyuvar en el analisis técnico y en la implementacion de nuevas tecnologias, para mejorar la
eficiencia de los proyectos institucionales, a través del andlisis y la aplicacién de instrumentos

informaticos actuales en proyectos de vanguardia tecnholdgica.

h) Acciones.

3.1. Gestionar infraestructura y disefiar sistemas informéticos actualizados con nhuevas

tecnologias.

i) Indicadores.

3.1. Eficacia en la actualizacion de la infraestructura y de los sistemas informéticos con nuevas

tecnologias.

Formula: Eficacia= 1 actualizacion de la infraestructura y a los sistemas informaticos realizada *1

/ 1 actualizacion de la infraestructura y sistemas informaticos programada *1

i) Metas.

3.1. Realizar una actualizacion de la infraestructura y a los sistemas informaticos con la

implementacion de nuevas tecnologias.

4. Instrumentos informaticos para la Consulta Ciudadana del Presupuesto

Participativo 2025 incorporados.

a) Tipo de Actividad Institucional.

Apoyo.
Responsable Operativo: (02) Direccion de Infraestructura Informatica.

b) Obijetivo Estratégico (OE).

OE 1. Fomentar la participacion ciudadana inclusiva a través de los mecanismos que el instituto

tiene disponibles, acompafiando a la ciudadania durante todo el ciclo.
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c) Linea de Accién (LA).

LA 1.1 Diseflar e implementar procesos y acciones en materia de participacion ciudadana que
sean sencillos e incluyentes y que le permitan a la ciudadania participar de forma agil en los

diferentes mecanismos de participacién ciudadana que tiene a su cargo el IECM.

LA 1.4 Analizar los procesos sustantivos y de apoyo requeridos para la administraciéon de
instrumentos y mecanismos de participacion ciudadana, a fin de que el quehacer institucional se

encuentre dentro del marco normativo aplicable.

d) Resultado.

07- Se cumplen a cabalidad las actividades orientadas a la organizacién, desarrollo y vigilancia
de los procesos de patrticipacion ciudadana relativos a los Mecanismos de Democracia Directa e
Instrumentos de Democracia Participativa, en apego a los principios del servicio publico, de la
funcién electoral y de la buena administracion puablica, con el fin superior de salvaguardar el libre

ejercicio de los derechos ciudadanos de participacion.

e) Subresultado.

19 — Se organizan procesos de democracia participativa y democracia directa oportunos,
actuales, integros, innovadores, justos, equitativos, con rigor técnico y adecuados al &mbito social
y geografico, para los que se ejecutan las acciones necesarias para enfrentar y controlar los

riesgos y desafios inherentes a su organizacion.

f) Justificacion.

Por el volumen de la operacién en la organizacion de los mecanismos de participacion ciudadana,
las areas incrementan sus necesidades en lo referente a equipos, sistemas, capacidad de
almacenamiento, capacidad de transferencia de informacion y seguridad informatica, para la
planeacion, desarrollo y operacion del procedimiento de participacién ciudadana y la jornada

electiva.

La operacion de los sistemas durante la jornada electiva es critica, por lo que las areas solicitan
que los instrumentos informéticos existentes se actualicen, con base en mejoras detectadas
derivadas de la experiencia y los resultados obtenidos, de cambios tecnoldgicos y cambios en el
marco legal; por lo que se alinean a una estrategia de continuidad de un 99.998% de
disponibilidad de los mismos; para lo que se requiere la preparacion y adecuacion de la

infraestructura de computo y comunicaciones.
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Implementar nuevas tecnologias informéticas en los mecanismos de participacion ciudadana para
gue la UTSI coadyuve y atienda las necesidades institucionales de forma transversal con el
Programa de Derechos Humanos de la Ciudad de México.

Derivado de lo anterior se realizara la actualizacion de: Infraestructura informética de las personas
usuarias del Instituto, infraestructura informatica central del Instituto; asi como la implementacion
de un plan de recuperacion de desastre, seguridad informética, licencias de uso de programa de
cémputo, plataforma de voto electronico, servicio de envio de mensajes SMS y Whatsapp a
teléfonos celulares, certificados de sitio web seguro y la renovacion de dominios. Reingenieria se
sistemas clave para la operacién de la Consulta Ciudadana de Presupuesto Participativo 2025,
tales como: Sistema de Proyectos Especificos (SIPROE), y Sistema de Validacién de la Consulta
Ciudadana (SIVACC). La actualizacién de los sistemas que se utilizaran para la Consulta
Ciudadana de Presupuesto Participativo 2025:, Sistema para el Registro e Insaculacion de
Personas con Perfil de Académico del Organo Dictaminador de las Alcaldias (SIREAD), Sistema
para la Publicacién de Documentos sobre Actividades del Organo Dictaminador de las Alcaldias
(SIPOD)Sistema de Asignacion de ndmero aleatorio a proyectos, Sistema de difusion de los
proyectos, , Sistema de Evaluacién de Proyectos Ganadores Novedosos (SEPGN), Sistema para
el Seguimiento de la Integracion de Mesas Receptoras de opinién para la Consulta Ciudadana
sobre el Presupuesto Participativo (SIPCECC), Sistema de Ubicacion de Mesas para
Mecanismos de Participacion Ciudadana (SUMPAC), Sistema Electrénico de Votacion y Opinién
por Internet (SEI), Sistema de Seguimiento a la Jornada Electiva para Consulta Ciudadana
(SIJECC), Sistema de Seguimiento a la Distribucién de Documentacion y Materiales Electivos, y
Recepcion de Paquetes Electivos (SEDIMDECC), Sistema de Seguimiento Integral a la Jornada
Consultiva, ademas del Sistema de Seguimiento para el Diagndstico de las Comisiones de
Participacién Comunitaria (SEDICOP), Sistema para el Desarrollo de Asambleas Ciudadanas,
Sistema de Registro de Asambleas (SIREAC), Sistema para seguimiento a las convocatorias y
Actas de asambleas Ciudadanas (SISECOAC), la Plataforma de Participacion Ciudadana y el

Sistema de Consulta para nifias, nifios y adolescentes.

g) Objetivo especifico.

Proporcionar sistemas de informacion, asi como los instrumentos tecnoldgicos necesarios para
llevar a cabo el mecanismo de participacion ciudadana de manera exitosa, mediante la
explotacion de la plataforma tecnolégica y la disponibilidad de los servicios informaticos y las

actualizaciones de las tecnologias de informacion.
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h) Acciones.

4.1. Gestionar infraestructura y disefiar sistemas informaticos para el mecanismo de participacion

ciudadana actualizada.

i) Indicadores.

4.1. Eficacia en la actualizacion de la infraestructura y de los sistemas informaticos para el

mecanismo de participacién ciudadana.

Férmula: Eficacia= 1 actualizacién a la infraestructura y a los sistemas informaticos realizada*0.50

/ 1 actualizacion a la infraestructura y los sistemas informaticos planeada*0.50

i) Metas.

4.1. Realizar 3 actualizacion de la infraestructura y a los sistemas informaticos para el mecanismo

participacion ciudadana.

5. Proceso Electoral Local Extraordinario del Poder Judicial 2025.

a) Tipo de Actividad Institucional.

Apoyo.
Responsable Operativo: (02) Direccién de Infraestructura Informatica.

b) Objetivo Estratégico (OE).
OE 2. Organizar procesos electorales locales certeros e inclusivos, generando valor publico a la
ciudadania en funcién de la calidad, oportunidad, eficacia, eficiencia y rendicién de cuentas.

c) Linea de Accion (LA).
LA 2.1 Garantizar el ejercicio de los derechos politico-electorales de la ciudadania, a través de la

organizacion de procesos electorales sencillos y con una nueva vision incluyente.

LA 2.3 Promover la vinculacion con autoridades e instituciones de cualquier nivel a fin de optimizar
la realizacion de procesos electorales innovadores, incluyentes, transparentes y con una

perspectiva de derechos humanos.
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LA 2.5 Analizar los procesos sustantivos y de apoyo requeridos para la administracion de
procesos electorales locales, a fin de que el quehacer institucional se encuentre dentro del marco

normativo aplicable de la funcion electoral.

d) Resultado.

09 — Se cumplen a cabalidad las actividades orientadas a la organizacion, desarrollo y vigilancia
del Proceso Electoral del Poder Judicial Local, en apego a los principios del servicio publico, de
la funcion electoral y de la buena administracién publica, con el fin superior de salvaguardar la

voluntad ciudadana.

e) Subresultado.

24 — Se organizan elecciones local libres, democraticas, justas, equitativas y competitivas del
Proceso Electoral Extraordinario del Poder Judicial Local 2025, para lo cual se ejecutan las
acciones necesarias para enfrentar y controlar los riesgos y desafios inherentes a su
organizacion, y se logra una adecuada coordinacion y colaboraciéon con el Instituto Nacional

Electoral.

f) Justificacion.

Por el volumen de la operacién en la organizacién del Proceso Electoral Local Extraordinario del
Poder Judicial 2025, las areas incrementan sus necesidades en lo referente a equipos, sistemas,
capacidad de almacenamiento, capacidad de transferencia de informacion y seguridad
informatica, para la planeacion, desarrollo y operacion del procedimiento de participacion

ciudadana y la jornada electiva.

La operacion de los sistemas durante la jornada electoral es critica, por lo que las areas solicitan
que los instrumentos informaticos existentes se actualicen, con base en mejoras detectadas
derivadas de la experiencia y los resultados obtenidos, de cambios tecnolégicos y cambios en el
marco legal; por lo que se alinean a una estrategia de continuidad de un 99.998% de
disponibilidad de los mismos; para lo que se requiere la preparacion y adecuacion de la

infraestructura de computo y comunicaciones.

Implementar nuevas tecnologias informéticas en los procesos electorales para que la UTSI
coadyuve y atienda las necesidades institucionales de forma transversal con el Programa de

Derechos Humanos de la Ciudad de México.
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Derivado de lo anterior se realizara la actualizacion de diversos : sistemas clave para la operacion
del Proceso Electoral Local Extraordinario del Poder Judicial 2025, tales como: Sistema para el
Reclutamiento y Designacién de Personal Eventual que apoyara en las actividades del Proceso
Electoral del Poder Judicial Local 2025 (SISRE-PJL 2025), Sistema de Medios de Impugnacion
(SISMI), Sistema de Notificaciones Electronicas por Internet para Asociaciones Politicas — Mddulo
de notificaciones electronicas a Candidaturas de Personas Juzgadoras en la Ciudad de México
(SINAP — MOPEJ), Sistema Candidatas y Candidatos, Condceles Judicial, Sistema de
Seguimiento a la Distribucién de la Documentacion y los Materiales Electorales (SEDIMDE),
Sistema de Computos Distritales y de Demarcacion (SICODID) y el Sistema de Difusion de los
Cémputos Distritales y de Demarcacion (SICODID - DIFUSION).

g) Obijetivo especifico.

Proporcionar sistemas de informacion, asi como los instrumentos tecnoldgicos necesarios para
llevar a cabo el Proceso Electoral Local Extraordinario del Poder Judicial 2025 de manera exitosa,
mediante la explotacibn de la plataforma tecnolégica y la disponibilidad de los servicios

informaticos y las actualizaciones de las tecnologias de informacion.

h) Acciones.

5.1. Gestionar infraestructura y disefiar sistemas informaticos para el mecanismo del proceso

electoral local extraordinario del poder judicial actualizada.

i) Indicadores.

5.1. Eficacia en la actualizacion de la infraestructura y de los sistemas informéticos para el

mecanismo del proceso local electoral extraordinario del poder judicial.

Foérmula: Eficacia= 1 actualizacion a la tecnologia informéatica realizada*0.33 / 1 actualizacion a

la tecnologia informatica planeada*0.33

i) Metas.

5.1. Realizar 3 actualizacion de la infraestructura y a los sistemas informéticos para el mecanismo

del proceso electoral local extraordinario del poder judicial 2025.
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VI.  Cronograma de acciones sustantivas

Derivado de que la UTSI es un area de apoyo, las actividades institucionales de mantenimiento,

actualizacién y monitoreo se programan para todos los meses del afio para estar en condiciones

de atender las necesidades de las diversas areas. Las actividades institucionales que serviran

para incorporar instrumentos informaticos al proceso electoral y procedimientos de participacion

ciudadana se integran en el cronograma respectivo por actividad institucional.

Actividad Institucional 1. Mantenimiento, soporte, actualizacion y monitoreo a la infraestructura

de cOmputo y comunicaciones realizados.

actualizaciones
y monitoreos a la
infraestructura
de coémputo y
comunicaciones.

11 02

No. Accién RO Meses -
Ene | Feb Mar | Abr | May | Jun Jul Ago | Sep Oct Nov Dic
Realizar
mantenimientos,
soportes,

Actividad Institucional 2. Mantenimiento y actualizacion a los sistemas administrativos y de apoyo

a la operacion realizados.

Meses

No. Accion RO Ene | Feb | Mar | Abr | May [ Jun Jul

Ago

Sep

Oct

Nov

Dic

Realizar
mantenimientos
e implementar
mejoras en los
2.1 | sistemas 03
administrativos y
de apoyo a la
operacion
actualizados.

Actividad Institucional 3. Nuevas tecnologias incorporadas.

Meses

No. Accion RO Ene | Feb Mar | Abr | May | Jun Jul

Ago

Sep

Oct

Nov

Dic

Gestionar
infraestructura y
disefar sistemas
3.1. | informaticos 03
actualizados con
nuevas
tecnologias.
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Actividad Institucional 4. Instrumentos informaticos para el Proceso de Participacion Ciudadana

2025 incorporados.

mecanismo de
participacion
ciudadana
actualizada.

No. Accién RO Meses -
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
Gestionar
infraestructura y
disefiar sistemas
informaticos
4.1 | para el 02

Actividad Institucional 5. Proceso Electoral Local Extraordinario del Poder Judicial Local 2025.

electoral local
extraordinario

del Poder
Judicial 2025
actualizada.

No. Accién RO Meses -
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
Gestionar
infraestructura y
disefiar sistemas
informaticos
para el
51 mecanismo de 02
proceso
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VIl.  Matriz de Gestién de Riesgos

En el PUII 2025 la probabilidad de que se presente una falla, asi como el grado de afectacion, esté relacionado con la importancia de la
Actividad Institucional, toda vez que algunos servicios son catalogados como de misidn critica y en caso de no contar con el mantenimiento,
actualizacion o recurso correspondiente, se puede afectar considerablemente a la operacion institucional. Con la Matriz de Gestion de
Riesgos sabremos donde enfocar nuestros esfuerzos en la busqueda de soluciones y asi mejorar muestro nivel de control de riesgos.

CCION 1 SECCION2
IDENTIFICACION DE LOS RIESGOS RIESGOS Y DE TRATAMIENTO DE LOS RIESGOS
EFECTIVIDAD DEL
SUBPROCESO O ACTIVIDAD CONTENIDA EN EL DESCRIPCION DEL RIESGO QUE AFECTE O PUEDA oA VELDE CoNTROL FECHADE | AREA RESPONSABLE DEL
- | PROGRAMA INTEGRAL RESPECTIVO (PIPEL, PIPP | CLASIFICACIONDEL | RIESGO AEVALUAR. | AFECTAR EL LOGRO DE LOS RESULTADOS 10 e CONTROLES EXISTENTES. SGO| A TAMIENTO ACCION (E5) PARA TRATAR L0S | FecHADE INicio, | EBA R [HE08 FEERateE o
0 PIEC), DE SER EL CASO; O ACTIVIDAD RIESGO. PREVISTOS. MATERIALIZARSE EL RIESGO. AFECTADA () o 1o lo lo | lo _lmantma| o _|o |o _|resiouaLing) g RIESGOS. (dd/mm/aa) (dafmmfon) 'aCIOn
SUSTANTIVA DE LA QUE SE TRATA. CAUSAS QUE ORIGINAN EL RIESGO. R ER) SE|8E|gE )
N < = =< =z
T Vacivos Tos
i haberuna deficencis e lossevidos y conrstos de manteiminto reventio
oo e [1-Afectacéna o |y correctivo, asi como polizas de soporte 1. Contar con la nfraestructura
P " |continuidad operativa de las en caso de ocurrir fallas en la |de cmputo y comunicaciones
ldebido a la falta de actualizacion, limpieza y
o e acaliaqon, Impers laplicaciones y sstemas que infraestructura Jactualizada en licenciamiento,
P a utilizan de las personas . 2. Atender el procedimiento de. [firmware y con un tiempo de.
lencuentran en el centro de computo, en los 1. Alta Direccion
Falta de contratos de : funcionarias del IECM en las Mantenimiento Preventivo a . vida menor a 5 afos. . Direccién de
1 " racks de comunicaciones y computo que se 2. Personas funcionarias 2 3 < 2 220 [Reduciriesgo ene2s dic25
los usuarios, |actividades ordinarias y de del IECM Infraestructura de Cémputo, 2. Dependencia del presupuesto Infraestructura
e seguridad, comunicacion,tlefonta,red proceso. | Comunicaciones, Seguridad y Centro de institucional que se autorice e ir
M . g |2.- Bajo rendimiento de la | Computo. |solicitando a la alta direccién la
inalambrica, cctv, benes informaticos, aire > N
" infraestructura de computo y 3. Monitoreo de la infraestructura de ladaquisicion de equipo que se
|acondicionado, energia de respaldo, sensores de
A lcomunicaciones servidoresy equipos de ldesactuaiice
Y telecomunicaciones para tomar acciones.
s
1. Por medio del contrato de servicio de
cableado vigente, atender los servicios de|
red por cable
1. Afectacion en la correcta 2. Con las polizas de soporte técnico
ldisponibilidad de los vigentes de atiende las actualizaciones
sistemas y aplicaciones que
|Si algin componente de redes, telefonia, enlaces vap! a |del licenciamiento.
Falta de actualizacién |de internet o liciamiento fallara porque estan udizan las personas 3: Con el contrato de servicios de
| poral [funcionarias del IECM, tanto_ [1. Alta Direccién Internet Principal, Internet Secundario e " s
. de cableado, telefonia, o en mal estado, s deci, cables Nivelde riesgo aceptable
2 Tecnol len a operacion ordinaria  [2. Personas funcionarias 2 2 4 [Internet de respaldo para atender todas 3
licenciamientoy  |rotos o mal conectados, icenciamiento no
e e o 0 i |00 €N 05 procesos del 1ECM las actividades insttucionales
- |Veer . lelectorales y de participacion lactualizados y activos por el afio de.
el servico de internet principal o de respaldo.
ciudadana [vigencia del tratamiento del riesgo.
. Bajo rendimiento de 4. Contar con cables  telefonos de
laplcativos y servicios. respaldo (nuevos u obsoletos) en
lcondiciones funcionales.
5. Monitoreo en los servicios de
lcomunicaciones.
1. e hace uso de los servicios de nube
por medio de un contrato vigente para
s lque se instalen los Sistemas y mantener
(Genera una fata de atencion
|de peticiones, afecta la continuidad operativa.
P y 2. Servicios contratados vigentes en la
ldirectamente en los tiempos ;
La falta de respuesta hacia la operacién s nube como son correo electrénico,
Institucional debido a que el equipo de computo, P Ye" los |]almacenamiento, DNS, Certificados,
ndran Una - itemas y aplicaciones que 1 Al Direccién seguridad. [ Nivel de riesgo aceptable
s - Tecnalégh R onexiin s deenerga,[1SeTY SISO, o nonaias 2 2 4[5 Coneatuaciondetossstemas s et de s e
- incendio o fallade algin componente fisico (112" %2 PRRS el ecw informaticos para su acceso desde
Iterna el nfaetrucu que seencuetra 70T el 1ECM a ternt (o)
len el centro de computo del Instituto. e 4. Monitoreo los servicios del centro de
racstructors contral del |cémputo (sensores de temperatura,
[nstituto, servidores).
5. Atender incidentes y servicios
lapegados al Procedimiento de Soporte
Técnico.
1. Seguimiento de los requerimientos de
mantenimiento y/o actualizacion de los
sistemas de las diferentes dreas del
instituto, de acuerdo a as actividades
institucionales en
|Afectacién en los flujos nsttucionales en apego al
Procedimiento de Desarrallo de Sistemas
Falta de |Operacion deficiente de los sistemas ya que no  |esperados de los sistemas . &
imie |entregaria el la |que 1 Alta Direccién nformaticos. |Nivel de riesgo aceptable
4 Desarrollo de Sistemas Informaticos sgi , 2. personas funcionarias 2 1 2. e cuenta con el inventario vigente de 2
Tecnoldgicos actualizacién alos  [continuidad operativa en las actividades (funcionarias del IECM para g |(NRA)
(del IECM | sistemas para su mantenimiento y/o
sistemas. Jordinarias y de proceso. lcumplir con las actvidades e
|ordinarias y de proceso. 2ctualizacion.
vdep! 3. Actualizacion de los sistemas de apoyo.
2 1a operacion, administrativos y de
participacion ciudadana en apego al
Procedimiento de Desarrollo de Sistemas
informaticos
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SECCION 2 SECCION3
IDENTIFICACION DE LOS RIESGOS ANALISIS Y DE TRATAMIENTO DE LOS RIESGOS
EFECTIVIDAD DEL
'SUBPROCESO O ACTIVIDAD CONTENIDA EN EL DESCRIPCION DEL RIESGO QUE AFECTE O PUEDA CONTROL M
NIVELDE FECHADE  |AREA RESPONSABLE DEL
N+ | PROGRAMA INTEGRAL RESPECTIVO (PIPEL, PIPP |  CLASIFICACION DEL | RIESGO A EVALUAR. AFECTAR EL LOGRO DE LOS RESULTADOS ASO DE | PARTE (5) IMPACTO RIESGO INIVEL DE RIESGO) ACCION (ES) PARA TRATAR LOS | FECHADE INICIO. | 1o oo SEGUIMIENTO DE LA
© PIEC), DE SER EL CASO; O ACTIVIDAD RIESGO. PREVISTOS. MATERIALIZARSE EL RIESGO. AFECTADA (5) o _lo o _lo INICIAL (NRI) o_lo RESIDUAL (NRR) RIESGOS. (dd/mm/aa) | rmm/aa) ACCION,
'SUSTANTIVA DE LA QUE SE TRATA. CAUSAS QUE ORIGINAN EL RIESGO. S2a2 :g EEEEE 'é 3 GRS % s g
508529598932 EE RS
1. Sistemas desarrollados y actualizados
s y . |Afectacion en los sistemas. .
(Operacion deficiente de los sistemas debido a len su tecnologfa web y stand alone con
aue utiizan de las personas ; :
lque los sistemas operativos o software de los parches en su Gltima versién.
iy ; " |funcionarias del 1ECM ya que
[desarrollo sean tecnologias de mas de 3afios en 2. Se cuenta con respaldos del
se puede presentar entitud of 1. Alta Direccién
X ) - s el ynohan X " Japlicativo/sistema y bases de datos en su Nivel de riesgo aceptable
Desarrollo de Sistemas Informiticos Tecnolgicos tecnolégica en los o |perdida por |2, Personas funcionarias 1 3 ER . 2
renovadas por Io que generan un desempefio itima versién vigentes. (NRA)
sistemas d ldel 1ECM
ldeficiente o de seguridady 3. Se realiza las migraciones de sistemas
: seguridad o funcionalidad, h
funcionalidad en comparacién con nuevas . 2 nuevas tecnologias de bases de datos
" presentadas al ser tecnologia
tecnologias [de acuerdo al procedimiento de Soporte
obsoleta. :
Técnico.
1. Seguimiento de los requerimientos de
|Afectacién en los flujos Jactualizaciones a los sistemas de proceso
raitade lOperacion deficiente de los sistemas y esperados, falta de acceso o electoral o de consulta de acuerdo a las
ata laplicaciones para la dinaria, de delos actividades Institucionales en apego al
ciudadana |sistemas y aplicacion para la Procedimiento de Desarrollo de
sistemas y aplicaciones ,
€191 | debido a que el drea solictante o el dreade |operacién ordinaria, de |1. Alta Direccién sistemas. -
5 parala operacién e 0 Nivel de riesgo aceptable
Informaticos [desarrollo no llegard a solicitar o realizar las  |proceso electoral y de 2. Personas funcionarias 2 2 4 |2 se cuenta con el inventario y respaldos 3
ordinaria, de Proceso (NRA)
fcomola |paticipacion ciudadana que |del IECM lde sistemas de proceso electoral o de
Participacion implementacion de nuevos flujos operativos o la |utilizan las personas [consulta para su actualizacién.
oo : leliminacion de funcionalidades para cumplir con |funcionarias del IECM para 3. Se realiza el mantenimiento de los
iudadana. . 5
y vigente y idad cumplir con las actividad sistemas de preparacién de la eleccion o
de proceso. |2 consulta en apego al Procedimiento de
Desarrollo de Sistemas.
1. Seguimiento y atencion inmediata a los
requerimientos de sistemas de las dreas
[se incumple o se atrasan los resultados enla  [1. Se generan atrasos en la len apego al Prodecimiento de Desarrollo
loperacién Institucional, debido a que el drea de  [entrega de sistemas. lde Sistemas..
ldesarrollo reciba de forma incompleta 0 a 2. Sistemas ineficientes por 2. Acceso inmediato a la normativa
Falta o fuera de
© . |destiempo las solicitudes de nuevas falta de prueba y simulacros lcuando esta es modificada o actualizada,
meo, de 2 definicén ¢ nalidadies, cambios dentro de la aplicacion [por tiempo recortados correspondiente a as actividades
de funcionalidades en . P! s P P Nivel de riesgo aceptable
Informéticos " lexistente o los requerimientos de nuevos 3. Afecta a operacion |Alta Direccién 2 2 4 |institucionales que afectan los diferentes 3
los sistemas por parte . : (NRA)
e o o de . |cistemas; de gual forma silas funcionalidades  [continua de s actividades sistemas del IECM.
o ey, |definidas en un sistema que va 2 entrar en institucionales que esten 3. Dar seguimiento a los requerimientos
negocio ola Ley. . : :
Y- |operacion depende de cambios en las Leyes,  [relacionadas con el de sistemas y retroalimentacion de los
puede provocar las sistemas usuarios de negocio para cumplir con los
funcionalidades de forma tardia. nuevos 0 modificados. lobjetivos Institucionales en tiempo y
forma conforme al Procedimiento de
Desarrollo de Sistemas.
En apego al procedimiento de Soporte
Técnico y de Desarrollo de Sistemas:
1. Contar con niveles de servicio para
1. Afecta la resolucién de resolver incidentes y atender servicios
i el equipo informatico que contiene la incidentes y atencion de informaticos.
Faltadel Sistema de _|ZPlcacion dej2 e funcionar o por oo lado, la _servicios nformaticos que 2. Contar con guiones de operacién de
alta del Sistema de . el de i
laplicacion por faita de mantenimiento y parches [solicitan las personas Personas funcionarias del o5 sistemas, inventarios de bienes Nivel de riesgo aceptable
Desarrollo de Sistemas Informiticos Operacionales |  Administracién de 2 1 3
o |del sistema operativo, deja de operar el sistema |funcionarias del IECM. iECm informaticos y flujos de atencion. (NRA)
ios . ;
no permitiendo el registro y seguimientoa 2. Podria perderse el 3. Contar con documento de excel para
incidentes y servicios informaticos. seguimiento en la atencion poder registrar y dar seguimiento
de incidentes o servi inicidentes y servicios.
4. Hacer uso del correo electrénico para
Ia asignacion de a atencion del incidente
o servicios.
£n apego al procedimiento de Soporte
Técnico y de Desarrollo de Sist
La presencia de un huracan, terremoto, écnico y de Desarrollo de Sistemas
. : 1. Sistemas que se encuentran operando
inundacién, tormeta eléctrica o cualquier evento
len la nube para mantener la continuidad
natural que puediera afectar las intalaciones del
|Afectacién a la continuidad X loperativa.
instituto o de los Servicios que se tienen e |1 Alta Direccion h
Presencia de desastres operativa de las aplicaciones 2. ervicios contratados en la nube como Nivel de riesgo aceptable
Desarrollo de Sistemas Informiticos Ambientales lcontratados como son las telecomunicaciones, 2. Personas funcionarias 3 1 3 : 3
naturales. : |y sistemas que atienden lson correo electronico, almacenamiento, (NRA)
seguridas, publicacion. Por lo que al ldel IECM
[todos los servicios del IECM. DNS, Certificados, seguridad.
presentearse cualquier evento catalogado como X
3.Contar con un plan de recuperacién de
ldesastre natural puede denegar el acceso los
ldesastres vigente paralos procesos
servicios e infraestructura
sustantivos informaticos y dar
lcontinuidad a los servicios.
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SECCION 1 SECCION2 SECCION
IDENTIFICACION DE LOS RIESGOS ANAUISIS Y LOS RIESGOS Y DE LOS TRATAMIENTO DE LOS RIESGOS
EFECTIVIDAD DEL
SUBPROCESO O ACTIVIDAD CONTENIDA EN EL DESCRIPCION DEL RIESGO QUE AFECTE O PUEDA coNTROL
a NIVELDE FECHADE  |AREA RESPONSABLE DEL
\e | PROGRAMIA INTEGRAL RESPECTIVO (PIPEL, PIPP | CLASIFICACIONDDEL | RIESGO A EVALUAR. | AFECTAR EL LOGRO DE LOS RESULTADOS. CASO DE| PARTE (5) pacio | e B NIVEL DE RIESGO ACCION (E5) PARA TRATAR LOS | FECHADE INICI0, | FECHADY. |AT2A TEerOtestt o
o PIEC), DE SER EL CASO; O ACTIVIDAD RIESGO. PREVISTOS. MATERIALIZARSE ELRIESGO. | AFECTADA(S) ° ° oo o RESIDUAL (NRR) RIESGOS. wafmmjza) | N raon
SUSTANTIVA OE LA QUE S TRATA. CAUSAS QUE ORIGINAN ELRIESGO. EECECECP R 2s2s(3z -
R R PR
Al no contar con el formato 1. £n apego al procedimiento de
lgenerado y firmado, que préstamo, asignacion o devolucion de
respalde el bien informtico bienes o servicios informaticos, contar
aue fue asignado, préstado o <on los formatos firmados por UTSIy la
Falta delformato con 2 . ictencia del formato de control de bienes. |devtelo, s pierde el control |1. Alta Direccién ersona usuaria (Servidor Piblico).
Asignacién, Préstamo o Devolucién de Bienes § firma del solicitante de - se P! P ° ) Nivel de riesgo aceptable
10 p Operacionales | frim2 42 sl informticos o documento sin firma afectala|del equipo por robo o 2. Personas funcionarias 1 1 2. Apoyarse con el drea de Almacén de 3
Informaticos asignacion, préstamo o| " mens (vRa)
"o Bresa 2 gestion de bienes informt los usuarios. [extravio, dellECM Control Patrimonial para conocer los
- se gestiona la devolucion de resguardos de bienes informaticos.
personal de baja, o que 3. Actualizar el documento con fa
provoca problemas de relacion de equipos bajo la supervicion
Control patrimonial. de a UTS! (stock)
T Contar con fa infraestructara de
, émput talad
L isestucurs de comptoteneun fempo. |1 uedegenerriendo oy comriciones itladay IR T—.
promedio de vida de 5 afios, debidoaluso |falta de disponibilidad en los Perando con un fempo de c6mputo y comunicaciones de
; : a 5afos.
lcontinuo en la operacion y la evolucion sistemas y aplicaciones que e o nfrsestroctora d respaldo y actualizada con
Obsolescencia de fa [tecnoldgica el desemperio de los equipos en  |utiizan de as personas ) : on infraestructura de licenciamiento, firmware y
¢ : 1. Alta Direccion csmputo y comunicaciones de respaldo
N Infraestructura de  [operacion empieza  disminuir, asi como las [funcionarias del IECM. funcional
1 Tecnolégicos 2 2. personas funcionarias 2 2 4 |(nueva u obsoleta) en condiciones 2 220 ene-25 utst
va  [2. Afectacidn por pérdida de 2. Dependencia del presupuesto
A ! delIECM funcionales.
comunicaciones. [0 son renovadas provocando vulnerabilidades informacion debido a as e erocedimiento institucional que se autorice e ir
de seguridad y funcionalidad en comparacién  |vulnerabilidades de pegarse al procedimiento de solicitando a a alta direccion fa
! mantenimiento preventio a .
lcon las nuevos equipos de computt dady [seguridad d Jadauisicion de equipo que se
infraestructura de computo,
lcomunicaciones. Ia infraestructura obsoleta desactualice
lcomunicaciones, seguridad y centro de
csmputo,
1. Que las personas
funcionarias del IECM no 1. Contar con infraestructura tecnoldeica
cuenten con los bienes de respaldo en condiciones funcionales
informticos necesarios para en apego al procedimiento de
existen solictudes d por cumplir con sus actividades mantenimiento preventivo a 1. Que a alta direccion garantice
licitud bien nuevas necesidades de operacien y de proceso. |1. Alta Direccién infraestructura de cmputo, Ia adquisicién minima de fa
2 Gestion de las Tecnologias Politicos por recorte 2 las d 2. quela 2. Personas funcionarias 2 3 comunicaciones, seguridad y centro de 2 220 irriesg tecnologica ene-2s dic-2s utsi
presupuestal del |2 que el presupuesto autorizado para el Instituto [tecnolSgica exceda el iempo |del IECM computo. requerida para Ia operacién
Instituto,  |sea menor al que se requiere para operar. de vida it en terminos de 2. Gestionar los contratos de institucional.
funcionalidades, mantenimiento por evento abiertos, i
actualizaciones de como psiizas de soporte en caso de
de ocurti falas en I infrasstructura
insumos y refacciones
1. Contratos de mantenimiento
preventivo y correctivo, asi como polizas
de soporte para mantener sus
componectes actualizados y seguros, en
I procedimiento d
1. Que las personas 2pego al procedimiento de
funcionarias del IECM y los mantenimiento preventivo a
3 Podria haber una deficiencia y desconfianza en v Infraestructura de Cémputo, 1. Que la alta direccién garantice
Ataques cibernéticos y ‘ votantes desconfien porque )
: HEOS ¥ | servicios y operacion institucional por a falta Comunicaciones, Seguridad y Centro de Ia adquisicion de los
robo de informacién en 51 voto este desprotegido o "
lde seguridad informatica en I infracstructura (Computo; asi como el procedimiento de mantenimientos, renovaciones
lainfraestructura [0 2982700 AR B B pueda existirun robode |1 Alta Direccién e e e
, i ; oo ) : . soporte técnico. e sofware de segurida .
13 Gestién de las Tecnologias. Tecnolégicos informética y en los gica: e informacién, derivado de un |2, Personas funcionarias 2 3 P 2 220 B v ene-25 dic25 uTst
participacion ciudadana, como podria ser la 2. Monitoreo de la infraestructura de polizas de soporte de la
Sistemas Electorales y ataque cibernético. dellECM ;
"2125 Y | desconfianza del votante por tener un voto servidores y equipos de infraestructura tecnologica
de Participacion 2. Que la infraestructura
desprotegido, con vulnerabilidad ante ataques o telecomunicaciones para tomar acciones requerida para la operacién
Ciudadana. : tecnolsgica tenga
robo de informacion. preventivas ante alguna anormalidad y institucional.
componetes o sistemas
operativos desactualizadas 2ccesos no permitidos.
3. Los contratos de software de
sequridad para proteccién de la
infraestructura tecnologica y sstemas de
loperacion ordinaria, proceso electoral y
de participacion ciudadana.

_Es necesario dar tratamiento al riesgo

MEDIO

Nivel de Riesgo Aceptable

Es recomendable dar tratamiento al riesgo
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