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1. Objetivo

Establecer las directrices para la identificacién, analisis, tratamiento y gestiéon de los riesgos que
puedan impactar en el logro de los objetivos del Instituto Electoral de la Ciudad de México (IECM).

2. Alcance

Inicia con la Programacion Operativa Anual, una vez que es aprobado el Manual de Planeacién
Institucional el cual comprende la asociacion con el contexto estratégico del IECM, la
identificaciéon, andlisis, evaluacién, tratamiento y monitoreo de los riesgos; asi como la
implementacion, seguimiento y evaluacion de los planes de accién para mitigar los riesgos.

3. Marco normativo

Consultar el formato SA/SGC/FR/05 Declaracion de Cumplimiento Normativo del proceso de
gestion de calidad.

4. Definiciones

Andlisis del riesgo: Es el proceso llevado a cabo para comprender la naturaleza del riesgo,
a partir de la identificacién de los elementos o factores que tienen la posibilidad de generar
riesgos (u oportunidades), y que afecten en forma negativa\q positiva a la operacion de la
Institucion, con fin de vislumbrar su nivel de impacto y el tratagientq.
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Consecuencia: Resultado de un evento que afecta a los objetivos, puede tener efectos
positivos o negativos, directos o indirectos sobre los objetivos.

Contexto de la organizacion: Es la combinacion de factores internos y externos que pueden
tener un efecto en la consecucion de los objetivos de la organizacion.

Control: Medida que mantiene y/o modifica un riesgo.

Evaluacion del riesgo: Es el proceso global de identificacion, analisis y evaluacion de los
riesgos mismos. Se lleva a cabo de manera sistematica, iterativa y colaborativa, basandose
en el conocimiento y los puntos de vista de las partes interesadas.

Eventos: Son los incidentes o situaciones especificas que pueden desencadenar el riesgo.
Estos eventos pueden ser internos o externos a la organizacion

Fuente de riesgo: Elemento que por si solo 0 en combinacién con otros, tiene el potencial de
generar riesgo.

Gestion de Calidad: Conjunto de acciones planificadas y sistematicas, necesarias para
proporcionar la confianza adecuada de que un producto o servicio va a satisfacer los requisitos
sobre la calidad.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar la organizacion con
relacion a los riesgos. Se hace referencia al proceso de identificacion, andlisis y evaluacion de
riesgos, para la creaciéon de un plan que ayude a mitigarlos o controlarlos, a fin reducir el
impacto que podrian causar en la consecucién de los objetivos.

Impacto: Es la gravedad que tendrian los riesgos en caso de materializarse.

Matriz de riesgos: Es una herramienta que permite concentrar la identificacion de los riesgos
mas significativos inherentes a las actividades del Instituto, y que facilita el seguimiento de su
tratamiento.

Nivel de riesgo: Magnitud de un riesgo, expresada en términos de la combinacién del impacto
y la probabilidad de ocurrencia (NR).

~ Parte interesada: Persona u Organizacion que muestra un interés en el desarrollo de un
* producto o servicio y que puede afectar, verse afectada o percibirse como afectada por una
decision o actividad.

Parte interesada: Persona u organizacion que puede afectak, verse afectada, o percibirse

como afectada por una decisién o actividad.
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PIEC: Programa Integral de la Eleccion de Comisiones de Participacion Comunitaria
(COPACO).

PIPEL: Programa Integral del Proceso Electoral Local.
PIPP: Programa Integral del Presupuesto Participativo.
Probabilidad: Oportunidad de que algo suceda.

Propietario del riesgo: Persona o Entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo.

Riesgo residual: Es aquel riesgo que subsiste después de haber implementado controles.

Riesgo: Efecto de la incertidumbre sobre el logro de los objetivos, puede afectar de manera
positiva o negativa.

Tratamiento de riesgo: Proceso para modificar el riesgo, el tratamiento puede implicar las
siguientes acciones: evitar el riesgo, reducir el riesgo o transferir el riesgo, y asumir el riesgo.

5. Responsabilidades

Asegurar que se identifiquen, analicen, registren y controlen los
riesgos asociados a los Programas Institucionales o Especificos a

Responsables  de su cargo.

proceso N - ; .

(Secretaria Ejecutiva, F)ar seguimiento a Ias’ acc!ones determinadas para cont’rollar los

Secretaria riesgos y que estas estén alineadas con el contexto estratégico del

Administrativa, IECM.

Ee;csgt’:jjs Directoras  _ Aprobar la Matriz de Gestion de Riesgos.

Rjesponsables de — Asegurar la revisién de la Matriz de Gestion de Riesgos conforme

Unidades Técnicas y se apruebe el Informe de Cumplimiento y Resultados que contiene

'[;'_tmaf‘?s de el analisis de factores internos y externos (FODA), estratégico por la
Irecciones . "

Distritales) Junta Administrativa.

— Asegurar los recursos necesarios para la adecuada gestion de
riesgos.

— Coordinar las sesiones de trabajo para la identificacion de riesgos
con el personal asignado por la persona Titular del Area.

— Asegurarse que los riesgos sean registrados en el formato
SA/SGC/MR/01 “Matriz de Gestién de Riesgos”.

— Revisar y mantener actualizada la identificacion de los riesgos
inherentes a los procesos.

— Monitorear y dar seguimiento a la \inplementacién de las acciones
para abordar los riesgos. AREEER

Enlaces de calidad
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Subdireccion de
Gestiéon de Calidad

— Recopilar e integrar los riesgos de todos los procesos en una sola
matriz de riesgo.

- Evaluar la identificacién de los riesgos con base a los criterios
establecidos en el presente procedimiento.

— Realizar el monitoreo a través del Sistema Informatico Integral de
Administracion (SIIAD), de la implementacién de acciones para
controlar o mitigar los riesgos.

- Informar a la Alta Direccion, el estado que guardan los riesgos
respecto a la eficacia de las acciones tomadas.

6.

Politicas de operacion

A

o

Para el caso de los ejercicios fiscales en que se inicie un Proceso Electoral Local,
Instrumento o Mecanismo de Participacion Ciudadana, las Unidades Responsables
(UR’s), deberan considerar que la identificacién de los riesgos se realizara con base en
los subprocesos y/o actividades del Programa Integral respectivo (PIPEL, PIPP y PIEC).
Las actividades del Programa deberan reflejarse en la Matriz de Indicadores y Resultados
(MIR), que marca la Metodoiogia de Marco Logico (MML), y en la cual se basa la
planeacién anual. El resto de los programas que no tengan actividades relacionadas con
el proceso electoral o al instrumento o mecanismo de participacion ciudadana, las
actividades de la Matriz de Indicadores para Resultados (MIR), estaran en funcién al
cumplimiento del Programa Institucional o Especifico.

Para el caso de las Direcciones Distritales, la identificacion de riesgos estara relacionada
con el Calendario Anual de Actividades para Organos Desconcentrados (CAOOD), con el
fin de identificar los riesgos que pudieran afectar a la prestacion de los servicios asociados
a sus actividades y su contexto.

La identificacion, analisis y tratamiento de los riesgos se realizara alineada a los tiempos
de la planeacién institucional, el seguimiento posterior a su aprobacién por la Junta
Administrativa se realizara bimestralmente a través de SIIAD, se deberan considerar el
Informe de Cumplimiento y Resultados que contiene el analisis de factores internos y
externos (FODA) estratégico.

Se revaluaran y en caso de ser necesario se agregaran nuevos riesgos, los cuales pueden
ser provenientes de cambios del contexto interno y externo, con el fin de identificar y
analizar los elementos que tengan un impacto negativo en los Objetivos de los Programas

o Actividades Institucionales de las UR’s.

La valoracién inicial del grado de impacto y probabilidad de ocurrencia, se determinaran
sin considerar los controles existentes para administrar los riesgos, a fin de visualizar la
maxima vulnerabilidad a que esta expuesto el proceso de no atenderlos adecuadamente.

La valoracion final del riesgo (riesgo residual), nunca
inicial.

dra ser superior a la valoracion
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La mejora continua en la gestiéon de riesgos se llevara a cabo cuando se identifique una
oportunidad de mejora. En tal caso, se deben desarrollar planes para optimizar tanto la
adecuacion como la efectividad de la gestién de riesgos, con el fin de fortalecerla.

SEGUIMIENTO Y REVISION

L

|

6.1 Identificacion, analisis y evaluacion de riesgos

Identificacion de riesgos:

A.

La identificacion de los riesgos debe localizar, reconocer y describir aquellos factores que
puedan facilitar o dificultar el logro de los objetivos del Instituto Electoral, esta
identificacion se debera describir en la Seccion 1 del formato SA/SGC/MR/01 “Matriz de
Gestion de Riesgos™.

Para la correcta identificacion de los riesgos, se deben utilizar técnicas que permitan
identificar la probabilidad que puede afectar a uno o varios objetivos, se pueden aplicar
técnicas como: entrevistas, anélisis de documentos, y sesiones de lluvia de ideas.

Se deben considerar riesgos internos y externos, asi como los factores que pueden
aumentar su impacto o probabilidad.

La identificacion de riesgos debe permitir discernir si las fuentes de estos riesgos estan
bajo el control de quien realiza el analisis o no, considerando el tipo de resultado y las
consecuencias que podrian derivarse.

Las UR’s deben considerar los subprocesos y las actividades de las que son responsables
en los Programas Integrales generados para cada Proceso Electoral Local (PIPEL) o
Mecanismos e Instrumentos de Participacion Ciudadana (PIPP o PIEC), CAAOD o
Programa Institucional o Especifico, segun sea el caso, para la identificacion de los
riesgos.
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F. Los factores que se deben de considerar para la identificacién de riesgos son:

Fuentes de riesgos tangibles e intangibles.

Las causas y los eventos.

Amenazas y oportunidades.

Vulnerabilidades y capacidades.

Cambios en los contextos interno y externo.

Indicadores de riesgos emergentes.

Naturaleza y valor de los activos y recursos.

Consecuencias y sus impactos en los objetivos.

Limitaciones de conocimiento y la confiabilidad de la informacién.
Factores relacionados con el tiempo.

Sesgos, supuestos y creencias de las personas involucradas.

Joao41a1a34438

Analisis de riesgos

G. Las UR’s deben realizar el anélisis de riesgos en la seccion 2 del formato SA/SGC/MR/01
“Matriz de Gestion de Riesgos” para comprender la naturaleza de los riesgos y el nivel de
probabilidad, impacto, riesgo inicial y controles existentes.

A. El analisis de riesgos debe considerar detalladamente la incertidumbre, fuentes de riesgo,
consecuencias, probabilidades, eventos, escenarios, controles y su efectividad. Y
dependera de factores como la disponibilidad y confiabilidad de la informacién y recursos
disponibles.

B. El analisis de riesgos debe considerar:

Probabilidad de los eventos y de las consecuencias.
Naturaleza y magnitud de las consecuencias.
Complejidad.

Factores relacionados con el tiempo y probabilidad.
Efectividad de controles existentes.

4448

C. Para la toma de decisiones, se debe considerar, documentar y comunicar la informacion
utilizada, los supuestos y exclusiones establecidas, asi como cualquier limitacion de las
técnicas empleadas y la forma en que se ejecutan.

valuacion de riesgos

56.‘ La evaluacion de los riesgos debe apoyar en la toma de decisiones, por medio de la
comparacion de resultados del analisis de riesgos y los criterios establecidos por las UR’s
para determinar cuando se requiere una accion adicional.

B. La evaluacion de los riesgos se debe documentar en el formato SA/SGC/MR/01 “Matriz
de Gestion de Riesgos” y serd por medio de la guantificacion de la probabilidad de
ocurrencia (alto, medio y bajo), de una situacién riesgpsa y el impacto (alto, medio y bajo)
de sus consecuencias.
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C. A partir de la evaluacion se podra considerar tomar las siguientes opciones de decision:

No hacer nada.

Considerar opciones para el tratamiento de riesgos.

Realizar un analisis adicional para comprender mejor el riesgo.
Mantener los controles existentes.

Reconsiderar los objetivos.

443440

Tratamiento de riesgos

A. Las UR’s deben de seleccionar e implementar acciones para abordar los riesgos, en la
Seccion 3 del formato SA/SGC/MR/01 “Matriz de Gestion de Riesgos” se debe escribir el
tratamiento, las acciones que lo conforman las fechas de inicio y término, asi como el area
responsable del seguimiento.

B. Las opciones para tratar los riesgos deben contener una justificacién, de manera que
estas se alienen al cumplimiento de los objetivos institucionales, los criterios para evaluar
los riesgos y los recursos disponibles.

C. Las opciones para tratar los riesgos deben considerar alinearse a los principios rectores,
percepciones e involucramiento de las partes interesadas, asi como a la forma en que
sera comunicada la opcién de tratamiento elegida, algunas de las opciones para tratar los
riesgos son:

= Evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera el
riesgo.

Aceptar o aumentar el riesgo, con el objetivo de convertirlo a una oportunidad.
Eliminar la fuente de riesgo.

Modificar la probabilidad.

Modificar las consecuencias.

Compartir el riesgo.

Mantener el riesgo con base en una decisién informada, comprendiendo
completamente las posibles consecuencias.

443443408

6.2 Seguimiento de riesgos

A. Las UR’'s deben dar seguimiento a los riesgos asociados, asi como a las acciones
propuestas para mitigarlos, lo que significa planear, recopilar y analizar informacion,
registrar resultados y proporcionar retroalimentacion.

B. El seguimiento se realizara de manera bimestral a traveés del Sistema Informatico Integral
de Administracién (SIIAD).
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Secretaria

de

Unidades Técnicas y Titulares de Direcciones Distritales) / Gestion de Calidad
Enlaces de Calidad
Analisis y com

C INICIO )
!

1. Identificacién de contexto interno y externo.

SA/SGC/MR/01

de Gestion de Riesgos

(Seccion 1).

Matriz

2. Describir subproceso o actividad.

A

SA/SGC/MR/01

de Gestion de Riesgos
(Seccion 1).

2.1. Clasificacion

del

riesgo

(ambientales,

operacionales, politicos, sociales y tecnolégicos).

Matriz

SA/SGC/MR/01

de Gestion de Riesgos
(Seccion 1).

tiempo presente.

2.2. Riesgo a evaluar: Redactar el riesgo en

Matriz

o

SA/SGC/MR/01

de Gestion de Riesgos

(Seccion 1).

Matriz
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Responsables de proceso (Secretaria Ejecutiva, Secretaria
Administrativa, Personas Directoras Ejecutivas, Responsables de Subdireccion de

Unidades Técnicas y Titulares de Direcciones Distritales) / Gestion de Calidad
Enlaces de Calidad

@ 2.3 Descripcion del riesgo y sus causas.

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccién 1).

2.4 Consecuencias en caso de materializarse el
riesgo.

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccion 1).

A

2.5 Parte Interesada afectada; escribir nombre de
la persona u organizacion.

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccién 1).

Analisis y evaluacién de los riesgos y de lc e
3. Probabilidad: Cuantificar la probabilidad de
ocurrencia.

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccion 2).

Y R
3.1 Impacto: evaluar el impacto de una

consecuencia en una escala cualitativa (alto,
medio y bajo).

SA/SGC/MR/01  Matriz

de Gestion de Riesgos
‘ B (Seccion 2).
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B 3.2 Nivel de Riesgo Inicial (NRI), se calcula
obteniendo el resultado del producto de la
probabilidad y el impacto.

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccion 2).

3.3 Controles existentes: Escribir los controles
que existen para la gestion de riesgos.

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccion 2).

v

3.4 Efectividad del control: Asegurarse que las
estrategias implementadas estan funcionando.

SA/SGC/IMR/01  Matriz
de Gestion de Riesgos
(Seccién 2).

3.5 Nivel de riesgo residual (NRR): Nivel de riesgo
que permanece después de se han aplicado los
controles, evaluar de acuerdo con la escala de

colores.

3.6 ¢El
NRR es
aceptable?

. | NO: Pasa actividad 4.
(3

La version vigente de este documento se encue

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccién 2).
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C A : . .
. 4. Tratamiento: Elegir el tipo de tratamiento que
se le dara a cada riesgo.

SA/SGC/MR/01  Matriz
de Gestién de Riesgos
(Seccidn 3).

4.1 Establecer acciones para tratar los riesgos
deberan ser escritas en tiempo futuro.

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccioén 3).

v

4.2 Determinar fecha de inicio y fecha de término
de las acciones propuestas se implementen de
manera oportuna.

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccién 3).

4.3 Area responsable del seguimiento de la
implementacion de acciones.

¢
2]

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccién 3).
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Procedimiento para
Gestionar los Riesgos

Ejecutiva, Secretaria

Administrativa, Personas Directoras Ejecutivas, Responsables de Subdireccion de

Unidades Técnicas y Titulares de Direcciones Distritales) / Gestion de Calidad

Enlaces de Calidad

Evaluacién y Seguimiento

5 Evaluar el Nivel de Riesgo Residual (NRR).

SA/SGC/MR/01  Matriz
de Gestion de Riesgos
(Seccion 3)

6 ;EINRR es
aceptable?

NO: Pasa actividad 7.

Si: Incorporar acciones
como parte de controles

de la operacion normal
del proceso.

SA/SGC/MR/01
Matriz de Gestion
de Riesgos.

FIN.

7. Replantear el tratamiento.

SA/SGC/MR/01  Matriz
de Gestion de Riesgos

(Seccion 3).

NN
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Administrativa, Personas Directoras Ejecutivas, Responsables de Subdireccion de

Unidades Técnicas y Titulares de Direcciones Distritales) / Gestion de Calidad
Enlaces de Calidad

‘ 8. Dar seguimiento a través de la SIIAD en el

modulo planeacién, submodulo programacion.

SIIAD.

9. Difundir vy
comunicar a las
partes
interesadas el
™ seguimiento de la
Matriz de Gestiéon
de Riesgos.

FIN.

FIN

Pagina 13 de 24
La versién vigente de este documento se encuentra en el fepositorio del SGCE.




IECM-JA088-24

INSTITUTO ELECTORAL . Cédigo: SA/SGC/PR/03
\ CIUDAD DE MEXICO Procedimiento para Revisién: 01
- SeBtinirar ips Rissgos Fecha de revision: 15/08/2024

Fecha de emision: 28/07/2023

8. Descripcion de las actividades

No. |

i i 3 Responsable | Documento
Actividad ‘ P empleado

Anadlisis y comprension del contexto
' interno y externo.

'En este punto se debera tomar como |

|
\
referencia el Analisis de factores internos y | ‘ |
externos (FODA), que es aprobado con el ‘
Informe de Resultados que elabora la

' Secretaria Administrativa de manera

semestral.

Esto permitira a las UR’s tener un panorama \
de los factores que pudieran afectar de manera ‘
especifica el logro de sus programas o
actividades e identificar las partes interesadas
que pudieran verse afectadas o percibirse j

afectadas en caso de materializarse el riesgo. | Responsables de | ;
proceso (Secretario Analisis de |
Ejecutivo, Secretario | f i
. , actores internos
Contexto externo: Administrativo, ——
e Factores sociales, culturales, politicos, Personas Directoras ' (FODA) |
legales, reglamentarios, financieros, EJeCUt'VaSI'DI g estratégico. |
Sk - ' Responsables e i
tecnolégicos, econdmicos y b L s Matriz de partes
bientales. Ya sea a nivel CHIBERAS Emisssg | interesadas  |a
am ; :
Titulares de que corresponda

internacional, nacional, regional o local. | Direcciones \segfm s8a ol

o Impulsores clave que afectan a los | Distritales) / Enlaces caso. |
objetivos institucionales. | de Calidad. | |

e Larelacion, percepciones, necesidades
y expectativas de las partes
interesadas externas con el Instituto. | \

e Cambio en el marco normativo vy |
politicas externas. \ |

e La complejidad de las interrelaciones y
la dependencia entre diferentes
factores y partes interesadas pueden
afectar la gestién de riesgo.

Pagina 14 de 24
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\ CIUDAD DE MEXICO

oSEEENGsIES T

INSTITUTO ELECTORAL . s
Procedimiento para

Gestionar los Riesgos

\V4

No.

i
| Contexto interno:

e Visién, mision, principios rectores,
valores institucionales y politicas

establecidas por la Institucién. ‘

Gobernanza, estructura organizacional |
del Instituto Electoral y rendicion de |
cuentas.

Recursos y conocimientos. \

Relacion con las partes interesadas
internas, teniendo en cuenta sus
percepciones y valores.

1 Actividad |

IECM-JA088-24

Cédigo: SA/SGC/PR/03
Revisién: 01

Fecha de revision: 15/08/2024
Fecha de emision: 28/07/2023

' Identificacion de riesgos

Consiste en identificar los riesgos que han

ocurrido o que pueden ocurrir, asi como

aquellos que suponen una serie de obstaculos
- de cara al logro de los objetivos planificados.

En la Seccion 1 “ldentificacion de los
riesgos” del formato SA/SGC/MR/01 Matriz de
Gestion de Riesgos, indicar lo siguiente:

Subproceso o actividad: Escribir Actividad
Institucional contenida en el programa integral
respectivo: (PIPEL, PIPP O PIEC), de ser el
caso; o actividad sustantiva de la que se trata.

Clasificacion de riesgo:

Ambientales: Estan relacionados con
el entorno natural y los impactos de las
actividades humanas sobre él. Incluyen
eventos y condiciones que afectan el
medio ambiente y pueden influir en las
operaciones del Instituto.

Responsable | Z?ﬁ:lr;‘:crl‘;o
\
\
\
[
\
| SA/SGC/MR/01
\ Matriz de
Gestion de
: Riesgos.
|
Responsables de Consulta:
proceso  (Secretario | -Programa
Ejecutivo, Secretario PIPEL, PIPP,
Administrativo, PIEC.
personas Directoras Programa
Ejecutivas, Instltuc;lpnal ¢
Responsables de Especifico
Unidades Técnicas y l _gt;AaA\sof[zéntes s
Titulares de | * = ‘
Direcciones i Zsf?ar;?:g'c%g como; |
Distritales) / Enlaces experienciaé,
de Calidad. ' retroalimentacion
de las partes
| interesadas,
| salidas no
| conformes,
acciones
| correctivas, etc. |
Responsables de }
proceso (Secretario
Ejecutivo, Secretario | SA/SGC/MR/O1 ‘
Administrativo, Matriz de ‘
personas Directoras Gestisnde |
Ejecutiva Riesgos ‘
Responsables ’ w
Unidades Técni |
Titulares

La version vigente de este documento se encu

Pagina 15 de 24
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IECM-JA088-24

IETTEETO BLATERAL . Codigo: SA/SGC/PR/03
\ cw/DAD DE MEXICO Proc_edlmlento ~ para Revision: 01
g Gestionar los Riesgos Fecha de revision: 15/08/2024

Fecha de emision: 28/07/2023

‘ | _y Documento
7,,”,0' ‘ Actividad Responsable | empieaid -

Operacionales: Estos riesgos se | Direcciones -
originan a partir de fallos en los | Distritales)/ Enlaces
procesos internos, sistemas, y recursos de Calidad.

del Instituto. Abarcan todo lo ‘ |
relacionado con la ejecucion y gestion
de las actividades diarias de la
empresa.

| Politicos: Estos riesgos surgen de
eventos y decisiones politicas que
pueden afectar al Instituto o su entorno
operativo. Incluyen cambios en
politicas gubernamentales, estabilidad ‘
‘ politica y regulaciones.

Sociales: Estan relacionados con las | ‘

dinamicas sociales y culturales, '
| incluyen factores que pueden influir en

la percepcion publica y en la interaccién ‘

con los grupos de interés. ‘

Tecnolégicos: Estan asociados con el ‘ ‘

uso de tecnologias y sistemas
‘ ‘ informaticos. Incluyen riesgos }
i relacionados con la seguridad de la
[ ‘ informacion y la operatividad de la |
‘ | infraestructura tecnolégica.
L

Responsables de
| proceso (Secretario
Ejecutivo, Secretario
Administrativo,

| Riesgo a evaluar: Describir claramente el personas Directoras
: ' SA/SGC/MR/01
riesgo, se sugiere que sean redactados en Ejecutivas, Matriz de

2.2 tiempo presente, ya que la Matriz de Gestién Responsables de  Gestion dé
de Riesgos refleja la situacion actual y 10s | Unidades Técnicas y ‘ Riesgos.

' riesgos que existen en el presente. Titulares
N Direcciones ‘
Distritales)/ Enlaces i
de Calidad. | ;
L J
‘ Descripciéon del riesgo y sus causas: La Responsablgs ; de | sA/sGC/MR/OT |
‘ sintaxis de los riesgos debera seguir la | RTO°SSC (Sepre ar!o\Matriz del
2.3 S . | Ejecutivo, Segretario e
’ estructura "Si [causa], entonces [evento].", | Ayministrativo  Gestién de

iniciar con una breve descripcion del riesgo y | personas  Direltoras

La version vigente de este documento se encuentr iforio del SGCE.




INSTITUTO ELECTORAL
CIUDAD DE MEXICO

N7

Procedimiento para

4 Gestionar los Riesgos

V4

No.

Actividad

IECM-JA088-24

Cadigo: SA/SGC/PR/03
Revision: 01

Fecha de revision: 15/08/2024
Fecha de emision: 28/07/2023

terminar con la causa que origina el riesgo.
Ejemplo: Si no se verifican las medidas de
seguridad y equipamiento de las bodegas
electorales, entonces habra un extravio o dafio
de paquetes electorales.

2.4

2.5

- Consecuencias en caso de materializarse el

riesgo: Enlistar las consecuencias que
ocurririan si el riesgo se materializa, estos

' resultados son hipotéticos hasta que el riesgo

ocurra, un riesgo puede tener multiples
consecuencias que afecten multiples objetivos,
se deben escribir en tiempo condicional Si +
riesgo  (presente siempre) +  podria
consecuencia (futuro).

Parte Interesada afectada: Nombre de la

persona u organizacion que puede afectar,
verse afectada o percibirse afectada por una
decision o actividad.

La versién vigente de este documen

|
Responsable | Documento |
| empleado
Ejecutivas, i
Responsables de |
Unidades Técnicas vy ‘
Titulares de i
Direcciones
Distritales)/ Enlaces |
de Calidad.
Responsables de
proceso (Secretario ‘ ;
Ejecutivo, Secretario | ‘
Administrativo, \ |
personas Directoras SA/SGC/MR/01 |
Ejecutivas, Matriz de
Responsables de  Gestion de
Unidades Técnicas y :
Titulares de ‘ Riasgon.
Direcciones |
Distritales)/ Enlaces |
de Calidad. |
Responsables de | E
proceso (Secretario | |

Ejecutivo, Secretario |
Administrativo,

personas Directoras | SA/SGC/MR/01

Ejecutivas, Matriz de

Responsables  de | Gestion A

Unidades Técnicas y ' Riesgos. ‘
Titulares de | |
Direcciones | |
Distritales)/ Enlaces \
de Calidad. ‘ |

Pagina 17 de 24
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INSTITUTO ELECTORAL

IECM-JA088-24

Codigo: SA/SGC/PR/03

\ cnu/vo DE MEXICO Procedimiento para Revisién: 01
-~/ Gestionar los Riesgos Fecha de revision: 15/08/2024
Fecha de emision: 28/07/2023
No | Actividad Responsable | Documento
| s empleado
[
Andlisis y evaluacion de los riesgos y de los
controles existentes. Se debe cuantificar tanto la
' probabilidad de ocurrencia del riesgo como el impacto
'de sus consecuencias. Esta evaluacion permitird ‘
determinar el Nivel de Riesgo Inicial (NRI), cuyo | Responsables
' resultado facilitara la priorizacién de su atencion. de  proceso
En la Seccion 2 “Analisis y evaluacién de los riesgos | (Secretario
y de los controles existentes” del formato | Ei€cutivo,
' SA/SGC/MR/01 Matriz de Gestion de Riesgos, indicar | Secretario
B . , il SA/SGC/MR/01
Probabilidad: Se analiza y evalia el riesgo | Directoras -
| ” i , Ejecutivas Matriz de
3 | cuantificando la probabilidad de ocurrencia en una RJ EI Gestién. da
escala cualitativa (alto, medio y bajo), para determinar deesp?Jr;Siga de;ass Riesgos
la probabilidad .es necesario revisar los datos historicos, | T¢cnicas y
' se puede considerar: Titulares  de
! Direcciones
Valor Descripcion Distritales)/
- Enlaces  de |
| Alto (3) El nimero de eventos es alto. Calidad.
‘ i Entre 10% y 50% de probabilidad de
Madie (<) ocurrir.
= =
Bajo (1) Menqs de 10% de probabilidad de
ocurrir
' Impacto: Evaluar el impacto de una consecuencia en | Responsables
'una escala cualitativa (alto, medio y bajo), para | de proceso
. determinar el impacto se puede analizar escenarios y (Secrgtarlo
" asignar el impacto basado en experiencia. Ejecutivo,
— Secretario
Valor e Descnpcnon| — Administrativo,
ectaciones graves para el cumplimiento ersonas
Alto (3) |de los Programas Institucionales, Birectoras SA/SGC/MR/01
Especificos o Actividades Institucionales. Efarfivas Matriz de
3.1 Causaria problemas no significativos al J ! Gestion de
| cumplimiento de los Programas Responsables
Medio (2) et o o de Unidades Riesgos
\;\ Institucionales, Especificos o Actividades ? '
\ N Institucionales. Tgcnlcas y
| Titulares ~ de
No hay ninguna influencia negativa para el | | Direcciones
Bajo (1) cumplimiento de . los Programas | | Distritajes)/
\ Institucionales, Especificos o Actividades
Institucionales.




INSTITUTO ELECTORAL

CIUDAD DE MEXICO Procedimiento para
N\ 7 Gestionar los Riesgos
/
No I Actividad

Nivel de Riesgo Inicial (NRI): Es el producto de la
' probabilidad y el impacto.

NR= probabilidad * impacto.

‘ El NRI ayudara a definir la priorizacion de atencion,
\ ' (determinar los riesgos que requieren un tratamiento
inmediato en virtud de la gravedad), utilizando la
| siguiente escala de priorizacion:

[ 'NR < 2 se considera un riesgo bajo, por lo tanto, se
1 | podra no iniciar ninguna accién porque se considera
como un nivel de riesgo aceptable.

| !
NR 2 3 y NR 26 se debe establecer el tipo de
3.2 ' tratamiento inmediato y un plan de accién con relacion
’ ‘al tratamiento.
|
| &
©
‘ L)
o
o
| "
a
e
o
}
Impacto
|
' Riesgo bajo:1 - 2 (Color verde).
' Riesgo medio: 3 — 4 (Color amarillo).
| Riesgo alto: 6 — 9 (Color rojo).
|
|
|
' Controles existentes: Escribir los controles que
33 ‘ existen, pueden incluir cualquier proceso, politica,
" | dispositivo, practica u otras condiciones y/o acciones
| gue mantengan y/o modifiquen un riesgo.
* \

IECM-JA088-24

Codigo: SA/SGC/PR/03
Revisién: 01

Fecha de revision: 15/08/2024
Fecha de emisién: 28/07/2023

Documento

Responsable ‘
empleado
|

Responsables
de proceso
(Secretario
Ejecutivo,
Secretario
Administrativo, |

personas | SA/'SGC/MR/01
Directoras Matriz de

Ejecutivas, .
Responsables G_e =UoR Ga
de Unidades | Riesgos.
Técnicas y
Titulares  de
Direcciones
Distritales) /
Enlaces de
Calidad.

Responsables
de  proceso |
(Secretario ‘
Ejecutivo,
Secretario
Administrativo, [ Matriz
personas | Gestion
Directoras ' Riesgos.
Ejecutivas,
Responsables

de Unidades
Tecnicas y| == |

! SA/SGC/MR/01
de
de

\ VA
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INSTITUTO ELECTORAL
CIUDAD DE MEXICO

Procedimiento para

IECM-JA088-24
Codigo: SA/ISGC/PR/03
Revision: 01

¥ Gestionar los Riesgos Fecha de revision: 15/08/2024
Fecha de emision: 28/07/2023
J 733 Besionsat Documento |

’ No | Actividad esponsable LR

] Titulares  de |

| Direcciones ‘

\ Distritales) / i

Enlaces de
‘ Calidad. ‘
- Responsables Jr 1
- de proceso | ‘
‘ Efectividad del control: (Secretario | ‘
v . . Ejecutivo, ‘

1 La efectividad de los controles para gestionar riesgo es | gacretario ‘
crucial para asegurarse de que las estrategias Administrativo, | ‘
implementadas estan funcionando como se espera y personas ;
para realizar ajustes si es necesario. Dinsrtoras | SA/SGC/MR/01 |

3.4 — Ejecutivas, ‘ Matn.z' de

‘ | Valor _ Descripcion Responsables | Gestién de

; ‘ Alto (3) E_fectlwdad alta en el control del de Unidades | Riesgos. 3

| resgo. : Técnicas  y |

‘ ‘ Medio (2) Efectwudad media en el control del Titulares  de |

| riesgo.. : Direcciones j

i Bajo (1) E_fectlwdad baja en el control del Distritales)  /

‘ HESH0. Enlaces de

Calidad.
Responsables ‘

| de proceso i

| Nivel de riesgo residual (NRR): Este hace referencia | (Secretario |

1 ' al nivel de riesgo que permanece después de que se EJeCUtIVQ, ‘
han aplicado los controles. Secretario ‘

, Administrativo,

. Color —_— thlscr;pciénb . e SA/SGC/MR/01 '

J ivel aceptable de probabilidad e : ;

3.5 e impacto del riesgo inicial. Ejecutivas, ?B/Iatn.z' “ |

' Nivel no aceptable de probabilidad Responsables estion de }

Amarillo | e impacto del riesgo inicial, requiere de Unidades | Riesgos.
un tratamiento. Técnicas vy
Nivel no aceptable de probabilidad Titulares ~ de ‘
Rojo e impacto del riesgo inicial, requiere Direcciones
un tratamiento para mitigarlo. Distritales) /|
Enlaces de |

_—

' ¢EI'NRR es aceptable?

3.6 Sl fin del procedimiento.
| ' NO pasar a la actividad 4.

| S—

Calidad. |

Pagina 20 de 24
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Revision: 01

Fecha de revision: 15/08/2024

INSTITUTO ELECTORAL
\ CIUDAD DE MEXICO

4
\Y4

Procedimiento para
Gestionar los Riesgos

41

t Actividad

Fecha de emision: 28/07/2023

Responsable

' Tratamiento de los riesgos. Es un paso fundamental
en la gestion de riesgos, disefiado para reducir o mitigar

' aquellos riesgos identificados que podrian impactar
negativamente.

'En la Seccién 3 “Tratamiento de los riesgos” del
formato SA/SGC/MR/01 Matriz de Gestién de Riesgos,
" indicar lo siguiente:

Tratamiento: Consiste en tomar decisiones vy
- emprender acciones que modifiquen el riesgo, ya sea
para prevenirlo, reducirlo o cambiar su rumbo. El
tratamiento implica cualquiera de los siguientes tipos:

e Evitar el riesgo: Se refiere a eliminar la fuente de
' riesgo o tomar la decision de no iniciar o no continuar
con la actividad que da lugar al riesgo, es decir, se

| aplica antes de asumir cualquier riesgo.

Reducir el riesgo: Implica tomar medidas
encaminadas a disminuir la probabilidad y/o el
impacto del riesgo a partir de la implementacién de
controles.

e Transferir el riesgo: Implica la administracion del
riesgo con un tercero que tenga la experiencia y
| especializacion necesaria para asumirlo.

Asumir el riesgo: No se emprende ninguna accién
que afecte la probabilidad ni la consecuencia del
| riesgo, asumiendo toda la exposiciéon a este y las
consecuencias que podrian presentarse.

Responsables
de proceso
(Secretario

Ejecutivo,

Secretario

Administrativo, |
personas |
Directoras |
Ejecutivas, |
Responsables
de Unidades
Técnicas y
Titulares  de
Direcciones
Distritales)/
Enlaces

Calidad.

de

Establecer acciones para tratar los riesgos: Deben
ser congruentes con el tipo de tratamiento asignado
para reducir la probabilidad de ocurrencia o el impacto,
en caso de que el riesgo llegara a materializarse. Deben
' ser escritas principalmente en tiempo futuro, ya que
estas acciones aun no han sido implementadas al
momento, ejemplo: “se implementara”, “se mejorara’,

“se establecera’”, etc.

VVV

Responsables
de proceso
(Secretario

Ejecutivo,
Secretario
Administrativo,
personas
Directoras
Ejecutivas,
Responsables
de Unidades
Técnicas y
Titulares  de
Direcciones

Documento |
empleado

Matriz
Gestion
Riesgos.

SA/SGC/MR/01

|

de
de

Matriz
Gestion
Riesgos.

SA/SGC/MR/01

Pagina 21 de 24

La versién V|g nte de estg documento se encuentra en el repositorio del SGCE.




INSTITUTO ELECTORAL

\ CIUDAD DE MEXICO Procedimiento para
V4

Gestionar los Riesgos

Actividad

IECM-JA088-24

Cadigo: SA/SGC/PR/03
Revision: 01

Fecha de revision: 15/08/2024
Fecha de emision: 28/07/2023

Documento

Responsable
empleado

Definir fecha de inicio y fecha de término: Con el
objetivo de garantizar que las acciones propuestas se
implementen de manera oportuna y efectiva.

e Fecha de inicio: Momento en el cual se
tiene programado comenzar a
implementar la accion para mitigar,
reducir o gestionar el riesgo.

4.2

¢ Fecha de término: Fecha prevista para
\ la finalizaciéon de mitigacion del riesgo.

Distritales)/ |
Enlaces de
Calidad. }

Responsables
de proceso
(Secretario
Ejecutivo,
Secretario

Administrativo, 1 1
personas ' Matriz de |
Directoras Gestion de
Ejecutivas, ' Riesgos. \
Responsables ‘
de Unidades
Técnicas y
Titulares  de
Direcciones
Distritales)/
Enlaces
Calidad.

SA/SGC/MR/01 |

del ‘

Area responsable del seguimiento de la accién:
1 Debera asignarse uno o mas responsable (s) que se
aseguren de la implementaciéon de las acciones en el
periodo asignado para su implementacion.

Responsables I
de proceso |
(Secretario l
Ejecutivo,

Secretario ‘
Administrativo, [
personas Matriz de i
Directoras | Gestion de
Ejecutivas, Riesgos.
Responsables |
de Unidades |
Técnicas Y |
Titulares  de |
Direcciones ;
Distritales)/ 1
Enlaces  de ‘
Calidad.

SA/SGC/MR/01
|

Evaluar el Nivel de Riesgo Residual (NRR). Después
de establecer el tratamiento serd necesario evaluar el
NRR que se espera obtener después de implementar

5 | las acciones.
' Se debe considerar que el riesgo no se podra erradicar
‘ en su totalidad. Por ello, se debe buscar un equilibrio
\  entre el nivel de recursos y mecanismos que son

Responsables )
de  proceso | Matrl_z

(Secretario | Gestion
Ejecuytivo, | Riesgos.
Secretario ‘

» | SA/SGC/FR/0 }

de |
de |

La version vigente de este documento se encuentr.

itgrio del SGCE.
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IECM-JA088-24

Caodigo: SA/SGC/PR/03

Revision: 01

-7 Fecha de revision: 15/08/2024
Fecha de emision: 28/07/2023
il Documento
No 1 Actividad Responsable Smpleads ‘
| precisos dedicar para el tratamiento de estos riesgos y | Directoras ‘ ‘
un cierto nivel de confianza que se puede considerar | Ejecutivas, \ |
\ suficiente (nivel de riesgo aceptable) con el que se | Responsables :
‘ puede mantener el proceso. de Unidades
‘ Técnicas y [
1 _ (3.1 —efectividad de control)(NRI) Titulares  de |
‘ ‘ NRE = 3 Direcciones 1
‘ Riesgo bajo: 0.20 — 2 (Color verde). Distritales)/ \
\ ' Riesgo medio: 2.2 — 3.30 (Color amarillo). Enlaces de :
| ' Riesgo alto: 4.20 — 6.30 (Color rojo). Calidad. 1
f - ¢El Nivel de Riesgo Residual (NRR) es aceptable?, l |
i 6 Si, incorporar las acciones como parte de los controles ‘ |
de la operacién normal del proceso y terminar. ; ‘
| NO, pasar a la actividad 7. I ‘
‘ Responsables W
de proceso
(Secretario ‘
Ejecutivo, '
Secretario ) |
Administrativo, = Matriz de |
Replantear el tratamiento. Si el NRR después de las e Ggstlon e |
, i _ _ Directoras Riesgos.
. acciones establecidas se mantiene en nivel alto, Ejecutivas,
considerar la viabilidad juridica, técnica, institucional y | Responsables SA/SGC/FR/A0
! financiera del IECM de asumir o transferir el riesgo. de Unidades
| Técnicas y
‘ Titulares  de
‘ Direcciones
Distritales)/
Enlaces de '
Calidad. \
' Monitorear la implementacién de las acciones. El
‘ seguimiento a dichas acciones se realizara en el
- Sistema. Informatico Integral de Administracién (SIIAD)
de manera bimestral, tomando como base el porcentaje | Subdireccion | Matriz de
" de avance en la implementacion de las acciones. ; de Gestién de | Gestién de
’ 8 > Pestafla Evaluacion: Se debe ingresar | Calidad/ ' Riesgos. |
informacién sobre el numero de riesgos @ Enlaces  de |
! iniciales por bimestre, la reevaluacién de @ Calidad. ' SA/SGC/FR/0

riesgos de acuerdo con el\contexto, y, en su
caso, el numero de riesgos que se han
agregado.

[
[

|
|
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INSTITUTO ELECTORAL
CIUDAD DE MEXICO

7

V4
v

Procedimiento para
Gestionar los Riesgos

Actividad

IECM-JA088-24

Cadigo: SA/SGC/PR/03
Revision: 01

Fecha de revision: 15/08/2024
Fecha de emision: 28/07/2023

Responsableﬂ' Documento

» Pestana Seguimiento: Se debe ingresar

| informacion sobre el numero de acciones
‘ para mitigar riesgos y los plazos minimos

‘ ‘ para su revision. ‘

a) El Enlace de Calidad debera ingresar al |
\ Sistema. Informatico Integral de Administracién
(SIIAD), moédulo de planeacion, submaédulo |
| programacion, matriz de riesgo. En la pestafia |
‘ evaluacién indicar: ‘

b) Siexisten riesgos que deben ser revaluados, de
‘ ser asi escribir el niumero de riesgos revaluados. |
De acuerdo con el bimestre que se esta |
| evaluando, indicar si existen nuevos riesgos
identificados, de ser el caso se debera escribir
el numero.
Continuie en la pestafia de Seguimiento, donde |
se debera registrar el numero de acciones |
\ tomadas para abordar los  riesgos
‘ correspondientes al bimestre en evaluacion.

El SIIAD, indicara de acuerdo con los datos |

‘ * ingresados el NRR el cual se medira en escala
|
|

9

1 de colores si el nivel es aceptable o requiere la
implementacion de acciones para mitigar o
\ gestionar los riesgos.

empleado

Comunicar: se debera de difundir y comunicar a las
partes interesadas el seguimiento de la Matriz de
Gestion de Riesgos, de los procesos que abarca el

Subdireccion | Informe

| .
' 9 alcance del SGCE, a nivel institucional con la finalidad = de Gestién de | Gestion de
‘ ' de que los riesgos y las acciones establecidas para | Calidad. ‘ Riesgos.
i | mitigarlos sean conocidas por las y los funcionarios del |
- IECM. - - - o
i FIN |
ormatos

SA/SGC/MR/01 Matriz de Gestién de Riesgos.

Consulta:

Matriz de Partes Interesadas segun sea el caso.
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Codigo de Registro’ AREA/MR/XX
/mmt;m.. MATRIZ DE GESTION DE RIESGOS S -

Area Fecha del analisis. Fecha de revision de 1a SGC; Follo de 1 rio del SGCE
SECTION 1 SECCION 2 <
IDENTIFICACION DE LOS RIESGOS ANAuSIS ¥
EFECTIVIDAD DEL
DESCRIPCION DEL RIESGO QUE AFECTE O PUEDA cof NIVELDE
SUBPROCESO 0 ACTIV ENEL PARTE (5) FECHA FECHADE | AREA RESPONSABLE DEL
INTEGRAL RESPECTIVO (PIPEL, PIPP o PIEC), DE SERELCASO; O | ' PEL [ImESOSRVAIUAR]  CAVECIARE. ‘°f"° DELISRESULIADOS m‘ﬁ:ﬂ::?:;? INTERESADA (5) ps . m ACCION (ES) PARA TRATARLOS | " yycio, | Témmmo. | secuIMIENTO DE LA
A TRATA. i N 3 L
ACTIVIDAD SUSTANTIVA DE LA QUE SE TRAT/ CAIASTIE m‘“nsm —— AFECTADA (5) gl § =24 § | Lwem W0 (dd/mm/a) | (dd/mm/aa) ACCION.
z
o 0.00
L] 0.00
o 0.00
I . o t3tamiento o Nicsgo
MEDIO Fs recomendable dar tratamiento al Riesgo
Nivel de Riesgo Aceptable.
[ Flabord T Aprobé. R | Documento de referencia: SA/SGC/PR/03
Nombre ] I 1| Formato SA/SGC/MR/01 Fev. 01




