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ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DEL
DISTRITO FEDERAL, POR EL QUE SE APRUEBA EL USO DEL SISTEMA
ELECTRONICO POR INTERNET, COMO UNA MODALIDAD ADICIONAL
PARA RECABAR LAS OPINIONES EN LA CONSULTA CIUDADANA SOBRE
PRESUPUESTO PARTICIPATIVO 2015, VIA REMOTA Y MEDIANTE LA
INSTALACION DE MODULOS DE OPINION

CONSIDERANDO

1. El articulo 1° de la Constitucién Politica de los Estados Unidos Mexicanos
(Constitucién), establece que todas las personas gozarin de los derechos humanos

reconocidos en la misma Constitucién y en los tratados Internacionales de los que el

Estado Mexicano sea patte, siendo obligacién de todas las autoridades, en el ambito de

sus competencias, la de promover, respetar, proteger y garantizar los derechos humanos
de conformidad con los principios de universalidad, independencia, indivisibilidad y

progresividad.

En ese sentido, es de indicar que el articulo 23 de la Convencién Interamericana de
Derechos Humanos reconoce el detecho de los ciudadanos de participar en la direccidn
de los asuntos publicos, directamente o por medio de represéntantes, asi como de votar y
ser votados en condiciones de igualdad, ademais de prever como obligacién de los
Estados la de garantizar su goce, lo que implica que las instituciones deben generar las
condiciones y mecanismos 6ptimos para que dichos derechos puedan ser ejercidos de
manera efectiva, al ser un factor importante para el desarrollo, sin que con ello el derecho
internacional imponga un sistema determinado, ni una modalidad para hacer efectivos

los detechos humanos reconocidos en él.

2. Por su parte, el articulo 41 de la Constitucién reconoce como patte de los derechos
politicos de los ciudadanos el de votar y ser votado, mismos que se encuentran regulados

por las leyes secundarias, siendo el propio Estatuto de Gobierno del Distrito Federal

DR



ACU-34-14
(Estatuto de Gobierno) la norma que conforme con la Carta Magna regula la forma de
organizacién politica y administrativa de la Ciudad Capital y en cuyo articulo 12
fracciones XIII y XIV, sefiala que dicha organizacién atendera, entte otros principios
estratégicos la participacién ciudadana para canalizar y conciliar la multiplicidad de
intereses que se dan en la Ciudad y para la intervencién de los ciudadanos en los asuntos
publicos de esta entidad, en los términos que disponga el propio Estatuto de Gobierno y

las leyes.

Acorde 2 lo previsto en los articulos 20, fraccién Iy 23, fraccién I del Estatuto de
Gobierno, 7 fraccién I del Cédigo de Instituciones y Procedimientos Electorales del
Distrito Federal (Cédigo) y 12, fracciones VIII, IX y X de la Ley de Participacién
Ciudadana del Distrito Federal (Ley de Participacién), es un derecho y obligacién de los
ciudadanos del Disttito Federal patticipar en los mecanismos previstos de participacion
ciudadana, asi como en la planeacién, disefio, ejecucién, seguimiento y evaluacién de las
decisiones de gobierno en términos de dicha Ley de Participacién y demis disposiciones

juridicas aplicables.

El articulo 21 del Estatuto de Gobietno prescribe que los instrumentos y mecanismos
para promover, facilitar y ejercer la participacién ciudadana en los asuntos piblicos de la
Ciudad, se regirin por las disposiciones de ese ordenamiento, de las leyes de la materia y

sus respectivos reglamentos.

El articulo 22 del Estatuto de Gobierno determina que la participacién ciudadana se
desarrollara, tanto en forma individual como colectiva, y que para tal efecto, se expedirin
las normas, programas y acciones para fomentar la organizacién ciudadana en torno a la
discusién, analisis, investigacién y elaboraciéon de propuestas para la solucién de los
ptoblemas de interés puiblico y para el intercambio de opiniones sobte los asuntos

publicos de la Ciudad en general.
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Conforme a los articulos 124, parrafos primero y segundo del Estatuto de Gobierno y 16
del Cédigo, el Instituto Electoral del Distrito Federal (Instituto Electoral) es un
organismo publico local de caricter permanente, autoridad en materia electoral,

profesional en su desempefio, que goza de autonomia en su funcionamiento, asi como

~independencia en la toma de decisiones. Tiene personalidad jutidica y patrimonio propio.

Sus determinaciones se toman de manera colegiada, procurando la generacién de

consensos para el fortalecimiento de su vida institucional.

En términos de lo previsto en el articulo 1, fracciones I, VII y VIII del Cédigo, las

disposiciones contenidas en dicho precepto son de orden publico y de obsetvancia

general en el Distrito Federal, asi como para los ciudadanos que ejerzan su derecho al
sufragio en tertitorio extranjero y tienen como finalidad reglamentar las normas de la
Constitucién y del Estatuto de Gobierno, relativas a derechos y obligaciones politico-
electorales de los ciudadanos del Distrito Federal; salvaguarda, validez y eficacia de los

derechos, y estructura y atribuciones del Instituto Electoral.

Atento a lo previsto en el articulo 3, parrafos primero y segundo del Cédigo, el Instituto
Electoral esti facultado para aplicar, en su ambito competencial, las normas establecidas
en el citado ordenamiento y para interpretar las mismas, atendiendo a los criterios
gramatical, sistematico, funcional, a los derechos humanos reconocidos en la
Constitucién, favoreciendo en todo tiempo a las personas con la proteccién mas amplia y
a falta de disposicién expresa, se aplicaran los principios generales del derecho, de

acuerdo con lo dispuesto en el Gltimo parrafo del articulo 14 de la Constitucién.

Para el debido cumplimiento de sus atribuciones, este Instituto Electoral rige su
actuacién por los principios de certeza, legalidad, independencia, imparcialidad, maxima
publicidad, transpatencia y objetividad. Asimismo, vela por la estricta observancia y

cumplimiento de las disposiciones electorales, debiendo sancionar en el dmbito de sus
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atribuciones cualquier violacién a las mismas, de conformidad con lo previsto en los

articulos 3, dltimo parrafo tercero y 18, fracciones I y II del Cédigo.

De acuerdo con el articulo 9, fracciones I, IV y VI del Cédigo, la democracia electoral en

el Distrito Federal tiene entre sus fines, garantizar el libre-ejercicio de los.derechos.de-los-

ciudadanos; impulsat la participacién de los ciudadanos en la toma de decisiones
publicas, asi como fomentar una ciudadania informada, critica y participativa, dotada de

valores democraticos.

Los atticulos 41, fraccién V, Apartado C, numeral 9, de la Constitucién; 6 y 104,
numeral 1 inciso fi) de la Ley General de Instituciones y Procedimientos Electorales; 20,
fracciones VIII, IX, tetcer parrafo, inciso o) y quinto parrafo, inciso b) del Codigo; 14,
fraccién IV, 16, patrrafos cuarto y quinto de la Ley de Participacidn, prescriben que la
promocién de la participacién ciudadana para el ejercicio del derecho al sufragio
corresponde 2 los Organismos Publicos Locales, en ese sentido, el Instituto Electoral
como otganismo publico local es responsable de la funcién estatal de organizar,
desarrollar, efectuar el cémputo y realizar la declaracién de resultados de los mecanismos
de patticipacién ciudadana. Sus fines y acciones como autoridad en materia de
participacién ciudadana se orientan, entre otros aspectos, a difundir la cultura civica
democratica y de partiéipacién ciudadana, asi como contribuir al desarrollo y adecuado

funcionamiento de la institucionalidad democratica.

El articulo 20, parrafos primero, fracciones I, V, VI, VIII y IX; asi como tercero, inciso
o) del Cédigo prescribe que el Instituto Electoral orientara sus fines y acciones, entre
otros aspectos, a contribuir al desatrollo de la vida democratica; garantizar la realizacién
de los procesos electivos de los 6rganos de representacion ciudadana e instrumentos de
participacién ciudadana; preservar la autenticidad del sufragio; difundir la cultura
democratica y de la participacién ciudadana, asi como contribuir al adecuado

funcionamiento de la institucionalidad democritica, en su ambito de atribuciones.
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Adicionalmente a sus fines, el Instituto Electoral tendtd entre sus atribuciones, la de
garantizar la realizacién de los procesos electivos de los 6rganos de representacion
ciudadana, asi como de los mecanismos de participacion ciudadana, conforme a la Ley de
Participacion.

L O S A I S e B

Conforme a lo ptevisto en los articulos 21, fracciones I, III y V; 25 parrafo primero; 74,
fraccion IIT y 79, fraccién II del Cédigo, el Instituto Electoral cuenta en su estructura
con diversos érganos entre los que se encuentran el Consejo General, las Secretatias
Ejecutiva y Administrativa, la Direccién Ejecutiva de Organizaciéon y Geoestadistica
Electoral (Diteccién de Otganizacién) y la Unidad Técnica de Setvicios Informaticos

(UTSD).

En la estructura del Instituto Electoral, el érgand supetior de direccién es el Consejo
General, integrado por un Consejero o Consejera Presidente (a) y seis Consejeros o
Consejeras Electorales con detecho a voz y voto. También, son integrantes de dicho
6tgano colegiado, pero sélo con derecho a voz, el Secretario Ejecutivo, quien es
Secretario del Consejo, un representante por cada Partido Politico con registro nacional
o local y como invitados permanentes, un diputado de cada Grupo Parlamentario de la
Asamblea Legislativa del Distrito Federal, segtn lo previsto en los articulos 124, parrafo

segundo del Estatuto de Gobierno y 25, parrafos primero y segundo del Cédigo.

El articulo 32 del Cédigo dispone que el Consejo General funciona de manera
permanente y en forma colegiada, mediante la celebracién de sesiones publicas de
caricter ordinario o extraordinario, convocadas por el Consejero o Consejera Presidente
(a). Sus determinaciones se asumen por mayoria de votos, salvo los asuntos que
exptesamente requietan votacion por mayotia calificada. Aquéllas revestiran la forma de

Acuerdo o Resolucién, segun sea el caso.
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El articulo 35, fracciones II, inciso d) y XXIX y 302 del Cédigo refieren que el Consejo
General tiene, entre sus atribuciones, la de aprobar la normativa referente a la
otganizacién y desatrollo de los mecanismos de participacién ciudadana y autorizar el

uso, parcial o total, de sistemas e instrumentos electrénicos en los procesos de

patticipacién ciudadana, con base en la propuesta que le presente’ la Comisién de

Organizacién y Geoestadistica Electoral.

En términos de los articulos 36 y 42 del Cédigo, el Consejo General cuenta con
Comisiones Permanentes que lo auxilian en el desempefio de sus atribuciones y estin
facultadas para supervisat el cumplimiento de acciones y ejecucion de proyectos a cargo
de los étganos ejecutivos y técnicos del Instituto Electoral, asi como vigilar el
cumplimiento de los programas institucionales y la realizacién de tareas especificas que

haya determinado el propio érgano superior de direccion.

Los atticulos 37, ptimer parrafo y 61, fraccién VIII del Cédigo definen a las Comisiones
como instancias colegiadas con facultades de deliberacién, opinién y propuesta, que se
ihtegran por tres Consejeros o Consejeras Electorales con derecho a voz y voto, uno de
los cuales fungiri como Presidente (a). También forman parte de esas instancias, sélo
con derecho a voz y sin incidir en la conformacién del quérum los representantes de los
partidos politicos. La Presidencia de cada una de las Comisiones se determinard por

Acuerdo del Consejo General.

De acuerdo a los articulos 43, fraccién III y 46, fraccién III del Cédigo, el Consejo
General cuenta con la Comisién Permanente de Organizacién y Geoestadistica Electoral
(Comisiéon de Otganizacidén), instancia colegiada que tiene eatre sus atribuciones,
proponer al Consejo General los disefios, modelos y caracteristicas de los sistemas e
instrumentos tecnolégicos a utilizar en los procesos electorales y de participacién

ciudadana, asi como los procedimientos correspondientes, de conformidad con los
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elementos que se hayan considerado en el estudio de viabilidad técnica, operativa y

financiera que le presenten la Direccién de Organizacién y la UTSL

Por su parte, el articulo 77, fracciéon XIII del Cédigo, establece que la Direccién de.

Organizacién tene la atribucién de elaborar y proporier ata-Comisién-de Organizacion
el uso parcial o total de sistemas e instrumentos tecnoldgicos en los procesos electorales
y de participacién ciudadana, contando con el apoyo de las areas ejecutivas y técnicas del

Instituto involucradas para el cumplimiento de la misma.

En términos de los articulos 280, parrafos segundo y tercero; y 281 parrafos primero y
cuarto del Cédigo, el Instituto Electoral tiene a su cargo la organizacién, desarrollo,
coordinacién, computo y declaracién de resultados de los procesos electivos y de los
mecanismos de patticipacién ciudadana, entre los que se encuentran las consultas
ciudadanas sobre presupuesto participativo, de conformidad con las reglas que la Ley de
Participacién establezca y, a falta de éstas, se aplicaran las normas que el Consejo

General del Instituto Electoral determine.

Por su parte, el articulo 2 de la Ley de Participacién, define a la participacién ciudadana
como el detrecho de los ciudadanos y habitantes del Distrito Federal a intervenir y
participar, individual o colectivamente, en las decisiones publicas, en la formacion,
ejecucién y evaluacién de las politicas, programas y actos de gobietno, con el objeto de
contribuir a la solucién de problemas de interés general y al mejoramiento de las normas

que regulan las relaciones en la comunidad.

Los articulos 4, fraccién IV; 12, fracciones VIII y IX de la Ley de Participacion, en
relacién con el Capitulo IV del Titulo Cuarto del mismo ordenamiento, determinan que
es derecho de los ciudadanos del Distrito Federal, participar en la planeacién, disefio,
ejecucién, seguimiento y evaluacién de las decisiones de gobierno, asi como ejetcer y

hacer uso de los instrumentos, érganos y mecanismos de participaciéon ciudadana, en
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términos de dicha Ley, entre los que se encuentra la Consulta Ciudadana, a través de la
cual someten 2 su consideracién algin tema que tenga impacto trascendental en los

distintos ambitos tematicos o territotriales del Distrito Federal.

De cofiformidad comrlos articulos-83; patrafos primero, segundo y cuarto, inciso ¢) y 199,
ptimer pétrafo de la Ley de Participacién, en el Distrito Federal existe un presupuesto
participativo el cual corresponderd al 3 por ciento del presupuesto anual de las
Delegaciones sobre el cual los ciudadanos deciden respecto a la forma en que deben
destinarse en alguno de los siguientes rubros generales: obras y servicios, equipamiento,
infraestructura urbana y prevencién del delito, ademas de aquellos que estén en beneficio
de actividades recreativas, deportivas y culturales; lo anterior, atendiendo a los resultados

de la consulta ciudadana que realice el Instituto Electoral.

De conformidad con los atticulos 84, parrafo segundo; 204, fraccién II, pé.rrafos

~ segundo, tercero y quinto de la Ley de Participacién, el Instituto Electoral es la autoridad

con facultades para emitir la convocatoria, organizar, desarrollar y vigilar el proceso de
celebracién, asi como para computar el resultado de la consulta ciudadana en materia de
presupuesto participativo de forma anual y cuya logistica y difusién se realizardn de
manera conjunta con el Jefe de Gobierno, la Asamblea Legislativa (ambos del Distrito
Federai), los Jefes Delegacionales, los Comités Ciudadanos y.los Consejos de los
Pueblos, debiendo ser difundidas de manera amplia. en los medios masivos y

comunitarios de comunicacidén de la Ciudad.

Acotde con el articulo 39, fracciones IX y XII del Reglamento Interior del Instituto
Electoral del Disttito Federal, 1a UTSI tiene, entre otras atribuciones, las de investigar y
analizar permanentemente el uso de nuevas tecnologias para proponer su aplicacion

como un instrumento que apoye el cumplimiento de los fines institucionales.
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27. En materia de tecnologias aplicadas a la democracia durante los ultimos afios ha habido
un importante desarrollo en diversas partes del mundo. El denominado voto electrénico
tiene su mas destacada expresién en dos distintas modalidades: votacién presencial, que
requiere que los ciudadanos sufraguen, mediante el empleo de dispositivos del tipo de
urnas y boletas electrénicas que requieren que los ciudadanos acudan al sitio donderdicho® »i & imrsvimn ioe:
aparato es colocado por la autoridad; y una segunda modalidad denominada de votacién
a distancia o remota, que facilita a los ciudadanos el ejetcicio de este derecho mediante el
uso de aplicaciones informaticas que funcionan sobre una plataforma en Internet. Esta
segunda modalidad constituye una herramienta utdl y econdémica para fortalecer la
participacién en diversos ejetcicios de votacién y opinién, misma que a partit de su
regulacién electoral en la entidad, ha sido impulsada por el Instituto Electoral para . ﬂ

potenciar el ejetcicio del derecho al voto entre los ciudadanos del Distrito Federal.

28. Con motivo de la aprobacién del mecanismo para recabar el voto de los ciudadanos del
Distrito Federal residentes en el extranjeto para la eleccién de Jefe de Gobierno porla 3
"via electrénica por-Internet, la Sala Superior del Tribunal Electoral del Poder Judicial de
la Federacién, emitié sentencia en el expediente del juicio de revisién constitucional

electoral SUP-JRC-306/2011, en la que el Sistema de voto por Internet fue considerado

por ese 6rgano jurisdiccional como un sistema con estandares suficientes de seguridad y
niveles razonables de confianza, dada su idoneidad para garantizar la emisién del voto de
acuerdo con los principios de universalidad, libertad y secrecia, en cuyo caso, las claves

de acceso al sistema, asi como a la boleta virtual son personales, por lo tanto, de

‘})DZ_ e

responsabilidad de su titulat, tal como sucede en este mismo caso, para la propuesta de
implementacién del Sistema Electrénico por Internet como una modalidad adicional de
opinién en las consultas ciudadanas sobre presupuesto participativo, para la cual el
Instituto Electoral cuenta con la solvencia necesaria en materia de infraestructura -

informatica.
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Asi, la primera experiencia de sistema de voto electrénico por Internet correspondié a la
recepcién del sufragio de los ciudadancs del Distrito Federal residentes en el extranjero
que participaron en la eleccién de Jefe de Gobierno en el Proceso Electoral Ordinatio
2011-2012, la cual arroj6 una participaciéon de 62.98% del Listado Nominal de Electores

del Distrito Federal Residentes en el Extranjero:paraesa modalidad.. -

Posteriormente, el sistema de voto por internet fue utilizado como un mecanismo
adicional para recibir el voto de los ciudadanos del Distrito Federal en la Consulta
Ciudadana sobre Presupuesto Participaﬁvo realizada en noviembre de 2012. Los
resultados de dicho ejercicio fueron alentadores ya que se captaron 15,513 opiniones
dentro del propio territorio del Distrito Federal, lo que representé el 10.70% del total de

los ciudadanos que participaron en ese proceso.

Para la recepcién de la votacién del proceso electivo y de la Consulta Ciudadana de
agosto de 2013, el Instituto Electoral adquirié la infraestructura informatica y de
comunicaciones necesatia, para poder desarrollar en sus instalaciones una aplicacién de
su propiedad que se constituyera en un mecanismo adicional para recabar el voto y la
opini6n en ese y subsecuentes ejetcicios de participacién ciudadana. En los dos ejetcicios
de 2013 se registrd una participacioén total de 880,934 ciudadanos, lo que representé el
12.03% de la Lista Nominal de Electores del Distrito Federal, de los cuales 137,186

utilizaron el Sistema Electrénico por Internet.

En esa ocasidn, el sistema operé exclusivamente en médulos instalados por el Instituto
Electoral, en los cuales los ciudadanos pudieron ingresar al sistema electrdnico y
seleccionar una y solo una de las opciones que se le presentaron en la papeleta virtual,
tanto para la eleccién del Comité Ciudadane de su Colonia o Consejo de su Pueblo,

como en la Consulta sobre Presupuesto Participativo 2014. Con ello se logté:
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a) Contribuir al fortalecimiento y desarrollo de la cultura democratica entre la ciudadania
del Distrito Federal, asi como 2 la generacién de interés, confianza y familiaridad con
esta modalidad de votacién, e

b) Incrementar la participacién de la ciudadania en la toma de decisiones ptiblicas para

sweressone thejorat suscondiciones de vida.

32.

Del antecedente antes sefialado, cobra relevancia lo aludido por el Tribunal Electoral del
Distrito Federal al resolver el expediente TEDF-JEL-017/2013, el cual se radicé con
motivo de la impugnacién petpetrada en contra del Acuerdo del Consejo General del
Instituto Electoral por el que aprobé el uso del Sistema Electronico por Internet como
una modalidad adicional para recabar los votos y opiniones en el proceso electivo antes

€<

referido y que en esencia sefiald “.. es indudable que el establecimiento de métodos electronicos de
votacion para las proximas elecciones en materia de participacion ciudadana, evidentemente tienden a

Jfomentar el interés de la cindadania en este tipo de ejercicios democriticos, toda wvex que su

implementacion tiene como finalidad, factlitar el ejercicio del voto a los habitantes de esta entidad, a través ‘

de la utiligacion de un mecanismo que en la actualidad se considera de facil uso para todos los

ciudadanos, como es el acceso a una computadora con conexion a Internet.

De manera relevante durante la dltima década, diversas organizaciones han buscado
extender sus mercados o simplificar a sus clientes o usuarios la realizacién de diversas
operaciones y trimites, mediante la facilidad de operar de manera remota alguna

aplicacién informatica montada sobre la tecnologia de internet. La necesidad de brindar

seguridad al usuario o cliente, y que la misma organizacién tenga certeza de la

autenticidad de cada una de las operaciones realizadas mediante estos mecanismos, ha
requerido del desarrollo de procedimientos de autenticacién y seguridad que requieren
generar cuentas de usuario exclusivas y contrasefias personalizadas. De manera
consistente con la regularidad en el uso de dichas claves de usuario y contrasefias de
acceso, en operaciones cotidianas como la banca en linea o las compras por internet, el

Sistema Electrénico por Internet atiende a medidas razonables de seguridad, ya que
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Gnicamente permite al ciudadano la emisién del voto en los mecanismos de participacion

ciudadana, una vez que el mismo ha escrito la clave y la contrasefia personalizadas que

previamente le haya sido proporcionadas por el Instituto Electoral, previa satisfaccién de

los requisitos previstos en la Ley, y mismas que s6lo pueden ser usadas para votar una

unica vez.

~

/

El empleo del Sistema Electrénico por Internet como una modalidad adicional para que

los ciudadanos del Distrito Federal puedan ejercer su derecho al sufragio en los

mecanismos de participacién ciudadana, ha mostrado ser una modalidad de votacién

confiable porque ofrece medidas razonables de seguridad y ademas amplia las opciones

para que los ciudadanos ejerzan dicho derecho y, en consecuencia, fomenta la

patticipacién. Entre otras ventajas, ofrece las siguientes:

Posibilita al ciudadano el ejercicio de su voto ain cuando no pueda acudir a la
Mesa Receptora de Votacidén de su Colonia o Pueblo, pero si tiene la posibilidad
de acceder a una computadora con internet ya sea en su domicilio o en otros
lugares. Ello es particularmente atil para ciudadanos con algunos tipos de
discapacidad;

Brinda facilidades a la ciudadania para el ejercicio de su derecho a votar, al ampliar
considerablemente el periodo y los horarios para votar;

Asegura que se respete la secrecia del voto ya que el sentido del mismo no puede
set conocido por terceros al ser transmitido en forma cifrada y encriptada;
Garantiza que el voto emitido por cada ciudadano que opte por ejercer su
derecho al sufragio conserve sus caracteristicas de: universal, porque la autoridad
no impone a ningin ciudadano mas requisitos para que la ciudadania pueda emitir
su voto, que aquellos que la Ley exige para votar por la modalidad tradicional, ni
excluye de antemano a algin sector de la ciudadania; libre, porque a nadie puede
imponérsele que opte por esta modalidad de votacién ni que, en caso de elegirla,

deba sufragar de manera coaccionada o impuesta contra su voluntad; directo,
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porque una vez que la ciudadana o el ciudadano tiene frente a si el sistema, y éste

~ estd abierto y habilitado para emitir su voto, el votante puede expresar su eleccion
sin el auxilio ni la intervencidén de ninguna persona ajena, a menos que el mismo
de manera expresa y voluntatia se lo solicite a alguna persona de su confianza;

“Despierta el interés & itipulsa”el’ éjetcicic résponsablé del derecho a opinar en

sectores de la ciudadania con mayor disposicién al uso cotidiano de las

tecnologias de la informacién y comunicaciones, o que estin mas familiarizados
con las mismas;

Ofrece una alternativa segura y sencilla para que algunos sectores de la ciudadania,

con algin grado de rezago en materia de uso de tecnologias de la informacién e

informaética, puedan tener un ptimer acetcamiento con éstas y, en un futuro, estén

mas familiarizados y dispuestos para su utilizacién en otros ejercicios de
participacién ciudadana;

Se inserta en la tendencia creciente de ciudadanos que estin familiarizados con las

tecnologias de la informacién y las comunicaciones y, del también creciente

numero de hogares que disponen de coﬁputadoras personales y dispositivos
analogos con conexién a internet;

Garantiza la secrecia del voto y la proteccidn de los datos personales y se brinda

certeza sobre el respeto a la voluntad de la ciudadania al emitir su voto, gracias a

los mecanismos de seguridad incluidos en dicha aplicacién informatica, mismos

que cubren desde la autenticacién de los ciudadanos hasta la transmisién y el
cémputo de los votos y que esta modalidad de voto incluye las siguientes medidas
de seguridad y certeza:

a) La autenticidad e inviolabilidad del cédigo fuente del sistema, as{ como el
debido resguardo y almacenamiento de los datos, estd protegida por sendas
llaves electrénicas que qu’édan bajo el exclusivo resguardo del Presidente (a) y
del Secretario (a) Ejecutivo (a) del Consejo General al momento en que da

/

e .y . ;o= (e /
inicio la operacién del Sistema Electrénico de Votacioén por Internet; /.
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b) Las bases de datos de la Lista Nominal de Electores y los archivos de las
credenciales digitales se almacenan y son respaldados en servidores
institucionales, y estin protegidos con medidas de seguridad que garantizan su
integtidad ante eventuales intentos de acceso remoto no autorizados, y al

W e e téemino “de su periodo de vigencia son sujetos de procesos de borrado logico
debidamente autorizados y supervisados por el Secretario Ejecutivo; |

¢) Se brinda seguridad a los votantes respecto a la proteccién de sus datos
personales, de conformidad con los prncipios de licitud, seguridad y
temporalidad previstos en el articulo 5 de la Ley de Proteccién de Datos
Personales para el Distrito Federal;

d) El cédigo del programa puede ser auditado por las instituciones de educacion T
superior que lo deseen o que sean designadas para tales efectos, o por las
instituciones o personas que ordenen los partidos politicos, en su calidad de
garantes de la legalidad, certeza y transparencia de los procesos de
participacién ciudadana, con el fin de tener certeza de que la opinién de cada |
uno de los ciudadanos que se encuentren en la Lista Nominal de Electores del
Distrito Federal podra ser emitida de manera universal, libre, secreta y directa,

y que ésta serd debidamente salvaguardada y contabilizada al término de la

jornada o jornadas de emisién del voto;

e) Una vez que el ciudadano ha seleccionado la opcién de su preferencia y que
indica al sistema que encripte la misma, la informacién correspondiente es

transmitida a una urna virtual y resguardada en la misma;

D\)L_ -

f) Nadie que carezca de las llaves de des-encriptamiento sefialadas en el inciso a)

de este mismo punto, puede conocer dicha informacién hasta que, al término
de la jornada o jornadas de votacién por internet en un acto puablico, el
- ' Presidente (a) y Secretario (a) Ejecutivo (2) del Consejo General emplean las
llaves que tenian bajo su resguardo desde el momento en que se haya puesto
en marcha la aplicacién informatica, mismas que son las Gnicas que permiten la

extraccién y decodificacién de dicha informacién; y
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g) El ciudadano antes de emitir su voto via internet, serd su unica y exclusiva

responsabilidad el uso que le dé a su credencial para votar.

Partiendo de lo antetior y pata dar cumplimento a lo establecido en los articulos 46,

fracciéon III y 77, fraccién XIII del” Cédigo, mediante oficio’ conjunto’ nimero”

IEDF/DEOyGE/0548/2014-IEDF/UTSI/304/2014, del once de agosto del presente
afio, la Direccién de Otganizacién y la UTSI remitieron a la Presidenta de la Comisién
de Organizacién el documento intitulado “Estudio de viabilidad legal y normativa, técnica,
operativa y financiera que presentan la Direccidn Ejecutiva de Organizacion y Geoestadistica Electoral y
la Unidad Técnica de Servicios Informdticos para proponer el uso total del Sistema E/ectm’m'coipor
Internet como una modalidad adicional para recabar las opiniones en la Consulta Ciudadana sobre
Presupuesto Participativo 20157, a efecto de que fuera sometido a la consideracién de dicho
6rgano colegiado, el cual considera dentro de sus aspectos torales, las experiencias con
este tipo de tecnologias (voto electrénico) en diversos procesos electorales y mecanismos
de participacién ciudadana, asi como los elementos que permiten fundar y motivar la
propuesta del uso del Sistema Electrénico/pjor Internet como una modalidad adicional
para recabar las opiniones en la Consulta Ciudadana sobre Presupuesto Participativo
2015 (Consulta Ciudadana), ya que el empleo de esta modalidad adicional garantiza
particularmente la secrecia del voto, pues en virtud de las herramientas de cifrado y
encriptamiento de los sufragios emitidos por los ciudadanos es técnica y materialmente
imposible que terceros puedan asociar la contrasefia entregada al ciudadano con el

sentido del voto que éste haya emitido.

El Consejo General tomando en cuenta la experiencia obtenida en el uso de las
tecnologias referidas en los considerandos previos y con el propédsito de incentivar y

potenciar el detecho a participar, estima conveniente implementar ]a modalidad de

. .y - . s a s,
votacién remota mediante el uso del Sistema Electrénico ‘por Internet y también la

instalacién de Médulos Receptores de Opinién en los que se instalen computadoras que

tengan cargada de manera exclusiva esta aplicacién informatica, para la recepcién de
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opiniones en la Consulta Ciudadana, el cual operara en las fechas y horarios que se
sefialen en la respectiva Convocatoria y cuya apertura, funcionamiento y cierre no
trasciendan al 9 de noviembre de 2014, fecha en la que estd prevista la recepcién de
opiniones de la Consulta Ciudadana en la modalidad tradicional, lo que por una parte,
evitari la posible duplicidad-dé ‘opiniones y por otra; generara confiabilidad y certeza de
que quienes-hayan opinado por cualquiera de las modalidades via Internet no podrin
emitir opinién presencial en las Mesas Receptoras de Opinidn, pues en ellas se contara

con listados de los ciudadanos que hayan votado previamente por Internet.

En mérito de lo antetior y tomando en consideracién el “Estudio de viabilidad legal y
normativa, técnica, operativa y financiera que presentan la Direccién Ejecutiva de
Organizacién y Geoestadistica Electoral y la Unidad Técnica de Servicios Informaticos
para proponer el uso total del Sistema Electrénico por Internet /corno 'una modalidad
adicional para recabar las opiniones en la Consulta Ciudadana sobre Presupuesto
Participativo 2015”, mismo que forma parte integral de éste, la Comisién de
Organizacién considera que existen las condiciones técnicas, de seguridad y operativas
pata que la ciudadania utlice cualquiera de las dos modalidades de votacién remota
mediante el empleo del Sistema Electrénico por Intemef{i)ara recabar las opiniones en la

Consulta Ciudadana.
En consecuencia, la Comisién de Otganizacién en sesién extraordinaria del doce de
agosto de 2014, mediante Acuerdo COyGE/010/14, aprobd someter a consideracién

del Consejo General el presente Acuerdo.

Por lo expuesto y fundado, el Consejo General:

ACUERDA
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PRIMERO. Aprobar el Sistema Electrénico por Internet como una modalidad adicional
para recabar las opiniones en la Consulta Ciudadana sobre Presupuesto Participativo 2015,

via remota y mediante la instalacién de médulos de opinidn, en términos de lo previsto en los

- -considerandos 34, 35 y 36 del presente Acuerdo.

SEGUNDO. Instruir al Secretario Ejecutivo para que notifique de manera inmediata al
Tribunal Electoral del Distrito Federal el presenté Acuerdo y se actie en términos de lo

previsto en el articulo 94 de la Ley Procesal Electoral para el Distrito Federal.

TERCERO Instruir a la Unidad Técnica de Servicios Informaticos que realice las acciones
necesarias a fin de implementar dicho Sistema para la emisién y recepcién de la opinién de la

ciudadania.

CUARTO. Instruir a las areas Ejecutivas y Técnicas del Instituto Electoral que, en su ambito

de competencia, coadyuven en la implementacién del mencionado Sistema.

QUINTO. Instruir a la Comisién de Otrganizacién del Instituto Electoral efectuar las
acciones tendentes a supetvisar la organizaciéon y desarrollo del Sistema Electrénico por

Intetnet.

SEXTO. Instruir a las Secretarias Ejecutiva y Administrativa que coadyuven mediante su
coordinacién, supervisién y seguimiento a la ejecucién de todas las gestiones que garanticen

la 6ptima organizacién y ejecucién del Sistema Electrénico en comento.

SEPTIMO. Instruir a la Unidad Técnica de Comunicacién Social, Transparencia y
Proteccién . de Datos Personales para que, inmediatamente realice las adecuaciones

procedentes en virtud de la determinacién asumida por el Consejo General, en el apartado de

" Transparencia de la pagina de Internet: www.iedf.org.mx.

,
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OCTAVO. Publiquese este Acuerdo inmediatamente, en los estrados del Instituto Electoral,
tanto en oficinas centrales, como en sus cuatenta Direcciones Disttitales, y en la pagina de

Internet www.iedf.org.mx y la esencia de éste en las redes sociales de Facebook y Twiter.

NOVENO. El presente Acuerdo y sus Anexos entrarin en vigor al momento de su

publicacién.

Asi lo aprobaron por unanimidad de votos las Consejeras y los Consejeros Electorales del -
Instituto Electoral, en sesiéon pﬁbh'ca el catorce de agosto de dos mil catorce, firmando al
calce la Consejera Presidenta y el Secretatio del Consejo General, quien da fe de lo actuado
de conformidad con lo dispuesto en los articulos 58, fraccién VIII }! 60, fraccién V del
Codjgo de stitucioi(té‘y‘Procedjm}'znms Electorales del Distrito Fede

Lic. Diana Talavera Flores Lic. Berngrdo Valle Monroy
Consejera Presidenta Secrgtario Ejecutivo
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Estudio de viabilidad legal y normativa, técnica, operativa y financiera
para proponer el uso del Sistema Electrénico por Internet en
la Consulta Ciudadana sobre Presupuesto Participativo 2015

Presentacion

El Instituto Electoral del Distrito Federal (Instituto Electoral) comprometido con los ciudadanos
de la entidad y con potenciar diversas alternativas para el ejercicio de sus derechos politicos-
electorales, ha desarroliado trabajos de invesﬁga‘ciién"tén‘dente‘s“ a ‘conocer 'y analizar las
diversas tecnologias aplicadas al ambito electoral y de participacién ciudadana,
especificamente para la recepciéon y computo de votos y opiniones, de entre éstas sobresalen

las urnas electronicas, los escaneres opticos, el voto por internet y el voto por teléfono.

Resultado de lo anterior, en el presente documento, la Direccion Ejecutiva de Organizacion y
Geoestadistica Electoral y la Unidad Técnica de Servicios Informaticos, en ejercicio de las
atribuciones que les confiere el Codigo de Instituciones y Procedimientos Electorales del Distrito
(Cédigo) Federal presentan a consideracién de la Comisién de Organizacion y Geoestadistica
Electoral (Comision), el estudio de viabilidad técnica, operativa y financiera para que en el
proximo proceso de participacién ciudadana a celebrarse en el Distrito Federal, con motivo de la
Consulta Ciudadana sobre Presupuesto Participativo 2015 (Consulta Ciudadana), se utilice el
Sistema Electrénico por internet como una modalidad adicional para ejercer el derecho de
opinién de la ciudadania, el cual se propone que se instrumente mediante la instalacién de
Modulos Receptores de Opinidn, en los que se utilizaran tabletas electrénicas y por via remota

o0 a distancia, con el uso de PC’s y dispositivos moéviles con conexion a internet.

De igual modo, en este estudio se proponen las fechas. en las que se pondra en operacion el
Sistema Electrénico por Internet en la Consulta Ciudadana, asi como las generalidades que
observaran los procedimientos para instrumentar el uso de dicho sistema, mismos que
salvaguardan los principios rectores qué rigen la funcion electoral y las caracteristicas del voto
constitucionalmente consagradas en nuestro pais, al ejercerse éste de forma libre, universal,

directa y secreta.

En virtud de lo anterior, este documento se estructura en cinco apartados, los cuales fundan y
motivan la viabilidad legal y normativa, técnica, operativa y financiera que sustentan las areas
involucradas para realizar la presente y proponen las generalidades que observaran los

procedimientos correspondientes para instrumentar el uso del Sistema Electrénico por Internet,

D
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en sus dos vertientes, como una modalidad adicional para recabar las opiniones en la Consulta

Ciudadana.

DO ~—




Estudio de viabilidad legal y normativa, técnica, operativa y financiera
para proponer el uso del Sistema Electrénico por Internet en
la Consulta Ciudadana para el Presupuesto Participativo 2015

TRSATGIO SECICRAL
DR DISTRIO FEDERAL  AILIIIINE

1. Viabilidad legal y normativa

La implementacion del Sistema Electrénico por Internet como modalidad adicional para recabar
las opiniones en la Consulta Ciudadana legalmente puede lievarse a cabo por las siguientes

consideraciones:
= Constitucion Politica de los Estados Unidos Mexicanos (Constitucién)‘
Articulo 41, fraccién V, Apartado C, numeral 9, que a la letra sefala:

“Articulo 41 ...

Apartado C. En las entidades federativas las elecciones locales estaran a cargo de organismos
plblicos locales en ios términos de esta Constitucion, que ejerceran funciones en las siguientes
materias:

i
9. Organizacion, desarrollo, computo y declaracion de resultados en los mecanismos de

participacion ciudadana que prevea la legislacién local; ..."

= Ley General de Instituciones y Procedimientos Electorales (Ley General)

Articulo 104, parrafo 1, inciso fi), que dispone:

“Articulo 104 ...

1. Corresponde a los Organismos Publicos Locales ejercer funciones en las siguientes materias:

a) ...
fi) Organizar, desarrollar, y realizar el computo de votos y declarar los resultados de los mecanismos
de participacion ciudadana que se prevean en la legislacion de la entidad federativa de que se trate; ...

= (Codigo de Instituciones y Procedimientos Electorales del Distrito Federal (Cédigo), el
cual permite autorizar el uso parciai o total de sistemas e instrumentos tecnoidgicos en
los procesos de participacion ciudadana, con base en la propuesta que presente la
Comision de Organizacion y Geoestadistica Electoral, la cual considerara el estudio de
viabilidad técn'ica, operativa y financiera que le presente la Direccidon Ejecutiva de

Organizacion y Geoestadistica Electoral y la Unidad Técnica de Servicios Informaticos.

Articulos 35, fraccion XXIX, 46, fraccién lll y 77, fraccidn Xl que a la letra sefialan:

“Articulo 35. Son atribuciones del Consejo General
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XXIX. En su caso, autorizar el uso parcial o total de sistemas e instrumentos en los procesos
electorales y de participacion ciudadana, con base en la propuesta que le presente la Comisién de
Organizacion y Geoestadistica Electoral; ..."

“Articulo 46. Son atribuciones de la Comision de Organizacién y Geoestadistica Electoral:

L.

ill. Proponer al Consejo General los disefios, modelos y caracteristicas de los sistemas e instrumentos
tecnologicos a utilizar en los procesos electorales y de participacion ciudadana, asi como los
procedimientos correspondientes, de conformidad con los elementos que se hayan considerado en el
estudio de viabilidad técnica, operativa y financiera que le presenten la Direccién Ejecutiva de
Organizacién y Geoestadistica Electoral y la Unidad Técnica de Servicios Informaticos; ...”

“Articulo 77. Son atribuciones de la Direccion Ejecutiva de Organizacion y Geoestadistica Electoral:

L.

XIil. Elaborar y proponer a la Comision de Organizacion y Geoestadistica Electoral el uso parcial o
total de sistemas e instrumentos tecnoldgicos en los procesos electorales y de participacion
ciudadana. La Direccion Ejecutiva de Organizacion y Geoestadistica Electoral contara con el apoyo de
las areas ejecutivas y técnicas del Instituto involucradas para el cumplimiento de esta atribucion, ..."

= Ley Procesal Electoral para el Distrito Federal

Articulo 94, que establece:

“Articulo 94. Cuando el Instituto Electoral acuerde la utilizacion de dispositivos electrénicos para la
recepcion de la votacion, el Consejo General debera notificario de manera inmediata al Tribunal
Electoral, para el efecto de que éste, emita un acuerdo en el cual establecera las causales de nulidad
que seran aplicables, la cuales no podran ser distintas o adicionales a las sefialada en la presente Ley.
Dicho acuerdo sera notificado por oficio al Consejo General, y publicado en la Gaceta Oficial del
Distrito Federal, en los estrados, y en el Sitio de Internet del Tribunal. *

= Marco procedimental y normativo concreto y consolidado susceptible de ser utilizado

como referencia para este documento:

ACU-069-11, relativo a los mecanismos para recabar el voto de los ciudadanos ‘del
Distrito Federal residentes en el extranjero para elegir al Jefe de Gobierno en el Proceso
Electoral Ordinario 2011-2012 y su procedimiento de votacion electrénica por internet, el
cual conviene resaltar, fue analizado por la Sala Superior del Tribunal Electoral del
Poder Judicial de la Federacion, ello ante la interposicion de un medio de impugnacion,
del cual se resolvid en el expediente del juicio de revisién constitucional electoral
SUP-JRC-306/2011, que el Sistema de voto por Internet cumplia con estandares
suficientes de seguridad y niveles razonables de confianza, dada su idoneidad para

garantizar la emisién del voto de acuerdo con los principios de universalidad, libertad y

DN




Estudio de viabilidad legal y normativa, técnica, operativa y financiera
para proponer el uso del Sistema Electrénico por Internet en
la Consulta Ciudadana para el Presupuesto Participativo 2015

IEDE [

SRR

secrecia, en cuyo caso, las claves de acceso al sistema, asi como a la boleta virtual son

personales, por lo tanto, de responsabilidad de su titular.

ACU-838-12, referente al uso del Sistema Electronico /por Internet, como mecanismo
adicional para recabar las opiniones de la Consulta Ciudadana en materia de
presupuesto participativo, en el que se instrumentd su uso via remota, desde cualquier

‘equipo de computo y/o dispositivo movil.

ACU-038-13, referente al procedimiento de votaciéon y opinién del Sistema Electrénico
por Internet para la elecciéon de los Comités Ciudadanos y los Consejos de los Pueblos
2013, asi como para la celebracion de la Consulta Ciudadana para el bresupuesto
participativo 2014, el cual establecio, entre otros aspectos, que los ciudadanos que
eligieran emitir su voto y opinién a través del Sistema Electrénico por Internet deberian
acudir a uno de los Médulos de Votacion y Opinion que estarian ubicados en diversos

puntos del Distrito Federal, y tener a la mano su credencial para votar.

Resoluciones de érganos jurisdiccionales electorales:

La Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion, al resolver el
juicio de revision constitucional electoral SUP-JRC-306/2011, interpuesto por el Partido
de la Revolucion Democratica en contra de la resolucién del Tribunal Electoral del
Distrito Federal, radicada en el expediente de Juicio Electoral TEDF-JEL/ 049/2011,
relativo a los mecanismos para recabar el voto de los ciudadanos del Distrito Federal
residentes en el extranjero para elegir al Jefe de Gobierno en el Proceso Electoral
Ordinario 2011-2012 y su procedimiento de votacién electrénica por internet, considero,

entre otros aspectos que:

“... esta Sala Superior arriba a la conviccién de que el sistema de voto por internet cuenta con los
elementos, medidas y candados de seguridad suficientes, a efecto de que el ciudadano pueda emitir
su voto de manera universal, libre, secreta y directa, ya que la configuracion del mismo permite advertir
que Unicamente el ciudadano registrado que cumplié con los requisitos y recibi6 ia contrasefia, podra
entrar al sistema de votacién electrénica, y tener acceso a la boleta virtual ...”

“... El sistema, de manera automatica, solo permitira que el ciudadano elija una de las opciones que se
le presente ...”
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“... el sistema de encriptamiento de la informacién, el cual permite que la misma sea resguardada en la
urna virtual, sin que nadie pueda conocer la informacion, permite generar la seguridad y la certeza
suficiente, para garantizar que el sufragio emitido por cada uno de los ciudadanos que se encuentren
en la Lista Nominal de Electores del Distrito Federal residentes en el extranjero, sera debidamente
salvaguardado y en su momento contabilizado ...”

Las medidas de seguridad y candados adoptados por la autoridad administrativa electoral son
ldoneas ya que sélo pueden tener acceso a la informacion quienes cuenten con la llave electronica
que el propio sistema genere, la cual se dividird en siete partes, de forma que cada uno de los
consejeros electorales contaran con una de ellas. La llave electronica sélo funcionara el dia de la
eleccién, cuando el Consejo General se encuentre en pleno, de forma que cada fraccién de la llave
electrénica se insertara en un dispositivo denominado “Smartcard”, el cual hara que el sistema pueda
operar satisfactoriamente. *

“Al implementarse la modalidad de voto electronico por internet ... el instituto Electoral del Distrito
Federal privilegio el derecho a votar y confié en la responsabilidad y formacion civica del ciudadano ..."

Lo que resumid la viabilidad por parte del Instituto Electoral del Distrito Federal para
implementar el uso del Sistema Electrénico por Internet para recabar los votos de los

ciudadanos del Distrito Federal residentes en el extranjero.

El Tribunal Electoral del Distrito Federal‘ al resolver el Juicio electoral radicado bajo el
numero de expediente TEDF-JEL-017/2013 y que se interpuso en contra del uso del
Sistemma Electronico de Votacién por Internet, como una modalidad para recabar el voto
y las opiniones en las elecciones de Comités Ciudadanos y Consejos de los Pueblos
2013, asi como en la Consulta Ciudadana en materia de Presupuesto Participativo 2014,

del cual cobra relevancia el siguiente criterio:

“... para este érgano jurisdiccional es indudable que el establecimiento de métodos electronicos de
votacién para las proximas elecciones en materia de participacion ciudadana, evidentemente tienden a
fomentar el interés de la ciudadania en este tipo de ejercicios democraticos, toda vez que su
implementacion tiene como finalidad, facilitar el ejercicio del voto a los habitantes de esta entidad, a
través de la utilizacion de un mecanismo que en la actualidad se considera de facil uso para todos los
ciudadanos, como es el acceso a una computadora con conexion a internet.*

Asimismo, al emitir sentencia respecto al Juicio electoral interpuesto por una ciudadana
en contra del ... uso del Sistema Electrénico ‘de Votacion por Intemet, como una
modalidad para recabar el voto y las opiniones en las elecciones de Comités
Ciudadanos y Consejos de los Pueblos 2013, asi como en la Consulta Ciudadana en
materia de Presupuesto Participativo 2014, aprobados por el Consejo General del
Instituto Electoral del Distrito Federal, mediante aéuerdos ACU-25-13, ACU-26-13, y

la Consulta Ciudadana para el Presupuesto Participative'2015 "~ - °
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ACU-27-13, de treinta y uno de méyo de dos mil trece, asi como los diversos ACU-37-
13, ACU-38-13 y ACU-39-13, que modificaron y definieron su uso y que se radico bajo el
nimero de expediente TEDF-JEL-087/2013 ... respecto del cual, el érgano jurisdiccional

local determiné en esencia que la dlfusmn de Ia modalldad gue se instrumentaria para

Y

recabar los votos y las opiniones de Ios cmdadanos del Distrito Federal en el proceso

electivo 2013 fue éptima y de dominio publico, ello, en los términos siguientes:

“... tal y como se advierte del contenido de los acuerdos que dieron origen a la modalidad

controvertida, ACU-25-13, ACU-26-13, ACU-27-13, asi como aquellos que los modificaron y precisaron

respecto a su operacién y funcionamiento, ACU-37-13 ACU-38-13 y ACU-39-13, en ellos se estableci6,

en principio, la modalidad a ser aplicada en los procesos de participacion ciudadana en curso (ACU-
- 25-13), su duracién y horario de atencién al piblico.”

“... en las Convocatorias emitidas por el IEDF para la Eleccion de Comités Ciudadanos y Consejos de
los Pueblos 2013 (ACU-26-13), y la relativa a la Consulta Ciudadana para el Presupuesto Participativo
2014 (ACU-27-13), se determiné entre sus bases, la manera en como operaria y los requisitos que
debian cumpllr los ciudadanos para poder ejercer el voto y opinion, a través del Sistema Electrénico de
Votacion.”

“... mediante los diversos ACU-37-13, ACU-38-13 y ACU-39-13, se determiné que la instrumentacién
del Sistema Electrénico por Internet se efectuaria exclusivamente en modulos de votacion y opinion.
Ademas, se fijaron las bases del procedimiento que regula la votacién y opinién de ese sistema, asi
como su operacion, administracion y custodia.”

“ ... el acuerdo ACU-37-13 ... dio a conocer a la ciudadania las nuevas disposiciones que regirian esta
forma de votacion; las cuales sustancialmente determinaron que la votacion por esta modalidad,
tnicamente se efectuaria a través de modulos previamente instalados por el IEDF.”

“... el ACU-38-13, determind el procedimiento de votacion y opinién del Sistema Electrénico por
Internet, en las elecciones de participacion ciudadana a celebrarse en este afio, mismas que quedaron
debidamente pormenorizadas en los anexos de dicho acuerdo.”

“... el ACU-39-13, establecio los criterios orientadores para la instalacion y operacién de los modulos
de votacion y opinion, los cuales quedaron detallados en los anexos atinentes.”

“... dichos acuerdos fueron del dominio publico, dado que en ellos se establecid su publicacién en los
estrados del IEDF, tanto en oficinas centrales, como en sus cuarenta Direcciones Distritales; en la
pagina electrénica del propio Instituto, asi como en las redes sociales de Facebook y Twitter ... se
ordend su publicacién de manera general en la Gaceta Oficial del Distrito Federal.”

En conclusion, la viabilidad legal de la implementacion del uso del sistema electrénico por
Internet se robustece con la aprobacion, por parte del Instituto en el Proceso Electoral Local
2011-2012, del mecanismo para recabar el voto de los ciudadanos del Distrito Federal
residentes en el extranjero para la eleccion de Jefe de Gobierno por via electronica por Internet,
sobre la cual la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacién, emitié
sentencia en el expediente del juicio de revisién constitucional electoral SUP-JRC-306/2011, en

la que el sistema de voto por Internet fue considerado por ese 6rgano jurisdiccional como:
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e Un sistema de estandares suficientes de seguridad y niveles razonables de confianza;

» Garantiza la emision del voto de acuerdo con los principios de universalidad, libertad y

secrecia; y

e Las claves de acceso al sistema, asi como a la boleta virtual son personales, por lo

tanto, de responsabilidad de su titular.

Lo anterior, permitié revestir de legalidad al procedimiento que en su momento este Instituto
Electoral aprobé e instrumenté para recabar el voto de los ciudadanos del Distrito Federal que

residian en el extranjero y que decidieron emitir su voto por Internet.

PNET
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2. Viabilidad técnica

La viabilidad técnica que sustenta el presente estudio, se encuentra en aspectos tanto de indole
informatica y de infraestructura ya que cumple con las condiciones necesarias de seguridad

para lograr satisfactoriamente la implementacién del Sistema.

Ahora bien, dentro de las consideraciones tecnoldgicas e informaticas, es importante destacar
lo dinamico que resulta ser el uso del Sistema Electrénico por Internet, ya que es similar al que
se utiliza en otros sistemas de Internet que ofrecen diversos servicios, como la banca en linea,
el procesamiento de compras o la realizacion de tramites ante diversas instancias, pues para el
acceso a estos sitios electrénicos se requiere de una clave de usuario y contrasefia de acceso
que le es proporcionada al titular, una vez que ingresa los datos solicitados para acreditar el
cumplimiento de requisitos, lo cual se refleja en los procedimientos aprobados por este Instituto
Electoral para recibir y computar las opiniones y los votos de los ciudadanos que deciden
participar a través de los Sistemas Electronicos de Votacion y Opinion ifstrumentados, tanto
para el uso de urna, como mediante el uso de Internet, en sus dos vertientes, via remota y en

Médulos.

Asimismo, debe precisarse que la implementacion del Sistema Electronico por Internet en los
mecanismos de participacién ciudadana atiende a medidas razonables de seguridad y permite
solventar situaciones diversas a las que el ciudadano se pueda enfrentar para ejercer su

derecho a emitir su opinion, al ofrecer las ventajas siguientes:

e Se relaciona a cualquier ciudadano que cumpla con los requisitos que determine la
autoridad, lo que posibilita un ejercicio idoneo de su derecho de opinién, sin importar el

lugar en el Distrito Federal en donde resida;

o Facilita el uso de las personas adultas mayores y/o con discapacidad de movilidad, para

emitir su opinién sin necesidad de trasladarse a una Mesa Receptora de Opinidn;

o Garantiza la proteccion de los datos del ciudadano y brinda certeza tanto para la emision

como para la recepcidn de las opiniones;

e Se asegura la secrecia de la opinidn, y que este mecanismo de participaciéon se ejerza

de forma universal, libre y directa, pues al contar con la tecnologia adecuada en materia

-bb/z/—
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de seguridad se puede garantizar que el ciudadano ejerza su derecho bajo dichas

previsiones;

Es posible acceder desde cualquier computadora o dispositivo mévil con conexién a
Internet a la papeleta virtual, previo cumplimiénto de requisitos, y participar en la toma

de decisiones que afectan su comunidad; y

Garantiza la confidencialidad de la emision de opiniones y votos de los ciudadanos que
opten por esta modalidad electrénica, ya que el procedimiento de opinién prevé como

medidas de seguridad y certeza:

a) La firma de los archivos del cédigo fuente y binarios del sistema, asi como su

debido resguardo y almacenamiento;

. b) El borrado logico de los archivos que conforman la lista nominal y credenciales

digitales que se almacenen en los servidores a utilizar;

c) Brindar, seguridad al participante de la proteccion de sus datos, de
conformidad con los principios de licitud, seguridad y temporalidad previstos en el
articulo 5 de la Ley de Proteccidén de Datos Personales para el Distrito Federal;

d) La certeza de que la opinién de cada uno de los ciudadanos que se
encuentren en la Lista Nominal de Electores del Distrito Federal podra ser emitida
de manera universal, libre, secreta y directa, y que ésta sera debidamente

salvaguardada y contabilizada; y

e) Una vez que el ciudadano ha elegido su opcién, el cifrado de la informacion
permite que la misma sea resguardada en la urna virtual, sin que nadie pueda

conoceria, acceder a ella ni asociarla con su emisor.

f) Para el funcionamiento del sistema, en particular, en la modalidad por via
remota o a distancia, se tiene implementado la distribucién de contraserias a
través de mensajes SMS mediante los siguientes pasos dentro del

procedimiento:
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e FEl usuario ingresa al sistema e introduce su Clave de Elector, OCR,
Numero Celular, acepta las Condiciones Legales y pulsa Continuar.

o El sistema valida los datos, si la Clave de Elector y el OCR son correctas,
se le envia una contrasefia a través de un mensaje SMS al numero
celular introducido.

o Sila Clave de Elector y/o el OCR son incorrectos, se muestra un mensaje
de error.

e El usuario introduce la contrasefa recibida y pulsa Acceder.

o Si la contrasefia es correcta, el usuario accede a la “Boleta Virtual” y

procede a emitir su opinion v 5

Es importante sefalar que el sistema cuenta con diversos mecanismos de
seguridad, entre otros, que permiten dar certeza en su implementaciéon con las

siguientes caracteristicas:

o Se asegura que solo una contrasefia sea asociada a un numero celular,

una clave de elector, OCR y una opinién emitida por el ciudadano.

o Las contrasefias que se distribuyen son generadas de manera aleatoria

para garantizar la correspondencia Unica para la emisiéon de la opinion y

solo las conoce el ciudadano.

e Permite la verificacién en el Listado Nominal de la Clave de Elector y OCR

D\\'L_ C —

de manera automatica y asegurarse que se emita la opinién solo una vez.

o Se ejecuta un algoritmo para realizar la disociacion de la Clave de Elector

del ciudadano con el sentido de su opinién para mantener su secrecia.

e La comunicacién es bidireccional y de manera cifrada de los datos al
momento de realizar las consultas de informacién desde los dispositivos

hacia los servidores centrales.

e En caso de pérdida o extravid de la contrasefa existe la posibilidad de un

segundo envio de la misma reportando la situacién al Centro de Atencion
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Telefénica (CAT), previa verificacion de que la contrasefia no ha sido

utilizada por el ciudadano.

Es menester sefalar que a partir de las diversas opciones en el uso del sistema electronico por
Internet, el Instituto Electoral a lo largo de los afios ha podido -consolidar la experiencia de su
personal técnico, ya que cuenta con la practica de haber implementado el Sistema Electrénico
por Internet en ambas modalidades: en el afio 2012 como una modalidad adicional para ejercer
el derecho de opinién de la ciudadania, por via remota o a distancia, con el uso de PC's y
dispositivos moéviles con conexiéon a internet; y en 2013 como una modalidad adicional para
ejercer el derecho de opinién de la ciudadania mediante la instalacién de Modulos Receptores

de Opinién. Es decir, conocen la tecnologia a utilizarse y ello conlleva a facilitar su operacion.

Lo anterior se cristaliza considerando que en el afio 2013 personal de la UTSI, con asesoria del
Centro de Investigacion en Computacion del Instituto Politécnico Nacional y del Centro
Tecnolbgico Aragén de la Universidad Nacional Auténoma de México, desarroll6 el software
para el uso y aplicaciéon de los Sistemas Electronicos de Votacion por Internet, tanto via remota,
como presencial en Médulos. Esto quiere decir que el Instituto Electoral cuenta con su propio
software y puede ser utilizado en los ejercicios de participaciéon ciudadana que determine el

érgano superior de direccién, sin necesidad de erogar recurso alguno por su utilizacién

En lo que respecta a la infraestructura informatica, es importante sefialar el Instituto Electoral
cuenta con un centro de datos con la capacidad de alojar el Sistema Electrénico por Internet, al
contar con sistemas redundantes en cuanto al suministro de energia, aire acondicionado,

equipos de fuerza ininterrumpible, entre otros.

La plataforma tecnolégica que se utilizara para implementar el sistema electrénico por Internet
es la misma que se adquirié para la votacion electronica en el afio 2012. Esta plataforma fue
disefiada con una arquitectura de alta tecnologia y de alta disponibilidad. Es decir los servidores
y equipos de comunicaciones se encuentran interconectados de tal forma que en el caso de
que se presente una falla fisica o electronica, entra en operaciéon un equipo de iguales

caracteristicas.
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La infraestructura de computo y comunicaciones adquirida para la implementacién del voto
electronico cuenta con vida Util y se encuentra actualizada. Asimismo para el ejercicio fiscal
2014, el Instituto cuenta con contratos de mantenimiento tanto preventivos como correctivos
para soportar la operac:on de dicha infraestructura. Los equupos que integran dicha

A v el

lnfraestructura se menmonan a contlnuacwn
"« Dos equipos de seguridad
e Dos equipos de comunicaciones
¢ Dos servidores de aplicaciones
e Dos servidores de bases de datos
¢ Dos Balanceadores de carga

La arquitectura esta disefiada para tener:

¢ Capacidad de soportar la operacion del sistema.
» Independencia de operacion
e Redundancia y configuracién en alta disponibilidad.

e Seguridad en el flujo de informacion fortaleciendo la autentificacién.

Al referirse a la votacién a distancia a través de Internet, es de vital importancia contar con un
equipo capaz de discriminar y mermar trafico de Internet, mediante politicas y accesos no
autorizados a la red, ya que es fundamental garantizar que el flujo de informacién que viaja por

este medio este debidamente resguardada, tomando en cuenta que sera a través de Internet.

Los equipos de seguridad previenen y minimizan ataques cibernéticos. Con estos equipos se
tiene el control de accesos de entrada y salida para el servicio de Internet, autentificacion de

usuarios y conexidén segura a Internet.

De esta manera, con la impiementacion del sistema electrénice"/bor Internet como modalidad
adicional para ejercer el derecho de opinién o votacion en los mecanismos de participacion
ciudadana, tal como se propone para la préxima Consulta Ciudadana, se fortalecera no sélo el
transito hacia el uso de nuevas tecnologias por parte de los capitalinos, sino que lo mas
importante, se incrementara el interés y participacion de los ciudadanos en la toma de
decisiones publicas.

Die—
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3. Viabilidad operativa

Los resultados de la experiencia del Sistema de Voto Electrénico por Internet que se aprobé por
el Instituto Electoral para la recepciéon de los sufragios de los mexicanos residentes en el
extranjero, asi como el mecanismo adicional para recabar las opiniones en la Consulta
Ciudadana sobre Presupuesto Participativo de 2012 y en el proceso electivo y la consulta
ciudadana de agosto de 2013, mediante el Sistema Electrénico por Internet, demuestran la
viabilidad técnica y logistica de los mismos, razén por la cual se propone que dicho Sistema sea
utilizado como una modalidad adicional para recabar las opiniones en la Consulta Ciudadana,
por considerar que su implementacién en los escenarios mas diversos, hacen posible su

instrumentacion logistica, pues en anteriores ejercicios se ha demostrado que:

o No contravienen las caracteristicas del voto, constitucionalmente consagradas en
nuestro pais, pues el sufragio bajo este mecanismo se ejercié de forma libre, universal,

directa y secreta;
o Que la votacién se transmitié de forma rapida;
e Quese garantizé la libertad del sufragio; y
o Fue ecoldgico, ya que redujo el uso de materiales para su emision.

Al haberse implerhentado el uso del Sistema Electrénico de Votaciéon para la recepcion del
sufragio de los ciudadanos del Distrito Federal residentes en el extranjero que participaron en la
eleccion de Jefe de Gobierno en el Proceso Electoral Ordinario 2011-2012, se comprobé el
interés de la ciudadania para utilizar las tecnologias, en el ejercicio de sus derechos politico-
electorales, tal como lo referencié la importante participacion a razén del 62.98% del Listado
Nominal de Electores del Distrito Federal Residentes en el Extranjero para esa modalidad,

donde se contd con 2,639 votantes de 4,190 ciudadanos registrados

Asimismo, se evidencio lo innovador que resulté el uso del Sistema de Voto por Internet que se
instrumenté de manera remota en la Consulta Ciudadana sobre Presupuesto Participativo
realizada en noviembre de 2012; como mecanismo adicional para recabar las opiniones dentro
del propio territorio del Distrito Federal, ya que aun y cuando se revolucioné la manera en la que

podian emitir éstas por los ciudadanos del Distrito Federal con el uso de dispositivos moéviles y

o




1: Estudio de viabilidad legal y normativa, técnica, operativa y financiera
F anos para proponer el uso del Sistema Electrénico por Internet en

INSINUTO SUCIGRAL [Ty

oe im0 fioews  PEMSINO gree « . la Consulta Ciudadana para el Presupuesto Participativo 2015

PC’s, se captaron 15,513 opiniones, lo que represent6 el 10.70% del total de los ciudadanos

que participaron en ese mecanismo consultivo.

La mas reciente experiencia recabada por este Instituto Electoral en el uso del Sistema
Electrénico por Internet y que se aprobd para-la recepcion de la votacion y opiniones en el
proceso electivo y la Consulta Ciudadana de agosto de 2013, fue la instalacién de Médulos, en
los que a través de una contrasefia proporcionada a los responsables que fungieron como
Administradores, los ciudadanos que participaron en este proceso pudieron ingresar al Sistema
Electrénico y tener acceso a la papeleta virtual, facilitandole, de manera automatica, elegir

Gnicamente una de las opciones que se le presentaron, con lo cual se logré:

a) Familiarizar a la ciudadania y generar confianza e interés en quienes optaron por
dicha modalidad, contribuyendo de manera progresiva y efectiva al fortalecimiento y

desarrollo de la cultura democratica, e

b) Incrementar la participacion de la ciudadania en la toma de decisiones publicas para

mejorar sus condiciones de vida.

En dichos ejercicios se obtuvo una participacién en el Distrito Federal, a través de esa
modalidad de 137,186 ciudadanos (es decir, casi nueve veces las opiniones recibidas en 2012),
lo que permitié avanzar en la modernizaciéon de los mecanismos de participacion ciudadana en
el Distrito Federal y mostrar el interés de la ciudadania de la entidad en el uso de las

innovadoras tecnologias que propone y aprueba el Instituto Electoral.
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4. Viabilidad financiera

Al desarrollar una aplicacion propia, el Instituto no erogara recursos por pago de licenciamientos
por el uso del “Sistema Electrénico por Internet” por lo que desde el punto de vista financiero

" gs "Viablé 14 litiliZagion” dé éste ‘sistema, como una modalidad adicional para recabar las

opiniones en la Consulta Ciudadana, pues Unicamente se deberan aprobar los procedimientos
por los que se instrumentara el Sistema Electrénico por Internet, en sus diferentes vertientes y
aprobar la documentaciéon necesaria en la que se deje constancia de los hechos que ocurran
con motivo de su instrumentacién, toda vez que al concluir el proceso de participacion

ciudadana, los archivos seran borrados.

Es importante sefialar que la Unidad Técnica de Servicios Informaticos en la ampliacién liquida
solicitada por este Instituto Electoral consideré los recursos necesarios para la adquisicion de
dispositivos moéviles (Tabletas), la contratacion de los servicios de mensajeria de texto asi como
la contratacion del Servicio de Internet de alta velocidad redundante, insumos necesarios para

la operacion del sistema.

Es importante sefialar que los recursos financieros necesarios para la operacion del sistema se
encuentran contenidos en la solicitud de ampliacién liquida al presupuesto de egresos del
Instituto Electoral del Distrito Federal, para el ejercicio fiscal dos mil catorce, asi como la
adecuacioén al Programa Operativo Anual del presente afio, misma que fue aprobada mediante
Acuerdo del Consejo General del Instituto Electoral del Distrito Federal nimero ACU-09-14.

La solicitud de ampiliacién liquida contemplé los recursos necesarios para la adquisicién de
dispositivos moviles (Tabletas), la contratacidon de los servicios de mensajeria de texto, servicio
de internet de banda ancha movil, la contratacién del servicio de Internet de alta velocidad
redundante, y diversas licencias de uso de programas de computo de seguridad y base de

datos.
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5. Generalidades que observaran los procedimientos para instrumentar el uso del
Sistema Electrénico por Internet, en sus dos vertientes, como una modalidad
adicional para recabar las opiniones en la Consulta Ciudadana sobre Presupuesto
Participativo 2015

5.1 Via remota o a distancia

Los ciudadanos que elijan emitir su opinién en la modalidad del Sistema Electrénico por Internet
mediante el mecanismo de via remota, podran hacerlo desde cualquier computadora o
dispositivo con acceso a Internet, a partir del primer minuto del 3 de noviembre y hasta el tltimo
minuto del 6 de noviembre de 2014. El acceso al Sistema se realizara a través del Micrositio de

Consulta Ciudadana que estara disponible en la Pagina de Internet del Instituto.

Para emitir su opinion con este mecanismo, sera indispensable que los ciudadanos cuenten con
credencial para votar vigente con domicilio en el Distrito Federal y se encuentren inscritos en la
Lista Nominal de Electores, con corte al 30 de agosto de 2014 y un equipo celular con niimero
activo en la Ciudad de México, a través del cual se le hara llegar la contrasefia que debera
ingresar al Sistema para acceder a la papeleta virtual, en la que podra seleccionar el proyecto

de su preferencia.

El Sistema Electrénico por Internet contendra la seguridad para que los ciudadanos sélo

puedan ejercer una vez su opinion en la modalidad remota o a distancia.

Lo anterior, conforme a los procedimientos que para la recepcion de la opinion determinen las
autoridades correspondientes.

5.2 En Médulos Receptores de Opinion por Internet

Los ciudadanos que elijan emitir su opinién en la modalidad del Sistema Electronico por Internet

mediante el mecanismo de Médulos Receptores de Opinion por Internet, podran hacerlo en

D
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cualquiera de los que determinen instalar las autoridades competentes del Instituto Electoral; lo

anterior, entre el 5 y 6 de noviembre de 2014, en un horario de 10:00 a 18:00 horas.

Para emitir su opinién en los Médulos Receptores de Opinién por Internet, sera indispensable

‘que los ciudadanos cuenten con credencial para votar vigente con domicilio en el Distrito

Federal y se encuentren inscritos en la Lista Nominal de Electores, con corte al 30 de agosto de
2014, acudan al Médulo de su eleccién y observen irrestrictamente el procedimiento que para la

recepcién de la opinién, mediante esta modalidad determinen las autoridades correspondientes.

El Sistema Electréonico por Internet contendra la seguridad para que los ciudadanos que hayan
emitido su opinion en la modalidad remota o a distancia ya no puedan opinar en los Médulos

Receptores de Opinién por Internet.

Los ciudadanos que hayan ejercido su opinién en los Médulos Receptores de Opinién por
Internet, ya no podran tener acceso al Sistema Electrénico de Opinidn por Internet via remota o

a distancia.

Quienes hayan opinado por cualquiera de las modalidades via Internet no podran emitir opinién
presencial en las Mesas Receptoras de Opinién, para lo cual, dichas mesas contaran con

listados de los ciudadanos que hayan votado previamente, para verificar esta circunstancia.

Doe—






