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Introduccion

Las democracias modernas se han consolidado a través de una evolucion institucional y
normativa en los diferentes Estados nacion, en los cuales se ha instaurado, lo que ha
propiciado perfeccionar, e incluso, crear infraestructuras, 6rganos de direccion,
procedimientos y mecanismos utilizados y empleados en la administracion de los

sistemas mexicanos.

El sistema electoral mexicano, con la creacion de Organos estatales encargados de
administrar y calificar los procesos electorales, ha otorgado confianza a las y los

ciudadanos que eligen a sus representantes y autoridades.

El 10 de febrero de 2014, se publicé en el Diario Oficial de la Federacion, la Reforma
Constitucional en materia Politico-Electoral, con la cual coloca como autoridad rectora del
Sistema Electoral Nacional, al Instituto Nacional Electoral (INE), quien con este redisefio
del sistema electoral mexicano y con la finalidad de homologar los procedimientos
electorales, una de las nuevas atribuciones que se le otorgé al INE fue la de emitir las
reglas, normas, formatos y lineamientos a los cuales se deben apegar, tanto el mismo

INE, como los Organismos Publicos Locales (OPL) de cada entidad federativa.

Tanto el INE, como los OPL, son érganos de caracter permanente y profesionales,
garantes de la legalidad y legitimidad de los procesos electorales, cuyo actuar se rige por
los principios rectores de certeza, legalidad, imparcialidad, objetividad y maxima
publicidad.

Por lo que respecta al OPL de la Ciudad de México, el Instituto Electoral de la Ciudad de
México (IECM), es la autoridad electoral depositaria de la funcion estatal de organizar las

elecciones locales en esta entidad federativa, quien ademas tiene a su cargo el disefio y
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la implementacion de las estrategias, programas, materiales y demas acciones que le

confiera la normatividad que le rige.

En ese sentido, una de las funciones que tiene el IECM, es implementar y operar el
Programa de Resultados Electorales Preliminares (PREP) de las elecciones que se
realicen en la Ciudad de México, conforme a la reglas, lineamientos, criterios y formatos
que para el efecto emita el Instituto Electoral, con el objeto de informar y difundir
oportunamente los resultados de la eleccion a la ciudadania, el Consejo General, los
Organismos Publicos Locales, los Partidos Politicos, Coaliciones, Candidaturas

Comunes y sin Partido y medios de comunicacion.

El PREP, es el mecanismo de informacion electoral que recaba los resultados
preliminares y no definitivos, de caracter estrictamente informativo, a través de la captura
de los datos asentados en las Actas de Escrutinio y Coémputo (AEC), publicando los
resultados sobre el avance de las elecciones locales de forma preliminar. Dicho sistema
informatico constara con dos entradas diferente: La primera desde las propias Casillas
electorales (PREP Casilla); y la segunda en los Centros de Acopio y Transmisién de
Datos (CATD).

El PREP Casilla, es un software que permite digitalizar las Actas de Escrutinio y Computo
desde las casillas utilizando dispositivos méviles, a través de la implementacién de
diversos mecanismos de persistencia e integridad de la informacién, el cual ofrece una
solucion que permita el acceso por medio de una aplicacion mévil que integre y presente

la informacioén de los diversos.

El PREP CATD, proporciona resultados electorales preliminares con la peculiaridad de
realizar la captura de actas de manera secuencial, respetando el orden de llegada de los
paquetes electorales a los Organos Desconcentrados (OD). Esta captura de actas es
validada en cada uno de los Centros de Acopio y Transmision de Datos (CATD). Posterior
a la validacion se realiza la transmision de datos hacia los servidores centrales,
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concentrando el avance de los resultados, el cual es difundido tanto en oficinas centrales

como a través de los medios de comunicacién por medio de los difusores autorizados.

Por lo anterior, y en cumplimiento a lo establecido en el Anexo 13 del Reglamento de
Elecciones del Instituto Nacional Electoral — Lineamientos del Programa de Resultados
Electorales Preliminares (PREP), para fines del seguimiento, lo Organismos Publicos
Locales (OPL) deberan remitir al Instituto Nacional Electoral, el Informe final del PREP,

con los elementos que dicha autoridad electoral determine.

Operacion del PREP

I. Descripcion general del desarrollo de la operacién del PREP.
I.I Actividades Previas

[.1.I Del Personal
Para la operacion del PREP desde CATD se cont6 para cada Centro de Acopio Yy
Transmisién de Datos (CATD) con la presencia de los Supervisores asi como con la
participacion del personal designado para la operacion del PREP, quienes desempefiaron
los roles establecidos y cuyas funciones incluyeron:

e Acopio de las Actas de Escrutinio y Cémputo (AEC).

e Captura de los datos de las AEC.

e Verificacion de los datos capturados y correccion, en caso de ser necesario.

e Digitalizacion del total de AEC para cada Direccion Distrital.

En el caso del PREP Casilla / Central participaron 500 Capacitadores Asistentes
Electorales (CAE) los cuales realizaron la digitalizacién de las AEC desde las casillas de

votacion que participaron en la modalidad de PREP Casilla asi como con 30 operadores
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de PREP Central, quienes desempefiaron los roles establecidos y cuyas funciones

incluyeron:

e Captura de los datos de las imagenes de las AEC digitalizadas en casilla.

e Verificacion de los datos capturados y correccion, en caso de ser necesario.

El personal de la Unidad Técnica de Servicios Informéticos (UTSI), realizé la revision de
la infraestructura que soport6 el PREP, con el fin de validar el nivel de desempefio de los

equipos de computo, bases de datos y seguridad.

[.1.IIl Del Equipo de cOmputo

En cada uno de los CATD se validaron los equipos instalados en las salas PREP, las
cuales contaron con 7 computadoras y un escaner dedicados a actividades concernientes
a la operacion del PREP, revisando que se tuviera el acceso a la red desde cada uno de

los equipos.

Para PREP Casilla se llevé a cabo la actualizacion de las contrasefias de acceso por
medio del envio de Tokens, con lo cual los CAE validaron el correcto acceso a la

aplicaciéon mévil de PREP Casilla.

En la sala de PREP Central, los operadores validaron cada uno de los 30 equipos

acondicionados para la operacion del PREP.

[.1.11I De los Sistemas

Previo al inicio de la operacion del PREP, en los 33 CATD se verifico el acceso al sistema
desde los mdédulos de Captura/Validacion y Digitalizacién hacia la base de datos central.
Adicionalmente se valid6é que los datos del universo de seccién-casilla que les arrojaba

el sistema fueran congruentes por cada Distrito Electoral Local.
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Para PREP Casilla se llevé a cabo la actualizacién de las contrasefias de acceso por
medio del envio de Tokens, con lo cual los CAE validaron el correcto acceso a la

aplicacion mévil de PREP Casilla.

En la sala de PREP Central se verificd el acceso al sistema desde los mdédulos de

Captura/Validacién hacia la base de datos central.

Desde la sede central se limpiaron las bases de datos de los servidores centrales para
garantizar que no existiera informacion de pasados simulacros y que quedara

completamente en ceros.

Se valido el correcto funcionamiento de los servicios de integracion y publicacion, de los

enlaces de comunicacion con cada una de los CATD y del servidor a cargo del monitoreo.

[.1.1V De la Infraestructura Central
La operacion del PREP se realizd en una plataforma con 9 servidores virtuales, de los
cuales 4 servidores fueron alojados en la nube Azure y 5 servidores de forma local dentro

de la infraestructura interna del IECM.

Los servidores virtuales en la nube fueron los siguientes:

e Contenedor de aplicacion y actas de casilla: Equipo que alojé la aplicacion de
PREP Casilla y las imagenes de las actas que fueron capturadas por el personal del

CAE desde la casilla.

e Contenedor de actas validadas para difusores externos: Equipo que alojo las
imagenes de las actas publicas para los difusores externos, las cuales fueron
validadas en la Sala de Captura Central y los Centros de Acopio y Transmision de

Datos.
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e Base de datos del repositorio privado: Equipo que alojo la informacion contenida

en las actas digitalizadas.

e Aplicacion web PREP para consulta externa: Servidor que alojo el sistema de

difusion de la informacion del PREP.

Los servidores virtuales en la infraestructura local fueron los siguientes:

e Contenedor de las Actas: Equipo que alojo las actas validadas por personal
Verificador del CATD y de la Sala Central.

e Publica la base de datos para medios: Equipo que aloj6é de forma local y
consolidada la informacién contenida en las actas acopiadas, capturadas y

verificadas en el CATD, asi como capturadas y verificadas en la Sala Central.

e Aplicacion web PREP para consulta interna: Equipo que alojé la aplicacion
que publicd, de forma interna a la Sala de Prensa, el detalle del contenido de

las actas acopiadas, capturadas y verificadas.

e Generador de base de datos para difusion a medios: Equipo en el que se
procesaron los registros de las actas y se prepararon para que fueran

exportables a los medios de difusion.

e Basede datos del PREP: Equipo que alojé la base de datos de todas las actas
acopiadas, capturadas y verificadas desde el sistema informatico del PREP.
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Para garantizar la continuidad en la operacion del PREP desde las instalaciones centrales
de IECM, se contraté un enlace de Internet Telmex de 150MB y un enlace de Internet
Total Play de 100MB y desde los Organos Desconcentrados se contrataron 33 enlaces
CB6 a 6MB, con tecnologia de respaldo ADSL y BAM, lo cual constituyo la plataforma de

redes y comunicacion.

La plataforma de seguridad fue conformada por 2 checkpoints como firewall en cluster
interno, para proteger las bases de datos, aplicaciones y contenedores de documentos
digitalizados. De igual forma se disefi6 el servicio de infraestructura en la nube con equipo
de seguridad de Internet ASA de alta disponibilidad y deteccion de Intrusos McAfee.
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[.1.V Del Monitoreo
Para el monitoreo de la operacion del PREP se implementaron herramientas que
permitieran tener una vision clara y en el momento de las condiciones de infraestructura
de telecomunicaciones, equipo de cémputo, servidores y bases de datos, asi como
herramientas de seguimiento a los procesos de captura, validacion y digitalizacion en
cada uno de los CATD.

I.Il Actos atestiguados por terceros con fe publica

En cumplimiento al numeral 14 del Anexo 13 del Reglamento de Elecciones del Instituto
Nacional Electoral — Lineamientos del PREP (Lineamientos), donde sefala que se debera
establecer un procedimiento que garantice y deje evidencia que los programas auditados
sean los utilizados durante la operacién PREP, asi como un procedimiento que garantice
que las base de datos no cuenten con informacion antes de su puesta en operacion el
dia de la Jornada Electoral; ambos procedimientos deberian ser validados y presenciados

por un tercero con fe publica, quien debera dejar constancia de lo anterior.

[.11.1 De la Firma del Coédigo Fuente

El Comité Técnico Asesor para el Programa de Resultados Electorales Preliminares
(COTAPREP), en su Séptima Sesion Ordinaria celebrada el dia 29 de junio de 2018,
aprob6 mediante Acuerdo COTAPREP/04-72.0rd./2018, la Firma del Cddigo Fuente del
sistema informatico del Programa de Resultados Electorales Preliminares, que seria

utilizado por el IECM en el Proceso Electoral Local Ordinario 2017-2018.

El objetivo del procedimiento para la firma electronica del Cédigo Fuente, tal y como se
menciona en los Lineamientos, fue garantizar que el Sistema que fue auditado por la
Facultad de Estudios Superiores Aragon de la Universidad Autonoma Nacional de México
(FES Aragon), en su caracter de ente auditor del PREP, fue el que se sometio a las
revisiones y pruebas que integraron la auditoria y que fue disefiado y utilizado

especificamente para la operacién del PREP.
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El primer paso del procedimiento en cuestion fue solicitarle al ente auditor, hiciera la
entrega del disco que contenia los archivos binarios del PREP, es decir, el Codigo Fuente
que habia sido auditado por el mismo. Acto seguido se realizdé una copia de los archivos
que contenia el disco en la computadora que se utilizaria para la realizar la firma del

Caodigo Fuente.

Después de haber realizado la copia del disco, se solicité al Jefe de Departamento de
Seguridad e Informética de la Unidad Técnica de Sistemas Informaticos del Instituto
Electoral, generara una llave hash de los archivos que contenia el disco. Esta llave hash
lo que genera es una huella digital para los archivos que se encuentran dentro del disco,
lo que permite detectar inmediatamente cuando intentaran ser alterados o modificados,
por lo que una vez firmado el Cdédigo Fuente, nos da la certeza de que los documentos
inmersos en el disco quedarian perfectamente identificables y rastreables. Una vez que
se genero la llave hash y se procedio a la realizar la copia de los archivos, se le solicitd
al Secretario Ejecutivo por ser quien detenta la firma electronica de este Instituto, que
colocara su firma electrénica en los archivos para que quedaran firmados de forma

electrénica.

Después de que firmara el Secretario Ejecutivo los archivos, hizo entrega al Jefe de
Departamento de Seguridad e Informética, una memoria USB, con la finalidad de integrar
los archivos de la firma electrénica, asi como el certificado digital del Secretario Ejecutivo,
por lo que se le pidi6 ingresara su contrasefia, ya que solamente él podra tener acceso a

ellos, ingresando Unicamente su firma electronica.

Una vez ingresada la contrasefia del Secretario Ejecutivo, se accedié al Sistema de
Firmado Electronico, llamado SeguriDOC, por el cual se obtuvo el certificado
directamente que fue registrado por el Secretario Ejecutivo y se procedié a agregar los
documentos, pidiéndole nuevamente ingresara s contrasefia para que los archivos

guedaran debidamente firmados. Con esto se generaron dos elementos de seguridad
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importantes: los archivos grabados tenian su codigo hash y el Unico que podria tener

acceso a dichos documentos, seria el Secretario Ejecutivo.

Enseguida se le solicit6 al Jefe de Departamento de Seguridad e Informatica que grabara
en un disco compacto los archivos, por lo que se utilizé un disco compacto nuevo; una
vez que se mostrd a los presentes que era completamente nuevo, se procedi6 al grabado

de los archivos utilizados en este procedimiento en el disco.

Finalmente se generaron los lacres, los cuales fueron firmados por los integrantes del
COTAPREP, Secretario Ejecutivo y por el ente auditor, con la finalidad de sellar el disco
y ser resguardado en la caja fuerte de la Secretaria Ejecutiva de este Instituto, por lo que

se le hizo entrega en ese momento al Secretario Ejecutivo del disco.

Cabe hacer mencion, que dicho procedimiento fue presenciado por el Licenciado Ricardo
Gutiérrez, Titular de la Notaria Publica Numero 68 de la Ciudad de México 68, con el fin
de dar fe al acto en cuestion y el generar una Fe de hechos del evento que se realizo en
la Séptima Sesién Ordinaria que celebré el COTAPREP el dia 29 de junio de 2018.

[.11.11 De la Certificacion de la Base de Datos en Cero

El COTAPREP en su Quinta Sesion Extraordinaria celebrada el dia 1 de julio de 2018,
aprobo mediante Acuerdo COTAPREP/02-52.Ext./2018, el Procedimiento de revision de
la base de datos del Programa de Resultados Electorales Preliminares 2018, para
asegurar que ésta se encuentra en ceros, previo al inicio de la operacion del Sistema

Informatico.

El procedimiento que se empled para certificar que la base de datos se encontraba en

ceros consto de varios elementos:

Se accedi6 directamente a la base de datos en la cual estaria operando el PREP, para
realizar una consulta y verificar que tanto el sistema de seguimiento en tiempo real, asi
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como el sistema de difusidén, se encontraban en cero, sin ningun dato capturado y listos

para iniciar su operacion.

En virtud de lo anterior, se encontraban presentes en ese momento certificando que la
base de datos se encontrara en ceros, el ente auditor y el Licenciado Ricardo Gutiérrez,

Titular de la Notaria Publica NUmero 68 de la Ciudad de México 68.

[.111 Participacion de los integrantes del COTAPREP

Los integrantes del COTAPREP, participaron a partir de los actos con fe publica para la
Jornada Electoral, con la firma del cédigo fuente y la certificacién de la base de datos en
cero, y a partir de las 20:00 horas del domingo 1 de julio, hora del inicio de la publicacion
del PREP, los miembros del COTAPREP llevaron actividades de seguimiento al
desarrollo de la operacién del PREP, apoyandose de monitores y del propio sitio de

publicacion de los resultados preliminares.

Las principales actividades realizadas por los miembros del COTAPREP en el transcurso

de la operacién del PREP fueron:

e Seguimiento al proceso de Acopio de los Paquetes Electorales
Conclusion del COTAPREP: El acopio se presentd conforme a lo esperado
teniendo un desfasamiento de 2:30 horas mayor en llegada de paquetes
electorales con referencia al 2015.

e Seguimiento a la operaciéon de los modulos de Captura, Validacion y Digitalizacion
Conclusion del COTAPREP: No se presentaron caidas en el sistema, el sistema
de monitoreo de avance de captura y publicacién de AEC mostr6 uniformidad en

el desarrollo del proceso.
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e Seguimiento a la publicacién de resultados:
Conclusion del COTAPREP: La publicacion de resultados en los distintos difusores
se mostraba en tiempos adecuados de consulta.
Se detectaron imagenes rotadas en la publicacion de actas, sin afectacion en el

resultado.

e Seguimiento al desarrollo general de las actividades del PREP
Conclusion del COTAPREP: Se pudo verificar que el sistema operé conforme a lo

especificado

[.IV Historial de actualizaciones de datos publicados durante la
operacion del PREP.

A partir de las 20:00 horas del 1 de julio del 2018 se puso la pagina del PREP a
disposicion del puablico en general, por medio del inicio de la publicacion del sitio del PREP
en cada uno de los difusores oficiales, asi como en el portal web habilitado en la sede

central y sala de prensa.

A las 20:28 horas se registré la primer AEC digitalizada desde la aplicacion movil de
PREP Casilla, sin embargo, no fue procedente su captura debido a que no cumplia con
los requerimientos especificados en el Procedimiento Técnico — Operativo del PREP.

A partir de esa hora se inicié con la operacién del PREP, tanto en los CATD como para
la modalidad de PREP Casilla, la cual continuo hasta el cierre de la operacion del PREP,

llevado a cabo el 2 de julio a las 20:00 horas.

Se tuvo un total de 73 actualizaciones, desde el inicio de la publicacion a las 20:00 horas
del 1 de julio de 2018 y siguiendo un ritmo de publicaciéon de cada 20 minutos, con las

siguientes horas de actualizacion:
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1 |20:00 13 |00:03 25 |04:01 37 |08:03 49 112:01 61 |16:00
2 |20:20 14 |00:21 26 |04:20 38 |08:20 50 |12:20 62 |16:20
3 |20:40 15 |00:40 27 |04:40 39 |08:45 51 |12:40 63 |16:40
4 |21:00 16 |01:01 28 |05:00 40 |09:00 52 |13:01 64 |17:00
5 |21:20 17 ]01:20 29 |05:21 41 |09:23 53 |13:22 65 |17:20
6 |21:40 18 |01:40 30 |05:40 42 109:40 54 (13:42 66 |17:40
7 |22:00 19 ]02:00 31 |06:00 43 |10:01 55 |14:02 67 |18:00
8 |22:20 20 |02:20 32 |06:20 44 110:20 56 |[14:29 68 |18:23
9 |22:40 21 |02:40 33 |06:41 45 110:41 57 |14:41 69 |18:46
10 |23:00 22 |03:00 34 |07:00 46 [11:01 58 |15:00 70 [19:03
11 |23:20 23 |03:20 35 |07:23 47 111:20 59 |15:25 71 |19:20
12 |23:40 24 103:40 36 |07:39 48 |11:41 60 |15:40 72 |19:40

73 |20:00

.V Niomero y porcentaje de Actas capturadas, por eleccién, al cierre
del PREP.

i No. de Actas :
Eleccion Porcentaje
Capturadas
Jefatura de Gobierno 12,679 97.70%
Diputaciones 12,657 97.53%
Alcaldias 12,704 97.90%

I.VI Porcentaje de participacion ciudadana, por eleccidn, registrado al
cierre del PREP.

Porcentaje de Participacion

Eleccion Ciudadana
Jefatura de Gobierno 70.19%
Diputaciones 70.18%
Alcaldias 70.02%
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[.VII Participacién de difusores oficiales.

En cumplimiento con el articulo 353 del Reglamento de Elecciones y los Lineamientos
del PREP, la difusién externa de los resultados preliminares se realizO mediante
Convocatoria a los medios de comunicacion e instituciones académicas que desearan
postularse como Difusores Externos Oficiales del PREP 2018, la cual fue aprobada el 24
de mayo de 2018, por el Comité Técnico Asesor para el Programa de Resultados
Electorales Preliminares (COTAPREP), mediante Acuerdo COTAPREP/03-32.Ext/2018.

En ese sentido, la Unidad Técnica de Servicios Informéticos del IECM, a través de la
Unidad Técnica de Comunicacion Social y Difusion, recibié respuesta de 67 medios de

comunicacién para participar como Difusores.

Posteriormente se realizé una platica informativa con los interesados, en la cual se explico
los requerimientos técnicos para poder llevar a cabo la publicacion del PREP 2018, en
sus sitios WEB, lo que propici6 que después de haber realizado las pruebas
correspondientes, se confirmd la viabilidad de 16 medios de comunicacion y 1 institucién

académica para formar parte de los Difusores Externos Oficiales para el PREP 2018.

Dichos medios, fueron contactados y se les compartieron los datos técnicos, asi como la
hoja de registro, donde deberian regresar los datos de acceso a su carpeta FTP y la
pagina web. Con cada uno de ellos se realizaron asesorias, asi como pruebas de

conexién y publicacion para a preparacion del Tercer Simulacro de Operacion del PREP.

Al Inicio del periodo de difusion se llevé a cabo el envio de la publicacién a los 18 medios
oficiales, sin embargo, durante el avance de la operacion del PREP, algunos de ellos
dejaron de operar, sin llevar a cabo la publicacion de los paquetes con las
actualizaciones, por lo que se dieron de baja del listado de difusores oficiales publicado
en la pagina principal del IECM.
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A continuacién, se muestra la relacion de disponibilidad de los sitios destinados a la

publicacién del PREP para cada uno de los medios oficiales de comunicacion que

fungieron como difusores oficiales, tomando en cuenta los 73 cortes que fueron enviados

durante las 24 horas en la que se oper6 el PREP, desde las 20:00 horas del 1 de julio y

hasta las 20:00 horas del 2 de julio.

Porcentaje de

Nombre Difusor Logotipo Disponibilidad
MX Politico Politico.mx 0%
Televisa E‘&;-E 41%
Televisa
i LASILLA 9
La Silla Rota ROTA ‘ 23%
- - J »
Diario de México :’;}g,{ﬂmx 100%
. 0,
Grupo Imagen ju 100%
IMAGEN
Grupo Milenio MI LEN IO 97%
El Universal 100%
LLUNIVERSAL
Capital 21 2117 72%
XEIPN Canal Once o 99%
el

Somos un Instituto de Calidad

n o Imossto Bectorsl de & Cuded de Méxco, sstamos amge
m T ames de Participeckin cIudedane 1 Lyertes, ¢ rOMmover on uvlﬂ“lhlla\bo Jdad de Méoaco b dturs democritco, b parscipaciin
o SErTIO0 peno de 3 Cuddaria on Apego 3 ot rINCipVes rectores de 2 funoon secy

.

oril. cumplendo con los

iy elecciones Ocas negras conducr

legales ¢ regha

1 meprando continusamente b =) ) 2 de tuesr e Sitema de Gertion Electora/

PAGINA 18 DE 39



ﬁUYO ELECTORAL

\ CIUDAD DE MEXICO
V4

——

v

Unidad Técnica de Servicios Informaticos

Informe Final del PREP

Fecha de
presentacion

. . Porcentaje de
Nombre Difusor Logotipo Disponibilidad
TV Azteca m 95%
azteca
ADN 40 adnd 99%
SDPnoticias HS)YII?IE!: 100%
Cultura Colectiva @ cc 94%
Chilango ChIIangO 96%
Big Data EB) 96%
ElBigData
Debate : debate 1%
El Sol de México 'ﬁ' 96%
==
ibero
Ibero 909 17%

31-JULIO-2018

[.VIIl Nomero de visitas al o los portales del PREP, asi como numero de

usuarios Unicos que los visitaron por dia.

Del 1 al 8 de julio se recibio un total de 187,763 visitas al sitio web del IECM, de las cuéles

el 20.7% (45.424 visitas) corresponden a usuarios concurrentes y el resto 79.3%

(173,780) a visitantes nuevos.

Con base en la herramienta Google Analytics se tienen los siguientes estadisticos:
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Visitas al sitio del IECM en el periodo comprendido entre el 1 de julio al 8 de julio de 2018.

Numero de seslanes por
unuario

173.991

Numero de visitas a pdgnas

Pagines/seaitn

® Usuarios
100 000 a
50 DOG
> e ———————————
I 3 £t LYT] L) g LET]
Usuario Geaiat mavoe i B New Visitor [ Returning Visitor
187.763 260.640

139 626.093 240
Durackin media de ka sesion Porcentaje de rebote
00:01:48 46,47 %
Adquisicion Comportamiento
Fuente/Medio
Usuarios I.:::'r‘i;s Sesiones I;e;n::::ﬂla;ie Péaginas/sesion
2.859 2.096 3.301 8,36% 2,60
% del % del %del Mediadela Media de la
total: total: total: vista: vista:
1,52 % 1,20 % 127 % 46,47 % 2,40
(187.763) | (173.991)  (260.640) @ (-82,01%) (8,10%)
1.3%90 1.043 1.578
1. prepedmx.com / referral @ros%)| (976%| @7E0%) 798 % 2,56
prep2018iecm.adn40.mx / 7 455 691
2 referral (21.26%)  (21,71%) (2093 %) 854 % 278
prepcdmx2018.eluniversal. 425 284 495
3. com.mx / referral (1466%)  (1355%) (1500 %) 8,28 % 254
4 prep2018iecm.aztecanotici 150 102 179 1061 % 253
" as.com.mx / referral (517 %) {487 %) (542 %) ' .
prepcdmix2018.diariodeme 121 71 136
5. xico.com / referral (417 %) (339 %) (412 %) 515 % 281
: 102 64 122
6. prep.ibero909.fm / referral (352%) (305%) G70%) 16,39 % 2,20
prep2018cdmx.sdpnoticias. 94 77 100
7. com / referral (3.24 %) (367 %) (3,03 %) 4,00 % 256
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Duracion
media de la
sesion

00:00:53
Media de la
vista:
00:01:48
(-50,53 %)

00:00:54

00:00:55

00:00:54

00:00:35

00:01:18

00:00:31

00:00:45
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Il. Detalle del Procesamiento de Actas.

a) Relacion integral de avance de los procesos de Acopio, Captura, Validacion y

Digitalizacion durante el procesamiento del total de las Actas PREP en el Centros

de Acopio y Transmision de Datos (CATD).

Acopio % Captura % Validacion % Digitalizacion %
loI7e] Mg ale Acopio e, @ Captura e, e Validacién o, e Digitalizacion
Paquetes Actas Actas Paquetes

20:00 hrs 1 0.01% 0 0.00% 0 0.00% 0 0.00%

21:00 hrs 6 0.05% 87 0.22% 69 0.18% 1 0.01%

22:00 hrs 135 1.04% 684 1.76% 598 1.54% 29 0.22%

23:00 hrs 1115 8.59% | 2663 6.84% 2394 6.15% 341 2.63%

00:00 hrs 3494 126.92%| 6280 | 16.12% 5540 14.22% 835 6.43%

01:00 hrs 6410 |49.39% | 10159 | 26.08% 9148 23.48% 1322 10.19%
02:00 hrs 9484 | 73.08% | 13542 | 34.76% 12467 32.00% 1804 13.90%
03:00 hrs| 11802 [90.94% | 16913 | 43.41% 15298 39.27% 2342 18.05%
04:00 hrs| 12634 |97.35% | 20113 | 51.63% 18100 46.46% 2913 22.45%
05:00 hrs | 12823 |98.81% | 23145 | 59.41% 20905 53.66% 3609 27.81%
06:00 hrs | 12838 |98.92% | 25481 | 65.41% 23337 59.90% 4161 32.06%
07:00 hrs | 12844 |98.97% | 27428 | 70.41% 25792 66.21% 4702 36.23%
08:00 hrs | 12848 [99.00% | 28935 | 74.27% 27189 69.79% 5294 40.79%
09:00 hrs| 12852 [99.03% | 30197 | 77.51% 28613 73.45% 6006 46.28%
10:00 hrs| 12852 [99.03% | 31090 | 79.81% 30080 77.21% 6652 51.26%
11:00 hrs| 12852 [99.03% | 31914 | 81.92% 31170 80.01% 7347 56.61%
12:00 hrs| 12852 [99.03% | 32781 | 84.15% 32091 82.38% 7931 61.11%
13:00 hrs| 12852 [99.03% | 33608 | 86.27% 32953 84.59% 8471 65.27%
14:00 hrs| 12852 [99.03% | 34404 | 88.31% 33679 86.45% 8965 69.08%
15:00 hrs| 12852 [99.03% | 35122 | 90.16% 34392 88.28% 9328 71.88%
16:00 hrs| 12852 [99.03% | 35587 | 91.35% 35130 90.18% 9912 76.38%
17:00 hrs| 12852 |99.03% | 36067 | 92.58% 35772 91.82% 10382 80.00%
18:00 hrs| 12852 [99.03% | 36439 | 93.54% 36241 93.03% 10862 83.70%
19:00 hrs| 12852 [99.03% | 38017 | 97.59% 38016 97.58% 11238 86.59%
20:00 hrs | 12852 [99.03% | 38017 | 97.59% 38016 97.58% 11251 86.69%
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b) Relacidn integral de avance de los procesos de Captura y Verificacion durante el

procesamiento del total de las Actas PREP Casilla.

Jefatura de Gobierno

Captura Verificacion

Corte No.

20:00 hrs [ 0.00% | O 0.00%

21:00 hrs 34 0.26% 32 | 0.25%
22:00 hrs 243 1.87% 205 | 1.58%
23:00 hrs 913 7.04% | 811 | 6.25%
00:00 hrs | 2142 | 16.51% | 1872 [14.43%
01:00 hrs | 3458 | 26.65% | 3104 [23.92%
02:00 hrs | 4583 | 35.32% | 4213 [32.47%
03:00 hrs | 5698 | 43.91% | 5151 [39.69%
04:00 hrs | 6770 | 52.17% | 6086 [46.90%
05:00 hrs | 7776 | 59.92% | 7016 [54.06%
06:00 hrs | 8558 | 65.95% | 7825 [60.30%
07:00 hrs | 9167 | 70.64% | 8631 [66.51%
08:00 hrs | 9681 | 74.60% | 9132 [70.37%
09:00 hrs | 10125 78.02% | 9650 |74.36%
10:00 hrs | 10400| 80.14% | 10134 |78.09%
11:00 hrs | 10661 | 82.15% | 10483 |80.78%
12:00 hrs | 10955| 84.42% | 10771 |83.00%
13:00 hrs | 11237 | 86.59% | 11059 |85.22%
14:00 hrs | 11507 | 88.67% |11320|87.23%
15:00 hrs | 11737 | 90.44% [ 11559 (89.07%
16:00 hrs | 11890 | 91.62% [ 11798 [90.91%
17:00 hrs | 12067 | 92.99% | 12000 (92.47%
18:00 hrs | 12169 | 93.77% | 12124 193.43%
19:00 hrs | 12679 | 97.70% | 12679 |97.70%
20:00 hrs | 12679 | 97.70% | 12679 [97.70%
Total 12679 | 97.70% | 12679 (97.70%
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Diputaciones de Mayoria Relativa

Captura Verificacion
Corte No. % No. %
20:00 hrs 0 0.00% 0 0.00%
21:00 hrs 26 0.20% 11 0.08%
22:00 hrs 228 1.76% 209 1.61%
23:00 hrs 883 6.80% 797 6.14%
00:00 hrs | 2092 |16.12% | 1821 | 14.03%
01:00 hrs | 3383 |[26.07% | 3010 | 23.19%
02:00 hrs | 4515 |[34.79% | 4158 | 32.04%
03:00 hrs | 5639 |43.45% | 5089 | 39.22%
04:00 hrs | 6712 |51.72% | 6009 | 46.31%
05:00 hrs | 7716 |[59.46% | 6939 | 53.47%
06:00 hrs | 8474 |[65.30% | 7750 | 59.72%
07:00 hrs | 9138 |[70.42% | 8580 | 66.12%
08:00 hrs | 9637 | 74.26% | 9030 | 69.58%
09:00 hrs | 10051 | 77.45% | 9511 | 73.29%
10:00 hrs | 10360 | 79.83% | 10022 | 77.23%
11:00 hrs | 10602 | 81.70% | 10360 | 79.83%
12:00 hrs | 10900 | 83.99% [ 10671 | 82.23%
13:00 hrs | 11180 | 86.15% | 10968 | 84.52%
14:00 hrs | 11429 | 88.07% | 11208 | 86.37%
15:00 hrs | 11669 | 89.92% | 11423 | 88.02%
16:00 hrs | 11831 | 91.17% | 11681 | 90.01%
17:00 hrs | 11975 | 92.28% | 11884 | 91.58%
18:00 hrs | 12109 | 93.31% | 12059 | 92.93%
19:00 hrs | 12657 | 97.53% | 12657 | 97.53%
20:00 hrs | 12657 | 97.53% | 12657 | 97.53%
Total 12657 | 97.53% | 12657 | 97.53%
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Alcaldias

Captura Verificacion
Corte No. % No. %
20:00 hrs 0 0.00% 0 0.00%

21:00 hrs 27 0.21% 26 0.20%
22:00 hrs 212 1.63% 183 | 1.41%
23:00 hrs 913 7.04% 833 | 6.42%
00:00 hrs | 2089 | 16.10% | 1893 |[14.59%
01:00 hrs | 3360 | 25.89% | 3078 |[23.72%
02:00 hrs | 4484 | 34.55% | 4138 |31.89%
03:00 hrs | 5616 | 43.28% | 5100 |39.30%
04:00 hrs | 6668 | 51.38% | 6044 |46.57%
05:00 hrs | 7687 | 59.24% | 6988 |53.85%
06:00 hrs | 8483 | 65.37% | 7800 |[60.11%
07:00 hrs | 9156 | 70.56% | 8619 |66.42%
08:00 hrs | 9647 | 74.34% | 9061 |69.82%
09:00 hrs | 10050 | 77.44% | 9485 |73.09%
10:00 hrs | 10359 | 79.83% | 9955 |(76.71%
11:00 hrs | 10679 | 82.29% | 10357 |79.81%
12:00 hrs | 10954 | 84.41% | 10679 |82.29%
13:00 hrs | 11219 | 86.45% | 10956 |84.43%
14:00 hrs | 11496 | 88.59% | 11181 |86.16%
15:00 hrs | 11743 | 90.49% | 11439 |88.15%
16:00 hrs | 11893 | 91.65% | 11680 |90.01%
17:00 hrs | 12051 | 92.86% | 11916 |91.82%
18:00 hrs | 12186 | 93.90% | 12085 [93.13%
19:00 hrs | 12704 | 97.90% | 12704 |[97.90%
20:00 hrs | 12704 | 97.90% | 12704 |97.90%
Total 12704 | 97.90% | 12704 | 97.90%
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c) Total de Actas PREP digitalizadas desde Centro de Acopio y Transmision de Datos
(CATD):

Jefatura de Gobierno

Hora No. de
Actas

20:00 horas 0 0.00%
21:00 horas 33 0.25%
22:00 horas 139 1.07%
23:00 horas 182 1.40%
00:00 horas 211 1.63%
01:00 horas 165 1.27%
02:00 horas 41 0.32%
03:00 horas 21 0.16%
04:00 horas 10 0.08%
05:00 horas 2 0.02%
06:00 horas 0 0.00%
07:00 horas 0 0.00%
08:00 horas 4 0.03%
09:00 horas 1 0.01%
10:00 horas 0 0.00%
11:00 horas 3 0.02%
12:00 horas 0 0.00%
13:00 horas 0 0.00%
14:00 horas 0 0.00%
15:00 horas 0 0.00%
16:00 horas 0 0.00%
17:00 horas 0 0.00%
18:00 horas 0 0.00%
19:00 horas 0 0.00%
20:00 horas 0 0.00%

Total 812 6.26%

Diputaciones

Hora No.de Actas | %
20:00 horas 0 0.00%
21:00 horas 23 0.18%
22:00 horas 131 1.01%
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23:00 horas 169 1.30%
00:00 horas 210 1.62%
01:00 horas 167 1.29%
02:00 horas 40 0.31%
03:00 horas 20 0.15%
04:00 horas 9 0.07%
05:00 horas 0 0.00%
06:00 horas 4 0.03%
07:00 horas 2 0.02%
08:00 horas 4 0.03%
09:00 horas 2 0.02%
10:00 horas 0 0.00%
11:00 horas 3 0.02%
12:00 horas 0 0.00%
13:00 horas 1 0.01%
14:00 horas 0 0.00%
15:00 horas 0 0.00%
16:00 horas 0 0.00%
17:00 horas 0 0.00%
18:00 horas 0 0.00%
19:00 horas 0 0.00%
20:00 horas 0 0.00%

Total 785 6.05%

Alcaldias

20:00 horas 26 0.20%
21:00 horas 26 0.20%
22:00 horas 115 0.89%
23:00 horas 216 1.66%
00:00 horas 171 1.32%
01:00 horas 138 1.06%
02:00 horas 48 0.37%
03:00 horas 15 0.12%
04:00 horas 8 0.06%
05:00 horas 0 0.00%
06:00 horas 4 0.03%
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07:00 horas 0 0.00%
08:00 horas 3 0.02%
09:00 horas 3 0.02%
10:00 horas 0 0.00%
11:00 horas 1 0.01%
12:00 horas 0 0.00%
13:00 horas 1 0.01%
14:00 horas 0 0.00%
15:00 horas 0 0.00%
16:00 horas 0 0.00%
17:00 horas 0 0.00%
18:00 horas 0 0.00%
19:00 horas 0 0.00%
20:00 horas 0 0.00%

Total 775 5.97%

Se habilitaron y entregaron un total de 500 dispositivos moviles para la operacion de

PREP Casilla de acuerdo con la siguiente distribucidén por cada Distrito Electoral Local:

DD 1: 2 celulares |DD11: 1 celulares |DD21: 33 celulares [DD31: O celulares
DD2: 75 celulares |DD12: 8 celulares [DD22: 2 celulares |DD32: 0 celulares
DD3: 0 celulares DD13: 10 celulares |DD23: 39 celulares |[DD33: 14 celulares
DD4: 4 celulares DD14: 0 celulares |DD24: 8 celulares
DD5: 0 celulares DD15: 2 celulares |DD25: 22 celulares
DD6: 0 celulares DD16: 37 celulares |DD26: 1 celular
DD7: 41 celulares |[DD17: O celulares [DD27: 0O celulares
DD8: 6 celulares DD18: 45 celulares |DD28: 28 celulares
DD9: 1 celular DD19: 54 celulares |DD29: 0O celulares |Total: 500 celulares
DD10: O celulares |DD20: 28 celulares [DD30: 39 celulares

Cada equipo movil fue entregado a los CAE a cargo de cada una de las 500 casillas que
formaron parte de la muestra para digitalizar las Actas con apoyo de la aplicacion movil
de PREP Casilla. Dichos equipos fueron adquiridos por el IECM y contaron con el servicio
de datos maviles necesario para operar la aplicacion y realizar el envio de las imagenes
de las actas digitalizadas desde las casillas.
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Del total de 500 CAE facultados para operar PREP Casilla, el 100% de ellos opero la
aplicacion, enviando por lo menos, imagenes desde una de las casillas que tenian

asignadas.

d) Imagenes de Actas PREP que se publicaron en el portal del PREP

NUmero de Actas

Eleccion

publicadas
Jefatura de Gobierno 10,931
Diputaciones 10,923
Alcaldias 10,992

e) Numero y porcentaje de Actas contabilizadas

Eleccidn Mo, Bl Aeie Porcentaje
Contabilizadas
Jefatura de Gobierno 11,637 89.67%
Diputaciones 11,556 89.04%
Alcaldias 11,665 89.88%

f) Relacion de actas con inconsistencias

Concentrado de Inconsistencias

Tipo de Inconsistencia \[o} %
Algun campo ilegible o sin datos 2031| 5.80%
No cuenta con el acta PREP 2431| 6.95%
Excede lista nominal 33 0.09%
Todos los datos son ilegibles o sin datos 606 1.73%

Inconsistencias para la Eleccion de Jefatura de Gobierno

Tipo de Inconsistencia \\[e} %
Algin campo ilegible o sin datos 681 5.83%
No cuenta con el acta PREP 782 6.70%
Excede lista nominal 13 0.11%
Todos los datos son ilegibles o sin datos 204 1.75%
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Inconsistencias para la Eleccion de Diputaciones de Mayoria

Relativa
Tipo de Inconsistencia ‘No. %
Algun campo ilegible o sin datos 670 5.77%
No cuenta con el acta PREP 837| 7.21%
Excede lista nominal 14 0.12%
Todos los datos son ilegibles o sin datos 194 1.67%

Inconsistencias para la Eleccion de Diputaciones de

Representacion Proporcional
Tipo de Inconsistencia \[o} %

Algun campo ilegible o sin datos 0 0.00%
No cuenta con el acta PREP 7 | 43.75%
Excede lista nominal 0 0.00%
Todos los datos son ilegibles o sin datos 1 6.25%

Inconsistencias para la Eleccién de Alcaldias

Tipo de Inconsistencia \[o} %
Algun campo ilegible o sin datos 680 5.82%
No cuenta con el acta PREP 804| 6.88%
Excede lista nominal 6 0.05%
Todos los datos son ilegibles o sin datos 207| 1.77%

Ill. Incidencias durante del desarrollo del PREP y atenciéon que se dio
en cada caso.

Fecha de Fecha de

. Descripcion Acciones A
Inicio Término
CAE 1 Distrito 21 le robaron la mochila
donde venia el celular AZUMI IMEI

07/02/2018 | 353856071198095 con la Linea|pe acuerdo con el procedimiento| 07/05/2018

05:30 Telefonica 5579088350, el cual era para tramitar la reclamacion por 11:56
propiedad del Instituto Electoral de la | sinjestros a bienes patrimoniales, se
Ciudad de México. le solicito al distrito presentara por

o oficio a la Unidad Técnica de
CAE 63 Distrito 21 le robaron el celular Servicios Informaticos el acta de

AZUMI IMEI 353856071007437 con |a | denuncia sobre el bien siniestrado.

07/?;_/5818 Linea Tglef(’)nica 5579088421, el cual 07/112_/5818
' era propiedad del Instituto Electoral de '
la Ciudad de México.
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07/01/2018
23:50

CAE 118 Distrito 2 le robaron el celular
AZUMI IMEI 353856071139107 con la
Linea Telefénica 5579088285, el cual
era propiedad del Instituto Electoral de
la Ciudad de México.

28/6/2018
15:00

CAE 1 Distrito 19 le robaron el celular
AZUMI IMEI 353856071207334 con la
Linea Telefonica 5579088361, el cual
era propiedad del Instituto Electoral de
la Ciudad de México.

07/01/2018
15:00

CAE 68 Distrito 30 le robaron el celular
AZUMI IMEI 353856071005993 con la
Linea Telefénica 5579088467, el cual
era propiedad del Instituto Electoral de
la Ciudad de México.

07/09/2018

12:00

29/06/2018

14:18

07/03/2018

16:55

07/01/2018
21:00

Durante el proceso de publicacion; el
difusor “MX Politico” presento
problemas con la transferencia de
informacion. El IECM enviaba la
informacion del PREP al portal del
difusor con éxito. Sin embargo, este no
mostraba la informacién completa.

1- Se notificd por medio de correo
electronico al difusor, sin obtener
solucion.

2- Se retird el difusor del sitio del
PREP del IECM.

07/01/2018

22:00

07/01/2018
21:30

Durante el proceso de publicacion; el
difusor “Televisa” presentd problemas
con la disponibilidad en el sitio de
publicacién web. ElI IECM enviaba
correctamente la informacion del
PREP al portal del difusor con éxito,
sin embrago el sitio web no mostraba
informacion alguna.

1- Se notificé por medio de correo
electréonico al difusor, sin obtener
solucion.

2- Se retird el difusor del sitio del
PREP del IECM.

07/02/2018

10:30

07/01/2018
22:00

Durante el proceso de publicacion; el
difusor “Grupo Imagen” presento
problemas con la difusion de los datos
del PREP. ElI IECM enviaba
correctamente la informacion del
PREP al portal del difusor con éxito,
sin embargo, no se visualizaban de
manera correcta en el sitio web del
difusor.

1- Se notifico por medio telefénico al
difusor.

2- El difusor resolvié el incidente.
3- El medio fue recolocado en el sitio
de difusion del PREP del IECM.

07/01/2018

23:00

07/01/2018
22:00

Durante el proceso de publicacion; el
difusor “La Silla Rota” presento
problemas con la transferencia de
informacion. El IECM enviaba la
informacion del PREP al portal del
difusor, sin embargo, esta no se podia
actualizar dentro de la carpeta FTP
proporcionada por el medio.

1- Se notific6 por medio de correo
electrénico al difusor, sin obtener
solucion.

2- Se retir6 el difusor del sitio del
PREP del IECM.

07/02/2018

10:30

e

Somos un Instituto de Calidad

n o Imossto Blectorsl de & Cuded de Mixxo, ste

e nmes de participecikin cludedane e Lyenies, ¢

§ o SErTIO0 peno de 2 OLRAIEL en Apegr

' comprometides ; comprometidos i s

™
3 kot principios rectores de a funos
1 Mejerando continuamente b eAC30a O TuesY

W elecciones ‘o ik egris conducr
$o ' Orudad de Mibaco b citurs democriscs, b pa

1 reg legaies ¢ regla
Sstema de Gestion Electorel

eecoryd cumglendo cor

PAGINA 32 DE 39



Unidad Técnica de Servicios Informéaticos

e Informe Final del PREP orocaniaign | 2-ULIO-2018

A4

Las imagenes de las actas no fueron | La accion fue cambiar el trafico de
07/02/2018 |visibles porque se generé una|operacion ordinaria a otro enlace, lo| 07/02/2018
12:30 saturacién en un enlace de internet de | cual corrigi6 el incidente, de acuerdo 02:00
150 Mbps. con el plan de seguridad.

IV. Observaciones del ente auditor

La Auditoria Informatica al PREP 2018 fue realizada por el Centro Tecnologico Aragon
de la Universidad Nacional Autbnoma de México — Facultad de Estudios Superiores

Aragon.

Se ejecutaron revisiones en simulacros para los sistemas de PREP y PREP Casilla, en
las cuales se hall6 un flujo de operacion que funcioné correctamente, sin embargo, adn
faltaban solventar detalles de la operacion de flujos alternos tanto de la aplicacion maovil
como la web, lo cual arrojo un 4.77% de resultados incorrectos. Esto fue validado y
solucionado, por lo que en la revision final se pudo corroborar que todos los hallazgos
habian sido subsanados y el manejo de flujos alternos estaba completamente

implementado.

En la infraestructura tecnolégica, se realizé un andlisis de vulnerabilidades mediante la
ejecucion de pruebas de penetracion y revision de configuraciones de seguridad, dando
como resultado dos hallazgos de impacto bajo y dos de impacto medio, los cuales fueron

subsanados adecuadamente en la plataforma del Instituto.

En la revision de configuracion de los dispositivos se realizaron dos recomendaciones
para cambiar pardmetros de configuracién en servidores, los cuales fueron atendidos por
el Instituto. Y de manera general, la auditoria dictamind que los servidores se encontraron

con los parches de software actualizados y con una correcta configuracion de seguridad.

En las pruebas de negacién de servicio Web en los sitios de publicacion de resultados

del PREP y del sitio principal del IECM, durante la revision del PREP se generd un trafico
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provocando que el sitio web del IECM quedara fuera de linea y dejara de responder
peticiones legitimas y saturacion del procesador, lo cual fue corregido con el incremento
del nivel de proteccion de la herramienta e incremento de los recursos indicados por el
ente auditor. Asi se garantiz0 una correcta configuracion del sistema, quedando
adecuadamente protegidos tanto el sistema PREP y el portal principal del IECM, durante

la Jornada Electoral 2018.

Durante la revision del codigo fuente del sistema PREP, se detectd evidencia de un bug
y vulnerabilidad, que fueron falsos positivos ya que se encuentran en el archivo jquery.js;
evidencia de code smells, lineas, bloques y archivos de cddigo duplicado, que no afectan
al funcionamiento del sistema y se recomendd seguir las convenciones para que el

mantenimiento del software sea mas sencillo.

Para el caso del sistema de captura y validacion PREP 2018, se revisé el cddigo
manualmente, detectando cuatro vulnerabilidades de seguridad que fueron reportadas y

atendidas de manera oportuna.

En la revision de codigo fuente del sistema PREP Casilla el auditor, concluy6é que la

aplicacion mévil era segura y cumplia con su funcion.

El auditor comprob6 que las instalaciones de cdmputo y comunicaciones eran adecuadas

para soportar la ejecucion de los sistemas que integran el PREP.
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V. Costos del PREP

V.l Remuneracion total del COTAPREP

. Periodo . Remuneraciéon
Numero de meses R Remuneracién mensual
Integrantes que particip6 (inicio-fin) (incluyendo IVA) total
(incluyendo IVA)

1 diciembre

Integrante 1 8 2017 al 31 de $40,000.00 $320,000.00
agosto 2018
1 diciembre

Integrante 2 8 2017 al 31 de $40,000.00 $320,000.00
agosto 2018
1 diciembre

Integrante 3 8 2017 al 31 de $40,000.00 $320,000.00
agosto 2018
1 diciembre

Integrante 4 8 2017 al 31 de $40,000.00 $320,000.00
agosto 2018
1 diciembre

Integrante 5 8 2017 al 31 de $40,000.00 $320,000.00
agosto 2018

Total $1,600,000.00

V.Il Pago a terceros en la implementacién del PREP

¢ El
bien/servicio
Ti Procedimiento Costo total puede
. . ipo de L : -
Bien o servicio contratacion _ (_1e y Descripcion (incluyendo utilizarse por
adjudicacion IVA) el OPL
posterior al
proceso?
Adecuacion,
Servicios para imple_menta_m’:ién,
optimizar la Servicio Licitacion configuracion y $960,000.00 No
infraestructura puesta a punto de la
infraestructura
tecnolégica del PREP
Servicios de datos
. S (Internet) para
Servicio d'e . Servicio Adjudicacion acceder a la $100,000.00 No
telefonia movil Directa T
aplicacion PREP
Casilla
Adquisicién de 500
Dispositivos . Adjudicacion celulares para la .
moviles Bien Directa aplicacién del PREP $680,000.00 Si
Casilla
35 equipos de
Equipo de . Adjudicacion comunicaciones que .
comunicaciones Bien Directa se utilizaron para la $59,700.00 S
red de los CATDs
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) INSTITUTO ELECTORAL

\ CIUDAD DE MEXICO
4

v

Bien o servicio

Licenciamiento de

Unidad Técnica de Servicios Informaticos
Informe Final del PREP

Tipo de

contratacion

Procedimiento
de
adjudicacién

Adjudicacion

Descripcion

3 licencias que se
utilizaron para la

Fecha de

presentacion

Costo total
(incluyendo
IVA)

31-JULIO-2018

¢ El
bien/servicio
puede
utilizarse por
el OPL
posterior al
proceso?

Bien . operacion y $33,000.00 No
software Directa desarrollo del sitio
PREP
. L S Licencia de
Licenciamiento de . Adjudicacién ” .
seguridad Bien Directa proteccion en la nube $700,00.00 Si
para sitios de Internet
Invitacion Servicios para
- restringida a )
Servicios de la Servicio cuando menos configurar los $430,000.00 No
Nube tres productos en la nube
(Azure)
proveedores
Total $2'262,700.00

V.IlIl Costo de la auditoria

Concepto

Procedimiento de

adjudicacién

Descripcion

Costo total

(incluyendo IVA)

Auditoria PREP

Invitacion a 5 Instituciones

académicas

Evaluar la integridad en el
procesamiento de la
informacién y la
generacion de los
resultados PREP.
Duracién: Mayo-Julio.
Entregables:
Recomendaciones,
Hallazgos e Informes

$1'960,000.00

Total

$1°960,000.00

V.IV Recursos Humanos involucrados en la implementacion del PREP

Costo de
Contratacion . Nimero de  prestaciones u Remuneracion total
. Remuneracion . . .
Perfil eventual o meses obligaciones por el periodo de
mensual con IVA = o,
permanente contratados adicionales contratacion
33 Supervisores Eventual $405,000.00 2 $89,600.00 $899,600.00
para los CATD T T T
312 técnicos de
Apoyo A para los Eventual $2°600.000.00 15 $630,000.00 $4°530.000.00
CATD
Total $5'429,600.00
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VII. Conclusiones

La definicion de los Requerimientos para el desarrollo de los componentes del PREP se
realizd con base en el Anexo 13 del Reglamento de Elecciones, sin embargo, en lo que
corresponde a la Publicacién y PREP Casilla, se recibieron definiciones de parte del
Instituto Nacional de muy alto nivel lo que implicd destinar mas tiempo del planeado al
desarrollo de las aplicaciones y realizar ajustes sobre el Procedimiento Técnico -
Operativo lo anterior aunado a que las definiciones estuvieron apegadas a la operacion
Nacional, las cuales no se ajustaban en su totalidad a los métodos de operacion del
Instituto local.

Debido a que las posiciones del personal que operé el PREP estan por un periodo muy
corto (45 dias) y en un ambiente de mucha oferta de trabajos temporales debido a los
procesos electorales simultaneos, se tuvo una alta rotacion, sin embargo, tanto en CATD
como en Oficinas Centrales se capacitd de forma permanente desde su contratacion lo
cual se reflejo en la evolucién que se tuvo durante los 3 simulacros que se llevaron a cabo

tanto en eficacia como en eficiencia.

Se conto con la infraestructura necesaria para la operacion del PREP en lo que se refiere
a servidores, telecomunicaciones, equipo de computo personal para las diferentes
modalidades de operacion, asi como los elementos que garantizaran la continuidad
operativa, contando con un plan de Seguridad Informatica que fue probado y ajustado

con el fin de reducir al minimo los riesgos identificados.

Se desarrollaron los diferentes componentes de software requeridos para la
implementacion del Proceso Técnico - Operativo y asegurar que operaran de forma
eficiente y correcta, integrando diversas tecnologias las cuales convivieron de forma
integrada, amén del esfuerzo de desarrollo que se llevé a cabo para lograr la
estandarizacion que requirid el Instituto Nacional en términos de imagen grafica y

contenidos en procesos que de forma natural operan diferente en el IECM.
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Se llevaron a cabo tres simulacros a carga completa en los que se realizé la validacion
del Proceso Técnico - Operativo, se comprobaron los elementos de seguridad informatica
y fisica, se valid6 la funcionalidad de los sistemas y los métodos de operacion para la
ejecucion del PREP, reflejando una mejora sustancial en cada uno de los simulacros. Es
de destacar que los simulacros estuvieron vigilados por todos los actores involucrados
en el PREP como fueron Consejeros Electorales, observadores nacionales y extranjeros,

integrantes del COTAPREP, Partidos Politicos, funcionarios del INE, entre otros.

Durante todo el proceso de implementacion y operacion del PREP, se realizaron diversas
revisiones del total de los elementos tecnoldgicos, humanos y procedimentales por el
ente auditor y supervisados de forma puntual por el COTAPREP vy los representantes de
los Partidos Politicos y previo a su puesta en operacion se firmé de forma electronica el
cadigo fuente del software para asegurar que éste fuera el mismo que se utilizara durante
su operacién. Todas estas acciones permitieron transparentar y dar certeza sobre la
implementacion del PREP del IECM generando confianza en la ciudadania en que los
sistemas realizan solamente las funciones para las cuales fueron desarrollados y que lo

hacen de forma correcta y precisa.

La operacion del PREP se llevd de acuerdo con lo definido en el Proceso Técnico -
Operativo y en los tiempos establecidos para su ejecucién, llevando un ritmo constante
en su captura, contando con herramientas de monitoreo tanto para la infraestructura

como para la operacion.

Se identificd como areas de oportunidad el evaluar y redefinir el proceso de PREP Casilla,
ya que debido a las condiciones geograficas de la Ciudad de México no existen distancias

largas y tempos de espera importantes para hacer llegar las actas fisicas a los CATD.
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