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1. OBJETIVO GENERAL

Realizar una auditoria informatica al Sistema Electrénico por Internet (SEI), del
Instituto Electoral de la Ciudad de México conforme a los Lineamientos Generales
del Sistema Electronico por Internet “SEI". Mismos que fueron aprobados el 16 de
noviembre de 2019 por el Consejo General mediante acuerdo IECM/ACU-CG-
077/2019.

2. OBJETIVOS ESPECIFICOS

A. Revisar el sistema informatico y los correspondientes aplicativos desarrollados
especificamente para el SEl en términos de funcionalidad. La auditoria debera
determinar, mediante un analisis detallado del cédigo, que los aplicativos SEI
realizan las funciones descritas en el manual de usuario y solamente esas, es
decir, el programa solamente hace lo que se espera de él, procesando

transparente y correctamente la informacion desde su origen hasta la publicacion.

Dentro de los aspectos a revisar en el rubro de calidad del sistema se incluyen:

e Verificacion de la arquitectura del sistema.

e Controles adecuados en la entrada de datos.

e Almacenamiento y restauracion de datos.

* Implementacién de bitacoras en el procesamiento de datos sensibles.

« Cumplimiento en buenas practicas de codificacion basado en estandares
en donde se protejan los componentes por medio de encapsulamiento,
niveles de acceso y buena implementacion de estructuras de control.

e Manejo de errores.

 Evaluacién de desempeno y ausencia de leaks de memoria y recursos.
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3. ALCANCES

A. La auditoria se realizo del 24 de febrero al 16 de marzo de 2020.

B. La auditoria consiste en dos partes: La primera, corresponde a revision de la
funcionalidad e inspecciéon de cédigo fuente; la segunda, identifica posibles
vulnerabilidades que tenga el sistema.

C. Se realizd una planificaciéon de la auditoria, identificando claramente los recursos
materiales y técnicos necesarios para llevarla a cabo; dicha planificacién se
encuentra en poder de la Unidad Técnica de Servicios Informaticos.

D. La auditoria se realizé con base a los requerimientos establecidos en el anexo
técnico del convenio de colaboracion UNAM - IECM y en la metodologia IEEE Std
1028™-2008 “IEEE Standard for Software Reviews and Audits” la cual es una

metodologia estandarizada internacionalmente.
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Resultados de la jornada del 8 al 12 de marzo (SEl remoto)

Durante la jornada del 8 al 12 de marzo, el SEl se puso en marcha en tres
modalidades, web y en aplicaciones para iOS y Android. El sistema funcioné
correctamente en las dos primeras, sin embargo, se registré un mal funcionamiento
en la aplicacion para Android durante las primeras doce horas, el IECM realiz6 las
correcciones pertinentes y el resto de la jornada el sistema funcioné de manera

correcta.
Detalle del funcionamiento del SEl en horas
140
120 120

120 108
100

80

60

40

20 12

0 0
N s
SEl Web SEIIOS SEl Android

B Funcionamiento correcto # Funcionamiento incorrecto

Con base a esto, de las 120 horas de funcionamiento del SEIl, la aplicacion para
Android present6 fallas durante el 10% de la jornada, lo cual es un problema de
disponibilidad.

El problema se debié a que mientras en iOS el cambio del escenario de los
simulacros al escenario real se realiz6é de forma transparente en Android se present6
un problema con el manejo de las boletas, lo cual se resolvi6 realizando unos ajustes
en el cédigo. Es importante mencionar que el sentido de los votos no se vio
comprometido.
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- Revisar que se estuviera ingresando de manera correcta la informaciéon para
acceder a la aplicacion.
- Solicitar la espera de 10 minutos antes de volver a reintentar.

Se realizaron varias pruebas para paliar el problema y poco después de las 11:30 am se
logré mitigar el cuello de botella gracias a modificaciones en la configuracion del nimero
de reintentos y limitar el tiempo maximo de las conexiones. Para este momento cerca de
la mitad de las mesas se habian decidido por cambiar de la modalidad electrénica a
papel.

La disponibilidad del sistema presento fallas por 2.5 horas, tiempo en el que sélo se tenia

acceso de forma intermitente por breves instantes, por lo que se decidié ampliar la

jornada por dos horas, esto se puede apreciar en la siguiente grafica:

| Operacion Normal Reposicion

9:00 11:30 17:00 19:00

Disponibilidad del sistema SEI para el dia 15 de marzo.

Como parte de la auditoria se realizé un analisis forense para verificar las causas del
incidente, las cuales fueron informadas al IECM para que las tome en consideracién para

el futuro.

5. CONCLUSIONES

« Durante la mayor parte de la jornada el SEI funcioné correctamente y el sentido
de los votos no se vio comprometido.
* La disponibilidad del sistema no fue la esperada tanto en la version remota como

en la aplicacién iPad, en nuestra opinion se debi6é a que las pruebas realizadas
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durante los simulacros no fueron lo suficientemente cercanas a las condiciones
reales de la jornada.

e Después de la revision de las bitacoras es posible afirmar que no se presentd un
ataque.

» Se puede observar que el desempefo del SEl durante la jornada de marzo de
2020 tuvo problemas al inicio de ésta, pero después de 2 horas y 30 minutos, los
problemas se solucionaron y el sistema termind comportandose de manera

correcta.

6. RECOMENDACIONES

Se recomienda que para posteriores versiones se cuente con el tiempo y recursos
suficientes para que se realicen pruebas exhaustivas y que los simulacros se realicen

con parametros muy cercanos a los que se manejaran durante la jornada.

Se recomienda en la medida de lo posible tener los requerimientos con suficiente tiempo
de anticipacion y congelar el disefio a partir del 1er simulacro, a partir del cual los unicos

cambios que deberia haber son los relacionados con la correccién de errores.
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