Informe de la Auditoria Informatica realizada durante la jornada

Universidad Nacional Auténoma de México
Facultad de Estudios Superiores Aragon
Centro Tecnolégico Aragon
Laboratorio de Computo

INSTITUTO ELECTORAL
\ CIUDAD DE MEXICO
V4

Auditoria Informatica al Sistema Electronico
por Internet (SEI) para el IECM

Informe de la Auditoria Informatica realizada durante
la jornada

Periodo de evaluacion:
Del 7 al 15 de marzo de 2020




Informe de la Auditoria Informatica realizada durante la jornada

Historial de versiones

Bitacora de modificaciones

Version Fecha Descripcion del cambio Autor
0.0.1 01/03/2020 | Creacién de la plantilla Marcelo Pérez Medel
0.1.0 15/03/2020 | Redaccién inicial Paulett Toledo Varela
0.2.0 15/03/2020 | Revisién del documento Diego Rocha Zamudio
0.3.0 16/03/2020 | Redacciéon de Ila narrativa de | Andrés Nieto
operacion. Vania Jireth Espejel
Rafael Hernandez
0.3.1 Redaccién de resultados Paulett Toledo Varela
0.3.2 16/03/2020 | Revision de la operacion del voto | César Fonseca Guizar
remoto del 8 al 13 de marzo Luis Jurado Negrete
04.0 16/03/2020 | Revision Jesus Hernandez
1.0.1 17/03/2020 | Revision general Jesus Hemandez
1440 18/03/2020 | Revision final Marcelo Pérez Medel
G 50 19/03/2020 | Revision ortografia y redaccion César Fonseca Guizar




Informe de la Auditoria Informatica realizada durante la jornada

Contenido

gt 8

OBJETIVO GENERAL
ALCANCES
METODOLOGIA

Resultados de la auditoria
A) Procedimiento técnico de Firma del Cédigo y Configuracion del Sistema Electrénico
por Internet (SEI) para recabar los votos y opiniones via remota de la ciudadania en la
Eleccion de Comisiones de Participacion Comunitaria 2020 y la Consulta de Presupuesto
Participativo 2020-2021 3
Resultados 5
B) Comprobacion de la apertura automatica del sistema a las 00:00 del dia 8 de marzo
2020.5

W o

B.1 Revisidon de la operacion del voto remoto del 8 al 12 de marzo 7
C) Apertura de Urna Virtual y computo de los resultados de la votaciéon en la modalidad
remota del sistema SEI e Impresion de resultados. 12
D) Revision del proceso de configuracion del sistema para la operacion del sistema SEI
del dia 15 de marzo 18

Objetivo 18
E) Revision de la operacion del sistema SEI el dia 15 de marzo. 18

Objetivo 18




Informe de la Auditoria Informatica realizada durante la jornada

1. OBJETIVO GENERAL

Realizar una auditoria informatica al Sistema Electronico por Internet (SEI), del
Instituto Electoral de la Ciudad de México (IECM) durante la jornada del 8 al 15 de
marzo para recabar los votos y opiniones via remota de la ciudadania en la
Eleccion de Comisiones de Participacion Comunitaria 2020 y en la Consulta de
Presupuesto Participativo 2020-2021, analizando el comportamiento del sistema.

2. ALCANCES

A. La auditoria se ejecut6 del 7 al 15 de marzo de 2020.

B. Se particip6 en el proceso de firma del codigo del SEI 2020 y verificacion de las
bases de datos en cero.

C. Se realizé un monitoreo del comportamiento del SElI 2020 durante la jornada,
considerando su desemperio y disponibilidad.

3. METODOLOGIA

La metodologia utilizada para la realizacion de esta auditoria es la |IEEE Std
1028™-2008 “IEEE Standard for Software Reviews and Audits” la cual es una
metodologia estandarizada internacionalmente y se utilizé para las realizacién de
las pruebas OSSTM, que es un estandar para la realizacion de pruebas y métricas
de seguridad desarrollado por un grupo de profesionales especialistas en seguridad
informatica y agrupados bajo una organizaciéon denominada ISECOM (Institute for
Security and Open Methodologies), OSSTMM, hace referencia al manual o
documento guia de OSSTMM, OSSTMM Manual (en inglés).
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Otro estandar utilizado fue OWASP (www.owasp.org), el cual es una metodologia
que contiene informacién de cémo construir un ambiente de pruebas y del tipo de
técnicas de verificacion que se deben usar en los desarrollos de aplicaciones WEB.
Teniendo como objetivo principal el desarrollo de aplicaciones seguras.
Basandonos en lo que se consideran las mejores practicas de programacion
haremos sugerencias para buscar que los cambios sean los menos posibles si es
que se necesitan.

En este documento se mencionan cada una de las pruebas que exige la
metodologia OWASP como parte de una lista de verificaciéon de las tareas a llevar a
cabo aplicando esta metodologia. El objetivo es tener una matriz de
pruebas/evaluaciones para determinar el grado de seguridad que presentan las
aplicaciones desarrolladas. Las pruebas/evaluaciones pueden ser realizadas y/o
complementadas a través de una serie de entrevistas con esto se determina de
manera adecuada el grado de madurez y la seguridad implicita en las aplicaciones
desarrolladas internamente.

En resumen, lo que se debe hacer es lo siguiente:

» Recopilar informacion de las aplicaciones, infraestructura y entorno web.
» Examinar cada fase del proceso para probar vulnerabilidades.

» |dentificar puntos criticos y atacarlos para determinar puntos de falla.

> Probar con diferentes métodos de ataque, de acuerdo al checklist.

» Generar resultados.
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4. Resultados de la auditoria

A) Procedimiento técnico de Firma del Cddigo y Configuracion

del Sistema Electrénico por Internet (SEI) para recabar los votos
y opiniones via remota de la ciudadania en la Eleccién de
Comisiones de Participacion Comunitaria 2020 y la Consulta de
Presupuesto Participativo 2020-2021

Nam. Actividad Gt DGO
responsable empleado
Entrega al personal técnico de la UTSI la USB :
1 | con los archivos del cadigo fuente del SEI-2020. | Auditorextemo. | Noaplica
Jefe de
. . : Departamento de
2 S;;luzu:a ldaot::pla diillzs; z:irrcr::;vos dela USB a la Web, Seguridad y No aplica
P ' : Nuevas
Tecnologias
Jefe de
Departamento de
3 | Genera el HASH de los archivos copiados. Web, Seguridad y No aplica
Nuevas
Tecnologias
4 Solicita al Secretario Ejecutivo la USB con Ia llave Secretario
de la eleccién. Ejecutivo
Jefe de
5 Ingresa el certificado de la eleccién al contenedor &Z Eagaer;:g:’;;’e
de certificados de iExplorer. Y Y
Nuevas
Tecnologias
: Secretario
fi Il | . : :
6 |Ingresa la contrasefia de la llave de la eleccién Ejecutivo
Jefe de
7 Abre el programa “Seguridoc” y selecciona el| Departamento de No a “ca'
certificado de la llave de la elecciéon. Web, Seguridad y v
Nuevas
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NGm. Actividad e EOEA_
responsable empleado
Tecnologias
Jefe de
Selecciona los archivos de la USB y se aseguran | Departamento de
8 |los mismos con el certificado de la llave de la| Web, Seguridad y No aplica
eleccion. Nuevas
Tecnologias
Ingresa su contrasefia para firmar el codigo fuente Secretario
9 | del SEI-2020. Ejecutivo e oo
Jefe de
Retira la USB con los archivos firmados de la| Departamento de
10 |computadora portatil y entrega al Titular de la| Web, Seguridad y No aplica
UTSL Nuevas
Tecnologias
Jefe de
1 Coloca la USB en un sobre, se colocan los sellos \I’I)vzgar;aer;::;c;ge No aolica
y lo entrega al Titular de la UTSI. z y P
Nuevas
Tecnologias
Realizan el lacrado del sobre y se entrega al i Int.emo,
. : » ; Secretario s
12 |Secretario Ejecutivo para sus respectivos| _. : : No aplica
resguardos Ejecutivo y Titular
: de la UTSI.
13 |Conserva una copia de los archivos binarios. Titular de la UTSL. No aplica
FIN DEL PROCEDIMIENTO

El sdbado 07 de marzo del 2020 a las 18:00 horas, se efectud la firma del cddigo por
parte del personal de la UTSI y en presencia de uno de los responsables de la auditoria
y de las autoridades del Instituto Electoral de la Ciudad de México (IECM).

Se realizé la configuracion del sistema electronico por internet usado para la eleccion,
consistente en la carga de los catalogos, la verificacion de que las Urnas Virtuales se

encontraran en ceros y de que el sistema se encontrara cerrado.
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FANCeNIsies 42 155

Imagen de sistema cerrado

Resultados

B) Comprobacion de la apertura automatica del sistema a las 00:00
del dia 8 de marzo 2020.

Narrativa de apertura del sistema electrénico por internet.

Dadas las 00:00 hrs del 8 de marzo del afio en curso, el sistema electrénico por internet
cambid su estado de “cerrado” a “abierto” de forma automatica y el titular de la UTSI
procedio a realizar el primer voto por medio de la aplicacién para dispositivos méviles lo
cual se acontecié de la siguiente forma.

Se dio inicio a la aplicacién, posteriormente, se selecciond la opcién de votar y el
tipo de credencial con la cual se contaba, se procedié a realizar el escaneo de la parte
frontal y el anverso de la misma; una vez realizada esta operacion se corroborarofilos
datos de la credencial con los que habia escaneado la aplicacion y al ser perteneciente

a la zona geografica se dio acceso a la participacion.
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Se selecciond la localidad a la cual se deseaba aplicar el voto, una vez seleccionada se
desplegaron los proyectos participativos que aplicaban a la misma, se hizo la seleccién
y se confirmé el voto. Con esto se finalizo el proceso.

R

Imagen donde se muestra el sistema abierto para la votacion.

Imagen del proceso del primer voto
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Imagen de los primeros registros de la jornada por medio de la aplicacién remota

B.1 Revision de la operacion del voto remoto del 8 al 12 de marzo.

A continuacién, se describiran los acontecimientos ocurridos durante la jornada.
La votacién con el Sistema Electrénico por Internet (SEI) para dispositivos Android,
iOS, e Internet, inicié el 08 de marzo de 2020 en punto de las 00:00 horas (véase figura
2);



Informe de la Auditoria Informatica realizada durante la jornada

5 S A

Figura 1. Sistema Electronico por Internet cerrado el 07 de marzo de 2020.

i

Figura 2. Sistema Electronico por Internet abierto a las 00:00 horas del 08 de marzo de
2020.
La votacién con los dispositivos que tenian sistema operativo iOS, se llevé a
cabo sin contratiempos y los votos se fueron registrando de manera exitosa (Véase
figura 3).
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N

Figura 3. Registro de votos, después de los primeros minutos de la apertura del

Sistema Electrénico por Internet.

Minutos después de iniciada la votacién, se empezaron a reportar problemas
con el SEI para dispositivos Android, ya que los usuarios que se habian preregistrado,
tenian dificultades para ingresar al sistema.

El error se detect6é en el médulo de Android que presentaba el acta,
especificamente en un método de la clase WebView, se probd con una version mas
reciente de dicho método, con lo cual se resolvié el problema, ese fue el Unico cambio
realizado, lo cual no impacta en el resto del funcionamiento.

El IECM, logré solucionar el problema que se presenté con la App del SEI para
Android alrededor del mediodia del 08 de marzo de 2020, subiendo una actualizacion
para la aplicacién, a partir de ese momento y hasta el cierre del sistema el 12 de
marzo, el sistema funcioné sin contratiempos.
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/}.,‘.;,.,;;.;.m-
SZ
‘ Notificaciones

Tienes hasta el 12 de marzo para Participar

La votacion via remota estara abierta hasta el 12

de marzo, No olvides contar con la version mas
reciente de tu App, (si fuera necesaric desinstdlala y
actualizala)

Figura 4. Mensaje de actualizacion del SEIl para Android.

El SEI se cerr6 como estaba planeado, el 12 de marzo de 2020 a las 23:59 horas, en
presencia de las autoridades del Instituto, quienes presenciaron los resultados
obtenidos (Veéase figura 5); la participacion ciudadana fue del 31.5% de los usuarios
pre-registrados con un total de 3,159 votos (Figuras 6 y 7), en las imagenes aparecen
3,157 y 3,158 debido a que ciudadanos se encontraban votando en ese instante y el
sistema les permite terminar el proceso.

)
*
)
4 ;\', & )

Figura 5. Autoridades del IECM, reunidas durante el cierre del SEI.
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Horu del sstema: 0:00
“'mshll_gm 3

Figura 6. Porcentaje de participacion ciudadana en el SEI.

o1l TELCEL ¥ 32 0:00

uro — registro.iecm.mx
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Votos por SEI

Total de registros 3,158

|
[

3158
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Votos por Internet Votos en Médulo

Bt B

N 4

Figura 7. Registro de votos en el SE| durante el proceso de cierre.
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C) Apertura de Urna Virtual y computo de los resultados de la
votacién en la modalidad remota del sistema SEl e Impresion de

resultados.

Objetivo.
Verificar la correcta apertura de la Urna Virtual, para realizacion del computo de
la misma, resultante de la votacién remota realizada del 8 al 12 de marzo.

Resultados.

Se dio inicio de la sesiéon ante el Consejo General del Instituto Electoral de la
Ciudad de Meéxico, el cual aprobé por unanimidad el inicio del proceso de
apertura de la Urna Virtual y computo de los votos recabados a través del
Sistema Electronico por Internet (SEI), dando como inicio la insercién de la llave
criptografica (la cual se usé para el cierre de la Urna Virtual) por parte del
Secretario Ejecutivo quien se la proporcioné al administrador del sistema,
posteriormente el Secretario Ejecutivo realizé la captura de su contraseria para
tener acceso al sistema electrénico y se aprecié el total votos al cierre del
sistema electoral por internet y el porcentaje total de la participacion obtenida,
que fue de 3,159 votos recibidos por via remota.

Se dio seguimiento con el cierre del sistema por parte del administrador del
sistema seleccionando la llave criptografica del Secretario Ejecutivo y solicitando
su contrasefia al mismo, con esto se gener6 el computo y se dio inicio con el
procedimiento para la impresion de las actas de las 1,815 colonias, para que
éstas fueran entregadas a los érganos desconcentrados, por parte del equipo de
trabajo confirmado por la Secretaria Ejecutiva, Participacion Ciudadana,
Organizacion Electoral y la UTSI.

12
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St Sistema Electronico por Internet

Tomal de cpmioncs shiertas 3199

Imagen donde se muestra el cierre del sistema electoral por Internet y el
porcentaje total obtenido.

Proceso de impresién de actas.

Division en 5 areas

Mesa de Control de la UTSI

Mesa de Impresion

Mesa de Recepcidén de documentos
Mesa de Participacién ciudadana

Mesa de Secretaria Ejecutiva

Mesa de Control de la UTSI
Actividad: Generacion de los juegos ordenados de las actas de
participacion ciudadana.
La informacion se cargaba en una USB junto con una papeleta que
llevaba el numero del distrito que corresponde dicha informaciéon (actas

del distrito) la cual se pasaba a la mesa de impresion.

13
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Mesa de Impresioén:
Actividad: Impresién de las actas proporcionadas por la mesa de control
de la UTSI
El personal de la mesa de impresién se dirige de manera fisica por la
USB y la papeleta del distrito, posterior a eso se inicié con la impresion de
la informacién que se encontraba en la USB.
Una vez terminada la impresién de las actas, se pasa a la mesa de
recepcion de documentos y repetia el procedimiento para iniciar con la
impresion de las actas del siguiente distrito.

Mesa de Recepcion de Documentos
Actividad: Designacion de las actas de distritos a las mesas de
participacion ciudadana, llevar el control de las mesas disponibles de
participacién ciudadana para poder empezar sus actividades.
Se encarga de llevar la distribucion del trabajo en las mesas disponibles
de participacién ciudadana.

Mesa de Participacién Ciudadana
Actividad: Sellado de las actas de cada distrito y revision de la
documentacioén impresa.
Con los fajos de actas entregadas por la mesa de recepcion, se realizaba
la tarea de corroborar que la informacién fuera la correcta y poner un sello
a cada una de las actas correspondiente a dicho distrito.
Una vez terminada esta tarea, se acercaban los titulares de los érganos
internos para dar una segunda revision y ponerlos en los sobres
correspondientes para que puedan pasar a la mesa de Secretaria
Ejecutiva

14
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Mesa de Secretaria Ejecutiva
Actividad: Corroborar las actas y corroborar la informaciéon que se
encuentra dentro de los sobres y corresponda al distrito marcado en el
sobre.

Mesa de Administracién electoral.
Revision de las actas y sellado de los folders, sellado final y entrega a los
titulares de los érganos internos que van a sus respectivos distritos.

- Imagen donde se muestra el proceso que realiza la mesa de control de la UTSI
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DISTRITO 21
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Imagenes donde se muestra el proceso que realizan las mesas de recepcion de

documentos y participacion ciudadana.

Imagen donde se muestra el proceso que realizaba la mesa de Secretaria

Ejecutiva.

Una vez finalizado el proceso, se realizé un estimado del tiempo que éste
demord; obteniendo como resultado, aproximadamente 1 hora y 45 minutos.

17
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D) Revision del proceso de configuracion del sistema para la
operacion del sistema SEI del dia 15 de marzo.

Objetivo
Observar la configuraciéon del sistema para su apertura automatica el dia 15 de marzo
para la realizacién de la consulta en las alcaldias Cuauhtémoc y Miguel Hidalgo para
comprobar que corresponde con el procedimiento auditado.

E) Revision de la operacion del sistema SEI el dia 15 de marzo.

Objetivo
Realizar el monitoreo de la operacion del sistema SEI en su modalidad presencial con
dispositivos iPad en dos alcaldias completas para determinar nivel de funcionamiento.
Narrativa:
El dia 15 de marzo del presente inicié la operacion del Sistema Electrénico por Internet
(SEl) a las 9:00 hrs, practicamente desde ese momento se comenzaron a recibir
llamadas reportando problemas, los cuales eran principaimente:
Poca o nula sefal para conectarse via Internet
Error de conexién de las iPads con el SEI
El segundo resulté ser el error mas critico, ya que se presentd en practicamente todas
las terminales, cabe mencionar que para ese momento se empez6 a notar un cuello de
botella en los servidores y si bien algunas terminales lograron establecer conexién poco
después la perdian.
Debido a los siguientes hechos la respuesta por parte de la mesa de ayuda fue:
Corroborar que el dispositivo contara con una buena sefial para su correcto
funcionamiento.
Reiniciar del dispositivo.
Revisar que se estuviera ingresando de manera correcta la informacién para acceder a
la aplicacion.
Solicitar la espera de 10 minutos antes de volver a reintentar.
Se realizaron varias pruebas para paliar el problema y poco después de las 11:30 am

18
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se logré mitigar el cuello de botella gracias a modificaciones en la configuracién del
numero de reintentos y limitar el tiempo maximo de las conexiones. Para este momento
ya varias mesas habian cambiado de la modalidad electronica a papel.

El sistema electrénico por internet tuvo un total de 5,707 opiniones emitidas por medio
de dispositivos iPad sobre el SEIl, dentro de las demarcaciones de Cuauhtémoc y
Miguel Hidalgo hasta la 19:00 hrs del 15 de marzo del afio en curso.

i

M. en C. MARCELO PEREZ MEDEL
Responsable del Proyecto
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