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ACUERDO DEL COMITE DE TRANSPARENCIA DEL INSTITUTO ELECTORAL
DE LA CIUDAD DE MEXICO POR EL QUE SE APRUEBAN LOS CRITERIOS
PARA REGULAR EL BLOQUEO DE LA INFORMACION, VERIFICACION Y
SUPRESION DE LOS SISTEMAS DE DATOS PERSONALES DEL INSTITUTO
ELECTORAL DE LA CIUDAD DE MEXICO.

ANTECEDENTES:

I. El 26 de enero de 2017, se publicd en el Diario Oficial de la Federacion
(DOF), el Decreto por el cual se expidid la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados (Ley General de
Datos).

Il. El 7 de junio de 2017, se publicé en la Gaceta Oficial de la Ciudad de
México (Gaceta Oficial), el Decreto que contiene las observaciones del Jefe
de Gobierno de la Ciudad de México respecto del diverso por el que se
abroga el Cadigo de Instituciones y Procedimientos Electorales del Distrito
Federal y la Ley Procesal Electoral del Distrito Federal, se expide el Cadigo
de Instituciones y Procedimientos Electorales de la Ciudad de México
(Cddigo) y la Ley Procesal Electoral de la Ciudad de México; entre otros. El
21 de junio del afio en cita, se publicd en el mismo medio de difusiéon una

nota aclaratoria al Decreto mencionado.

lll. EI10 de abril de 2018, se publicé en la Gaceta Oficial, el Decreto por el que
se expide la Ley de Proteccion de Datos Personales en posesion de
Sujetos Obligados de la Ciudad de México. (Ley de Proteccion de Datos), la

cual ha tenido reformas, la ultima de ellas el 11 de febrero de 2021.

IV. EI 30 de abril de 2019, el Consejo General del Instituto Electoral de la
Ciudad de México (Instituto Electoral) aprobd, mediante los acuerdos
IECM/ACU-CG-030/2019 e IECM/ACU-CG-031/2019, respectivamente, el /
Reglamento del Instituto Electoral de la Ciudad de México en materia del_ -

Transparencia, Acceso a la Informacion Publica y Rendicion de Cuentas .-
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(Reglamento de Transparencia), las reformas al Reglamento de
Funcionamiento del Comité de Transparencia del Instituto Electoral de la
Ciudad de México (Reglamento de Funcionamiento), con motivo de la
expedicion y entrada en vigor de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados de la Ciudad de México; asi como la
Nota Aclaratoria, publicada en la Gaceta Oficial de la Ciudad de México, el
1 de julio de 2019.

El 13 de mayo de 2019, se publicé en la Gaceta Oficial, el Reglamento del
Instituto Electoral de la Ciudad de México en materia de Proteccion de
Datos Personales (Reglamento de Proteccion de Datos), aprobado por el
Consejo General mediante el Acuerdo IECM/ACU-CG-29-2019, asi como la
Nota Aclaratoria, publicada en la Gaceta Oficial, el 1 de julio de 2019.

El 31 de agosto de 2020, el Consejo General del Instituto Electoral, a través
del Acuerdo IECM/ACU-CG-053/2020, aprobd las reformas al Reglamento
de Funcionamiento, las cuales fueron publicadas en la Gaceta Oficial el 14
de septiembre del 2020.

El 11 de noviembre de 2020, se publicé en la Gaceta Oficial, la reforma al
Reglamento de Transparencia y del Reglamento de Funcionamiento,
aprobado por el Consejo General mediante el Acuerdo IECM/ACU-CG-88-
2020.

CONSIDERANDO:

1. Que conforme a los articulos 83 y 84 fraccion IV, de Ley General de Datos, 75

fraccion IV, Ley de Proteccion de Datos, en concordancia con el articulo 7 del
Reglamento de Proteccion de Datos; articulos, 5, 5 Bis, Apartado B, fraccion IV
del Reglamento de Funcionamiento, el Comité de Transparencia es la
autoridad maxima en materia de proteccion de datos personales, cuya funcion

consiste en establecer y supervisar la aplicacién de criterios especificos qu
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resulten necesarios para una mejor observancia de la Ley en la materia, por Ioj‘/
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que es competente para aprobar mediante el presente Acuerdo, los Criterios
para regular el bloqueo de la informacion, verificacion y supresion de los

Sistemas de Datos Personales del Instituto Electoral.

2. Que en términos del articulo 73 del Codigo, el Consejo General es competente
para aprobar la creacion de los Comités para cumplir lo dispuesto en el propio
Caodigo y las leyes locales en materia de Transparencia y Acceso a la

Informacion Publica, Proteccion de Datos Personales y Archivos.

3. Que en términos del articulo 1, parrafo quinto de la Ley General de Datos; asi
como, el articulo 1 de la Ley de Proteccién de Datos, se consideran como
sujetos obligados a la observancia de dichos ordenamientos, entre otros, a los
Organos Auténomos de la Ciudad de México, calidad que reviste el Instituto

Electoral.

4. Que en términos del articulo 3 fraccion V, de la Ley de Proteccién de Datos se
entiende por Comité de Transparencia a la instancia a la que hace referencia
la Ley de Transparencia, Acceso a la Informaciéon Publica y Rendicion de
Cuentas de la Ciudad de México, la cual establece en su articulo 88, que todo
sujeto obligado debe contar con un Comité, integrado por las y los servidores

publicos o personal adscrito que su titular determine.

Asimismo, quienes integran dicho Comité no podran depender
jerarquicamente entre si, ni tampoco podran reunirse dos o mas integrantes en
una sola persona.

5. Que de conformidad con lo sefialado por el articulo 3 fraccién IV, de la Ley de
Proteccion de Datos, el Bloqueo es la identificacion y conservacién de datos
personales una vez cumplida la finalidad para la cual fueron recabados, con el
proposito de determinar posibles responsabilidades en relacion con s
tratamiento, hasta el plazo de prescripcion legal o contractual de éstas.
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6. Que conforme a lo establecido por el articulo 3 fraccion XXXI, de la Ley de
Proteccion de Datos, la supresion es la eliminacion, borrado o destruccion de
los Sistemas de Datos Personales o de datos personales de una persona fisica
bajo las medidas de seguridad previamente establecidas por el responsable,
una vez que se ha cumplido la finalidad y el dato personal ha cumplido su ciclo

de vida.

7. Que las areas del Instituto Electoral que cuentan con Sistemas de Datos
Personales han requerido la supresion de dichos sistemas, por lo que es
necesario contar con la emisién de los presentes criterios para dotar de certeza
en el procedimiento a seguir y sea utilizado como un instrumento de apoyo

para las areas y la propia Unidad de Transparencia .

8. Que el objeto de los presentes criterios es establecer el procedimiento para el
bloqueo de datos personales; asi como la supresion de los Sistemas de Datos
Personales en posesion del Instituto Electoral, que han cumplido con su
finalidad y plazos de conservacion, a efecto de garantizar que los datos fueron
borrados o eliminados de la base de datos en su totalidad y que los mismos no

pueden ser recuperados o utilizarse de manera indebida.

Por las consideraciones y fundamentos anteriormente expuestos, el Comité de
Transparencia emite el siguiente:

ACUERDO
PRIMERO. Se aprueban los Criterios para regular el bloqueo de la informacion

verificacion y supresion de los Sistemas de Datos Personales del Instituto Electoral
de la Ciudad de México, documento que forma parte del presente Acuerdo. &

SEGUNDO. El presente Acuerdo entrara en vigor al dia siguiente de su aprobacion.

TERCERO. Publiquese de inmediato en los estrados del Instituto Electoral, tanto en

sus Oficinas centrales como en sus Direcciones Distritales, y en la pagina de Interriet

. (
www.iecm.mx. Z
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CUARTO. Se instruye a la Secretaria Ejecutiva para que dentro de los diez dias
habiles siguientes a su aprobacion, mediante Circular, haga del conocimiento de

todas las areas del Instituto Electoral el presente Acuerdo, con su respectivo anexo.

Asi lo determind el Comité de Transparencia del Instituto Electoral, por unanimidad

de votos de los integrantes presentes con derecho a ello, mediante acuerdo CT-
|[ECM-10/2022, adoptado en la Quinta Sesion Ordinaria celebrada el 20 de mayo de
dos mil veintidés. Firman de forma electrénica el Presidente y las personas
integrantes del Comité con voz y voto, asi como el Secretario Técnico de dicho

cuerpo colegiado.

[/

Mtro. Bernardo Valle Monroy Mtro. Juan Gonzalez Reyes
Presidente Comité de Transparencia Secretario '@e ico del Comité de
del IECM ransparencia del IECM
Lic. Jesus Garcia Hurtado Lic. Maria Guadalupe Zavala Pérez
Representante de la Secretaria Titular de la Unidad Técnica de Asuntos
Administrativa y Vocal Suplente del Juridicos y Vocal del Comité de

Comité de Transparencia del IEC

~
- /

~ —— —
Mtro. Bernardo Nufiez Yedra Lic. Gerardo Alejo Rodriguez
Titular de la Unidad Técnica de Archivo, Representante de la Contraloria Interna
Logistica y Apoyo a Organos y Vocal Suplente del Comité de
Desconcentrados y Vocal del Comité de Transparencia del IECM

Transparencia del IECM

El presente Acuerdo cuenta con firma electrénica, la cual posee validez juridica de conformidad con lo previsto en el
Acuerdo del Consejo General del Instituto Electoral de la Ciudad de México IECM/ACU-CG122/2020.
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Disposiciones generales

1. Los presentes Criterios tienen por objeto establecer el procedimiento y directrices
para el bloqueo de datos personales; asi como la supresion de los Sistemas de
Datos Personales en posesion del Instituto Electoral de la Ciudad de México, que

han cumplido con su finalidad y plazos de conservacion.

2. Las disposiciones contenidas en los presentes Criterios son de observancia
general y obligatorias para las personas servidoras publicas del Instituto Electoral
de la Ciudad de México que sean responsables del tratamiento de los Sistemas de
Datos Personales; de conformidad con lo establecido en la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México y los
Lineamientos Generales de Proteccion de Datos Personales en Posesién de
Sujetos Obligados de la Ciudad de México.

3. Para efectos de los presentes Criterios, se entendera por:

I Areas: Instancias administrativas del Instituto Electoral de la Ciudad de
México, que poseen Sistemas de Datos Personales y determinan la finalidad,
fines, medios, medidas de seguridad y demas relacionadas con el tratamiento
de datos personales;

ll.  Archivo de Concentracién: El integrado por documentos de archivo
transferidos desde las areas o unidades productoras para su resguardo
precautorio, que tienen todavia vigencia administrativa, de consulta
esporadica y que pueden ser eliminados o conservados de forma
permanentemente, después de un proceso de valoracién documental,
conforme al Catalogo de Disposicién Documental;
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Bloqueo: La identificacion y conservacion de datos personales una vez
cumplida la finalidad para la cual fueron recabados, con el tinico propésito de
determinar posibles responsabilidades en relacion con su tratamiento, hasta
el plazo de prescripcion legal o contractual de éstas. Durante dicho periodo,
los datos personales no podran ser objeto de tratamiento y transcurrido éste,
se procedera a su cancelacion o supresion en la base de datos o sistema de
datos personales que corresponda.

Baja documental: La eliminacién de aquellos documentos que hayan
prescrito en su vigencia archivistica (administrativa, legal o fiscal), de
conformidad con los plazos de conservacion y técnica de seleccion
establecidos en el Catalogo de Disposicién Documental y que no posean los
valores secundarios o histéricos considerados para ser conservados de
manera permanente, de acuerdo con la Ley y las disposiciones juridicas
aplicables;

Catalogo: Catalogo de Disposicion Documental del Instituto Electoral de la
Ciudad de Meéxico, instrumento de control archivistico, en el que se
establecen los valores, vigencias y plazos de conservacién y disposiciéon de

las series documentales;

Consentimiento: Manifestacion de la voluntad libre, especifica, informada e
inequivoca del titular de los datos personales a través de la cual autoriza
mediante declaracion o accion afirmativa, que puedan ser tratados por el
responsable;

COTECIAD: Comité Técnico Interno de Administracién de Documentos;




) CT-IECM-10/2022
Criterios para regular el bloqueo de la

informacion, verificacion y supresion Pagina 3 de 21

INSTITUTO ELECTORAL (o |os Sistemas de Datos Personales

\ CIUDAD DE MEXICO

v

VIII.

XI.

XII.

X1

del Instituto Electoral de la Ciudad de RAvImIn: diaoze
Mexico. Fecha de emision: 20-05-2022

Ciclo vital: Etapas por las que atraviesan los documentos de archivo desde
su produccion o recepcién hasta su baja documental o transferencia a un

archivo historico;
Criterios: Los presentes criterios;

Datos personales: Cualquier informacioén concerniente a una persona fisica
identificada o identificable. Se considera que una persona fisica es
identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion, como el nhombre, nimero
de identificacion, datos de localizacion, identificador en linea o uno o varios
elementos de la identidad fisica, fisiolégica, genética, psiquica, patrimonial,

econdmica, cultural o social de la persona;

Destruccién: Aplicacion de técnicas que hacen imposible la recuperacion de
datos utilizando mecanismos para su eliminaciéon ya sea de manera fisica o
electronica y con lo cual se imposibilita el uso posterior de los medios para el

almacenamiento de datos;

Disociacién: Procedimiento mediante el cual los datos personales no
pueden asociarse al titular ni permitir, por su estructura, contenido o grado

de desagregacion, la identificacion del mismo;

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por las areas para garantizar la confidencialidad, integridad y

disponibilidad de los datos personales que posee;
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XIV. Instituto de Transparencia: Instituto de Transparencia, Acceso a la

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXIL.

Informacién Publica, Proteccion de Datos Personales y Rendicion de

Cuentas de la Ciudad de México;
Instituto Electoral: Instituto Electoral de la Ciudad de México;

Ley de Proteccion de Datos: Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados de la Ciudad de México;

Ley de Transparencia: Ley de Transparencia, Acceso a la Informacion

Publica y Rendicién de Cuentas de la Ciudad de México;
Ley de Archivo: Ley de Archivo de la Ciudad de México:;

Lineamientos: Lineamientos Generales de Proteccion de Datos Personales

en Posesion de Sujetos Obligados de la Ciudad de México;

Manual: Manual de Procedimientos de la Unidad de Transparencia del
Instituto Electoral de la Ciudad de México:

Medios electrénicos: Dispositivos que almacenan la informaciéon en
circuitos electronicos, como dispositivos de memoria RAM, ROM, EEPROM,
memorias flash, y USB teléfonos celulares, dispositivos méviles, unidades de

estado sdlido (SSD por sus siglas en inglés), dispositivos de red entre otros:

Medios impresos: Informacién cominmente asociada con impresiones en

papel; se incluyen también los facsimiles, plasticos de tarjetas de pago, FAX
y fotos;
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XXIl. Medios magnéticos: Tipo de medio que almacena la informacion por medio

de ondas magnéticas, como los discos duros (Hard Disk-HD), Disquetes o

discos flexibles (Floppy Disks-FD), cintas o casetes;

XXIV.  Oficina: Oficina de Acceso a la Informacién Publica y Proteccion de Datos

Personales del Instituto Electoral;

XXV. Plazo de conservacion: Periodo de guarda de los documentos en los
archivos de tramite y concentracion, que consiste en la combinacion de la
vigencia administrativa y, en su caso, el término precautorio y periodo de
reserva que se establezcan de conformidad con la normatividad aplicable en

materia de transparencia,

XXVI. Reglamento: Reglamento del Instituto Electoral de la Ciudad de México en
materia de Proteccion de Datos Personales;

XXVII.  Reglamento de Transparencia: Reglamento del Instituto Electoral de la
Ciudad de México en materia de Transparencia, Acceso a la Informacion
Publica y Rendicion de Cuentas;

XXVIIl.  RESDP: (Registro Electrénico de Sistemas de Datos Personales) aplicacion
informatica desarrollada por el Instituto de Transparencia, Acceso a la
Informacién Publica, Proteccién de Datos Personales y Rendicion de
Cuentas de la Ciudad de México, para la inscripcién de los sistemas de datos
personales en posesion de los sujetos obligados para su custodia y
proteccion;

XXIX. Responsable del Sistema de Datos Personales (RSDP): Persona

servidora publica del Instituto Electoral, que decide y determina la finalidad,
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fines, medios, medidas de seguridad y todo aquello relacionado con el

tratamiento de datos personales;
Secretaria Ejecutiva: Secretaria Ejecutiva del Instituto Electoral;

Sistema de datos personales (SDP): Conjunto organizado de archivos,
registros, ficheros, bases o banco de datos personales en posesién del
Instituto Electoral, cualquiera que sea la forma o modalidad de su creacion,

almacenamiento, organizacion y acceso;

Sistema de tratamiento automatizado: Operaciones y procedimientos
técnicos, de caracter automatizado, que permiten recabar, conservar,
modificar, bloquear, y cancelar datos personales; asimismo, permiten llevar
a cabo cesiones de datos a través de comunicaciones, consultas,
interconexiones y transferencias;

Supresion: Eliminacién, borrado o destruccion de los sistemas de datos
personales o de datos personales de una persona fisica bajo las medidas de
seguridad previamente establecidas por el responsable, una vez que se ha
cumplido la finalidad y el dato personal ha cumplido su ciclo de vida;

Titular: Persona fisica a quien corresponden los datos personales;

Técnicas de eliminacion: Término referido a la accién tomada para que los
datos escritos o almacenados en algin medio, sean irrecuperables por
mecanismos ordinarios y extraordinarios;

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
sobre datos personales o conjunto de datos personales, mediante
procedimientos manuales o automatizados;

N
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XXXVII.  Usuario: Persona autorizada por el responsable, que dé tratamiento y/o

tenga acceso a los datos y/o a los sistemas de datos personales, y

XXXVIIl.  Vigencia documental: Periodo durante el cual un documento de archivo
mantiene sus valores administrativos, legales, fiscales o contables, de

conformidad con las disposiciones juridicas vigentes y aplicables.
De la conservacion de Datos Personales

4. Para la conservacion de datos personales, se tomara en cuenta el formato por el
cual se obtuvieron, en medios fisicos, digitales y electronicos. Al respecto, con
excepcion de los documentos que formen parte del archivo histérico institucional, se
excluyen de ser suprimidos, toda vez que los mismos corresponden a la memoria
institucional de este érgano electoral.

5. El plazo de conservacion de los datos personales en los SDP no debe exceder el
ciclo de vida establecido en el Catalogo para llevar a cabo las finalidades que
justificaron su tratamiento, y debera atender las disposiciones aplicables en la
materia; asimismo, se deberan considerar los aspectos administrativos, contables,

fiscales, juridicos e histéricos de los documentos con datos personales.

6. Deberan verificarse en las series documentales, las vigencias y técnicas de
seleccion, con base en lo establecido en el Catalogo, tomando en cuenta el
momento en que inici6 el tratamiento de los datos personales y el ultimo uso de
estos, con excepcion de aquellos documentos que por su naturaleza resultan
necesarios para dar continuidad a obligaciones, investigaciones o aspectos legales,

contables, fiscales que se encuentren en curso.
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7. Debera identificar del catalogo de tipos de datos personales los establecidos en
los documentos de seguridad de cada SDP, en el que define el ciclo de vida de los
datos, el cual no podra contravenir con lo dispuesto en el Catalogo. Lo anterior, de

conformidad con lo establecido en el Manual.

8. Para la conservacion de datos personales deberan considerarse principalmente
los principios de calidad, confidencialidad, finalidad, licitud y temporalidad de los

datos personales, establecidos en el Capitulo | de la Ley de Proteccion de Datos.

9. Concluido el plazo de conservacién (ciclo vital) y siempre que no exista
disposicion legal o reglamentaria que establezca lo contrario o que no existan
procedimientos administrativos sancionadores, fiscales o judiciales en etapa de
investigacion o pendientes de declaracién como cosa juzgada, el responsable debe
proceder al bloqueo previo a la supresion de los datos personales y luego iniciar el
procedimiento establecido para la baja documental correspondiente y la supresion
en el SDP de los datos. Todo lo anterior, debera quedar documentado como parte
del SDP.

10. El bloqueo de datos no aplicara para aquellos documentos que se conserven de
manera permanente en el Archivo Histérico, pues representan la memoria del

quehacer institucional.

En el plazo de conservacién debe incluir un periodo de bloqueo, ya que los datos

personales deben ser bloqueados antes de que sean eliminados o suprimidos.

11. La Oficina, de conformidad con el Manual, debera llevar a cabo revisiones de
manera semestral sobre el ciclo de vida de los datos o SDP institucionales: con la
finalidad de verificar que no sean conservados datos personales que sean
innecesarios al haber cumplido con la finalidad para la cual fueron recabados.
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12. La Oficina presentara al Comité de Transparencia de manera semestral, un
informe sobre los resultados obtenidos tanto en la conservacion como supresion de
los SDP.

13. Por ningun motivo podran eliminarse o suprimirse datos personales o SDP, sin

que se realice el procedimiento establecido en los presentes Criterios.

14. Una vez que se detecte, por el Responsable del SDP o bien por la Oficina, que
el SDP ha cumplido con la finalidad para la cual fue creado o cuando las vigencias
documentales han fenecido conforme al Catalogo, se debera seguir el
procedimiento establecido en los presentes criterios y atendiendo a lo previsto en la

normatividad en materia de datos personales y archivos.

Bloqueo de Datos Personales

15. El bloqueo de datos personales inicia con la identificacion y conservacion de
datos personales, cuando se dé por cumplida la finalidad para la cual fueron
recabados o cuando se dé por concluido el ciclo de vida de la informacion, con el
unico propoésito de determinar posibles responsabilidades en relacion con su

tratamiento.

Concluida la accién de identificacion y conservacion, el responsable del SDP llevara
a cabo per se el bloqueo del dato o expediente o documento, procediendo a
restringir todo uso o tratamiento del mismo, mediante la declaracion documentada

en la cual describa lo siguiente:

a) Fecha de la declaracion del bloqueo de datos personales y plazo de

conservacién maxima, hasta por cuatro meses;

b) Denominacién del SDP;
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¢) Identificacion del catalogo de datos personales (bloqueados);
d) Identificacién del documento o parte del mismo, que fue objeto del bloqueo;
e) ldentificacién de la serie documental conforme al Catalogo;

f) Exposicién de motivos de la accién del bloqueo (conclusion de la finalidad o

ciclo vital);

g) Descripcion del destino de los datos personales a la conclusion del bloqueo
(Cancelacion si derivo del ejercicio de Derechos ARCO, supresién cuando
derive de un Acuerdo de Supresion de SDP, o baja documental, revocacion

del consentimiento);

h) Definir el lugar donde se remitira para su resguardo provisional (considerando

el tipo de soporte fisico o electrénico de la informacion);

i) Describir en el expediente en soporte fisico que “CONTIENE DATOS
PERSONALES QUE HAN SIDO BLOQUEADOS” y los que sean soporte
electrénico, se hara una copia de respaldo Unica y se suprimiran los datos
personales en el sistema de origen, y

j) Firma del responsable del SDP (declarante del bloqueo), del responsable de
seguridad (cuando tenga nombramiento), del titular de la Oficina y un usuario
del SDP como testigo.

El responsable del SDP debera agregar el documento de declaracién de bloqueo,
como parte integral, al documento de seguridad del sistema de que se trate e

incluirse en el acuerdo de supresion de SDP. Lo anterior debera hacerse del
conocimiento de la Oficina.

/
[V
L

o
> ’/
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16. Se deberan verificar los plazos de prescripcion legales y/o contractuales para

fijar el periodo de bloqueo correspondiente.

17. Durante el periodo de bloqueo, los datos personales no podran ser objeto de
tratamiento, salvo disposicion expresa de una ley o que exista una resolucion

judicial, orden o mandato, fundado y motivado, de autoridad competente.

Una vez concluido el periodo de bloqueo, se procedera a su cancelacién o supresion
en la base de datos o SDP que corresponda. T

18. El blogqueo de datos personales, se realizara por un periodo maximo de cuatro
meses, el cual comenzara a computarse a partir del dia habil siguiente en que la
Secretaria Ejecutiva notifique al Responsable del SDP, que es procedente la
supresién del SDP, ya que a partir de ese dia, debera impedirse cualquier
tratamiento del Sistema de Datos Personales a suprimir.

El area responsable del SDP que pretenda llevar a cabo la supresion, debera dar
aviso por escrito a la Secretaria Ejecutiva la necesidad de realizar el bloqueo de
datos, quien notificara en el término de tres dias habiles al RSDP, a efecto de que

se lleve a cabo el bloqueo, con la finalidad de salvaguardar los datos personales.

19. Durante el periodo de bloqueo, el Responsable deberd mantener todas las
copias y/o reproducciones que se tengan del SDP, con las mismas medidas de
seguridad que el original, para evitar su tratamiento, alteracion, destruccion o

acceso no autorizado.

20. El bloqueo de datos personales debera realizarse tomando en cuenta el medio
de almacenamiento en soporte fisicos y/o electrénicos en los que se encuentra la
informacién.
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Una vez que se identifique el medio de almacenamiento de los datos personales,

se deberan hacer las acciones siguientes:

Soporte fisico:

a)

b)

d)

Se realizara la separacién y extraccion de los datos personales o expedientes
o documentos del lugar (espacio fisico) donde estan archivados y se
resguardaran en lugar distinto, el cual debera tener restringido el acceso
(gaveta o archivo bajo llave);

El Responsable del SDP, o en su caso, el Responsable de seguridad, seran
los encargados exclusivos de su resguardo y secrecia de los datos
personales o informacién contenida en el documento o expediente que ha
sido blogqueado.

Si es el caso, concluido el ciclo vital de la documentacién conforme al
Catalogo, se debera realizar la extraccion del documento o expediente o
datos personales del lugar donde se resguarden, con la unica finalidad de
remitirlo al Archivo de Concentracién, a efecto de proceder a su baja

documental conforme al procedimiento establecido en materia de archivos.

O bien, concluido el plazo de bloqueo establecido en el documento de la
declaracion de bloqueo, se procedera a regresar los datos (documentacion)
al lugar en el que se encontraba archivado, debiendo conservar las medidas

de seguridad en todo el proceso de devolucién.

Soporte electronico:

a)

El Responsable del SDP solicitara el apoyo de la Unidad Técnica de Servicios
Informaticos del Instituto Electoral, a efecto de proceder a realizar la

12
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separacion y extraccion de los datos personales o expedientes o documentos
del lugar (digital, electrénico, sistema informatico) donde estan archivados, a
efecto de generar un nuevo soporte electrénico sin los datos bloqueados, con
la finalidad de ser resguardados en lugar distinto. Se valorara la eleccién del
nuevo medio de soporte en el cual seran conservados y mantener restringido
el acceso;

b) El Responsable del SDP, o en su caso, el Responsable de seguridad, seran
los encargados exclusivos de su resguardo o secrecia de los datos

personales o informacién que ha sido bloqueada.

c) Se atenderan en los mismos términos los supuestos establecidos en el
numeral 20, en los incisos c) y d), apartado Soporte fisico.

21. Para el bloqueo de datos, se deberan tomar en cuenta las consideraciones
siguientes:

a) Trasladar temporalmente los datos seleccionados a otra base de datos.

b) Impedir el acceso de usuarios a los datos personales, atendiendo las
medidas sefialadas en el numeral 19 de los Criterios.

) Si los datos se encuentran publicados en una base de datos, retirarlos
temporalmente.

d) Indicar claramente, en el sistema informatico y sus bases de datos, que los

datos que se pretenden tratar se encuentran limitados en su tratamiento.

e) Establecer herramientas, y protocolos que garanticen la autenticacion,
autorizacion y registro del acceso a las bases de datos que contengan datos

bloqueados. El Responsable del SDP debera al momento de elaborar o

13
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actualizar el documento de seguridad, establecer las medias de seguridad en
el apartado correspondiente a la verificacion y autenticacion de datos de los
SDP para su resguardo.

f) En el caso de soportes fisicos se deberan retirar los documentos en los que
se administran datos personales y resguardarlos bajo llave, los cuales

deberan estar bajo la custodia del Responsable de SDP.

g) Se omitira dar cualquier tipo de tratamiento a los datos o SDP, sujetos a

bloqueo, salvo lo establecido en el numeral 17 de los Criterios.

22. El Responsable del SDP dejara constancia por escrito que ha concluido el
periodo de bloqueo, lo cual en el término de tres dias habiles informara a la
Secretaria Ejecutiva, solicitando la autorizaciéon de la supresion del Sistema. La
solicitud debe contener todos los elementos que den cuenta que el SDP ha cumplido
con la finalidad para la cual fue creado; asi como que se han cumplido con las

vigencias documentales en materia archivistica.

La Secretaria Ejecutiva instruira a la Oficina a efecto de que lleve a cabo la

verificacion correspondiente y dara respuesta en el término de 10 dias habiles.

Del procedimiento de verificacion, y supresion de Sistemas de Datos
Personales

23. El procedimiento de supresién de los SDP, inicia con la verificacion realizada
por el Responsable del SDP, el cual debera documentar en un instrumento que

contenga las acciones siguientes:
a) Verificacion de la vigencia de la finalidad o finalidades del SDP;

b) Verificacion del ciclo vital de los datos personales, conforme al Catalogo;

14
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c) Verificacion de la vigencia documental y los plazos de conservacion de

conformidad con lo establecido en el Catalogo;

d) Verificacién del periodo de bloqueo segun los plazos legales y contractuales

que apliquen, hasta por un plazo maximo de 4 meses:

e) Elaborar el documento que dé cuenta de las acciones realizadas, para
determinar que se ha cumplido con la finalidad y las vigencias en materia
archivistica ademas del bloqueo de datos personales, asi como incluir el
nombre, cargo y area de adscripcion de las personas servidoras publicas que

intervinieron.

24. El Responsable del SDP debera verificar qué disposiciones normativas regulan
la actividad en la que se tratan los datos personales, a fin de identificar si éstas
imponen obligaciones de conservacion de los datos personales por periodos
especificos.

25. Concluido el periodo de bloqueo, el area responsable del SDP en el término de
tres dias habiles, informara por escrito a la Secretaria Ejecutiva, los elementos
necesarios para la supresion del SDP, solicitando su valoracién y de considerar que
es procedente la solicitud, en el término de diez dias habiles posteriores a la
recepcion de la solicitud, instruird al Responsable a efecto de que proceda a
elaborar el Acuerdo de supresion del SDP correspondiente.

26. Los Acuerdos de supresion de SDP, siempre consideraran la finalidad, el
destino, ciclo vital de los datos personales y, en su caso, las previsiones adoptadas
para su destruccion.

Asimismo, se publicara en la Gaceta Oficial de la Ciudad de México la supresién del

SDP y se notificara al Instituto de Transparencia dentro de los diez dias habiles

15
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siguientes de su publicacion, para que proceda a la cancelacion de su inscripcion
en el registro correspondiente. Dicho Acuerdo debera elaborarse de conformidad

con lo establecido en el Manual.

27. En la supresion de los datos personales, los RSDP deberan tomar en cuenta

como minimo lo siguiente:

a) lrreversibilidad: que el proceso utilizado no permita recuperar los datos

personales;

b) Seguridad y confidencialidad: que en la eliminacién definitiva de los datos
personales se consideren los deberes de confidencialidad y seguridad a que
se refieren la Ley de Proteccién de Datos Personales y los Lineamientos

Generales.

c) Favorable al medio ambiente: que el método utilizado produzca el minimo

de emisiones y desperdicios al medio ambiente.

28. Por regla general no podran ser suprimidos SDP en los que no se haya seguido
el procedimiento de verificacion, bloqueo, cancelacion y/o supresién de datos
personales, ni tampoco aquellos documentos que resulten necesarios para dar
continuidad a obligaciones, investigaciones aspectos legales o contables que se
encuentren en curso, o bien, los que se conserven de manera permanente en el
Archivo Historico.

Los SDP que por disposicién legal o que su plazo de conservacion se cumpla,
conforme lo sefialado en los numerales 5 y 6 de los presentes Criterios, deberan
iniciarse los procedimientos de revision, bloqueo, cancelacién y/o supresién de
datos personales.

16 |
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29. Para la supresion de un SDP, ademas de lo establecido en los presentes

Criterios, debera llevarse a cabo el procedimiento de valoracion documental,

conforme a las disposiciones en materia archivistica, y para lo cual debera tomarse

en cuenta al menos lo siguiente:

La elaboraciéon de los inventarios de baja documental, por parte del
Responsable del SPD, en el formato aprobado por el COTECIAD.

Solicitar al COTECIAD, realice la emision del Dictamen correspondiente para
que, de ser el caso, se proceda a la baja definitiva de la serie documental del
SDP, con base en los inventarios de Baja Documental que elabore el
Responsable del SDP.

En su caso, cuando se determine su conservacion por contener informacion
de valor histérico, estadistico o cientifico, formara parte del Archivo Histérico

institucional.

Cuando proceda la supresién y dictaminen su conservacion como histérico,
se debera hacer la disociacion de los datos personales conforme lo
establecido en el Manual.

De resultar procedente la supresion de datos, remitir el acervo documental

del SDP para su destruccién correspondiente.

El Acta de baja documental que para tal efecto se emita, sera parte integral
del documento de seguridad y se agregara como fundamento al Acuerdo de
supresion de SDP.

El Documento de seguridad por ser un instrumento histérico no se elimina,
aun y cuando proceda la supresion del SDP. //
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30. Para el caso de que resulte procedente la baja documental, se iniciara el
procedimiento para que sea sometido a aprobacién del COTECIAD, quien debera
emitir un Dictamen en el cual quede constancia de las previsiones necesarias que
se llevaron a cabo para el debido resguardo y proteccién de datos personales. Lo
anterior de conformidad con la normatividad en materia archivistica vigente al

momento de realizar la baja correspondiente.

31. Para el caso de los SDP fisicos que se encuentren en papel (soporte fisico), y
que se determine su baja documental, debera destruirse en trituradora o bajo la
modalidad de destino que apruebe el COTECIAD, de tal forma que se garantice su

inutilizacion, levantandose el Acta conforme al Procedimiento de Baja Documental.

Para el caso de los SDP almacenados en medios 6pticos, primero se debera danar
la superficie hasta que sea ilegible y posteriormente destruir el disco; aun tratandose
de medios oOpticos regrabables, estos no podran ser utilizados nuevamente, ya que
deben ser destruidos por completo.

32. El SDP fisico, debera destruirse en presencia del Responsable, del Titular de la
Oficina, de un representante de la Contraloria y de la Subdireccién de archivos, para
lo cual se emitira el Acta de baja documental, en donde se dejara constancia de los
datos del SDP; asi como los datos personales y sus vigencias, dia y hora de
destruccién; asi como la firma de quienes intervinieron en dicho acto.

33. Para el caso de los SDP electrénicos almacenados en equipos de computo o
dispositivos méviles, se solicitara el apoyo y orientacién de la Unidad Técnica de
Servicios Informaticos del Instituto Electoral, para proceder a eliminar los datos, en
los siguientes pasos:

l. Verificar que en caso de tratarse de sistema operativo o software

diferentes, no realicen respaldos automaticos o de seguridad de la

18
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informacion a eliminar, si estos existieran, también seran considerados

para su eliminacioén, bajo el mismo procedimiento aqui descrito.

I. Eliminar la informacién con herramientas propias del sistema operativo,

utilizando el eliminado seguro.

[l. Utilizar herramientas de software para verificar que no sea posible la

recuperacion de la informacion eliminada.

V. Utilizar herramientas de software para sobrescribir la informacion

eliminada varias veces con datos aleatorios.

Asimismo, el procedimiento debera llevarse a cabo de la misma forma, tal y como

fue sefalado en el numeral 20 de los presentes Criterios.

34. En los casos en que el SDP fisico amerite conservarse de manera permanente
por considerar que tiene valor estadistico, contable, legal o historico, los datos
personales no seran cancelados; seran remitidos al Archivo General y de
Concentracion del Instituto Electoral y se deberan tomar las medidas de proteccion

necesarias para evitar su alteracion, destruccion, pérdida o extravio.

35. Con la finalidad de constatar la verificacion de la supresion del SDP, la Oficina,
una vez que reciba la instruccién de la SE en términos de los Criterios, realizara la

revision siguiente:

a) Que se cumplié con lo establecido en la Ley de Proteccion de Datos, el
Reglamento, el Manual y los presentes Criterios;
b) Las acciones realizadas y la documentacion que describe el instrumento

elaborado por el area, con motivo del bloqueo previo de datos personales del ,
. /\//

SDP; %
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c) Que los datos personales o documentos que los contenian, han quedado
suprimidos del SDP o de todo registro fisico o electrénico en el que se
resguardaban,;

d) Ensucaso, solicitara el apoyo de la Unidad Técnica de Servicios Informaticos
del Instituto Electoral, para comprobar el borrado o supresién de las bases
de datos del SDP que se encontraban en soporte electronico y, solicitar el
informe correspondiente;

e) Elaboraray presentara a la SE el informe de revisién realizado, en un plazo
maximo de 10 dias habiles, indicando la procedencia o no de la supresion
del SDP.

36. Concluido el procedimiento de verificacién y revision, siempre y cuando haya
sido procedente la supresion de datos personales, se debera dejar constancia de
estas acciones de conformidad con el numeral 27 de los Criterios y deberan realizar
la supresion del SDP en el RESDP.

37. El Responsable del SDP al realizar la gestién en el RESDP para suprimir el
SDP, imprimiré las pantallas de cada paso que se genere en la plataforma y el acuse
de edicion correspondiente del RESDP y sera enviado mediante oficio al Instituto
de Transparencia, para su registro correspondiente. Lo anterior en cumplimiento

con el procedimiento especifico, sefialado en el Manual.

38. La Oficina debera mantener un registro (bitacora) mediante el cual se de
seguimiento de las acciones con motivo de la creacion, modificacion o supresion de
SDP realizada por las areas del Instituto Electoral.

El registro contendra al menos los rubros siguientes: nombre del SDP, fecha de
creacion, maodificacion o supresion, acciones realizadas en los SDP y fecha del

mismo (Actas, Dictamenes, Acuerdos, etc.) y nombre del responsable de SDP. Lo
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anterior con la finalidad de que se cuente con los antecedentes de los SDP
institucionales hasta la supresién de los mismos.

)/
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