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Curso de Fundamentos de
CoBIT®v41 -

COBIT® 4.1 Foundation &
-~ Workshop... .. .
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a marca registrada de la Information Systems Audit and Control Associ'a?%n 3 i :

det IT Governance Institute (ITGI™). . e rapieme ek : :

argo de este material, los autores han procurado distinguir marcas registradas pa!é
en tefminos descriptivos, siguiendo el estilo en maytisculas del fabricante. Se ha hech oﬁﬁ"i
posible para proporcionar informacion completa y precisa. Sin embargo, los autores noighi::
responsables de su uso, ni de ninguna violacion a los derechos intelectuales de propiedsd.

podrian resultar de tal uso por parte de terceras personas. 7

Varias figuras y representaciones graficas sobre informacion especifica de COBIT® seifi
impreso con permiso de la ISACA®. S

_ _ VAL IT™ es una marca registrada def ITGI™.
I ) "Inteli® es una marca registrada de Inteli, S.C.
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FUNDAMENTOS DE CosIT® Version 4.1

Agenda

¢ Propésito y alcance del curso COBIT
* Audienciay prérrequisitos
« Revision de la estructura general del cu

e Presentacion de los Parficipantes

e Horario general y agenda

dio de la teoria de las dnscxphnas esenciales de Control Objectives
on and related Technology. (COBIT) queé soporta la implermentacion y
6n de la estrategia de Gobieno.de Tl.

Es el prerrequisito para otros cursos de COBIT qué promueve la ISACA.

Los objetivos -principales del »cursd son:

-» Comprender el marco de referencia de COBIT y coiio éste apoya a proveer
valor y administrar el riesgo dentro de una organization de Tecnologla de
Informacidn (T1).

» Poder distinguir y nombrar las diferentes funciones del Marco de - .
Gobemabilidad de Tl y sus responsabilidades clave, asi como los conceptos y v g
procesos. : ‘ @

. Prepararse para presentar y aprobar el examen que ofrece ISACA como
'COBIT" Foundation Examination v4.1” :

FCVCD2OS .. .. , © Copyright 2009 infeli S.C. ' ' . 4
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FUNDAMENTOS DE COBIT® Version 4.1

’ oomo aphcario en'la practica.
Comprendera:
» Principios de Gobiemo de Tl y los benef icios de asociarlo a un marco de refer
como el de COBIT. - .

. e | a necesidad de un marco del control conducndo por la necesidad de
— : cémo COBIT cumple estos requerimientos. -

= Cuales son los elementos dei Marco de Control de ¢
» Cdmo los retos de Ti afectan a las organizaciones.
Conocera: , :
.  "Principios de Gobiemo Corporativo.
¢ Los diferentes componentes de COBIT®.

- ' e Salidas y entradas de los procesos, acti
. de madurez.

>

esionales de TI responsables del desarrollo,
mplementacion, entrega, soporte y mejora de los
servicios de tecnologia de informacion.

"Premequisitos:

¢ Por lo menos un afio de experiencia en un departamento de Tl,

COBIT®

- Duracién:

.« Tres dias (examen - opcional).

FC vC02.05 © Copyright 2009 Inteli S.C.
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FUNDAMENTOS DE COBIT® Versién 4.1

. Inteli

Instalaciones y Recomendaciones -

COSITA 1-

« Instalaciones
o Ubique los sanitarios
» Comidas y refrigerios
» Estaciofiamierito ..

actividades del curso.

- e Por favor, haganos saber cua

FCvC02.05

1asy conhceptos, citando ejemplos relacichados a estos.
alizaran ung serie de ejercicios practlcos <on la intencion de que el
parhclpante teriga un mejor contexto de cbiio dplicaric en su organlzacxon

e Sg sohqta participacion, dando respuestas a las preguntas que formule el
instructor, esto permitira confirmar el conacimiento adquirido.

s El estudio individual diario de las asignaciones al final de cada médulo,
permitira asimilar el conocimiento.

Responsabilidades del instructor:

« Presentacion de los temas a detalle, oomparhr experlencxas proporctonaré
ejemplos de los conceptos; hara recomendaciones; resolvera dudas y
confimara los conocimientos.

Responsablhdades del participante:

<« Compartir expetiencias; expresar dudas; resolver preguntas del instructor
sobre conceptos y auto-estudic fuera de clase.

FCVC0205 . . . '® Copyright 2009 inteli S.C.. 8
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FUNDAMENTOS DE COBIT® Version 4.1

Presentacion

Nombre del participante

Empresa a la que pertenece

Puesto o funciones (Breve descripcion de sus actividadés

Experiencia en Tl, experiencia en Auditorias |

Experiencia en COBIT®

Expeétativas del curso

© Copyright 2009 inteli S.C.
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Curso dz Fundamentos de
COBIT® v.4.1

e Introduccion a COBIT®

* Relacién con las Mejores Practicas
"« Relacion de CoBIT®y COSO ™ -

« Relacién de ITIL, 1SO 20000:2005 y COBIT®

_FC vC02.05

® Copyright 2008 Inteli S.C.
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Manual del Estudiante

_ Curso de Fundanieritos de
COBIT® v.4.1

izar.el tema el participante entendera y conocera: |

finicion de Gobierno Corporativo

Principios de un Buen Gobieme

" Beneficios de un Buen Gohierna

Relacion del Gobierno Corparativo con el Gobietno de Tl

FC vC02.05 _® Copyright 2009 InteliS.C. -
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FUNDAMENTOS DE COBIT® Version 4.1

Gobierno Corporativo
Definicion:

estrateglca asegurando.
_~Alcanzar los objetivos,

“Validar que los riesgos se admmlstren correctamente

inistrar el riesgo y establecer una comunicacion responsab|

En resumen implica contar con control y poder demostrar tenerio

A mayor detalle:

" Las funciones del Presidente y el Director Ejecutivo.

ejecutores, entrenamiento, etc.

Remuneracion Ejecutiva. '

« Los controles internos en una organizacion.

« La Gestion de Riesgos y de Auditoria Interna.
« Monitoreo y practicas de gobierno. '
. Vulnerabilidad al fraude y conductas ilicitas

specnf cas, significa manejar las relaciones. de los accionistas

FC vC02.05 . . ©Copyright 2009 inteli S.C.
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‘Manual del Estudiante - - @

FUNDAMENTOS DE COBIT® Version 4.1
Gobierno Corporativo - . : R YR T :
Desempeiio (Performance) - ' Intell
El desempefio se enfoca en la estrategia y la creacion de valor. :
La atencién se centra en ayudar al consejo de administracién a:
o Tomar decisior;es estratégicas
_ o Entender su apetito al riesgo X
A | B . Entender sus principales impulsores para el desempefio -
- o identificar los puntos principales para ta toma de de )
FC vC02.05 . . _ . ' - T S
C
Requerimientos Regulatorios Gioblemo y Controf Prevencibn de Fraudes. ; ‘
FCvC0205 - . ... ©Copyright2000 ImeiiSG. o s :
FC vC02.05  Pagina -4 . - ©Copyright 2009. Inteli S.C. g
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'FUNDAMENTOS DE COBIT® Version 4.1

Principios de un Buen G‘obi'err_m Corporativo
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‘interna y extema, y de control intemo.

Ve

Principio 6: El consejo debera garantizar que las politicas y
préacticas son congruentes con su cultura
empresarial, sus objetivos y su estrategia a largo
plazo y con su entorno de conirof.

Principio 7: La organizacién debera estar dirigida con transparencia.
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FUNDAMENTOS DE COBIT® Version 4.1

i Beneficios de un Buen Gobierno Corporativo

. Reﬂe;a la doble funcién del consejo de administracion y d;rectores enel
rmonitoreoc y 14 estrategia.

s Enfatiza el pape! del consejo administracién .

e Cubre el funcionamiento interno de la organizacién, asi como los
exteriores (a través de mejores controles |nternos)

«» Ayuda a demostrar la |mportanc:a de las funci
ejecutlvo (CEO) demostrando la necesrdad de

FC vC02.05

Desempefio . Gobierrio de TI ’
Dmeeclén y control del NEQOC-IO D:reec:én y control de la ' é
Tecnologia de Informacién . . i
+ Metas el Negocia y Objetivos | - Objetivos de T { '
i < Planeacion y estrategia de} - Alineacién con los Objetivos de ’ é
- Controf Legistativo, Fiduciario y negocio - . ta Empresa
CSumplimients |+ Actividadesy procesos de} - Recursosde TI y
* Derectios de los Acclonistas negocio |+ Administracién det. é
* Integridad y Etica - Capacidades de Ihnavacitn y. Conocimienta
» Operaci6n del Négocio, desarolio : - |- Estrategiay Planeacion de 1 :
Rlesgos y Control ". mﬂ:ﬂ oy propnedad » implementacion y Adquisicion G
. Comabmdad Financieray - }- deT1
Rgporteg - ’ f:;:::amé"del Recurso . Operadén. Riesgtiy contral de
» Administracion de Activos T .
- Administracién de Riesges | Servicio al cliente y relaciones || pq i de fos actives G
« Control del desempefio . ~deTl
« Administracion del Rlesgo de Tl L
FCvCO205 . ... . ©Copyighi2o08 inieiS.C. 12 '
FC vC02.05 o Pagina -6 . ©Copyright 2009. Inteli S.C.
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e Principios de! Gobiemo de TI.

s Alcance y Beneficios del Gobiemo de TI.

FCvC02.05 ' . ©Copyright 2009 Inteli S.C.
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' FUNDAMENTOS DE COBIT® Version 4.1

FC vC02.05

Definicién de Gobierno de TI. -

El Gobierno de Tl ayuda a ob, delnegocio, aﬁadi_endo_
pbtepi retormnos de inversion.”

5

e Tles re,sponsa’bilida'd de Ia alta di,redcién y del consejo de
n, el cual es parte integral del Gobiemo Corparativo.

fid gd.‘ ’

Su objetivo: Alinearse a la estructura y los procesos de la organizacion para
asegurar que Tl mantenga y ampfié los objetivos y estrategias de la empresa.

El Gobiernio de Tl es: el liderazgo, la
estructura organizacional y procesos que
asegura que las Tecnologias de la ’
Informacion de la empresa sustentan y
potencializan la estrategia y objetivos de {a
organizacion. ‘ : ’

FCVC02.05 © Copyright 2008 It S.C.
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9 . FUNDAMENTOS DE COBIT® Version 4.1

Principios del Gobierno de Tl

El consejo de_administracién, asi como la alta direccion son respo_'mﬁbﬁgfgﬂel
- Gobiemo de TI. Esto involucra estructuras y procesos que permiténsigii
-, organizacion cumpla sus objetivos.

Para ello se apoya de los siguientes principios:
s "7« Direccién y Control .
:.. Resp;ﬁsa_!—)-iiiaad
* Accountability
 (Responsabie formal -
Rendicion de cuentas)

¢ Actividades

iona la direcci6n ejecutiva ;iara que el consejo de administracio
brindar la guia para fijar los objetivos y autorizar actividades
vantes de Tl ‘

« La administracion proporciona la direccién }nediante el establecimiento
de objetivos y autoriza actividades relevantes de TI.

= -Director de TI (CIO) dirige a través de politicas establecidas.

Con'trol.:

. Controles aseguran que los objetivos sean logrados y que no se
presenten incidentes. . .

) . ) ‘s Asegurar que los controles se cumplan hay que implementar procesos y
. o monitorearios

FC vC02.05  ® Copyright 2009 Intefi $.C.

FCVvC02.05 " pagina -9




FUNDAMENTOS DE COBIT® 'Versién 4.1

Principios del Gobierno de Tl
Responsabilidades

s Dlrec’(or General (CEO) résponsable de establecer?
¢ Medidas especificas y politicas de control mterno

=1 ¢ - e Medidas esperificas y politicas de control intern

. Procedlmlentos y asignar respoiisabilidades al ‘rso al
~ controles y procedimientos. *

El conirol intemo es una responsabilidad det
estar reflejada en los peffiles de puesto.

Directores de Area o Gerentes son los respansables de establece

FC vC02.05

19

Cuéfita con la autoridad para dar su visto bueno y tomar
_ decisiones.

Esta comprometido con la calidad y el resultado final.

No es responsable de ejecutar la tarea, pero si de cuidar
que se obtengan los resultados.

Dentro de los roles de hderazgo el Responsable Formal
-es el responsable por las acciones, productos, decxs:ones
y politicas (que incluyen la gobemabilidad e
implementacién con ef alcance de roles).

FC vC02.05 . | ©Copyright2009 eSS,

FC vC02.05 © Ppagina -10
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FUNDAMENTOS DE COBIT® Version 4.1

_Principios del Gobierno de Tl
Actividades

EI area de Tl esta allneada alos objetivos de la organt.

« Proporciona valor a la organizacién.

-Administra el riesgo operativo y estratégico.

.

r]

FC vC02,05 °

Ejecutivos

Administradores del negocio
Administradores de T!
Empleados

4

L]

+ Expresan preocupaciones

* Administrar dichas preocupaciones transforméndolas en
requerimientos

FC vC02.05 ) © Copyright 2009 Inteli §.C.
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 FUNDAMENTOS DE COBIT® Version 4.1

" Manual del Estudiante @@t

Involucrados (Stakeholders) del Gobierno de Ti

« Externos
® Proveedores. -
o Clientes
s Pulblico en general
-_U‘suan'os ‘

« Gobiemo

¢ Expresan preocupaciones
. Adm'iiiistiar dichas preocupacio,
* requerimientos

Inteli
ez

FCVC0205 . .. . . ..

 del Gobierno de Tl -

Alineaci6n estratégica

xEntrega‘ de Valor

Administracion del Riesgo

Administracion de _R'ecursos-

Médicién dél Desempefo

oo

. -

{_

£C vCD2.05 . ©®Copyright 2008 Inteli S.C. .
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Aliﬁeaéién Estratégica .

Se enfoca en garantizar el vmculo entre los planes de negocno ydeTl,
-+ aterrizada en: :

. w’e Metas de TI,
Definicion de los Planes,

EC vC02.05

Tk
RS

ejecutar y hacer reahdad la oferta de valor de a

Gaobiemo de Tl debe

. establecer un modelo para la
medicion del valor que

° entrega el area de Tl a la

‘ orgamzacnon

FC vC02.05 . ® Copyright 2008 intefi S.C.
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FUNDAMENTOS DE COBIT® Versién 4.1

Administracién de Riesgos | Inteli

La consideracion de que existen riesgos en una organizacion es inevitable
Requiere que 13 Atta Direccién (CEO)
Sea consciente de ello o
_ Entienda cual es el nivel de riesgo que puede aceptar o tolerar la orgériizacion -
Mantenga las responsabiidades de la administracion de riesgos en el trabajo diario de la
organizacion. ) :
" Para haper una adecuada Administracion del ﬁiesgo se debe:

organizacion para tomar el riesgo,
« Definir el impacto y probabilidad del riesgo,
e Entender los requerimientos y el cumplimien

3
« Asegurar la transparencia de los riesgos signifi
enipresa,

« Permear las responsabilidades de Admi
dentro de [a organizacién y

« Aprobar los planes de acci6n pa :

der su naturaleza
babilidad de que ocurra,

e Impacto potencial,

» La decision de “tomar el riesgo” depende de la
oportunidad de obtener beneficios asociados con el
riesgo en relacion a las metas a corto, mediano y

e Manual del Estudiante

>
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largo plazo. Ny
FCvC0205 ) . . ©Copyright2008 InteliSC,.. . : - G
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FUNDAMENTOS DE COBIT® Version4.1

Administracion de Riésgos :

La importancia que tiene la Administracion de Riesgos es que en caso d
existan riesgos que facilmente se puedan reconocer, la organizacion deb.
estar preparada para tener la capacidad para administrar esos riesgos quis?
dificilmente se pueden reconocer ’

El riesgo se puede Qestipnar de cuatro formas:

« Mitigar o manejar el riesgo: se refiere-a la implementarion,d

evitar riesgos.

e Transferir alguna parte del riesgo, co
socio 6 proveedor, ejemplo: 1a compra

. ». Aceptar o folerar el riesgo: reconocimi

(R

%
7

CUrsos. -

la admmnistracion de recursos es asegurar que la organizad

§ recursos necesarios para poder entregar la estrategia de

Las caracteristicas para la optimizacion de Recursos $6fi;

* Asegurar que se tiene la capacidad suficiente para
" responder a las actividades criticas del negocio,

.~e Optimizar Costos y
« Qutsourcing.

EL Gobierno de Tl ayuda a optimizar costos y recursos

FC vC02.05

FC vC02.05
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FUNDAMENTOS DE COBIT® Version 4.1

| 'Admini;strécién de Recursos

e b

confinuamente.

defa naturaleza del proyecto.

Uno de los principales ‘Componierites Gue se consid
de los Recursos de T1, es el recurso humano

La Admlmstracmn de Activos de Tl es compleja debldo a que estos evoluc:onan ¢

Es lmportante oonsnderar que estos activos deben ser as:gnados depend:endo

EC vC02 085,

‘srtamos medlr para
Entender donde estamos
¢ Planear g donde querernos ir

é Saber sn ya llegamos
Si no medlmos no es posible establecer un Gobiemo de Tt y
no se podra.

. Asegurar la alineacién con la organizacion,

« Conocer el valor que estamos proporcionando,

& Asi como administrar el riesgo y el uso efectivo de
recursos.

FC vC02.05

® Copyright 2008 Inteli S.C.
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'FUNDAMENTOS DE COBIT® Version4.1 - ..

Médidién del Deéerﬁpeﬁo ('Repoftar)

- Para que la Medlc:on del Desempeno sea exitosa, se deberan definir mélficas ",
efectivas aprobadas por los Stakeholders. . e

‘ - ‘A estas métricas se les puede dar segunmlento para utilizarlas en report
: . desempefio, .

Una técnica que ha sido exitosamente aplicada es e! Balanoed Scoreca ‘ 1

» Es un sistema de medicion que permite relacionar las métricas F §§§
#; activos (basados en conocimiento). - 4

iz

[a informacién es recabada por Ty se encue ﬁ' basad
que proveen los Stakeholders: - :

¢ Financiera
P . Cliente
T ; ‘ - Procesos
‘ ' . Admlnlstracmn del Conocamlento
3 _FCVC02.05

YO WY W

A

mando, toma de decision efectlva yuna alta canfianza en hablar del
realizar inversiones.

pmyectos y nuevos servicios que entran en la operacnon optimiza la:
infraestructura e incrementa la eficiencia de los proyectos de TI.

W e

" calidad en la prestacion de servicios y mayor satisfaccion al cliente.

s Mayor transparencia: Al comunicar adecuadamente las métricas y
a los interesados dentro de la organizacion.

FC vCD2.05 © Copyright 2009 Inteli S.C.

FC vC02.05 Pagina -17

POOL Y



FUNDAMENTOS DE CoBIT® Version4.1 .

' ~ Inteli

ISOEC 20000:2005
ISONEC 27001:2005
. ISOAEC 1779 !

Vélumen de
“Informacion

C0Sso

FC vC02.05

Gobiern

FC vC02.05

Curso de Fundamentos de.
COBIT®v.4.1 - ’
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FUNDAMENTOS DE COBIT® Version4.1 = .-

Marco de Control .

El Marco de controf no es solamente un procedimiento o politica puest
practica en un momento dado, sino més bien, debe estar implicito en la ;555
operacién continua en todos los niveles de la organizacion,

El consejo de administracion y personal
creacién de una cultura apropiada que faci
interno, asi como del monitoreo constante d
uno de los individuos que forman parte de !
el proceso. ' e

FC vC02.05

" cumplimiento). :

racio | con el fin de evaluar operaciones especificas con segurid
: res principales categorias:

1. Eficiencia y Eficacia de las operacionés (objetivos de operacion),
2. Confiabilidad e 'lntegridad de la informacién financiera y adminis
{objetivos de informacion) y,

3. Cumplimiento de politicas, 'le.yes y reglamentos aplicablés {objetiv

FCvC02.05 . Pagina -19
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CéracteriSticas del Marco de Control

" Enfoque al heg‘ocio,

Orientado a procesos

Aceptabilidad general -

Lenguaje comdn

Requerimientos regutatorios

FC vC02.05

 Infraestructuras de Tl frag“m'en'tada's

Los costos de Tl son percib|dos fuera de oontrol

La tasa de crecimiento del presupuesto de Tl sobrepasa otros mcrementos
presupuiéstales. . -

La organizacién tradicional de Tl es incapaz de explicar con detalle el costo de
entregar servicios a un grupo particular de usuarios finales, que realizan una
funcién del negocuo

ROI marginal/ productividad vs. Ganancias en las inversiones dé tecnologia.

Se encuentra deteriorada la flexibilidad de la organizacién y la aglhdad para

cambiar. ‘
FCvC0205 - . . . i . ‘@Copyrigm2:009 Intefi sc _ m |
FC vC02.05 _ - Pagina - 20 © Copyright 2009. Inteli S.C.
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¢Por qué es necesario un marco de Control?

El usuario final percibe que los acuerdos de niveles de servicio SLA y la;
. cafidad del servicio que recibe es inadecuada y rebasa su costo estimadég

" informacion

Creciente dependencia en informacién y los sistemas que proporcionan

Incremento de vulnerabilidades y un amplio espectro de amenazas;
amenazas y vulnerat:iidades informaticas y fuga de informaci

La necesidad de cumplir con regulaciones.

_FC vC02.05

Los Directivos necesitan a las areas de TI bajo control

FC vC02.05 R Pagina - 21
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Beneficios del Marco de Control

Consejo de admmlstramén y Ejecutnvos

e Asegurar el segunmlento a la administracion e nnplementacnon delas.
direcciones estratégicas de las areas de Tl. .

Administracion
+ Tomar decisiones sobre las inversiones de Tl. -

4 _ - o Balancear el riesgo ¥ el controf de inversione

Usuarios

¢ Garantizar el nivel de seguridad , y col : cios guese
adquieren internamente o extemament e

Auditores:

FC vC02.05 .

Curso de Fundamentos de
COBIT® v.4.1

- % T '
ntecedentes de COBIT y su
relacion con otros estandares

FC vC02.05 | Pagind -22
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Objetivos del Capitulo

Al finalizar el capitulo el participante entendera y conoceré:

» __Loé'Origenes de COBIT®

e Historiade COBIT® T

o ;Qué es COBIT®?

_* Relacion can otras Mejores Practicas

£C V02,05

reléted_ Technology)

$5COBMT® es un modelo desarrollado por la “Information Syste .
and Control Association” (ISACA), y el “IT Governance Institu
(ITGl) para llevarala préctuw el Gobiermno de Tl en las s
orgamzac:lones

s COBIT® provee buenas prac'ucas a traves de dorninios y procg
enfocados especxalmente en el control de Tl -

FC vC02.05 . Pagina -23
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; FUNDAMENTOS DE COBIT® Version4.1 R
Lo ¢Que es COBIT®? st s
COBIT es un marco de referencxa y base de conocxmlento para los .
) procesos de Tl y su administracién, N " e
o | Este marco de referencia esta construndo enbase a estandares Y mejores
pracﬁms existentes.
\ FC vC02.05

dada en 1969, es una organizacion lider en Gobemablhdad Control . ‘ , é :
uramiento y Auditoriaen Tl. - : ‘ !

on sede en Chicago USA, txene mas de 60, 000 mxembros en masde 100. 7 é
paises. '

¢ Realiza eventos, conferencuas ‘desarrolla estaridares en Gobemablhdad de ' _

Ti, Aseguramlento y Segundad . _ . é ‘

IT Governance Institute (www.itgi.org) - o
e Se establecié en 1998, con la mision de evolucionar el pensamtento y los

estandares intemacionales respecto a la direccion y control de la tecnd'logla
de informacién de una empresa. - .

FC vC02.05 : _© Copyright 2009 Inteli S.C. e . %
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.| Historia de CoBIT®

CoBIT®: -
1* Edicion 1996
2° Edicion 1998.
3* Edicién 2000

4 Edicidn 2005 (Nov/Dic)
g 1 4.1 Edicién 2007 (Mayo)
5
3
-8
s
FC vC02.05

\

Py

COBII® aporta una visién Global de Tly es un marco de referencia par _
control de la administracién de TI. ' "
Se sustenta con los requerimientos del negocio y es una base para dar giiré”cmgg
al Gobierno de TL. , . ' - i

- ‘Algunos estandares o nomnas relacionados con COBIT® son:
« COSO0, ' |
e ISO27001, . v
) o CMM, ’
. » 1SO 20000, ITILy ValiT.
FC vCOo? 05 '© Copyright 2009 Inteli S.C.
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| Relécién entre COBIT y otros estandares .

2R PRGN e e R

. ¢ COSO(Committee of Sponsonng Organizations of the Treadway
: Commnssnon) Es un marco de referencia aceptado en la industria para el
“Control Intemo] y determinar la efectividad de los controles empresariales.

¢ Serie ISO/IEC 27000

"~ «"SO'27001:2005: Es una norma que certi
Sistemas de Gestion de la Seguridad de

« CMM (Capability Maturity Model®):
desarrollo ymanteniniiénto de siste

FCvC02.05. . .

5|

S un marco de referencla para la Gobemablrdad para TI enfocado
s decisiones de inversion y el Iogro de benef icios de las orgamzacaones

¢ [SONEC 20000 2005: Es un estandar para certlﬁcar orgamzacmnes para la
gestién de servicios de TI

e ITIL: Esun f:onjunto de mejores practicas pal;a fa gestién de servicios de”
. tecnologia de la informacién - .

- G vC02.05 ® Copyright 2009 Iiféli §.C.°

52
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'FUNDAMENTOS DE CoBIT® Version4.1 ™ -~

- Ventajas de la Adopcié_nfde» COBIT® vé-dn otros - -
estandares S ; o .

- W

v v W

¢ oW

gico'para la gestién de TT

50:27000 esténdar para &l controta de fos procesos
dé’seguridad y su control estratégico

CMM se enfoca los procesos de
. provisién y control de Software

1SO 2000 estandar busca habilitar un sistema de
contro! basado en servicios

Enfoque procesos de
estrategia, disefio,

transicion, operacién y
mejora de los servicios

FC vCD2.05 ® Copyright 2009 Inteli S.C.
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S e

"y

Curso de Fundameritos de-
COBIT® v.4.1 )

 Relacién de COBIT®y COS

P W

iR -

COBIT es compatit

i
1]
i

1

]

Ao AaeamMD

rigenes e historia de COSO -

e Marco de Trabajo de COSO .

¢ El marco de referencia propuesto por COSO (IC Y ERM)
. » Definicién y conceptos basicos de IC (Internai Control)
» Definiciones y conceptos basicos de ERM (Enterprise Risk Mariagertient)

« Relaciofi de COBIT® y COSO .

Y NN

FCvCO205 _ © Copyright 2009 Intefi $.C. ) ) . 55
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The Committee of Sponsoring Organizations (COSO) se formé en 1985

Patrocinado por The National Commission on Fraudulent Financial %’%a&

factores causales que puede inducir a generar reportes financieros fraudufénto
- X ) vou'ms-:& ..

FC vC02 .05

itoreo para la eficiencia operativa,
nformacion y Comunicacion,
Actividades de Control,

Evaluacién del Riesgos,

s Ambiente de Control.

.

de una entidad:

¢ Operacion Eficiente,
R ¢ Informacion Financiera Exacta, y
« Cumplimiento de la Nommativa.

© Copyright 2009 Inteli S.C.
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L0 N WY

Marco de Referencia de COSO - Inteli

: Los principalés objetivos de la Guia de Monitoreo de COSO son:

» Apoyar a las organizaciones a mejorar’la efectmdad y eficiencia de sus -
sistemas de control intemo. . ‘

* Proporcionar una guia practica que muestre como momtoreando se puede
incorporar procesos de control mterno alas organizaciones. .=

.

n

e Administracion lntegral de Riesgos
Management).

[

. L_fFcvcozos .

1
b

®dm

 para el éxito y la superv:vencua ‘de las orgamzamones es
%cnon efectivade la informacion y dela Tecnologla de Informacién
ada con elia.

'debldo pnnmpalmente a:

{

" me e

La creciente dependencia de la mformac:on y de los s15temas que
proporcionan dicha informacion.

* La creciente vulnerabilidad y un émplio espectro de amenazas.
¢ La administracién debe comprender y valorar basicamente los riesgosvy

limitaciones del empleo de la T} proporclonando una dll'eOClOl'l eficaz y can
los controles adecuados. :

[ FCVC02.05 ® Copyright 2009 nteli S.C. ' , &0
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9
3

Administi-acién integral de Riesgos (Enterpnse Risk
Management ERM)

En septiembre de 2004, se publica el documento Enterprise Risk Manage
Integrated Framework (ERM), el cual incluye el marco global para la
administracion integral' de riesgos.

. . la empresa desde una perspectiva integral y global

.- -} Se deben ldentlf icar los nesgos relevantes que enfrenta un orgams

b

. Estrategia Organizacional,

» las aperaciones,

\

)
P

v e

aoponumdades asociados,
ando asi la capacidad de
generar valor.

\

i

ERM mantiene 8 componentes :

Direcciény
Soporte
L

awm o e

[ 2 G

" Respuesta :
4det Riesgo ;alRiesgo: .

Actividades primarias de la
Administracién de Riesgos

FC vC02.05 ‘ | © Capyright 2009 inteli S.C.
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‘ o Lo e 'Manju'él del Estudiante
FUNDAMENTOS DE CoBIT® Version4.1 - T e

Revisién de las Capacidades para la Administracion de T
'Riesgos Corporativos: Iﬂtﬁh

LR

L Coora

En su evaluacion de altemativas estratégicas, 1a direccidén considera el
riesgo aceptado por la entidad, estableciendo los objetivas
correspondientes y desarrollando mecanismos para gestionar los
riesgos asociados. °

La gestién de riesgos corporativos proporciona rigor para identificar las
riesgos y seleccionar entre las posibles aftemativas de respuesta a
eflos

s ) ke B REEel BA

T

sobre el riesgo permite a la
" necesidades globales de capital ¥

FC vC02.05

® P DD

encia la publicacién en los E.E.U.U. de los modelos de
rales COSO: : ' ’ :

3 “Information Systems Audit and Control Asociation” (ISACA), el IT
emance Institute (ITGI) y un grupo de empresas desarrollaron en 1998
marco de referencia para la definicion de objetivos de control que recibe el
nombre de COBIT (Objetivos de Control para la Informacion y Tecnologias
_relacionadas)

]
3
£
i
;
i
I
L}
i
|
!

»

€
&
&
€

E! propésito primordial fue cubrir €} vacio existente y desarrollar politicas claras y
buenas practicas para la seguridad y el control de TL

:I}
L
L aoa et iomarbtatild ) Gt ..

FC vC02.05 ) , ® Copyright 2009 Inteli S.C. _ o
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Curso de Fundamentos de
COBIT® v.4.1 :

: “TerminOiogia y esfrﬁctu‘ra bésica de
‘ ISO 20000:2005* *

T g
FeRi

ritroduccian al Marco de Referencia de Ti®v.3

« ;Quees el ISO/EC 20000:2005? . :

. Compiemen’to de ITILy COBIT

©® Copyright 2009 Inteli S.G.
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Antecedentes de ITIL®

PR

Ti.

Reino Unido, antes conocida como la Central Computer and
Telecommunications Agency (CCTA).

Es un marco de referencia o modelo comprobado

Management Forum (itSMF).

Obijetivos de TIL®:

o Reduccion de costos basado en la estandariz
TH.

¢ Reducir la dependencia en consultores:
habilidades. -

‘s Reducir el riesgo de errores medi

IT Infrastructure Library fue desarrollada en los afios 80’s, documenta Ias
"mejores practicas de la industria para la entrega y soporte de los seryicios de

Dispdnible al publico a través de la Office of Government Commerce (OGC) det

¢ Mejorar la capacidad para,gdmi y:.competi toveedores externos

Intelifz’:

CDB!TA K ]

.

L

Y

]

FC vC02.05

lagico.

no esta atado a ninguna préactica comercial propietaria o solucnon

ITIL%’ ofrece préctiéas robustas, maduras y probadés en el tiempo,
bles a cualqurer tlpo de orgamzacuSn de servicios. Es um y

os, pequefias, medsanas y grandes empresas y con cualquier ambiente

No propietario. Las practicas de ITIL® para Gestion de Servicios son aplicables
en cualquier organizacion de T! porque no estan basadas en una plataforma en
particular o tipo de industria. ITIL® es propiedad de! Gobiemo del Reino Unldo y.

FC vC02.05 T ~ © Copyright 2009 Inteli.C.
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FUNDAMENTOS DE COBIT® Version 4.1 -

;Por qué ITIL®v.3? a

- ‘Mejora la consistencia enla estructura-de los libros y dg los proces

* Provee mapas de procesos

e Pemmite la sinergia con otras mejores practicas (COBIT®,°CMMI®)

» Mejora la consistencia en el glosario y en las definiciones

» Foralizarse en el valor al cliente y al negocio _

. Integraciéh'dé Ti con el Negocio

[ ]
P
3

]
2]
Q,
o
3
2
[=3
3
[~
Q
8
3
5
w

.M
w0
—
-
3
Q
o]
-~
I

FC vC02.05

estratégico - -

planes-de mejora

FC vC02.05

abilitar el pensamientoy -
- actuacion de forma estratégica.
v Transformar ITSM en un activa

© Copyright 2008 Intefi S.C.
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‘Manual del Estudiante

Service Management — Gestion de Setvicios

La norma ISO/IEC 20000:2005 en su apartado numero 1 la define: :

In teh

FC vC02.05

k4l

de ISONEC 20000-1:2005

el Goblemo del Reino Umdo lanz6 la Libreria de infraestructura de
ias de Informacion (IT iL®).

'® d'eﬁne procesos y procedimientos en farma de “mejores practicas”

El tSMF (IT Service Management Forum) se forma en 1991 para confinuar
el desarrollo de mejores practicas.

o ElitSMF acerca al BSI para desarrollar un estandar.

e EIBS15000 es publ'cado par primera vez en el afio 2000 como una
especnﬁcacaon y &s revisado en el 2002 con ia participacién de 1SO.

e El estandar ISOAEC 20000 es liberado a finales del 2005.

FC vC02.05 ® Copyright 2009 Inteli S.G.
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FUNDAMENTOS DE COBIT® " Versién 4.1

:Qué es ISO/IEC 20000-17

servicios de TI.

, ldentnﬁca las refaciones que exlsten entre estos procesos, y las’ relacionés:
‘seran dependientes en su aplicacion dentro de una organizacion.

Proporciona una guia con objetwos y controles para habilitar a un:
a admmlstrar servicios de Tl. - o

EI propésnto del ISO/EC 20000 1

+ Define los requerimientos que una organizacion neat
una Gestién de Serv:c:os de Tl dentro
clientes.

m
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. Es el primer estandar mundial creado
’ Servicios de T1 (ITSM).

introduce una cultura del servicio

v W W

"« Enfatiza ios procesos par:
de Tl en la actividad diaria.

<
11

W

H

v e W

problemas con la Gestién de Servicios de T (ITSM).

» Aumentar el perfil del Departamento de TI.

¢ Entregar servicios a un costo efectivo.

FC vC02.05 ® Caopyright 2009 Inteli S.C.
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. ) - . - ’ _ go*
Losv Bene_ficios de ISOJIEC 20000-1 a las Orgariizaciones , Iﬂteh

P o o L

La implementacion del ISO/IEC 20000-1:

. prporciona:
« Control
« Mayor eficiencia
. Oportumdades de mejora

enfocarse alos servicios.

o Asegura que los servicios de Tl Se eng
necesidades del negocio.

« Proporciona la habilidad para fhedir Ia
proporcionados por los departament s

el

FC vC02.05

Control Processes
Configuration Management

Es un ¢6digo de practicas introducido por la British Standards institution (BS!)
para proporcionar un solo punto de referen_c:a para todos los que desarrollan

" guias sobre ITSM

Abarca el “por qué” y el “qué” de la administracion de servicios de Tl.

FC vC02.05 ® Copyright 2009 intefi S.C. 76

FC vC02.05 | | . Pagind -38 © Copyright 2009. Intefi S.C.




' FUNDAMENTOS DE COBIT® Versién 4.1

,Cqmplem‘e.ntqentrei ITILy COBIT

Kn-;ﬂun
i

iTlL y COBIT se complementan para lograr una mejor Gestion deﬁa"’“

» Generan soporte en la Administracién de T1 (ITIL) y Direccion de Ti;.
(COBIT), ambos estan alineados a revisar el costo beneficio de la
implementacion de recursos.

e COBIT ayuda a definir que se va realizar e ITIL propormona =
aspectos de admir:istracion de servicios. '

mapeadas faciimente a COBIT, esto pr'
conocimiento y una arientacién espe

<

FC vC02.05

Jeuobaeuw

" ¥

i

!
i

madurez para generar un marco de control especifico alienado a la?
estrategia de la organizacion.

El enfoque de COBIT® : : S
e Alineacion a los Objetivos y Metas de la Empresa.
e Aportar valor al negocio, Desempefio areas de TI.

e Planeacion Estratégica, Control de Riesgos y Mejora Qperativa.
Cumplimiento de las legislaciones y leyes.

Esta basado en un enfoque de procesos.

i
Alinear las expectativas y requerimientos de las diferentes aud1enu
empresas.

FC vC02.05 © Copyright 2009 Inteti $.C.
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. . . - | ° '» | } ) ‘ . | o o .§
Complemento entre ITIL y COBIT Iﬂteh
i " ‘ L R et . PERNCPN R T 'CDB&A‘T‘ I .
Sin embargo COBIT® no opera solo: A : 3 o » é
Actualmente, existen niuchos otros estandares y coleccion de miejores précticas
que estan disponibles y dan guia en como admiinistrar facetas especificas de las
funciones de Tl dentro de las organizaciones. Alguhas de ellas son;,
o ITIL e o g
- .} . e 1SQ20000:2005 ., . G
‘ e 1S0 27001:2005 ' . .
¢ Prince2 y PMBOK ‘
o CMMI ' ,?‘”"\ -
FC vC02.05 " o
ADMON.DE & _ ' e
PROCESOS (.

FC vC02.05 L ® Copyright 2009 Intefi $.C. 80
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Cursb de Fundamentos de
COBIT®v.4.1

itrega de Valor
- Control de Costos

* Dominar o administrar la complejidad

+ Alineacion de Tl con el negocio

+  Cumplimiento de regulaciones

+ - Seguridad

FC vC02.05

©® Copyright 2009 Inteli S.C.
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“~ . FUNDAMENTOS DE COBIT®- Versién 4.1

Retos de las Tecnologias de la Informacion .

> Mantener las Tecnologias de Informacion en ejecucion (coﬁfinuidad) :

» Para los procesos criticos del negocio las organizaciones tienen que . °
asegurarse de proteger el ambiente de Tl en contra de riesgos que puedan
interrumpir la disponibilidad del servicio

> Entrega de Valor * ° -

= La organizacion debe asegurarse que los proyecto
ejecutados apropiadamente para entrggar el val

(

» Control de Costos v

= 1a.organizacién debe administrar
otros costos del negocio. Estc

isma forma que los
s y eficientesyla

i
i
i

PO O DD

-ion de Tl de estar organizada para administrar la complejidad {ej.
ener la competencia técnica, estandarizar y consolidar la tecnologia)

14

*q

ineacion de Tl con el negocio

 La funcion de Tl debe ser un aliado ‘est'ratégico al entregar servicios de vélor
para el negocio (claridad en los requerimientos del negocio, prioridades
establecidas y comunicacion clara de los objetivos del negocio)

> Cumplimiento de regulaciones

= La organizacion debe asegurarse que se cumplan las regulaciones y
requerimientos de contratos con terceros :

> Seguridad

-= Laorganizacion debe asegurar el ambiente de Tl incrementando la . -
concientizacién sobre la responsabilidad de los usuarios y los riesgos
asociados al manejo de la informacion y las Tl

FC vcbz.os B Copyright 2009 Inteli S.C. _ o 84
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FC vC02.05

onceptos Generales '

Razones para Desarroliar COBIT -
¢ Mision de COBIT

e ;Porqué COBIT?

e Caracteristicas principales de COBIT
s Componentes

+ El Marco de referencia de COBIT
Alcance

Objetivos de Control
Metodologia.

FC vC02.05 : © Copyright 2009 inteli S.C.
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Objetivo . - - Inteli

SCOBIT4 7 - i)

El médulo describe los principios, definiciones, termmolog:a y prmcupales
: componentes del Marco de Referencxa de COEH’I*B

’ Al finalizar el tema el participante eéntendera y conocera;

_» Los componentes de COBIT'y:'.'s_ii"é principales car;

i

e Cémo CoBIT satxsface los requerimien
control

o El Marco de referencia de COBI

« Un ejemplo de como Ali i Negocia

FC vC02.05

COBIT®

" Conceptos Generales

FC vC02.05 _ . © Copyright 2008 fntali S.C. . 4
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'FUNDAMENTOS DE CoBIT® Version4.1 - . -

coBIm®.’
FC vC02.05 ® Copyright 2008 Inteli S.C.
FC vC02.05 Pagina -3

CoBIT®

COBIT es uh marco de:

lograrlo?

FC vC02.05

DA

H

oTleste alineada con los objetivos de negocio,

1

sRecursos sean usados responsablemente

*Riesgos sean administrados de forma apropiada.

. &
Esta version representa una mejora sobre la version COBIT® 4.0 y puedk
. usarse para perfeccionar el trabajo basado en versiones anteriores de !
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FUNDAMENTOS DE CoBIT® Version 4.1 s Manual del Esiddiante

Razones para desarrollar CoBIT® . Iﬂtéll

Surge de la preocupacionde: .- ¢ .. o o

_6Como controlar la Tecnologia de Informacion de tal manera que
proporcione la informacion que necesita la organizacion? X

¢Cémo administramos los riesgos y aseguramos la infraestructura de la que
somos tan dependientes?

Una forma de resolver estos prob

oo COBITA 4

Investigar, desarrollar, difundir y promover un conjunto
de objetivos de control en tecnologia de informacion |
(T1) actualizados, de caracter infemacional y ; -
aceptados generalmente para el uso cotidiano de los
auditores y para los administradores de empresas.

FC vC02.05 ) o ® Copyright 2009 Inteli S.C. : 8

FC vC02.05 Pagina -4 © Copyright 2009. Inteli S.C.

DODDD DD DOIDODDD D




v @

& V. ¥ @9 W

o v

T
-3
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‘¢Por qué COBIT® ?

Para la mayoria de las empresas, la informacion y la tecnologia
soporta es su mas valioso activo, sin embargo, existen organizactg;
que atn no lo reconocen.

| FC.vC02.05

negocio.

« Las organizaciones apoyan la alineacion estratégica de las areas d¢

« Asegura que los procesos y servicios criticos de Tl sean medidos y
monitoreados para generar una mejora continua. ;

- Circular Unica, etc.) y demuestra el cumplimiento de las mismas
generando transparencia para los Stakeholders.

s Lainformacion llega al nivel adecuado para la toma de decision.

FC vC02.05 ® Copyright 2008 Inteli S.C.
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. JCOBIT4:

Premisa de los principios del marco de CCBIT®

El Marco de referencia de COBIT se basa en la premisa, dela necesudad
de proveer la mformacxon que requtere la empresa para lograr sus
objetivos. v

COBIT®

Caracteristicas principales de COBIT®

FC vC02.05 . . © Copyright 2009 Inteli S.C. 12
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FUNDAMENTOS DE CoBIT® Version 4.1 =

FC vC02.05 , Pagina -7

Caracteristicas principales de CQBIT@ |
‘Componentes L

' Enfoque al Negocio
Para satisfacer los objetivos del negocio, la informacion que provee el argade
Tl necesita cumplir con ciertos criterios a los que COBIT hace referenciaiconis,
requerimientos de negocio para la informacion.

La cual Requerimientos
Respondea - ’
los

Informacion
- . delaempresa

Procesos
de Tl .

cénsﬂera tres componentes:

Procesos de Tl Requerimientos de! Negacio :
Recursos de Tl

Requerimientos del -
negocio/Criterios de -

informacion.
Procesos
de Tl
FC vC02.05 © Copyright 2008 Intefi S.C.




FUNDAMENTOS DE COBIT®  Versitn 4.1

Caracteristicas prmclpales de COBIT®
. Componentes

Procesos de Tl A
COBIT define las actividades de Tl en un modelo genenco de procesos definidos
dentro de 4 dominios, 34 progesos (abjetivos de control de alto nivel) y 210
actividades (objetivos de control de bajo nivel).

" imientos del Negodio ™ Los dominios se equiparan a las &reas tradicionales
o ; : - deTlde planear construir, ejecutar y monitorear.

* ¢omin para
administre las’

de tra"?aajo péra la
1 esempeiio de TI,
Procesos

s practicas administrativas.
de Ti P

FC vCO2.05 15

as responsabilidades. Para gobernar efectivamente Tl, es impdrtante
las actividades y los riesgos que requieren ser administrados

FC vC02.05 L ® Copyright 2009 Inteli S.C, o : 16
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B ‘Caracteristicas principales de CoBiT®
i |- Componentes ' B

Requérimientos del Negocio

-Para satisfacer los objetivos del negocio, se requiere que la informacion 6
. ciertos criterios dé informacion llamados requerimiento del negocio.

Regquerimientos o Los criterios de informacion

definir los requermientos
" estos contienen supuesto:

Requerimientos :

s criterios de informacién de COBIT, se traducen como requerimientos
on del negocio, de acuerdo a los requerimientos de:

Reduerimientos — . e Requerimientos

que sostiene un posicion de confianza,
responsabilidades legales

FC vC02.05 © Copyright 2009 Inteli S.C.

FC vC02.05 ; . Pagina -9
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Caracteristicas principales de CoBIT® | Tnteld
Componentes o Inteli

Requerimientos del Negocio

La eficiencia consiste en que la infermacién
sea generada a través del aprovechamiento
optimo de los recursos (productivo y '
econdémico). -

Confidencialidad se refiel

5
§

&
-
o
[}
N
[=2
, @
8
[=4
1]
=
Q.
o

La efectividad sé refieré a que la

informacion sea relevante y pertinente-
a los procesos def negocio, y que la
informacion se entregue de manera
oportuna, correcta y coherente

FC vC02.05 19

+

"D

oD

{

La disponibilidad se refiere a que la informacioén
esté disponible en cualquier momento que sea : "
requerida por los procesos del negocio. También
concieme con la proteccion de ios recursos y las
capacidades necesarias asociadas a la

disponibilidad. .

El cumplimiento tiene que ver con respetar leyes,
reglamentos y acuerdos contractuales a ios cuales
esta sujeto el proceso de negociq, es decir,

- criterios de negocios impuestos externamente, asf
como politicas intemas.

Confiabilidad se refiere a disponer de la
informacién apropiada para que la Direccion o
Gerencia opere la enfidad , ejercite
responsabilidades, y emita reportes financieros y
de cumplimiento.

FC vC02.05 , . ® Copyright 2009 Inteli S.C. : 20
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Carécterisﬁcas principales de COBIT®
Componentes '

. Recursos de Ti

informacion que la orgamzacnon ne‘besﬂa para lograr sus objetivos.

Requenrmentos de! Negoum

AT fﬂ&i‘f I
bzl

1
.
& 5
L

8

w
-

3

Procesos de T

* FC v002.05

' d

tecriologia, para ejecutar aplicaciones automatizadas del negocio, mlent;
mismo tiempo, obtiene informacion del mismo.

Estos recursos, junto con los procesos, constituyen una arquitectura em
para Ti. ) -

Entrega

s

W W

FC vC02.05

©® Copyright 2008 Inteli S.C.
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- FUNDAMENTOS DE COBIT® Ver'sié': 41 -7 Manual del Estudiante

Caracteristicas principales de COBIT® : L xe®
Componentes 4 - Iﬂtell

Recursos de Tl _ :
Los recursos de Tl identificados en COBIT se pueden definir como:’

e Las aplicaciones mcluyen tanto sistemas de usuario automatizados, como.
procedimientos manuales que procesan informacién.

e Lainformacién son los datos en todas sus formas de entrada, procesados y

por el negocio.

operativos, sistemas de administracién de base de da
como el sitio donde se encuentran y el ambaente que |
pracesamiento de las aplicaciones.

e Las personas sori el personal requerido par
implementar, entregar, soportar, monitorear
informacion. Estas pueden ser internas o por

FC vC02.05

“El'area de Tl esta alineada con el negocio

Ti habilita al negocio y maximiza los beneficios -

Los recursqs de Tl se administran y usan de manera responsable
e Los riesgos de Tl se administran apropiadamente

2 Otro factor irﬁportante para el gobieno de Tl, es la .
medicién del desempefio.

FCvC0205 . - ®Copyright 2009 Intefi §.C. ' 24
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CoBIT® como soporte al Gobierno de Tl

Alineacin estratégica o e
Se enfoca en garantizar el vinculo entre los plarfés”ﬁé
negocio y de Tl; en definir, mantener y validar laj
de valor de TI; y en alinear las operaciones de
operaciones de la empresa.

Entrega de valor -
Se refiere a ejecutar la propuesta de val

administracién a
son: las apli

ik
Bt

pE

FC vC02.05

Por parte de los altos ejecutivos de la empres

responsabifidades de administracién de riesgos

- implementacién, como seguimiento a proyectog

Administraciéon de riesgos
ay
conciencia de los riesgos de Tl, estos deben inw
definir el apetito al riesgo de la empresa, hasta
puede arriesgar, asi mismo deben comprende

requerimientos de las autoridades, asegurand

significativas para la empresa, y la inclusion deélas’z
la organizacion.

Medicion del desempeiio
Da seguimiente y monitorea la estrategia de

ey
L s
P

v

A
recursos, desempeiio de los procesos y la entrega’
servicio, utifizando herramientas como Balancedi:
Scorecard.

FC vC02.05

©® Copyright 2008 Inteli S.C.
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FUNDAMENTOS DE COBIT® Version 4.1

jl'\/'lan"ual del Estudiante

g Aiinea‘cién de Metas de Tl con las del
Negocio

T 4. Optimizar el uso de la informacion
5.  Crearagilidaden Tl

6. Definir como los requerimientos funcionales y de control def negocio son
automatizadas eficientes y efectivas

7. Adquirry mantener aplicaciones y sistemas integrados y estandarizados

3. Asegurar la satisfaccion de los usuarios finales con ofertas de servicio y niveles de servicio

traducidos en soluciones

FC vCQ2.05 . 7 ©®Copyight2009 Inteli S.C.

FCvC02.05 : Pagina - 14
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Metas de TI '

a: Adquirir y mantener una infraestructura de Tt integrada y estandarizada

. ©
8. " Adquirir y mantener las habilidades y conocimientos de Tl que respondan ala estrate

o
A

&5
Sk
ik

10.  Asegurar la satisfaccion mutua en las relaciones con terceros

£

2
FF

1.

2
g

i

12.

3

" Protegertodos los activos de Ti

FC vC02.05

[T

LWL UOEWLUWLY

B

. 19.  Asegurar que la informacion critica y t:-oriﬁderjcial no este disponible para aquellos queg['t
tener acceso a ella b

el

20., Aségurar que las transacciones automatizadas del negocio y los intercambios de informad
- confiables :

I p— e
°

21.  Asegurar que los servicios de Tl e infraestructura pueda resistfry recuperar de fallas de
errores, ataques deliberados o desastres

FC vC02.05 ® Copyright 2009 Inteli S.C.
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FUNDAMENTOS DE CoBIT® Versién 4.1

2. Asegurar el minimo impacto en el negocio en caso de uri a interrupcion o cambio en los servicios
- . de Tl SR : - o

23.  Asegurarque fos serviciésde Tl estén disponibles cuando sea requerido

24 Mejorar la relacién costo-eficiencia de Tl y su contribucion con ta rentabilidad d {.negocio

- 28,

28.  Asegurar que T demuestre calidad en el servicio
mejora continua y capacidad para cambios fi

N

Marco de Referencia de COBIT®

FC vC02.05 ‘ ® Copyright 2009 Inteli S.C. 32
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Marco de referenCIa COBIT®
Principios '

Uno de lo principios de COBIT® consiste en alinear las metas del negoci
con las metas de TI, brindando métricas y modelos de madurez para‘m&dir:
sus logros, e identificando las responsabilidades asociadas de ios
propietarios de los procesos de negocio y de Tl.

 visién completa de TI.

FC vC02.05

OBJETIVOS DEL NEGOCIO

OBJETIVOS DE GOBIERNO DE T1

iNFORMACiON

_}J « EFECTIVIDAD
« EFICIENCIA
« CONFIDENGIALIDAD

« INTEGRIDAD

*» DISPONIBILIDAD
= CUMPLIMIENTO

» CONFIABILIDAD

“RECURSOS DETE |

IDENTIFICAR Y ASIGNAR

EDUCAR Y CAPAGITAR .= ABLE -
ADMINISTRAR EL SCRVICE DESK B INGIDENTES ; APLICACIONES
DSS  ADMINISTRAR LA CONFIGURACION] * INFORMACION _

D510 AGMINISTRAR LOS PROBLEM < INFRAESTRUCTURA - |
OBtY GESYIONAR LOS DATOS ’ S
DS12 ADMINISTRACION DEL AMBI L K

EEREESE

(NSTALACIONES)
D513 ADMINISTRACION DE LA OPERAGH

FC vC02.05 © Copyright 2009 Inteli S.C.
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© Manual del Estudiante

"~ Alcance

El marco de referencia de COBIT se basa en proporcionar la informacion que la
empresa requiere para lograr sus objetivos, la empresa necesita administrar y
controlar Iés recursos de T1 usando un conjunto estructurado de procesos que
ofrezcan los servicios requeridos de informacion.

- Marco de referencia COBIT® : L Inteli

FC vC02.05

Objetivos de Control buscan guardar una relacién con fos objetivos de
negocio, con el fin de apoyar su uso, aun si se encuentra fuera de las
fronteras de una auditoria. .

» L os Objetivos de Cantrol estan definidos con una orientacion a los procesos,
siguiendo el principio de reingenieria de negocios

FC vC02.05 ) © Copyright 2008 Inteli §.C.

FC vC02.05 Pagina - 18
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FUNDAMENTOS DE COBIT® Version 4.1

AN

Marco de referencia CoBIT®
Conceptos

Las politicas, procedumuentos practicas y estructuras orgamzauor?ﬁes
disefiadas para proporcionar un aseguramiento razonable de que:

objetivos del negocio se alcanzaran y que los eventos no deseablessef'ﬁ*«‘
prevenidos o detectados y corregidos.

x

almacenadas de manera centralizada a
de Servicios con-uri enfoque de portafo

Cémo puede la organizacion asegurar que T logre sus
objetivos y soporte los del negocio?

En primer lugar la direccién requiere objetivos de control que definan Io§,‘;
L. " bbjetivos de implementar politicas, procedimientos, practicas y estructuré“
organizacionales disefiadas para brindar un nivel razonable para

garantizar que:
e Se alcancen Ios objetlvos del negocio.

e Se prevengan o se detecten, en su caso oornjan los eventos no
deseados.

FC vC02.05 © Copyright 2009 Inteli S.C.
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FUNDAMENTOS DE CoBIT® Version4.1 ~ ~ ~ = - Manual del Estudiante
Marco de referencia CoBIT® - e
Métricas - ' o o S Ineh

En segundo lugar, la direccidn busca continuamente informacion oportuna y
resumida, la cual les permita tomar decisiones dificiles respecto a riesgos y
controles, de manera rapida y exitosa.

R ;Qué se debe medir y Cémo?

Las empresas requieren una medicién objetiva de d id
donde se requieren mejoras, y deben imp

gerencial para monitorear esta mejora.

FCvC0205 38

N

one como respuesta a los requerimientos para determinar y
I nivel apropiado de control y desempefio de Tl, las siguientes
tas: ‘ o 4 ' ]

Para controlar los procesos, con base en
los objetivos de control detallados de
cosIT. ’

Metas y métricas de los procesos de Tl para
definir y medir sus resultados y desempefio,
basados en los principios de Balanced
Business Scorecard de Robert Kaplan y

David Norton.
- Puntos de referencia de la
s : capacidad de los procesos de Tl,
q {Escalas? expresada como modelos de
madurez.
FC vC02.05 . . . . ©Copyright 2009 Inteli S.C. . 40
FCvC02.05 * Pagina - 20 © Copyright 2009. Inteli S.C.
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FUNDAMENTOS DE COBIT® Version 4.1

Marco de referencia CosIT®
Definicion de Requerimientos de Negocio

La definicion de los objetivos del negocid y de T1, establecen las bases para
L definir los requerimientos de! negocio y las métricas contra las que se mediran
las metas.

hen

VeV EGUWOEWUU

)

W] B S e
:

{ nda un modelo genérico de procesos que representa todos los
procesos que normalmente se encuentran en las funciones de Ti,

i

“e

E;u
&

de Tl y para la direccién de administracion.
i ,.,m/

Cada proceso de COBIT se identifican por dos caracteres que representéﬁ*‘gﬁi
dominic mas el numero de proceso, a los objetivos de control detallados &
asigna el nimero de objetivo de bajo nivel. &

P Definicion de un plan Estratégico de Tl

Requerimiento de control
genérico u Objetivo de control

Dominio

Objetiva de Cantrol detallado

FC vC02.05 ® Copyright 2009 Initefi S.C.
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Marco de referencia de CoBIT® : e
Metodologia ‘ Inteli

Controles Genéricos

Adicionalmente a cada Objetivo de Control, cada -
proceso cuenta con seis controles genéricos de
requerimientos, mismos que son comunes para todos
fos procesos. Se identifica como “PCn”, estos se
_ deben considerar en conjunto con los Objetivos de
T T Control del proceso para tener una vision completa
de los requerimientos de control.

Y

PODD DD DD N

¥

ificas, medibles, factibles, realistas, orientadas a resultados. Asegurar que estén
lig s metas-del negocio y soportadas por métricas adecuadas.

oD DDHO®DL DD

PC2 Propiedad del proceso Aéignar un “Duefio del proceso” para cada proceso.

PC3 Repetibilidad Disefiar y establecer los procesos clave para que, de manera repetible y
consistente, se obtengan los resultados esperados.

PC4 Roles’y responsabilidades. Asignar y comunicar roles y responsabilidades. Definir
actividades clave, asi como los entregables del proceso.

PCS5 Politica, planes y procedimientos. Definir y comunicar cdmo se deben documentar,
revisar, mantener, aprobar, almacenary comunicar las politicas, planes y procedimientos que
rigen al proceso, asi como asignar responsabilidades sobre cada una de estas actividades.

PC6 Mejora en el desempeiio del proceso. Identificar ¢l conjunto de métricas que den un
sentido a fes resutados y desampeiio del proceso. Establecer objetivos que se refiejen en las
metas de los procesos e indicadores de desempefio que permitan alcanzar fas metas de los
procesos. Definir cémo se debe obtener a informacién. Compara las medicianes actuales con las
objetivos y tomar acciones correctivas ante las desviaciones.

FC vC02.05 . . ® Copyright 2009 Inteli S.C. . 44
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FUNDAMENTOS DE COBIT® Version 4.1

Marco de referencia de COBIT®
Metodologia — Control de Aplicacion

denunciados y comregidos.

A
’

sean confiables, completas y que se validen.

.AC4 Procesamiento de integridad y validez
informacién en todo el qido de procesamiento..

‘autenticidad e integridad de la informaci
autenticidad y la integridad durante la tra

- aprobacién de esta mformacion Detectar erores e lrregulandades a fin de que puedan ser

FC vC02.05

Pornafolio de
Servicios de Tt

DS1 Actualzacion del

E:>

Aciualizacion del
Plan esiratégico
deTl

FC vC02.05

® Copyright 2009 Intefi S.C.
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‘Manual del Estudiante

Marco de referencia de COBIT®
Metodologia — Metas y Métricas

Inteli

[ costar |

Metas y Métricas
COBIT las define en tres niveles:
« Las metas y métricas de Tl que definen lo que el negocio espera de Tl.

« Metas y métricas de procesos que definen lo que el proceso de Tl debe
generar para dar soporte a los objetivos de Tl B =3

o Meétricas de desempeiio de los procesos.
Meta de TI: Responder a las necesidadies del negesio en la ;

P

afineacién con Ia estralegia del negocio.

<

FC vC02.05

YRR Y

/

-Tecursos deTly éreas focales de gobiemo de Tl, mdlcando con una
n primaria y con una S {2 secundaria.

§

( g

FC vC02.05

® Copyright 2009 Inteli §.C. 48
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Marco de referencia de COBIT®
9 _ : | Metodologia Goblerno de Tl

Control sobre el proceso de Tl de:
9 . ) Las empresas necesnan medlr sus ObjethOS conocer dénde estan yen donde

mejora

} Enfoque:
A ) o Lograr un balance éptlmo entre las oportunidades de tecnologia de mformacuén
' requerimientos del negocio para Tl, asi como para asegurar sus logros fu

o de los procesos Tl de COBIT, se proporciona un objetivo de contrﬁi‘%f
vel:junto con las metas y métricas clave en forma de cascada. &g@x

e-proceso

que satisface el requisito del negocio de Tl para
resumen de las metas de negocio mas importantes

enfocandose en
resumen de las metas de Tl mas importantes

se logra con
controles clave

y se mide con
“métricas clave

® Copyright 2009 Imeli §.C.
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~Manual del Estudiante

Curso de Fundamentos de
COBIT® v.4.1

v Ejercicio

Preguntas y Respuestas

Curso de Fundamentos de
COBIT® v.4.1

Comida

jBuen Provecho!

FC vC02.05
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. Curso de Fundamentos de

COBIT® v.4.1

®4.1 'Fo:u'ndation &

COBIT
Workshop

ios y Procesos).

izar (PO)
Implementar (Al)

tructira de COBIT (Dom

Es

n

Planear y Organ

irire

e Entregary Soportar (DS).

e Adqu
s Mon

itorear y Evaluar (ME).

ion general de los elementos de COBIT.

e Revis

desarrollo de un elemento.

e RACI en los procesos de COBIT.

« Entradasy salidas.

e Caso de estudio

e Gu

ia de Aseguramiento de Tl

¢ Productos y Recursos

© Copyright 2009 Inteli S.C.
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FUNDAMENTOS DE COBIT® ' Version 4.1

Man‘ua] del Estudiante

Curso de Fundamentos de
CoBIT® v.4.1

k4
H

lizar el tema el participante:

ldentificara las caracteristicas de los cuatro dominios de Ti.

Conocera los procesos de COBIT y sus principales céracteristims.

Conocera la aplicacion de los objetivos de control de bajo nivel de COBIT.

L]
Identificard como apoyan estos procesos y los objetivos de control al Gobierno de T1.
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Dominios, Procesos y Objetivos de control de COBIT®

DEFINIR UN PLAN ESTRATEGICO DE TI
DEFINIR LA ARQUITECTURA DE LA INFORMACID o
DETERMINAR LA DIRECCION TECNOLOGICA 2 :Tvin
DEFINIR LOS PROCESOS DE TI, LA wwmuéﬁ?f“’fw
SUS RELACIONES B it
ADMINISTRAR LA {NVERSION DE Tl
COMUNICAR LOS OBJETIVOS DE GESTION ¥ Dif
ADMINISTRAR LOS RECURSOS HUMANOS DE

. ] Al IDENTIFICAR SOLUCIONES AUTOMATIZADAS
NE A2 ADQUIRIR Y MANTENER SOFTWARE DE APLICACION
s . | N3 ADQUIRIRY MANTENER INFRAESTRUCTURA .
4 . TECNOLOGICA
R A4 HABILITAR LA OPERACION Y SU USO
LT : Al5 PROCURAR LOS RECURSOS DE T
- AI6  ADMINISTRACION DE CAMBIOS - |
AI7 INSTALAR Y ACREDITAR, SOLUCIUNES Y CAMBIOS
(AUTORIZACION)

GESTIONAR LA CALIDAD )
EVALUAR Y ADMINISTRAR LOS RIESGOS DE TE7 2
PO10 ADMINISTRACION DE PROYECTOS

ME1 MONITOREAR Y EVALUAR EL DESEMPENO DE T1

ME2 SUPERVISAR Y EVALUAR EL CONTROL INTE!
) ME3 GARANTIZAR EL CUMPLIMIENTO DE LOS

P - . i REQUERIMIENTOS EXTERNOS

: : ME4 PROVEER UN GOBIERNO DE Tl
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FUNDAMENTOS DE COBIT®  Versién 4.1 ~ Manual del Estudiarite

B

PO Planear y Organizar : 'y
Introduccién ' ' A - : IﬂtEll

Este dominio cubre la parte estratégica y tactica, y se refiere a la definicion de la
forma en que T! contribuye a lograr los objetivos del negocio. La vision
estratégica, requiere que ésta sea planeada, comunicada y administrada desde
diferentes perspectivas. Este dominio se enfoca en las siguientes preguntas:

_¢Estan a_lineadas_lés estratégias del negoci
¢La empresa esta aléanzando el uso optimo
¢Dentro de la organizacion, todos enti
¢ Se entienden cuales son los riesg L

T

¢La calidad de los sistemas de T, es’]

FC vC02.05
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Definir un Plan Estratégico de TI.

02 Definir la Arquitectura de la infarmacion.
P03 Determinar la direccién tecnoldgica. , .
e P04 Definir los procesos de Tl, la organizacion y sus relaciones.
e P05 Administrar fa Inversion de Tl.

e P06 Comunicar los objetivos de Gestion y Direccion.

e P07 Administrar los recursos humanos de TI.

e P08 Administrar la Calidad. °

. POQ Evaluar y Administrar los Riesgos de TI.

« P010 Administracion de Proyectos.

FC vC02.05 _ © Copyright 2009 Inteli S.C. o 8
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PO1 Definicién de un Plan Estratégico de TI

'Coﬁtro'l‘ sobre el proceso de Tl de:

" Definir un plan Estratégico para Tecnologia de Informacién %
Que satisface el requisito del negocio de Ti para E,Rg‘g%

Sostener o extender los requerimientos de gobemabilidad y de la estrategia de neg@o

‘mismo tiempo que se mantiene [a transparencia sobre beneficios, costos y riesgos. i o
Enfocandose en: ;
La incorporacién de T1y de la administracion del negocio en la tradu
requerimientos del negocio a ofertas de servicio, y
entregar estos servicios de una forma transparen

se logra con )

alinear la planeacion estratégi
y futuras.

o La aplicacién de un esquema de pi
cuantifique los requerimientcs del

tratégico del negocio.
« El'porcentaje de proyectos Tl en el

portafolio de proyectos que se pueden
rastrear hacia et plan tactico de TI.

« Elretrasa entre las actualizaciones del
plan estratégico de Tly las
actualizaciones de los planes tacticos de

FC vC02.05 © Copyright 2009 Inteli S.C.
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FUNDAMENTOS DE CoBT® Versién 4.1

- -

t

PO1.1 Adinistracion del Valor de Tl

P0O1.2 Alineacion de Tt cdn el Negocio

PO1.3 Evaluacion de las capacidades actuales'y el rendimiento
- PO1.4 Plan Estratégico de Tl

PO1.5 Planes Tacticos de Tl

PO1.6 Administracién del Portafolio de T

PO1 Definicion de un Plan Estratégicode 1 Inteli |
Objetivos de control '

FC vC02.05

n

0 Administracion de Proyectos

el proceso de Tl de:

nistracién de los proyectos .
Que satisface el requisito de negocio de Tl para

Garantizar ia entrega de los resuttados de los proyectos dentro de los plazos,
presupuesto y calidad acordada.

Enfocidndose en )
Definir un programa de administracién de proyectos, enfocandose a los proyectos

de T, permitiendo la participacién de los interesados y considerando los riesgos
del proyecto y°el progreso de los mismos.

se logra con

« |a defiaicion e implementacion de un marco de referencia enfocado a la
administracion de programas y proyectos.

« Laemision de directrices administrativas para proyectos.
» La planeacion de los proyectas (considerando todos los proyectos del

portafofio de proyectos)
FC vC02.05 . ® Copyright 2009 Inteli S.C. 12
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y se mide con
- Porcentaje de los proyectos que cumplen con
tas expectativas de los involucrados (en iempo,
de acuerdo al presupuesto y cumplimiento de
S los requerimientos — ponderados por

o - - importancia). ' »

’ « Porcentaje de proyectos con seguimiento
posterior a la implementacion.

- 1« Porcentaje de proyectos que siguen los
estandares y las practicas administrativas
definidas.

~

e

o & &

o

7

Compromiso de los involucrados
PO10.5 Enunciado de alcance del proyecto

PO10.6 Fase de Inicio de proyecto

P0O10.7 Plan de Proyecto integrado

PO10.8 Recursos del Proyecto -
PO 10.9 Administracion del Riesgo del Prdyecto

PQ10.10 Plan de calidad del proyecto

PO10.11 Control de cambios de proyecto  °

PO10.12 Métodos de aseguramiento de fa planeacion del proyecto A

P0O10.13 Medicién. reportes y seguimiento de! rendimiento de los proyectos
PO10.14 Cierre del proyecto -

FC vC02.05 ® Copyright 2009 Inteli S.C.
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o COBIT41

) Material de
Refere'ncia
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ela quuifectura de

obre'el proceso de Tl de:
rarquitectura de informacion
Que satisface el requisito del negocio de Tl para

Ser agil en la respuesta a los requerimientos, proveer informacion confiable y
consistente e integrar de forma transparente las aplicaciones a los procesos del "
negocio. : '

L

DM M DA DD DMADDASMDMD DD

Enfocandose en:

El establecimiento de un modelo de datos de toda la organizacion que incompora un” -
esquema de clasificacion de los datos para asegurar la integridad y consistencia de
. ’ -todos los datos ;

se logra con

° ) = Elaseguramiento de la precision de la arquitectura de la informacion y el
modelo de datos. :

s . Asignacion de la propieda'd de los datos.

» Clasificacién de la informacion utilizando un esquema de dlasificacion
acordado. -

FCVC0205 ® Copyright 2009 InteliS.C. _ 16
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FUNDAMENTOS DE COBIT® Versién4.1 - - -

'PO2 Definicién de la Arquitectura de
" Informacion

y se mide con

« Et porcentaje de elementos de los datos
redundantes o duplicados. ’

« El porcentaje de aplicaciones que no
cumplen con ia metodologia de
arquitectura de la informacién utilizada
por la organizacion.

« Frecuencia de actividades de validacion
de datos. - -

Administracion
- delos Recursos

P02.3 Esquema de clasificacion de los datos

P02.4 Admiriistraé;i()n de la Integridad '

FC vC02.05 " © Copyright 2008 inteli S.C.
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FUNDAMENTOS DE COBIT® Version 4.1

PO3 Determinar la Direccién Tecnolégica

Control sobre el proceso de Tl de:

Determinar la direccion tecnolégica o
Que satisface ¢l requisito del negocio de Ti para : -
Contar con sistemas de aplicacion estables relacion positiva costo—beneﬁc:o integradas
y estandarizadas, recursos y capacidades que cumplan los requenmlentos def negocio
actuales y futuros.
. Enfocéndose en:
Deﬁmendo y estableciendo un plan tucnoldgica

po de desviaciones del plan-
co de infraestructura. -
encia de revisiones 0
actualizaciones al plan tecnologlco de
infraestructura.

« Numero de plataformas tecnologms por
cada funcion de la organizacion. -

de’los Recursps -

Lele]

FC vC02.05 © Copyright 2009 Inteli S.C. 20

FC vC02.05 -

Pagina - 10

Manual def Estudiante

© Copyright 2009. Inteli S.C.

Y

{

m o A

€

M MH




Y

¢vuu e

¢S

PO3 Determinar la Direccion Tecnolégica

Objetivos de control S
PO3.1 Planeacion de la direccion tecnoldgica’

PO3.2 Plan de infraestructura tecnolégica
‘P03.3 Monitoreo de tendencias-futuras y regulaciones

PO3.4 Estandares de tecnologia

PO3'.5 Comité de Aéquitectura de Tl

la organizacion

Que satisface el requisito del negocio de Tl para

~ Serdgilen larespuestaala estrategia del negocio mientras que se cumple cg!
- requerimientos de gobiemo y establece puntos de contacto definidos y comp

Enfocdndose en:

Estableciendo estructuras organizacionales de Tl que sean transparentégx
y den respuesta, y definir e implementar los procesos de Tt con duefios, o
*  responsabilidades integradas en el negocio y los procesos de decisiones

) se logra con
° - » Definiendo el marco de referencia de los procesos de Tl
o Establecimiento las estructuras en la organizacién
o Definiendo roles y responsabilidades.

©® Copyright 2009 Inteli S.C.
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. FUNDAMENTOS DE COBIT® Version 4.1

‘Manual del_ Estudiante

PO4 Definir los procesos de T, la
organizacion y sus relaciones

y se mide con

Porcentaje de roles con posiciones
documentadas y descripciones de
autoridad.

Namero de procesos o unidades de
negocio que no son soportadas por la
organizacién de Tl y que deberian ser
soportadas de acuerdo a la estrategia:

Nimero de actividades clave de Tl que

. estén fuera de la organizacién de Tly

que no son aprobadas o no estin sujetas -
a los estanda

Inteli

i - CORIT 4.1
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PO4.4 Ubicacién de la funcion de Tl
POA4.5 Estructura de la Organizacién de Tl
PO4.6 Establecimiento de roles y responsabilidades
PO4.7 Responsabilidad del aseguramiento de calidad de Tl )
PO4.8 Responsabilidad del riesgo, la'seguridad yel cuh‘xpﬁmientb
PO4.9 Propiedad de los datoé y sistemas ’
PO4.10 Supervision
P0O4.11 Segregacion de funciones
PO4.12 Aprovision_arhiento de Personal de Tl (staffing) -
- PO4.13 Personal clave de Tt .
PO4.14 Procedimientos y politicas del personal contratado
PO4.15 Relaciones _ ’

{

EEEEXEX X

FC vC02.05 ® Copyright 2009 .inteli S.C.
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FUNDAMENTOS DE COBIT® _ Version 4.1

PO5 Administracién de la Inversién de Tl

Control sobre el proceso de Tl de:

. ’ ‘Administracién de las inversiofies de Ti

Que satisface el requisito del negocio de Tl para -

C s . . Continuamente y con capacidad de ser demostrada la mejora de la relacion déw

o ’ .~ costo/beneficio de Tl y su contribucion a la rentabilidad del negocio con servicia§?
integrados y estandarizados que satisfagan las expectativas del usuario#ir

-1 Enfocandose en: e T
Inversiones y decisiones de portafolios efectiva
dando seguimiento a los presupuestos de T! acorde aja
decisiones de inversion -
. se logra con .

« Proyecciones y asignacione

-} Fovco20s

sidelos servicios de T1
S. - .
centaje del valor de la desviacion del
presupuesto comparado contra el
presupuesto total.
- Porcentaje del gasto de Tl expresado en
términos de las criterios de valor del

FCvC02.05 ) ® Caopyright 2009 Intefi S.C.
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FUNDAMENTOS DE COBIT® Version 4.1

" Manual del Estudiante

PO5 Administ’ra_vcig’)n de la Inversién de Tl

Objetivos de control
PO5.1 Marco de referencia de administracién financiera

PO5.2 Priorizacion del presupuesto de Tl
PO5.3 Presupuesto de Tl
PO5.4 Administracién de Costos

PO5.5 Adminisﬁadén de beneﬁcios

<ot CORIT.4.1
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los Objetivos de la Gerencia y

Inteli

by e CORIT4,1

re'el proceso de Tl de:
rlos objetivos de la gérencia y la direccion
ue satisface el requisito del negocio de Tl para
asociados y las responsabilidades
Enfocindose en:

se logra con

« Definiendo un marco de referencia de control de Tl
» Desarnollando y desplegando las politicas de Tl

« Haciendo cumplir las politicas de Tl

Proveer informacion precisa y a tiempo de los servicios actuales y futuros y los riesgos

Proveer politicas, procedimientos y guias que sean precisas, de facil entendimiento - -
y aprobadas a los intefesados, dentro de un marco de referencia de control de Tl -

( —

FC vC02.05 © Copyright 2009 Intelfi $.C.
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PO6 Comunicar los Objetivos de la Gerencia y
la Direccion

y se mide con

+ Numero de las interrupciones del
negocio debido a las interrupciones de
los servicios de T1. .

» Ndmero de invofucrados que entienden
el marco de referencia de control de Ti
de ia organizacién.

+ Porcentaje de involucrados que no
_cumpien con la politica

-P0OB.5 Comunigacién de los Objetivos de Tl y la direccién

litica de T1 y el ambiente de control

PO6.2 Marco de referencia de control y administracion del riegode la” |
organizacion

P0O6.3 Administracién de las politicés de Tl

POB.4 Despliegue de politicas, estandares y procedimientos

© Copyright 2009 inteli S.C.
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FUNDAMENTOS DE COBIT® Version4.1 ' Manual del Estudiante

\ M

PO7 Administracion de los Recursos Humanos

deTl ~ Inteli

Control sabre el proceso de Tl de:
Administracion de los Recursos Humanos de Tl
Que satisface el requisito del negocio de Ti para
Atraccion de personas competentes y motivadas para crear y entregar los servicios de Tl
Enfocéndose en:

Reclutar y capacitar al personal, motivandolo a través de pianes
as:gnaaon de roles aoorde alas mpacxdades estableciendo:u

se logracon
e Evaluar el rendimiento deJ

o Contratando y capacitando a
tacticos de Ti

» Mitigando el riesgo de la

FC vC02.05 31
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otacion del personal de T1.

. Porcentaje_del personal certificado de Tl
de acuerdo a las necesidades de su

dministracion
de los Recursos

FC vC02.05 _ ® Copyright 2009 Intefi S.C. . 32

FC vC02.05 . : - Pagina - 16 ~ © Copyright 2009. Inteli S.C.




| POT7 Administracién de los Recursos

§
P
9 e T ~_Humanos de Tl |
d
b

Objetivos dé contral )
PO7.1 Retencion y reclutamiento de personal

PO7.2 Competencias dei_personal

PO7.3 Seguimiento a roles

7 -l

R PO7 .4 Capacitacion del persanal -

PO7.5 Dependencia en las personas

PO7.6 Procedimientos de revision de anteceden

AP07.7 évaluaciéﬁ dei Rendimiento de los &

POB8.8 Cambios de puesto o 1enninac1mn‘es e relacion:laboral

FC vC02.05
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cion de la calidad

Que satisface el requisito del negocio de Tl para
Asegurar la mejora continua de la calidad de fos servicios de Ti que son entre
Enfocidndose en:

Definicion de un sistema de administracion de calidad, monitoreo constat
rendimiento acorde a los objetivos predefinidos y la implementacion de uf
programa de mejora continua de los servicios de calidad

se logra con )
« Definicion de estandares y practicas de calidad

« Monitoreo y revision del rendimiento intemo y externo acorde a i68
estandares y précticas de calidad definidos

¢ Mejora del sistema de administracién calidad de forma continua

T

FC vCOZ.OSV
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FUNDAMENTOS DE CoBIT® " Version 4.1

PO8 Administracion de la Calidad

y se mide con

+ Porcentaje de involucrados satisfechos .
con la calidad de TI.

- Porcentaje de los procesos de Ti que son
revisados formalmente por un area de
aseguramiento de calidad. de forma
perigdica y que cumple las metas y
objetivos de calidad establecidos.

. Porcemaje de procesos que reclben una
Arevisiét_l de-aseguramiento de calidad.. -

standares de Ti Iy practicas de calidad
PO8.3 Desarrollo y adquisiciéﬁ de estandares
. - POB4 Er;foque él cliente

PO8.5 Mejora Continua

POB.6 Revisién, seguimiento y medf;_ién de la calidad

FC vC02.05
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| PO Evaluacién y Administracion de los
Riesgos de Tl R

Control sabre el proceso de Tl de: : .
' Evaluacion y administracion de los riesgos de Tl '
' Que satisface el requisito del negocio de Tl para

Andlisis y la comunicacion de los riesgos de Tl y su potencial impacto en‘los
metas del negocio

Enfocéndose en: ) .
t= --Desamolin de un marco de raferencia de administracion de ri
- e integrado con los marcos de referencia de ad

del riesgo residual.
se logra con

administracién de procesos, de
consistentemente aplicada

Realizar evaluaciones d

. centaje de riesgos criticos de Tl
identificados con planes de accion
desarrollados,

Porcentaje de planes de accitn de
administracién de riesgos aprobados
para su implementacién.

5 Lt

LGl

FC vC02.05 ’ © Copyright 2009 Inteli S.C.
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FUNDAMENTOS DE COBIT® ' Versi6n 4.1 -
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PO9 Evaluacién y Administracion de los
Riesgos de Tl

Objetivos de contral _
P08.1 Marco de referencia de administracion de riesgos de Tl

P0OS.2 Estabiecimiento del contexto de fiesgos
P09.3 ldenﬁﬁwcién de eventos

PO8.4 Evailuaciér ;.ﬁe Riesgos

P09.5 Respyesta alos riesgési‘

P09.6 Mantenimiento y Seguiﬁliénto a los Plane:

® Copyright 2003 Inteli S.C.
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* Al Adquirir e Implementar
Introduccion

objetivos del negocio se contmuen cumphendo. Este dominio se enfoca egg
siguientes preguntas: X

. FCvC02.05
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Identificar soluciones automatlzadas _ )
Adquirir y Mantener la software de aplicacion.
Adquirir y Mantener la infraestructura tecnolégica.
Habilitar fa operacion y su uso.
Aprovisionamiento los recursbs de Ti

Administracion de Cambios.
Instalar y acreditar, soluciones y cambios (Autorizacion).

FC vC02.05 : " ® Copyright 2008 Inteli 5.C.
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Al6 Administracién de Cambios o Iﬂtel[

Control sobre el praceso de Ti de:

Definir un plan Estratégico para Tecnologia dé lnformacic'm'

Que satisface el requisito del negocio de T! para .
Responder a los requerimientos del negocio de acuerdo con la estrategia de negocio, mientras
se reducen los defectos y la repeticin de trabajos en la prestacion del servicio y en la solucién.

Enfocindose en: )

Controfar la évaluacién de impacto, autorizacién e imptantacion d )
infraestructura de T, aplicaciones y soluciones técnitas, minimizand
-~ deben a especificaciones incompletas de la salicits
. cambios no autorizados.

se logra con Eieey

« La definicidn y comunicacidn dx D!

. cambios de emergencia.

.. ® Laevaluacion, la asignacion de pii

... - .a_Seguimiento del estatus yip;

FC vC02.05

rrupciones o errores

dos por

nes inexactas o una

6n de impacto incompleta.

* La repeticién de aplicaciones o
infraestructura debida a
especificaciones de cambio
inadecuadas.

"+ El porcentaje de cambios que siguen
procesos de tontrol de cambio
formales.

A

/() @ O

(ple] [rle] Ts]

FCvC02.05 © Copyright 2008 Irtei S.C.
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FUNDAMENTOS DE COBIT® Version 4.1.

) S : 'AI'G'Adl‘ﬁinis'tl"acit.’:n‘ de Cambios™ . y
‘ o Objetives cie control o &

D S S ‘Al671-Pr:oc_ediri'.|ie.t.1td's y.esténda,rés de cambios i,
. - AIB.2 Ei/al_u.écién'de.inipédq. prioriia&_:ién‘y aulérizéqiéq 4

' . ’ Alé;B 'Cair;mios de é‘mergenéia . - -

’— ‘ .’ . Alg 4.B;éor’tesﬁ.;éeigt‘ximﬁﬁé—déiw;s:t_ét’;;s'de. los cambiog
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Material de
Referencia
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Al Identificar Soluciones Automatizadas

Controf sobre el proceso de Ti de:
Identificar sofuciones automatizadas
Que satisface el requlsno de negociode Tl para

y eficiente de soluciones automatlzadas.
Enfocindose en -

" Identificar la factibiiidad técnica y 1a soluciories
- beneficio. '
- se logra con
" e La definicion de los requen
« Realizando estudios de factib
definidos de desarmrolio. -

o * Aprobacion o ‘rechazo de,
. de factibilidad

Traducir los requerimientos de control y funcionales del negocxo en un di

1

[+

g

a

g

2
Hn

. Porcenﬁige de los estudios de factibilidad
firmados por los duefios de proceso del
negocio.

Porcentaje de usuarios satisfechos con la
funcionalidad entregada.

=

PIsT [T T 11

3

M

FC vCO2.05 © Copyright 2008 Intefi S.G. a8’
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e

AI1 ldentlﬁcar Soluciones Automatizadas

Objetivos de control
Al1.2 Reporte de analisis de riesgos

Al1.4 A;;mbacién de los reguerimientos y decision de ?actibl idad

- Al1'.1. Déﬂnicién y mantenimiento de los requerimientos técnicos y fuincionales deg

Al1.3 Estudio de factibifidad y formulacion de cu'rsos de accion alternativos

FC vC02.05

Enfocéndose en

r y mantener el software de aplicaciones
Que satisface el requisito de negocio de Tl para

Alineacion de las aplicaciones disponibles con los requerimientos del negocio,
.~ tiempo adecuado y a un costo razonable. :

Asegurar que existe un proceso de desarrolio en tiempos adecuados y cof
relacion positiva de costo - eficiencia. :

« Adherencia a los esténdares de desarrollo para todas las

© Capyright 2009 Inteli 5.C.
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 FUNDAMENTOS DE CoBIT® Versién4.1 . '~ "~ Mangal def Estudiante - -

A2 Adquirir y Mantener el Software de- -
Aplicaciones R

y se mide con

- Numero de problemas en ef ambiente de
produccitn por aplicacion causando falta de
disponibilidad. -

« Porcentaje de usuarias satisfechos con la
funcionafidad entregada.

[plel

- CoBIT-4.1

FC vC02.05

51

ontroles de las aplicaciones y capacidad de audiiorla_
Al2.4 Seguridad de la aplicacién y disponibilidad -

Al2.5 Configuracion e implementacion del software de aplicacion adqdirido
Al3.6 Actualizaciones mayores a los sistemas existentes -

Al2.7 Desarrollo del software de aplicaciones .

Al2.8 Aseguramiento de Calidad del Software

Al2.8 Administracion de los requerimientos de las aplicaciones = *
Al2.10 Mantenimiento del software de aplicaciones »

FC vC02.05 ® Copyright 2009 Intsli S.C.
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Al3 Adquirir y Mantener la Infraestructura

Tecnolégica

Control sobre el broceso de Tl de:
Adquiljiry mantener la infraestructura tecnologica

" - Que satisface el requisito de negocio de Tl para
Adquirir y mantener una infragstructura de T integrada y estandarizada

Enfocandose en

Proveer platafdnna apropiadas para las aplicaci
arquitectura definida de Ty a log estandares de
se logra con
¢ Producir un plan de adquisi

~

plataformas que no estan ’acordé
ctura definida de Tl y los

e tecnologia.

C procesos crificos de negocio
- soportados por infraestructura obsofeta .

- Namero de componentes de infraestructura que

“Administracion
de los Recursos

FC

© Copyright 2009 Intefi S.C.
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<

. Manual del Estudiante

Al3 Adquiriry Mantener la Infraestructura
Tecnologlca

Objetivos de contral .
AI3.1 Plan de adquisicién de infraestructura tecnologica

Al3.2 Disponibilidad y phtecdén de los recursos de Ia infra%tru&tuxa s

Al3.3 Mantenimiento de fa infraestruciura

- e

Al3.4 Ambiente de pruebas de factibilidad

e

peracion y Utilizacién

YCOBITAM

bre el proceso de Tl de:
itar fa operacion y utifizacion
Que satisface el requisito de negocio de Tl para

Asegurar la safisfaccion de los usuarios finales cor ia oferta de Serwclos y niveles de
servicio con una integracién transparente de las aphwcuones y solucumes
tecnol6gicas a los firocesos de nagocio.

Enfocandose en
Proveer manuales eficaces de usuario y operacionales y material de

entrenamiehto para transferir el conocimiento necesario para la operaclon Yy uso
exitoso del sistema.

se logra con

o Desanoliandoy pomendo disponible la documentaaén de transferencia
del conocimiento.

« Comunicar y entrenar a los usuarios, gerencia del"negocio, personal de
soporte y operaciones.

« Generando material de entrenamiento.

FC vC02.05 - © Copytight 2009 intefi S.C.
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y

procedimientos de T! estén integrados de foi

i~

semidecon . . .
Nimero de aplicaciones donde los L

fransparente en los procesos de negocio.

Porcentaje de los duefios del negocio
satisfechos con la capacitacion en las
aplicaciones y materiales de soporte.

Nimero de aplicaciones con un entrenamiento
adecuado para el soporte a fa operacidny a los -
usuarios. . '

" FCvC02.05

Sy s e

—

ransferencia del conocimiento a la administracion del negocio

Al4.3 Transferencia del conocimiento a los usuarios finale

" Al4.4 Transferencia del conocimiento al personal de soporte y operacion

FCvC02.05 © Copyright 2009 inteli S.C.
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R

Al’5.Agr@v_isigngmient@'de Recursos de Tl |

Control sobre el proceso de Tl de: .
Aprovisionamiento de recursos de Tl

Que satisface el requisito de negocio de Tl para
Mejor la relacion costo-eficiencia de Tl y su contribucion a la rentabilidad del negocio.

Enfocandose en

Adquisicién y mantenimiento de las capacidades de TI que re po
entrega de la estrategia, una infraestructura d S
reducir el riesgo de aprovisionamiento de TI.

se logra con

FC vC02.05

nirdtos de dprovisionamiento.
- Cantidad reducida en el costo de las compras.

'« Porcefitaje de los involucrados clave
satisfechos con los proveedores.

Lslel [ | Is] |

FC vC02.05 - @ Copyright 2009 Inteli S.C. - ' 60
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e

Al5 Apidilisio‘namiento de Re"cursos" deTl

Objetivos de control
AlS.1 Contrat del aprovisionamiento

_ ) Al5.2 Administracién de los contratos de los proﬁéed-ores
. o Al5.3 Seleccién de prbvee'dc'ii‘e's

. 1 . AI5.4Adquisicion de recuisos
- - . T e . -

creditar Soluciones y Cambios

bre el proceso de Tl de:

ry acreditar soluciones y cambios .

Que satisface el requisito de negocio de -11 paﬁ

Implementar sistemas nuevos o cambios que funcionen sin mayor problema
de la instatacion. . . . -

e

Enfocéndose en

. Probando que las aplicaciones e infraestructura cumple el proposito para
. fue definido, libre de errores y planeando las liberaciones a produccion.

se logra con .

= Establecer una metodologia de pruebas.
= Planeando las liberaciones.

) - . = Evaluando y aprobando los resultados de las pruebas por la g%
. - negocio. ' ‘3

. ~ ¢ ' . = Realizando revisiones post-implementacion.

FC vC02.05 ‘ ® Copyright 2009 Inteli S.C.
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)

DS5 Prbv'eer. la Seguridad de los Sistemas 4'

2v;
My

Control sobre el proceso de Tl de: - : - ’ . ‘ . RPN {
Garantizar la seguridad de los sistemas - N
N .Que satisface ef requisito del negocio de Ti para
Mantener la integridad de la informacion y |a infraestructura de procesamlento asi como . £
. minimizar el impacto de las vulnerabilidades de seguridad e incidentes. E,

Enfocandose en:

Definir y establecerlas polmcas de seguridad de Tl
procedlmlentos asi como mantener uri ipervisié

se logra con

» El entendimiento de los req
seguridad.

+ La administracion de identida
forma estandarizada.

e Probando la seguridad

incidentes que dafian la
e la organizaci6n con el

« Numero de sistemas dénde fos
requerimientos de seguridad no se
cumplen.

» Nimero de violaciones en la segregac:on
de funciones

FCvC0205 ® Copyright 2009 Iriteli §.C. o . 72

FC vC02.05 Pagina - 36 © Copyright 2009. Inteli S.C.




M
c
z
>
=
m
5
o
o
O
0
Q
. ®
z
@,
.. O
oo
'.h

DS5 Proveer la Seguridad de fos Siste:r'na""s '

i Objetivos de control ST E .
T . .| . DS5.1Administracion de la seguridad de TI. R
-.° . .| Ds52PlandeseguidaddeT .. . . . i
' e '|'- DS5.3Administracién de identidad - - T

DS54 Administracién de cuentas de usuario

: ’ - DS5.5 Pruebas, supervisiony monitoreo de la seguridad - '
A DS5.6 Definicion de incidentes de seguridad ‘
o _ D35.7 Proteccion de la tecnologia de seguridad
"+ | ' Ds5.8Administracien de llaves criptograficas — =

DS85.9 Prevencion, deteccion y correccion de sofiware malic
DS5.10 Seguridad de la red '

T DSS5.11 Intercambio de Datos Sensitivos
/

. i
w0t
e
I
. ‘3
< By
¢ v

Material.'de"
Referencia

14

S

Y M
g’» o W

£C vC02.05 ’ © Copyright 2009 Intefi S.C.
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FUNDAMENTOS DE COBIT® Version 4.1

DS1 Definir y Admlmstrar los Niveles de e
Servicio - T ‘ Inteli

Control sobre el proceso de Tl de:

Definir y administrar los niveles de servicio ’ . ’ .

Que satisface el requisito de négocio de Tl para
- Asegurar la alineacion de los servicios clave de Tl con la estrategia del negocio.

Enfocandose en

Identificando los requerimientos del servicio, acon!ando los

monitoreando el cumplnmento de los niveles de’ i

- : --- selogracon~~ T

) ' « Formalizacion de ios acuerd
requerimientos y capacidad

« Dando reportes de los cumpli

« Identificando y comunicando lo:
servicios a la planeacion estrats

78

enel mtalogo

« Numero de juntas formales de revision de
- acuerdos de nivel de servicio con los clientes
por afio

de los Recursos %

FCvC0205 - © Copyright 2009 InteliS.C. 76 ‘

FC vC02.05 ~ Pégina-38 - ©Copyright 2009, Inteli S.C.

Y




FUNDAMENTOS DECOBIT® Version4.1 . - . M

DS1 Deﬁmr y Admlnlstrar los vaeles de
Servucuo ' ' = S

" Objetivos de control
DS1.1 Marco de referencia de admmastramén de nlveles de servicio
DS1.2 Definicién de servicios

" 'DS1.3 Acuerdos de nivel de servicio

' DS1.4 Acuerdos ‘de nivel operacionales
DS‘I'.S Monitoreo y reporteo del cumplimento de niveles de servicio
DS1.6 Revision de acuerdos de nivel de servicio y contratos

sobre el procesé de Tl de:

Admmistrar ef rendimiento y la capacidad

Que satisface el requisito de negocio de Tl para’

- Optimizar el rendimiento de la infraestructura de T, recursos y capacidades eh, s
respuesta a las necesidades del negocio. ;

Enfocandose en

. : FC vC02.05 ® Copyright 2009 Iteli S.C.
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FUNDAMENTOS DE CoBIT® Versién4.1 ~ -~ =

DS4 Asegurar la Continuidad del Servicio_

~DS4.8 Continuacitn y recuperacion de los servicios de T

N

Objetivos de control .
DS4.1 Marco de referencia de continuidad de Ti
DS4.2 Planes de continuidad de Tl ~

DS4.3 Recursos criticos de Tl

DS4.4 Mantenimiento de! plan de continuidad de Tt -
DS4.5 Pruebas del plan de continuidad de T

DS4.6 Capacitacién en el plan de continuidad de Ti'
DS4.7 Distribucion del plan de continuidad de T1 ..

DS4.9 Aimacenamiento de respaldos fuera de si
DS4.10 Revision posterior a la recuperacion

ary asignar costos . ]
= Que satisface el requisito del negocio de Tl para

Asegurar la transparencia y entendimiento de los costos de Tl y mejbrar la relacién
costo-beneficio a través del uso bien informado de los servicios de T1.

Ehfocéndose en:

Captura completa y precisa de los costos de Tl, un sistema justo de
asignacién acordado entre los usuarios de negocio, y un sistema para el
reporteo puntual def uso de Tly Ia asignacion de costos. -

se logra con . :
e Alineacion de los cargos a ta cantidad y calidad de ios servicios provistos.
+ Construccion y acuerdos det modelo completo de costos. - '
R . Implementacion de cargos de acuerdo a la politica estableéida.

FCvC0205 - ® Copyright 2009 Intefi $.C.
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y se mide con

» Porcentaje de ia facturacién aceptado o
pagada de servicios de Tl por la gerencia
del negacio. e .-

« Parcentaje de variacion contra los
presupuestos, proyecciones y costos’
‘actuales. ! .

+ Porcentaje de los costos totales que son

" asignados de acuerdo a los modelos de
costos acordados.

FC vC02.05

: ontabilidad de Tl
DS6.3'Modelo de costos y de cargo
DS6.4 Mantenimiento del modelo de costos o

©® Copyright 2009 Inteli S.C.
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Manual del Estudiante -

DS7 Educar y En.tre’nal.' alos Us,uafi.é‘s

Control sobre el proceso de Tl de:

_Educary entrenar a los usuarios
_Que satisface el requisito del negotio de Ti para

"Utilizacién eficiente y eficaz de las aplicaciones y soluciones tecnoléglcas Y asegurar et
curnpiimiento de los usuarios con politicas y procedlmlentos . '

Enfocéndose en: )
Un claro entendimiento de las neceSIdades de capac:ta usuaros
de TI, ejecucion de una estrategia efeciiva, citacion’y cion de
L . .~ .. losTesultados. ’
se logra con

« Estableciendo un plan de cap
« Organizando la capacitacion.
impartienda la capacitacién

*
]
a
Q.
®
&

K
-
Q.
©
2

FC vC02.05

je de satisfaccion de los
interesados con el entrenamlento
- provisto.

« Tiempo de retraso en la identificacién de
la necesidad de entrenamiento y la
entrega del entrenamiento.

teist T 1 [ 1 |

FCvCO205 . . ©Copyright 2009 Inteli S.C.
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DS7 Educary Entrenar a los Usuarios

' Objetivos de control -

" DS7.1 Identificacion de las necesidades de educacion y entrenamiento
‘DS7.2 Entrega de la educacién y capacitacion
DS7.3 Evaluacién del entrenamiento recibido

EC v602.08

Que satisface el requisito del negocio de Tl para

Habilitar el uso efectivo de los sistemas de T1 al asegurar la resolucn&n y ana
preguntas de los usuarios finales ylos |nc1dentes

Enfocandose en:

proced:mlentos claros de esca(amlento y resolucién y anahs:s dew
tendencias. . P

se logra con .
* Instalaci6n y aperacién de una mesa de servicia.
e Momtoreo y reporteo de tendenc:as.

FC vC02.05 ® Capyright 2009 Inteli S.C.
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DS8 Administrar la Mesa de Servicioe . X
_Incidentes - R | Inteli

* y se mide con

« Cantidad de resoluciones en la primeré
linea de soporte.

« Porcentaje de incidentes resueltos en un
periodo de tiempo aceptable o de
acuerdo a lo establecido. -

» Tasa de abandono de flamadas.

.9

i

sernvicio
b istro de solicitudes de los usuarios
DS8.3 Escalamiento de incidentes L
DS8.4 Cierre de incidentes A
DS8.5 Reporteo y analisis de fendencias ' T

FC vC02.05 © Copyright 2009 intefi S.C.
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DS9 Administrar la Configuracién

Control sobre el proceso de Ti de:
Administrar 1a configuracién -
Que satisface el requisito del negocio de T para

Optimizacion de a infraestructura de TI, Tecursos y capacidades, y da cuenta ‘
activos de Tl (contablemente). oo .

" Enfocandose en:
Establecimiento y mantenimiento de un positorio

se logra con

« Establecimiento de un repos
configuracién.

«. ldentificando y manteniendo

acion de los activos.

* Numerd de desviaciones identificadas
entre el repositorio de configuraciones y
las configuraciones actuales de los
activos.

« Porcentaje de licencias compradas y no
registradas en el repositorio. -

FC vC02.05 ' , © Copyright 2009 Inteli S.C.
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FUNDAMENTOS DE COBIT®  Version 4.1

Manual del Estudiante

DSS Admmlstrar la Conf' gurac 'ﬂ _

Objetivos de control -

DS9.1 Repositorio de oonﬁguracxén y linea base .

DS9.2 Identificacién y mantenimiento de los elementos de confi guracxén
DS9.3 Revision de la mtegndad de la conf guracton

FC vC02.05

strar los problemas '
i Que satisface el requisito del negocio de Ti para

Enfocéndose en:”

se logra con

e Anaiisis de tendencias.

los problemas.

'Asggurando la satisfaccion de los usuarios finales con fa oferta de servicios y niveles de
servicio, y la reduciendo la solucién, defectos y re trabajo de la entrega de servicios.

Registro, seguimiento y resolucién de problemas operacionales;
investigando la causa raiz de todos los problemas significativos; y
deﬁmendo soluciones pam los problemas operativos identifi cados

¢ Realizando un anélisis causa raiz de los problemas reportados.

. Tomando la propiedad de los problemas y avanzando en ia reso(umén de

FC vC0205 . © Copyright 2009 Inteli S.C.
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y se mide con

"+ Numero de problemas recurrentes con un

impacto en el negocio.

. . Porcentaje de problemas resueltos en el

periodo de tiempo requerida.

* Frecuencia de reportes o actualizaciones ;
de los problemas en curso, basados en 1a -

severidad del problema.

FC vC02.05

DS403 Cierre de problemas

guimiento y resolucién de los prablemas

DS10.4 Integracién de la administracion de la configuracion, inc:'i_d'er_\té_s y proble:

FC vC02.05

© Copyright 2000 Intei S.C.
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FUNDAMENTOS DE COBIT® Version 4.1

R Manuar‘-‘uel Estudiante

DS11 Administrar los Datos ‘

Control sohre el proceso de Tl de: '
Admiinistrar los datos
Que satisface ¢l requisito del negocio de Tl para

cuando sea requerida.
Enfocandose en:

se logra con
"« Respaldando los datos y probando la restay

Optimizar ef uso de la informacion y asegurar que la informacitn este disponible

Mantener los datos completos, precisos disponibles,y

" FC vC02.05

- Namero de incidentes donde los datos
sensitivos son obtenidos después de que
fueron eliminados.

[e] | lep|

FC vC02.05 ® Copyright 2009 intefi §.C.
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'FUNDAMENTOS DE COBIT® Version 4.1 R

L - | DS11 Administrar los Datos

Objefivos de contral
DS11.1 Requerimientos del negocio para la administraciénlde los datos
v | DS11.2 Arreglos de almacenamiento y retencién

‘ _ DS11.3 Sistema de administracion de la libreria de medios -
v DS11.4 Eliminacién

’ ' " DS11.5 Respaldo y recuperacién

DS11.6 Requerimientds de seguridad para la administracion de datos

o

rEee gy

GENEEE

ntrol'sobre-él proceso de Tl de:
Administracién del ambiente fisico )
Que satisface el requisito del negocio de Ti para

Proteger los activos computacionales y los datos del negocio y minimizar el,_ﬁg
una interrupcion del negogcio. _ L }

el
i
Rideces

Enfocandose eh: 4
(rgs

Proveer y mantener un ambiente fisico adecuado para proteger (gi”s a
de Tl del acceso, dafio o robo. . :

se logra con .
. lmplemgntacién de medidas fisicas de seguridad.
¢ Seleccionando y administrando las instalaciohes. .

o ' : FC vC02.05 C . © Copyright 2008 inteli S.C,
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FUNDAMENTOS DE CosiT® Version41 . -~ . -~ -+ Manual del Estudiante

_DS12 Administracién del Ambiente Fisico

y se mide con

* Porcentaje de tiempo por falta de
disponibilidad por incidentes relacionadas
con el ambiente fisico. -z

« Numero de incidentes debidos a brechas
de seguridad fisica o fallas. %

» Frecuencia de evaluaciones y revisiones
de riesgos fisicos.

3
W

edidas de seguridad fisica . _ _ )
DS 2.3 Acceso fisico L . : o - ~ , L i
DS12.4 Proteccion contra factores ambientales '
DS12.5 Administracion fisica de las instalaciones

FCvC0205. . . .. . ®Copyright2008 Inteli S.C. B .. 104 |
FC vC02.05 . Pagina -52 .  ©Copyright 2009. Inteli S.C.




FC

Control sobre el proceso de Ti de:

Administracion de las operaciones

Que satisface el requisito del negocio de Tl para '
Mantener la integridad de los datos y asegurar gu

resistir y recuperarse de errores y fallas.

Enfociandose en:

se logra con

.

Cumplimiento de los niveles de servicio pperacional

monitoreo y mantenimiento de la infraeg

e fa infraestructura de Ti

FC vC02.05

iveles de servicio

planeadas causadas por incidentes
operacionales.

"+ Porcentaje de activos de hardware
incluidos en los calendarios preventivos

de mantenimiento.

por incidentes operacionales.
+ Horaside falta de disponibilidad no

P AL Pk icgy
ek i o it s

© Copyright 2009 intefi S.C.
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Objétivos de control ‘ _
DS13.1 Instrucciones y procedimientos de operacion
DS13.2 Calendarizacion de trabajos '
DS13.3 Monitoreo de la infraestructura de Tl

DS13.4 Documentos sensifivos y dispositivos de salida
DS13.5 Mantenimiento preventivo para el hardware

FC vC02.05 -

107

FC vC02.05

_ © Copyright 2008 InteliS.C. . -
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FUNDAMENTOS DE COBIT® Version 4.1

&y

ME Monitorear y Evaluar

Introduccién

Todos los procesos requieren ser evaluados de manera regular, vafidando:);
calidad y el cumplimiento de los controles. Este dominio se enfoca en lai’ LNt
administracién del desempefio, monitoreo de los contro

cumplimiento de la normatividad y Gobiemo de TI.

Este dominio se enfoca en las siguientes preguntas:

. ¢La medicion del desempefio o rendimiento de

que sea demasiado tarde?

¢la directiva se asegura de que fos

eficientes?

El desempeiio qﬁe esta teniendo Tl s

) contro

les internos, y el

* "ME2 Monitorear y evaluar

el control interno.

o ME3 Garantizar el cumplimiehto de los requerimienios externos:

o ME4 Proveer un Gobiemo de T1.

FC vCO2.05

© Copyfight 2009 Inteli S.C.
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FUNDAMENTOS DE COBIT®. Versign4.4~ -~ =° .~ Manual del Estudiante

Control sobre el proceso de Tide: - ‘ ’ ' _ - .
Monitorear y evaluar el desempeﬁo de Ti :

que satisface el requisito de negocio de Tl para :
Mantener la transparencia y entendimiento de fos costos, beneﬁcxos estrafegia, politicas y.
niveles de servicio de T1, de acuerdo con los requenmlentos del Gobiem:

L Enfocandose en
Monitorear y reportar las méhcas dé‘.‘proceso e ider
para mejorar el desempefio.

se logra con
« Cotejar y traducir los reportes sobi
. para la. administracion.
« Comparar el desempeiio conba fasm
correctivas necesanas.

FC vC02.05

|
|
|
) o

« Niifnero de acciones para la mejora .
continua, impulsadas por las
actividades de monitoreo .

« Porcentaje de procesos criticos
monitoreados. .

[pTrp]sTs[s[s]s].
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Objetivos de control
: . : : - ME1.1 Enfoque de monitoreo - ] .
: - - ME1.2 Definicién y recoleccién de los datos de monitoreo

: ME1.3 Método de monitoreo '

L . ME1.4 Evaluacion de rendimiento ) :
o ME1.5 Reporteo a ejecutivos ¥ cofisejo )
: ME1.6 Acciones correctivas

Material de
Referencia -

/

FC vC02.05 © Copyright 2009 intefi S.C.
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Control sobre el proceso de Tl de:
Monitorear y evaluar los controles internos

:

que satisface el requisito de negocio de Tl para
Proteger el logro de los objetivos de Tiy wmphmlento de las leyes regulactones y contratns
relacionados con Tl

Enfocindose en
Monitorear los procesos de controles internos para‘la
e identificar acciones de mejora.

se logra con

« Definir un sistema de controles in
’ procesos de Ti.

< Monitorear y reportear sobre |
- » Reportar las excepciones a Ig:

referencia de

) temnos sobre T
ara tomar acciones.

FC vC02.05 118

cofiliiua de controles.

» Nimero y alcance de las
evaluaciones de auto-control

[Pirlsislsis|s]

FC vC0205 ‘ ® Copyright 2009 Imeii S.C. : . 116
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ME2 Monitorear y Evaluar los Controles Internos

Objetivos de control
ME2.1 Monitorear el marco de referencia de controles intemnos
ME2.2 Revisar la supervision

ME2.3 Excepciones de control

ME2.4 Auto-evaluacion de controles

ME2.5 Aseguramiento de los controles intemos

ME2.6 Controles internos a terceros
ME2.7 Acciones correctivas

R .

p

552
N
n

SRR

ue satisface el requisito de negocio de T} para S
Asegurar el cumplimiento de leyes, reguldciones y requerimientos contractuales.

Enfocandose en : . :

Identificar todas las leyes, regutaciones y contratos que aplican y ef nivel
correspondiente de cumplimiento de. Tl y optimizar los procesos de Tl para.
riesgo de incumplimiento, ’

se’logra con

con TL.
* Evaluar el impacto de los requerimientos de cumplimiento.
Monitorear y reportar el cumplimiento de esos requerimientos.

FC‘VQOZ_O5 ) Pagina - 59 | ©
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ME3 Asegurar el Cumphmlento de Requerlmlentos
Externos , . Inteh

y se mide con

» Costo def incumplimiento en T1,
incluyendo multas.

« Tiempo promedio de atraso en la
identificacién de asuntos externos
relacionados con el cumphmlento Yy
resolucuon

* Frecuencia de revisiones de
cumplimiento.

H

FCvC0205

ME3.3 Evaluacién del cumplimiento'_ con requerimientos externos .
ME3.4 Aseguramiento positivo de cumplimiento _ : R .
ME3.5 Reportes integrados ' " )

FCvco205 _© Copyright 2008 Inteli G, o 120
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- - ME4 Proveer un Gobierno de TI

Control sobre el proceso de T de:.
Proveer un gobiemo de Ti

) que satisface el requisito de hegocio de Tl para .
DU : ) Integrar el gobierno de Tl con los objetivos de gobiemo corporativo
. - . leyes, regulaciones y contratos. ’

N , ) - Enfocandose en . :
=, . Preparar los reportes ai-cornsejo scbre fa estratégia‘de

L .o
\
. /
—

7

- con'la que se reporta

de Ti vistos en el

f b nsejo a los interesados.
g, ' \ = Frecuencia de reportes de Tl al .

consejo.

Frecuencia de revisiones
independientes de cumplimiento de
'rL .

n
-ue los Recursos =

[Piris[ss]s]s]

FC vC02.05 " © Copyright 2009 Inteli S.C.
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ME4 Proveer un Gobierno de Ti : i
Objetivos de control
ME4.1 Establecimiento de un marco de referencia de gobierno de T :
ME4.2 Alineacion estratégica ’ ’
MEA4.3 Entrega de valor :
ME4.4 Administracion de recursos
ME4.5 Adminibtracion de riesgo - |
|
ME4.6 Medicion del rendimiento. . |
N |
ME4.7 Aseguramiento independiente i
|
t ! *
- %,
FC vC02.05 LB
- Curso de Furidamenitos de
COBIT® v.4.1 .
Caso Practico 1
Dominios, Procesos y Objetives de COBIT : ‘ ' - i

FCvC0205 ' Pagina-82 - © Copyright 2009. Inteli S.C. >
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S Curso de Fundamentos de
COBIT® v.4.1
Lt

Entradas y salidas genéricas, . v .
ctividades y guias sobre roles y fesponsabiﬁdades, de acuerdo a la matriz
» Metas dé actividades clave ' ‘ o

e Métricas.. s

.Estos forman parte del marco de referencia de las guias de administracio

COBIT ofrece ejernplos ilustrativos para cada proceso, los cuales no sonz
° exhaustivos y no prescriben. . i .
FC VC02.05 . © Copyright 2008 Inteli S.C.
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Elementos de COBIT®
Entradas y Salidas

Cada proceso esta vinculado a otro procesa, las entradas y salidas pueden ser
requeridas por un proceso a través de ofro proceso. -

Los productos o servicios son los resultados que proporciona un proceso a otros
procesos. °

En algunos casos, las entradas y salidas se encuentran fuera del marco de
referencia de COBIT. : .

Entradas y Salidas del proceso PO1 Definicién de un Plan Es fégico de

-Entradas - ¥
PO5__| Reportes Costs- Beneficio

PO9 ! Administracionde Riesgos |
PO10 | ctualizacion del Portafolio de
proyectos de TI

DS1 Nuevos/Actualizacién de servicios

Estrategia y priotidades de Negocio

Portafolio de programas

ME1 | informacion def rendimiento para la
planeacién de T1

ME4 | Repories det de! Gobieno d
T, direccion estratégica de! negoci

paraTl

Elementos de 'OBIT®

gtricas.y las rnetas se deﬁnen en CoBIT en tres niveles:

métricas de T1, que definen lo que el negocio esperade T! {Lo que el negocio )
|
|
\
\

;a para medir a Tl).

Metas y métricas de procesos, que definen lo que el proceso de Ti debe generar para
dar soporte a los objetivos de T1. (¢ Cémo serfa medido el propietario del proceso de
7).

e Métricas de desempeﬁo de los procesos (Miden qué tan bien se desempeﬁa el
proceso para mdlcar sies probable alcanzar las metas). .

.

COBIT utiliza dos tipos de‘ métrica: indicadores de metas e indicadores de A ' . ‘
desempefio. Los indicadores de metas de bajo mvel se comnerten en mdlcadores - ‘ 1
de desempefio para los niveles altos. ‘

FCvCO205 . " ® Copyright 2009 Inteli S.C. . C . 428
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e : Coﬁceptbs Bésicos~

Indicadores:

o ‘ ' de resultados / Objetivos KGIs Key Goal Indicators), indican si se hafE:
’ alcanzado los objetivos. Estos se pueden medir solamente después g}
resultado, por 10 tanto, se laman “lag indicators” (indicadores de reha§b

* Los lndlondores de desempeno (antenormente mdtcadores cla

A . o -.que el resultado sea claro, por lo tanto, es con
- B ( ndlcadores futuros)

/- ’ “Lag indicators®
et miden si los
Y . ) resultados se han
el S ) conseguido o no

“ ventas del! afio
anterior $5m"

FC vG02.05

e

i
Al

-

STy

© Copyright 2009 Inteli S.C.

FC vC02.05 'Pagina -85




FUNDAMENTOS DE COBIT® Version4.1 ~ -~ Manual del Estudiante -

f - Curso de Fundamentos de
CoBIT® v.4.1

Receso

“r i ot P

Aclaracién de Dudas.

Responsmle Responsable: es la persona(s) responsable(s) de que se
haga el trabajo.

¢ Accountable — Rinde cuentas: es Ia tnica persona a la que se hace
responsable por cada tarea.

s Consulted — Consultado: es la persona a quien se Ie consulta y cuyas
opiniones deben buscarse.

* Informed - Informado: es la persona a quien se debe mantener actualxzado
con el progreso de las actividades o tareas

FCvco205 ® Copyright 2009 Inteli S.C. C . S 132
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RACI en CoBIT®

RACI es especialmente Gtil para definir funciones y responsabilidades dergr;@dn

. : ety
o, ’ proyectas y/o procesos de forma inter-departamental. Dado que los sewig@ﬁ-,‘z‘%s

procesos y sus actividades sé ejecutan a través de toda la organizacion, lag
_ actividades individuales deben ser mapeadas a los roles definidos.

oy

g ' ‘El entendimiento de los roles y responsabilidades para cada proceso es
G ’ para un gobiemno efectivo. COBIT propone el uso de la herramienta
permite identificar para cada proceso: ’ :

' = ¢Quien es responsable?
PR A . ¢ iQuién rindecuesr;ltas?
.» ¢ Quién es consultado?.
¢ ¢Quien informado?

e

FC vC02.05

——

ermite asignar las responsabilidades y.realizar los cambios necesarios, sing
uitimo minuto. ) ;

' : G s B
« Silos roles se han asignado de antemano, apoya a evitar conflictos y.a que Iz tomaiZ:
de decisiones sed miucho mas rapida.. o Ty

o Determina los roles del praceso y con esto se define la estructura organizaciona
" requerida para el proceso.. C pot

FC vC02.05 ® Copyright 2009 Inteli S.C.
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 ‘Manual del Estudiants ===

Pasos para Construir una Matriz RACI

« ldentificar las actividades/pracesos.
« [dentificar y definir los roles funcionales. -

Llevar a cabo reuniones para la asignacién de los. o

A continuacion los pasos para consfruir una Matriz RACH:

- 135

Ejercicio

Modelo RACI

Pagina -68
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Revision General de los Elementos de COBIT _A
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Curso de Fundamentos de
COBIT® v.4.1

eer una guia de como utilizar COBIT para soportar las diversas;
clividades de aseguramiento de Tl £

* Habilita a los usuarios de COBIT para el gobierno de T al impulsar 5
en el momento de planear y realizar el ‘aseguramiento de los resulta:q
el negocio, Tl y los profesionales de auditoria (aseguramiento) estarg
alineados a un marco de referencia comdn y a objetivos comunes. =

Elementos
* Mapa de ruta de aséguramiento
. Ejecﬁcién del mapa de ruta
¢ Consejos detallados para las pruebas

FC vC02.05

® Copyright 2009 iteli S.C.
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 Curso dé Fundamentos de - - - -
COBIT® v.4.1
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Recursos

La familia de productos o herramientas de COBIT disponibles por el ITG_?

apoyan a las organizaciones en la: :

Adopcién ' o
Implementacion

Adminisiracién de los requerimientos de gobierno de TI uti
COBIT. ’

esenta informacion en una interfaz web amigable. Permite
q]itiples usuarios navegar, buscar, compartiry evaluarla b
nocimientos. ‘

-~ » Dentrode las.ventajas que tiene es praveer un repositorio acge
para toda la informacion de COBIT y permite retroalimentaci‘
los usuarios. B

» También sirve como lugar de encuentro para anuncios, foro
discusion y descargas. - o

FC vC02.05 ' "® Copyright 2009 Inteii $.C.
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COB!TOnIin'e(Z:) | - Iﬂtehl :

" Welcomel

wm«&nmﬁommmcmrmmw
knowledge i a aniform and Gzer-lriendly farchion,

Gearch the homepag (Inchidng What's neaw, CalsitOntar Fanctiony, £4Q and
Gungsary) ' .

Other CbBIT prbducts

- 143 ’ -

Intell

facilmente adoptar los elementos importanites de COBIT.
2 version resumida de los recursos de COBIT-

enfoca enlos procesos de Tl, objetivos de control y métricas

e Esta destinado para la pequefia y mediana empresa (Small-and :
Medium-sized Enterprises — SME), donde Ti no es estratégico o 1 .
critico para la sobrevivencia de la empresa _ . , S

¢ Menor nimero de procesos/objetlvos de control B K
generales y especificos.

FCve0205 © Copyright 2009 Intefi S.C. . . L
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. COBIT Security Baseline

Provee un kit de sobrevivencia para seguridad
de la informacitn y tiene un referencia cruzada
con el ISO 17799

Esta en un lenguaje simple y no técnico

-———

- Ofrece una lineamientos para mantener la--~
seguridad de la informacion

|
| +
Fa
%‘n : .
| ,} '
L - areas
£
i, ' ¢ Por que es importante el gobiemno T1 y porque las
organizacignes deben implementario
o ’ « Como COBIT puede ser ligado al gobiemo de T! y
N como COBIT y VAL IT habilitan la lmplementamcn
_ -del gobiemo de Tl
£ ' - » Involucrados que tienen interés en et goblemo de Tl
LS : .
- _ e Un mapa de ruta para la implementac:lon de
} ' gobiemo de Tl con COBIT y Val IT
RO
1 . FCvCO205  © Copyright 2008 Intefi S.C..°
| : '

FC vC02.05
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Madelo de Maduréz

Niveles del Madurez propuestos por COBIT®

« Radar de Madurez
« Evaluacion de los p(bcesos del Caso de estudio’
EC vC02.05 ’ e Bopyﬁ@jt 2009 Intefi S.C.
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‘Objetivo

Este médulo describe el Modelo de Madurez de COBIT, los niveles que
propone, asi como la forma de interpretarios, utilizando la herramienta
del Radar de Madurez.

Al finalizar el tema el participante conocera:
* El Modelo de Madurez de COBIT

"« ‘Los seis nivéles de #Madurez propuesios

Madurez.

FC vC02.05

adi ‘ez del Gobier_nq de LU o Inteh

ee un Modelo de Madurez para el control sobre los procesos
e talforma, que la alta direccion puede conocer en gue punto se
ala Orgamzacnon

-Como se ubica en relacion con los “ mejores de su sector" o en la
industria ? - '

e ;Coémo se encuentra conforme a los estandares internacionales?

Esto permite tomar decisiones para.determinar a dénde quieren llegar,

e ;Cuales son sus Factores Criticos de Exito
(CSFs, Critical Success Factors)?, asi como,

e ;,Cuales son las directrices que deben ser
consideradas por la alta direccion para lograr
control, sobre y dentro de los procesos de TI?

FC vC02.05 ® Copyright 2009 Inteii S.C.
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&

FC vC02.05.

Modelo de Madurez (_MMs) |

. Mediante el uso de MMs la alta direccion puede conocer:

El Modelo de Madurez (MMs) es un método de medicion a fin de
organizacién conozca como se encuentra e intente mejorar.

o El estatus actual de la organizacion sobre diversos para
« Los objetivos a alcanzar

e (Cual es la estrategia 0 los planes de la
* estos objetivos?

FC vC02.05

Este enfoque se deriva, del Modelo de Madurez que el Software Engf

Institute (SE!, Software Capability Maturity Model, SW-CMM) defini6

maddrez de la capacidad del desamollo de software. :
ggg

En este modelo se definen un conjunto de areas clave del pro
describen las funciones que deben llevarse a cabo para el desarroll
buena practica, agrupados en seis niveles. Estos niveles sirven de 1

T

yliedible
1
Nivel de madurez de COBIT

FC vC02.05 © Copyright 2009 inteli S.C.
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»

Modelo de Madurez prbpuesto por COBIT® 4.1 Iﬂtﬁh

La organizacién puede implementar el modelo o herramienta que deseé
para medir la madurez de sus procesos, se sugiere, que cualquiera que
sea el modelo, las escalas no deben ser demasiadas, ya que esto no
permitiria analizar la informacién faciimente y resultando una precisién : }
no justificable, debido a que su propdsito general es identificar donde se - : Ty
encuentran los problemas y. como definir prioridades para:impiementar :
las mejoras.

Los mecanismos de.contrci se guian por los
Objetivos de Control de COBIT y se enfocan e
lo que hace cada proceso; los M >

Madurez se enfocan principalmente en:gué tan
bien se administra el proceso.

Madurez de los Procesos

ENum Procesos

Nivel 0 Nivel { ‘ Nivel2 Nivet3 Nivel4 Nivet §

Los niveles de madurez estan disefiados como perfiles de procesos de '
Tl, que una empresa reconoce como descripciones de posibles estados - C =
‘1 actualesy futuros.

No esta disefiado como un modelo limitado, este modelo permite pasar
al siguiente nivel superior adn sin haber cumplido todas las condiciones
del nivel inferior. ~ -

» La evaluacion de la madurez de COBIT, es prbbable que resulte en un ) .
perfil donde las condiciones relevantes de diferentes niveles de :
" madurez se puedan reunir. v S

FC vC02.05 . : . © Copyright 2009 Inteli S.C. . : &

FCvC02.05 . Pagina-4 @ Copyright 2009. inteli S.C.




Aplicaciéon del Modelo de Madurez

_ Al aplicar los procesos de madurez desarrollados para cada uno de los 3@;’
R : : _ procesos Tl de COBIT, la organizacion podra identificar:

¢ Eidesemperio real de la empresa

o » o |~ « Doénde se encuentra la empresa actualmente
- ‘ o " Elestatus actual de la industria. _

¢ Puede obtener una comparacion con su sector. .

EI objetivo de mejora de la_ empresa.

.'* ¢Donde desea estar la empresa? 4,

El Modelo de Madurez de COBIT, a diferericiz:.del CNR
, medir un nivel de madurez preciso o tratar de cerfificar
{ . a alcanzado ni evaluar un nivel de adherendi (

) - El propésito es identificar cuales son los
’ ' - priofidades para mejorarios.

FC vC02.05

Repetitie Defiido  Adminisade _ Otimizado
Ty 0 1 2 3 4 .5
L I ] | h , | |
' © Estado actual de la empresa , ’
& Promedio de la industria Q - No se aplican procesos administrados :éf‘:*%‘:
* QObjetivo de la empresa - 1 - Los procesos son ad-hoc y desorganizéijgg >
. - o,

.+ -2 -Los procesos siguen un patron regular b ?
3 —~ Los procesos estan documentados y di ”3‘"

.4 — Los procesos se monitorean y miden

L N BN g:»x( £
La escala incluye al 0 ya que es muy posible que no existan procesos en lo absém’ﬁ.%%
La escala del 0-5 se basa en una escala de madurez simple que muestra como un:
proceso evoluciona desde una capacidad no existente hasta una capacidad optimi

- . FCVC02.05 . © Copyright 2009 Inteli S.C.
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Manual del Estudiante

Niveles del Modelo de Madurez =~ - teh |

El Gobierno sobre la tecnologia de informacion es un proceso que tiene
como finalidad proveer valor agregado al negocio mientras balancea
riesgos versus refomo.

El Modelo de Madurez del Gobiemo de Tl considera 6 niveles:

0 - No existe. Hay una completa falta de cualquier proceso de Gobiem

deben ser |dentrf cados y resaltados, por | cion al
5. respeito. . ; e

FC vC02.05

"

del Modslo de Madurez o

efinidos. Lé necesidad de actuar con respecto al Gobiemno de Tl es
" entendida y aceptada. Los procedimientos han sido
estandarizados, documentados e implementados.

4- Adm:mstrado y Medible. Hay un completo entendimiento de los aspectos de Goblemo
de T1 a todos los niveles de la organizacién. Se estandariza el uso
de andlisis causa-efectos. .

5 - Optimizado. En esta fase hay un entendimiento avanzado y hacia futuro deé los
: aspectos y soluciones del Gobiemo de TI. ‘

FC vC02.05 © Copyright 2009 Intefi S.C.
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Modelo de Madurez

Los modelos de madurez se desarrollan empezando con el mad
genérico cualitativo al cual se afiaden, en forma creciente, algung
principios contenidos en los siguientes atributos, a través de nivele

Conciencia y comunicacion.

-Politicas, estandares y procedimientos

Herramientas y automatizacion.

Habilidades y experiencia.

Responsabilidad y rendicion de ¢

“Establecimiento y medicién de me

FC vCU2.05

¢ Elnivel de madurez comecto estaré influenciado -por los ob;ehvos dé ne
de una empresa, par el ambiente operativo y por las practicas de Iaz:ﬁﬂ

. El Modelo de Madurez que-propone COBIT ayuda a mejorar la adn% Jeleles
y el control de los procesos de Tl, el modelo considera recomendadi ’ﬁ’ fire

R T O

Mejores Practicas Internacionales - L

%Ay

e Es importante considerar el grado y sofisticacion de los
controles que ge requiere aplicar en un proceso, ya que
estos deben identificarse de acuerdo al apetito de riesgo
y a los requerimientos de la organizacién. R

» Elincremento en la madurez reduce el riesgo y mejora la
. eficiencia, generando menos errores, mas procesos
predecibles y un uso rentable de los recursos.

FC vC02.05 © Copyright 2008 inteli S.C.
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Las tres dimensiones de la Madurez

Un ambiente de control intemo impiementado de
forma adecuada se logra cuando se cumple con

los tres aspectos de la madurez: iCémo?
] Habilidad (Capability). Haplcadq opacsnd
-Cobertura. 4 +
. Control. 3 b Misiony
x 2 1

A
-
1
+

Riego y
cumplimiento

de la narma \

1Qué?
©  {Control)

Cuinto?
- (Cobettura)

FC vC02.05 .

15
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Comida

jBuen Provecho!
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. ‘Radar de Madurez

43
hi

S

Rt - ‘ | Ubicar cualquier area de la organizacion en un nivel no es tarea

g

oy * La utilizacién de medidas ponderadas basadas en la valoracion de
. : o amplio conjunto de procesos y/6 objetivos de control, ayuda a eng
: . con mayor precisién este valor. o e B

i

s ama

¢
28

H]

La utilizacion de herramientas visuales y de faci lectura
posiciones antes y después, para ello una herramienta atil €

de Madurez. : :
e : El radar permite valorar todas las dreas de/la empresa (a
. } , . organizacion y/o a nivel de Tl), représente 0105 res

graficamente, indicando la posicié

FC vC02.05

= Real
= Deseable

4

it

a8

i

Al Al2

Ei Modelo de Madurez de COBIT, provee una forma de medir qué tan desarrollada est4 la adniif
- delos procesos de Tl, es_decir, conocer su capacidad real,

FCVCO2.05 © Copyright 2009 Intefi S.C.
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. éurso de Fundamentos de
COBIT® v.4.1

Ejercicio

Evaluar la'Madurez de Procesos a través de COBIT

FC vC02.05 . - Pagina - 10
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Workshop

COBIT® 4.1 Foundation &

Curso de Fundamentos de
COoBIT® v.4.1

Indicadores.

\linesicion de Expectativas.

o CSF's, KGl's. KPI's.
* Sistemas de Medicion: “Balanced Score Card”.
* Reportes.

: e Caso Practico.
FC vC02.05 © Copyright 2009 inteli S.C.
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Conceptos Clave | | | | Illtell

Medida:

¢ Proporciona una indicacién cuantitativa de extension, cantidad,
dimensiones, capacidad y tamaiio de algunos atributos de un

proceso o producto .

e Pueden ser directas, por ejemplo: L : o _ .

+ Numerao de hamburguesas preparadas : '

« Numero de emores encontrados

= Numero de pacientes atendidos "~

s Pueden ser indirectas,
e Funcionalidad
e Calidad
» Complejidad
Medicion: o
¢ Acto de determinar una medid:

ha medida cuantltatlva del grado en que un ssstema 0 proceso ,
see un atrnbuto dado. . , ) ‘ . !

Ll

¢ Por lo general relaciona una o mas medidas.

. Algunos Ejemplos

* En un restaurante de comida rapida: Numero de hamburguesas ‘ o
sin‘lechuga (error), por cada cien hamburguesas que se
preparan.

e Entérminos generales una métrica es una férmula. -

FC vC02.05 L. . © Copyright 2009 Intefi S.C. . -4
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o S Conceptos Clave

Indicador:

* Esun instrumento de medida utilizado para monitorear los aspe

_ mas importantes de las diferentes areas y actividades
R administrativas y asistenciales. ‘

- o * El iﬁdidador Se expresa gerieralmente en forma de pro
S _ N § (porcentajes). T o :

S ' « Sirven para identificar la necesidad
~A ' preventivas o comrectivas. :

¢ Permiten observar tendencia

FC vC02.05

acia: (Capacidad de lograr el efecto que _
deseaoseespera) .- .. .. .
s Establecen relaciones entre lo programado

y lo realizado. . ‘ '

o [ntimamente ligados con el seguimiento de
cronogramas.

P

St

H

_-alguien o de algo para conseguir un efecto
determinado) . ' ' :
¢ Analizan rendimientos. /

¢ Evalian el volumen de produccion con base
el volumen de recursos utilizados.

il

|
' ‘ " Eficiencia: (Capacidad de disponer de

. ‘ 1 Fcveozos ‘ © Copyright 2009 Inteli S.C.
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" Manual del Estudiante

Situacion Ejemplo

Inteli'

7%, % COBT-41T

Un individuo es traido a la sala de

emergencia de un hospital. Esta

inconsciente y su temperatura es de 40
. Centigrados. . | '

Sus otros signos vitales parecen normal

»

ué nos dice la temperatura de 40° Cehtigfados? .
Respuesta: ' ; ' '
» Muy poco.

Se puede percibir que su temperatura es superibr ala

temperatura normal, pero no sabemos si su
_ temperatura esta subiendo, descendiendo o
permanece constante.

¢ Elindividuo esta mejorando o estd empeorando?

FC vC02.05 <. © Capyright 2008 Inteli S.C.

FCvC02.05 ‘Pagina -4
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‘Ahora, después de haber pasado -
varias horas verificando las
estadisticas vitales del paciente
somos capaces de ver una tendencia.
en las lecturas de temperatura.

i

&

Brgaih

FC vC02.05

@ Copyright 2008 intefi ..  ~ oo
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Manual del 'Esfgudiante

Métrica

Températura

FC vC02.05

lo tanto, la situacion es motivo de alarma.
Nota:

Subitamente el paciente recuerda y proporciona
mas informacion respecto a su condicion.

El se llama Fprouktquiktzarpkx del planeta
Zorkkokroz y su temperatura normal es de 75°
Centigrados.

El se esta reéuperando de hipotermia.

- Los otros signos vitales del paciente no muestran problemas

En este caso la tendencia es que oontmua subiendo fa temperatura por

Q

FC vC02.05 - .- s

© Copyright 2009 intefi S.C.
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' Indicadores

Temperatura
388883

sumen del ejemplo anterior.

na‘tendencia que puede ser dbservada o un valor
sesperado con el cual hacer comparaciones.

Una medida da poca informaci6n. Particularmente
. no da informacion que permita tomar decisiones

" significativas. Co ‘

La figura 2 muestra una métrica.

o Una métrica es una comparacién de dos'o mas -
medidas. '

¢ Eneste caso la temperatura corporal a lo largo del
tiempo.

2888838

REERITN

7

FC vC02.05 © " ®Copyright 2009 Intefi S.C.
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FUNDAMENTOS DE COBIT® Version 4.1

’Ménuél del Estudiante

' Resumen del ejemplo anterior.

La figura 3 nos muestra un indicador.

» Un indicador es una sefial que expresa como es que
un determihado proceso o situacion se esta
desempefiando o desarrollando.

«. Para obtener un indicador, generalmente se
compara una métrica contra una linea base o contra
" un resultado u objetivo esperado.

* Los indicadores suelen expresarse en porcentaj

Teepwuery

rBHNERE XA

Y
TSI
L) ’

Usted debera preguntarse'continuamente:
o ;Por qué estamos midiendo?f
e ; Por qué estamos recolectando datos? -
s ;Por qué estamos monitoreando?
» ;Cuando debemos parar? .

FC vC02.05 e © Copyright 2009 Inteli S.C.
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. - . . . P N “a

Eik

F_actores de Decision

(Y
p1

£
iy

Para responderé estas preguntas se debe identificar cual es la
razén por el que se esta haciendo el esfuerzo.

©

RRSY

- ¢ Aun necesitamos esto?

i ' : R Y generar reportes debemos considera
e Los recursos para producir y ve
e A quien va dirigido. "

S "] fcvcozos.

[P

\ -Administracién el Nivel de Servicio
’ . «Catidad de! Servicio
«Costo de! Servicio
“Proceso de Excelencia

Administracion de la
_Infraestructura de! Servicio

FC vC02.05 © Copyright 2009 Intefi S.C.
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LAG Indicator (antes Key. Gold Indicator) Inteli

400 COBITGA. "+ ¢ -

“¢En qué debemos enfocarnos para asegurar nuest}o éxito?”
- Caracteristicas de las LAG INDICATOR _
Las areas de resuttados del negocio que contribuyen a alcanzar las metas -

. de la organizacion: } .
 Estan alineadas a los planes estratégicos de la organizacién.
e Se definen en téminos de resultados, no de entradas (inputs).
o Se definen en téminos de resultados, no de pro i

-~ "~ Ejemplos:

=« Satisfaccion del diente,
e Desempeiio Financiero,
o Satisfaccian del empleado,
e Eficiencia operativa,

+ Responsabilidad publica. -

FC vC02.05

18

dicator (antes Key Performance - In ;
- ormanee teli

- (i COBT A1 2 -

icion que sirve de resumen, que se tama durante un periodo -
€ con una serie de reportes o un ciclo del hegocio.

) edida concreta que revela que tan bien se desempefia uno o mas
grupos de trabajo en una categoria de LAG Indicator establecida.

Cada indicador LAG normalmente tiene “varios indicadores” LEAD. -

Ejempio de la LAG “Ingresos™

» Namero de érdenes de venta completadas durante el iitimo ciclo del
negocio, .

s Namero de 6rdenes de venta abandonadas durante el mismo ciclo,

» Nuamero de interrupciones al servicio durante el ciclo, °
| e Disponibilidad Total del servicio durante el ciclo,

* Valor total de ingresos por ventas durante el ciclo.

FCvC0205 . ®Copyright 2008 Intefi S:C. oL 20
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, B ~ Relacién entre LAG'y LEAD Indicator

SR . .|« LEAD1: Nimero de cartas, llamadas, faxes de felicitacién.
o LEAD2: # de quejas de clientes resueltas/recibidas.

|

N « LEAD3:

a una encuesta.
|

v v - LAGH1: Lealtad del cliente
|

e * LAG2: Calidad del Servicio -
. |7« LEAD1: % disponibilidad de servicio/s:
' o LEAD2:

“re . Tiempo que tarda el ciclo.de Solici
. ~e LEADS:

FC vC02.05

Eficiencia
" Costo
del proceso

Perspectivas de T

Calidad del servicio (cliente)
. : - Costo del Servicio (Finanzas)

{, | Desarrollo del Empleado (Aprendizaje y crecimiento)
i T ' Eficiencia Operativa (Proceso intemo)

FC vC02.05 ® Copyright 2009 Inteli S.C.
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Sistema de Medicién: Balanced Scorecard .
|
|
. |
. ~ : 1
— “ o * |
.‘ o ‘
o |
|
|
FC vC02.05 .. '
Curso de Fundamentos de -~ ~ ™ - . :
CoBIT® v.4.1 S .
Ejercicio
- .‘r'
Métricas e Indicadores o o ' A RS
13 . ‘;\

FC vC02.05 - Pagina -12 ~ ©® Copyright 2009. Inteli S.C.
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Ej. “abrir una
cuenta nueva”

: - E"{O‘d _eﬂm:yr
: Andlisis de Impacta.af Negocio!(B|

Business lmportance Level
Recovery Time Objective

' “Reporte.de-Cumplimiénin,
" DetNivel de Servicip

Lead
Indicator

) Monitpreo _
o Puntos de Revisidn
* Nuevas Oportunidades

FC vC02.05 o © Copyright 2009 inteli S.C.
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Reportes del Proceso

La generaci6n de reportes nos da una herramienta de comunicacion
para:

e Saber como vamos, si hemos cubierto tas metas propuestas
e ;Qué nos falta por hacer? : B

e Las oportunidades de mejora

FC vC02.05

eportes debemos cansiderar:
recursos necesitamos para producir y validar reportes. -

ue el reporte refleje la informacion clara, cuidar la calidad de la ; IR B
informacién que se presenta. ’ :

o La practica de administracion de niveles de servicio, debe identificar
las necesidades de reportes de la organizacion y automatizar su
- praduccion lo mas rapido posible.

FC vC02.05 .+ .. ©Copyright2009 Intefi S.C. ’ . E:3
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Cinso de Fundamentos de
COBIT® v.4.4
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_ Curso de Fundamentos de
. CoBIT® v.4.1

COBIT® 4.1 Foundation &
- | Workshop

«
&

Modulo 06

Los-Procesos de Val T -

o Gobiemno de Valor (VG)
¢ Gestion de Portafolio (PM)

» Gestion de Inversiones (IM)
» Principios del Caso de Negocio basado en Val IT

* Implementacion del Gobierno de Tl

FC vC02.05 © Copyright 2009 inteli .C.
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* Manual del Estudian_te

ijgﬁivo

»

Inteli

asi como el caso de negocio de Val IT .

Al finalizar el tema el participante conocera:
» Elcancepto general de ValIT . . ‘

o Los procesos de-Val IT y sus compcnentes.

¢ Elementos que debe contener un Casi
VAL IT

¢ Elementos Generales de la impler

Este modulo'describe los conceptos principales de Val IT, sus pri'ncipios,

iCORIT A s 2

FC vC02.05

Es el gobiemo de las inversiones de Tl
que genera valor a la empresa.

FC vC02.05 © Copyright 2009 Inteli S.C.
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Antecedenteé

Las organizaciones siguen haciendo importantes inversiones en negoci
habilitados por TI:

¢ inversiones en el mantenimiento,
e crecimiento o
» transformacion del negocio que tienen un componente critico de_ Tk

’

Derivado de la preocupacion de cémo adm
mversxones en Tly considerando que ex:stl

nlcxatlva Val IT.

. FC vC02.05

Mg
%s;{%&%;
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Introduccion a Val IT _

ValIT pretende responder a la necesidad de las organizaciones en
optimizar la realizacion del valor de sus inversiones en TI.

Recomienda que los proyectos de Tl se administren como un portafolio
de inversiones, alcanzando un valor comercial, promueve la supervisian
durante su ciclo de vida econémico.

" Val IT se enfoca.princi;;almente en:
» Las decisiones de inversion y
» Laobtencion de beneficios y/o rendimit
» Ser una guia documentada para ayuda
las organizaciones a seleccionar in

ponsabilidad del consejo/directores y de todos los ejecutivos del
, garantizar la optimizacion de la rentabilidad para los accionistas
eholders, mediante el aprovechamiento consciente de los recursos
nidades disponibles.

La consideracion e implementacion apropiada de Ias mejores practicas
contenidas en COBIT, complementado ahora por el Marco Val IT

_ contn'buye de forma signif icativa al logro de un verdadero valor de
negocio, a partir de las importantes inversiones actuales en el camblo
impulsado por TI, mediante un:

* Aumento del conocimiento y la transparencia de costos, riesgos y beneﬁcios.

e Aumento de la probabilidad de elegir aquellas inversiones con el mayor
rendimiento potencial.

ey

Aumento de la probabilidad de éxito, al ejecutar las inversiones elegldas de tal
modo que logren o sobrepasen el rendimiento previsto.

FC vC02.05 © Copyright 2009 Inteli S.C.
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| Introduccién a Val IT™

=+ De scuerdo con waretrs vision

Aunque es aplicable a todas las decisiones inversoras, Val IT esta diﬁgid%
principalmente a las inversiones de negocio soportadas por T!: ’

e Inversiones de negocio importantes en el mantenimiento,

e Crecimiento o transformacion del negocio con un

* donde Tl es un medio para conseguir un fin,
proceso de creacion de valor en la empresa
representados por las siguientes preguntas:

La pregunta estratégica
¢La inversion esta ...

il
#

de negodo

. G o
L o do a s objetr @73-‘
+ Proporcionando un valor 6ptimo a un costo .

woonémico y a un nivel de riesgo sceptable?

La pregunts de srquitectura
2lainversién esta .. g
« De erdo con nuesira arquit

« Coh con incipi i

« Contribuyendo a la poblacién de nuestra arquiteciura
+ En linea con otras iniciativas?

GasRE

Sy e

FC vC02.05

varnle

Rt

I

§_§§

IT - valor es “el resultado esperado de la inversion... sea éste
. 0 una combinaci6n de financiero o no". i

s complejo, especifico al contexto y dinamico. Es el aprecio o important
und prganizacién confiere a una inversion, segin lo perciban las partes interesa
clave (stakeholders), expresado en términos financieros 6 no.

Portafolio — Se refiere a un grupo de programas, proyectos, servicios o activos &

seleccionados, gestionados y monitoreados para optimizar el rendimiento del negg%;g
(E! enfoque inicial de Val IT esta centrado principalmente en una conjunto de
programas. COBIT est4 centrado en portafolios de proyecgos; servicios o activos%_

‘ - : iy
Programa - Un grupo estructurado de proyectos interdependientes que son tant%f?@%@-

necesarios como suficientes para conseguir el resultado del negocio y entregar valor:2: &

N . . % i
Estos proyectos incluyen, entre ofros: cambios en la naturaleza del negocio, procesn
de negocio, frabajas realizados por personas, asi como las competencias necesapias

para realizar el trabajo, tecnologia y una estructura organizacional. g o
El progfama de inversion es la principal unidad de inversi6n dentro de Vai IT.

FC vC02.05 . © Copyright 2009 Intefi S:C.
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Conceptos claves usados en Val IT

Proyecto — Se define como un conjunto estructurado de actividades, relacionadas con la
entrega de un resultado que cumpla con los acuerdos definidos (que es necesaria pero NO

suficiente para conseguir un resultado de negocno requerido), basado en un plazo y
presupuesto acordados

implementar - Abarca el ciclo de vida econémico completo del programa
hasta su baja, o sea, cuando se haya realizado todo el valor esperado de
) - cuanto valor se considere posible, o se determine que elva
. o .- realizar y se termina el programa.

s}
5

to economlco, y con un nivel conocido y aceptable de nesgo.

Val IT proporciona guias, procesos y practicas de soporte para ayudar al

Consejo de Administracion y a la Alta Direccion a comprender y desempefiar
sus roles relacionados con dichas inversiones, ya que dos de los principales
problemas a los que se enfrentan es la percepcion de una baja rentabilidad )
de las inversiones en Tl de alto costo, y una visién madecuada del -
rendimiento de TI. '

FCvC0205 | . © Copyright 2009 Inteli S.C. . . . 12
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Relacién entre los principios de Val IT™
y los Dominios de COBIT®

Los dominios de COBIT estan enfi
principalmente en la entrega de la GaE
tecnoldgica que necesita ia empresa%

Los procesos de Val IT estan enfocados
principalmente en la entrega de valor de
negocio mediante:

.

-Establecimiento de un amplio marco de gobierno, «  Planificacién y organizacién de los rachm :
monitoreo y control que permite un vinculo claro y de [2 empresa (PO).
activo entre [a estrategia de empresa y el conjunto de Adquisicién e implementaciéi

programas de inversion soportados por T! que
ejecutan la estrategia (VG). portafolio de proyectos te

*Gestin de la portafolio glabal para optimizar el valor
paia-ia ermpresa (PM)

“Gestion de los resultados de programas de inversion . *
individuales, incluyendo cambios en el negocio,

procesas, personas, tecnologias y organizacionales
impulsados por los proyectos de negocio y Tl que
conforman los programas (IM).

FC vC02.05

nvalor 6ptimo de las inversiones de negocio lmpulsadas porTla un coste econom
vel aceptable de nesgo.

y esté guxado por -
Un conjunto de principios aplicados a procesos de gestion de valor.

que son impulsados por e
Practicas claves de gestion con referencias cruzadas a los controles claves de

. y que se miden por
Métricas de resultados y rendimiento.

FC vC02.05 ’ © Copyright 2008 Intefi §.C.
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Principios de Val IT - o Intell

« Las inversiones habilitadas por Tl se gestionaran como un portafolio de
inversiones.

* Lasinversiones habilitadas por TI abarcaran el pleno alcance de actividades
que son necesarias para lograr el valor de negocio.

s Lasinversiones pos:bllltadas por Tl se gestionaran a o largo de su ciclo de
vida econ6mico oompleto.

legitimamente (stakeholders) y se asigné
correspondiente para la entrega de capa
del negocio.

¢ Se hard un monitoreo, evaluacién:

las practicas de
entrega de valor. - )

FC vC02.05

‘de'programas de
e negocio

CoBIT

Gobiemoy gestion de un -
portafolio de proyectos
tecnolbgicos, servicios,
sistemas e infraestructura
de soporte.

FCvCO205 . . . . ® Copyright 2009 Inteli S.C, . o 16
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Re}laci.én de Val IT con el Gobierno de Tlv

: ITGI considera la entrega de valor como una de las cinco areas de enfo
< del gobiermno de TI, junto con la alineacién estratégica, medicion de

. que se tenga éxitd en las otras cuatro areas, conseguir la entrega de val
seguira siendo dificil.

il
=

rendimiento, gestion de recursos y gestion de riesgos. De hecho, a mends:=
[T
Pt W

Curso de Fundamentos de
COBIT® v.4.1
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Procesos de Val IT

siguientes procesos:

¢ Gestion de inversiones (IM) -

Para obtener la rentabilidad de la inversion, las partes interesadas en las
inversiones soportadas por T1, deberan aplicar los principios de Val IT a los

¢ Gobiermno del valor (VG) — Value Governance
¢ QGestidn de portafolio (PM) - qutfolio Mandgement

Investment Manage;nent '

FC vC02.05

19

de las posibles inversiones de Tl para
una organizacion:

¢ Através de establecer el marco
de buen gobierno, monitoreo y -
control.

* Marcando la direccion estratégica
para las inversiones. -

¢ Definiendo las caracteristicas del
portafolio de inversiones.

VG1 Garantizar liderazgo inforthado y comprometido
VG2 Definir e implementar procesos.

VG3 Definir roles y nzsponsabﬂ' idades

VG4 Garantizar respor d apropiada y

VGS Definir necesidades de informacion.

VG6 Establecer necesidades de informes

VG7 Establecer estructuras de ofganizacion.

VG8 Establecer direccién estratégica.

VG Definir categorias de i mversnor\.

VG10D inar una sion ad del:

portafofio. ’
VG 11 Definir criterios de evaluacién por categoria,

FC vC02.05 ©® Copyright 2009 intefli S.C. . 20
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Procesos de Val IT
Gestion de Portafolio (PM, Portfolio Management)
: .. - PM1 MaMeneruﬁlmenﬁnn de recursos
Gestion de Portafolio (PM) PM2 Identificar necesidades de recursos %
.. : PM3 Reglizar un anafisis de brechas ( gaﬁ}
La gestidn del portafolio tiene como .
PM5 M necesidades il
objetivo asegurar que el portafolio global B et do {m“;,':f;f"fg
: _ ~ .| deinversiomes de Tl esté alineada con los PM7 %gﬂ:ﬁ: de negodio del
et : objefivos estratégicos la organizacion, y PM8 Evaluar y asignar una puntuacién relabva
o S contribuyende dando valor por medio de: M e o el partaol =
o El establecimiento y gestion de PM10 Tomar y comunicar 1
| " perfiles de los recursos.
- « La definicion de umbrales para la
. inversion.
: : o La evaluacién, priorizacion y
i o o seleccion, aplazamiento o rechazo de
P nuevas inversiones.
s - | e Lagestion del portafolio global
« El monitoreo e informes sobre el
rendimiento de! portafolio.
FC vC02.05
.
\ ’ gfinicion a alto nivel de oportunidad de inversidn. ‘
N de negocio det pto de prog| inicial
Y to de {os prog candi 5 ok
Tiene como objetivo asegurari;'
programas individuales de inverst
';\ . costos y beneficios del todo el cicko d& vida . Ti entreguen un valor 6p§imo aj
' un caso de neg do det programa . econdmico y con un nivel copo ;
M9 Asignar te la responsabilidad y propiedad . acep’table de riesgo, mediante: g?m : )
{M10 Iniciar, ptanear y lanzar el programa . 7 .
1M11 Gestionar el programa . °
1M1 2 Gesti { hacer un seguimi de los beneficios
#M13 Gestionar/ hacer actualizar ef caso de negocio ‘Business Case”. negocio
programa. entendimiento de los prograindy

IM15 Gesti -er Retirar el . ; " )
o ) inversion candidatos

e Elanalisis de [as alterativas:

e La definicion del programa y:!
documentacion de un caso
negocio detallado, mcluyengo
detalles de los beneficios ;}‘m

« La asignacién clara de
responsabilidad y propiedad;
o Lagestidn y monitoreo del
rendimiento del programa

|
\
o~
%
A IM14 Gestionarirealizar monitareo 8 informar sobre rendimiento del o Laadquisicion de un claro ;’”

FC vC02.05 '® Copyright 2009 inteli S.C.
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- m==—

Procesos de Val IT
Gestion de la Inversion

Existen tres componentes claves de la gestion de inversiones:

e Desarmollo del caso de negocio — Dando soporte a la seleccion de los
programas de inversion oportunos. - o

* Gestién de programas — Gestionando la ejecucion de fos pro:

+ Realizacién de beneficios ~ Gestionando activamente la r€alizacion'de
los beneficios de los programas.

FC vC02.05

" COBIT® v.4.1

Caso de negocio. o B

Business Case’

Curso de Fundamentos de ' :
|




FUNDAMENTO,S DE COBIT® Version 4.1

¢Qué es una Caso de Negocm (Business
Case)?

suposiciones sobre como se puede crear valor.

Para garantizar la consecucién de los resultados’esperados, es necésa
dichas opiniones y suposiciones estén bien sustentadas.

£
f

SGE
R

finandiéra u otros resultados no f inancieros.

Es necesario documentar cada uno de

estos flujos con informacién que permita
apoyar los procesos de decisién de
inversion y gestion de portafolios:

FC vC02.05

FC vC02.05

© Copyright 2009 Inteli S.C.
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Inteli

i i ACOBITA M wine s

Consideraciones del Caso de Negocio

El caso de negoéio' debe:

e Estar claramente documentado,

» Establecer un balance entre los costos probables contra los b
que pueden derivarse de un incremento en la capacidad par.
el riesgo sobre la informacion,

« Tomar en cuenta los riesgos organizacionales y
generales de negocio de la organizaci

e Considerar los aspectos regulatorios o leg
empresa, si es una organizacion deicaract
privada, su ubicacion geografica y.
ofrece. .

ada una inversion, es necesario: monitorear y controlar la
_entrega.de las capacidades necesarias y los resultados deseadas durante
iclo de vida econdmica de la inversion. .

Es importante considerar que el caso de negocio no es un documento
puntual y estatico, sino una herramienta operativa que hay que actualizar
continuamente para reflejar la realidad actual y para dar soporte al proceso -
. de gestion de portafolio.

FC vC02.05 @ Copyright 2009 intefi S.C. . . 28
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COBIT® v.4.1

Curso de Fundamentos de
COoBIT® v.4.1

T
FN S
¢ %{?}...;é".n\«u
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- Administracién de Riesgos o POR Ty
Conceptos clave . _ | Inteli

Activo .- es cualquier componente que tiene valor o utilidad para la organizacién,

sus operaciones de negocio y su continuidad (informacién, personas, HW, SW,
etc.)

Amenaza.-Una amenaza puede causar un incidente indeseado que puede resultar en un
dafio a la organizacion y a sus activos. A

Vulnerabilidad.-son debilidadés asociadas con los activos de la organizacisa.

Impacto.- Es el resultado de una amenaza. Generalmente estéan relaci

reputacion, reduccion de 'a eficiencia.

Probabilidad.- La posibilidad de que un evento

Riesgo.- Es el potencial que una amenaza deten
un activo y que ocasione pérdida de los
se mide mediante {a combinacion del im
ocurra.

Control.- Acciones que son establecidas
para reducir el riesgo

ntos en ia organizacion

FC vC02.05 31

Estos controles estan disefiados para
corregir los errores, las omisiones y los
usos e intrusiones no autorizados una
vez que éstos sean detectados.

Estos controles existen para detectary
para reportar cuando ocurran errores,
omisiones y el uso o el ingreso no

_ autorizado.

- -Estos controles estan disefiados para
impedir o para restringir un error,
omisidon o una intrusion ne autorizada.

Son acciones o medidas adoptadas

- para asegurar la deteccién temprana o’
responder en forma anticipada a
posibies vulnerabilidades.

:Controles Proactivos |

FC vC02.05 © Copyright 2009 intefi S.C. a2 -
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Administracion de Riesgos

Independientemente de que una administracion apropiada reduce los i

riesgos, la organizacion debe analizar los controles necesarios para asefﬁ'ﬁjg

que el riesgo sea mitigado y que se obtenga el valor de acuerdo al apetity dé:

riesgo y a los objetivos del negocio. £

" Los controles pueden reducir los riesgos en diferentes formas:
¢ Reducir la probabilidad de que la vuinerabilidad sea explotada;

'« Reducir el impacto probable si el riesgo ocurre al detectar los eventos:n

deseados, reaccionando, y recuperandose de e_!los

L -Estos controles son dirigidos por Irs objetivos de control de C

-1 ‘ o i g

POY Evaluar y administrar los riesgos de Tl

Objetivo: Analizar y comunicar los riesgos de T1y su i
procesos y metas de negocio

P09.1 Alineacién de la administracion de riesg
P09.2 Establecimiento del contexto del ri
P09.3 Identificacion de eventos
P0O9.4 Evaluacidn de riesgos de T1 :
P09.5 Respuesta a los riesgos
P09.6 Mantenimientoy mo

FC vC02.05

. . . . . u - ' PR ‘mp»w
Mejorar la efectividad en la toma de decisiones para controlar los rigSgos:

» Mejorar la eficacia y eficiencia en el control de riesgos y mantener la s
reputacién y imagen de la organizacion B

en los procesos internos y externos, asi como en las interacciones c_fé 16,5
mismos e £

FC vC02.05 - © Copyright 2009 inteli S.C.
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Manual del Estidighte

La estructura de evaluacion de riesgos debe describir los elementos
mandatorios que el proceso de evaluacién de riesgos debera contener:

Determinacidn del criterio para la aceptacién de riesgos
Este debe describir las circunstancias bajo las cuales la organizacion deseana
aceptar los riesgos.

Identificacién de los niveles aceptables de riesgo
Sin importar la aproximacién para la evaluacion de riesgos elegida, los
de riesgo que la organizacion considere aceptable necesrtan ser id

Identificacion y evaluacién de los riesgos
Un ntmero de elememos mandatorios necesitan ser ldentrﬁ, C

: L)
Estructura para el Proceso de Evaluacion de Riesgos Inteh

-

FC vC02.05

Seleccionar,
Implantary

FC vC02.05 o . ® Copyright 2002 inteli S.C.
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Ejercicio
e - | - Taller de Riesgos
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Curso de Fundémentos de
COBIT® v.4.1

Implementacion de un |
~Gobierno de Tl




FUNDAMENTOS DE COBIT® Version 4.1+ ===

FC vC02.05 " Ppagina -20

Manual del Estudiante

Implementacion de un Gobierno de Tl
Introduccién

Se busca dar una guia genérica para implementar un Gobierno de TI. Se basa enlas
siguientes premisas:

+ No se provee una solucion. Es una gufa para la imptementacién de un Gobiemo de Tl basado en
COBIT y Val IT para a impiementacién de un Gobiemo de T1
. /

de accién.

e Se pre!end‘= mostrar una guia general para implementary
‘.. Tl La ruta 42 implementaci6n que 3e proporciona no es pres
necesidades de cada empresa. .

Utilizar Vat IT y COBIT asegura que el enfoque £s
se implemente y mejoren los controles para un G

La ruta de implementacién aplica para mlcxatwas
compromzso de la administraciany sigue la

FC vC02.05

‘Lograr la lmplementacaon de la iniciativa como un programa dividido en
fases es mas sencillo que un proyecto de una sola fase.

¢ Recuerde que la implementacion involucra cambios de cultura de como
hacer las cosas diferente. Un factor clave de éxito es contar con un
programa para el cambio organizacional e

¢ AsegUrese de que existe una clara comprension de los objetivos del
programa.

« Administre la expectativas. En muchas organizaciones, lograr éxito en la
supervision de Tl toma tiempo y es un proceso de continua mejora

FC vC02.05 © Copyright 2009 Inteli S.C.
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Ruta General-

FC vC02.05

2.1 Entender las
metas del negocio
y la contribucién de
T

2.2 Definir las
Metas de TI.

2.3 ldentificar
procesos criticos y
controles

3.1 Cuantificar el
apetito alriesgo y la
historia af riesgo.

3.2 Evaluar riesgos de
entrega del servicio
'3.3 Evaluar los riesgos
de {a entrega de
soluciones.

3.4 Ajuste del alcance
de los riesgos

4.1 Definir Marco de
Referencia det Gobiemo
de Tl y los Procesos de
Administracién

4.2 Definicién de la
organizacion del
programa.

4.3 Definicion de
Entregables

FC vC02.05

© Copyright 2009 Intefi S.C.
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o

Fase 1: Identificacion de Necesidades ' , s
Concientizar y obtener compromiso o Inteh

1.1 Obtener compromiso y definir objetivos del programa
Objetivo:

* Obtener el entendimiento y objetivos de lo que buscar a profundidad el
programa de Gobiemo corporativo

« Definir el caso de negocios inicial

* Obtener presupuesto y compromiso de los stakeholders intetesado
__ Entradas: :

N « Politicas empresariales, estrategias, planes de negocio
reporte de auditorias

* Requerimientos especificos del cliente
posicién de mercado, vision y mision de

Salidas:
e Caso de negocio inicial del prog

FC vC02.05

on de Neeés.idades - Iﬂteﬁ‘

der las metas de negocio y la contribucion de Tl

Asegurar que todo el equipo del programa conoce y entiende las metas del
negocio y como Tt debe de entregarle valor al negocio al soportar las metas
del negocia. ' oo

|
i Entradas

» Planes y estrategias de Tl y del negocio
Salidas

e Acordar metas del negocio pa;'a Tl y el impacto sabre el area

o - . . s

FC vC02.05 © Copyright 2009 Inteli S.C. 44
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o

T

Fase 1: ldentificacion de Necesidades
Definir el alcance. '

2.2 Definir las Metas de TI.
Objetivo:

* Definir las metas de Tl basados en las metas del Negocio, consider;
requerimientos de servicios y la arquitectura de Tl actuales y futu

‘Entradas: .
. Entendimiento del negocio y la contribucion quehace Ti

" Salidas: .
. * o Definician de las Metas de T}

FC vC02.05

cada proceso seleccionado.

Entradas™ _
* Metas de Tl, Mapas a diferentes niveles de la Organizacién (IT heat
Salidas: ‘ '
* Procesos y metas seleccionados
¢ Objetivos de Control seleccionados

FC vC02.05 © Copyright 2009 Inteli S.C.
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Fase 1: Identificacion de Necesidades
Definicion del Riesgo

3.1 Cuantificar el apetito al riesgo y la historia al rieégo.
Objetivo:

Entradas:

e Reporte de Auditorias

« Politica de administracién al riesgo
Salidas:

. Posicién de aceptacion al riesgo y pe

¢ Obtener el entendimiento de la actitud de la empresa»fxerite al riesgo o
presente y futuro y como impacta el programa de implementacion del riesgo.

| Intelf

FC vC02.05 -

47

Evaluar riesgos de entrega del servicio
o: - .

Entradas:
e Planes de Continuidad al negocio, Analisis de Impacto
* Requerimientos regulatorios
e Arquitectura de Tl }
. & Pdliticas y reportes de la administracion del riesgo

eterminar los riesgos relacionados con la entrega de los servicios de TI.

. e ‘SlAsyOLAs
Salidas: _
o » Andalisis de riesgos de la entrega de servicios.
FC vC02.05 ) © Copyright 2009 Intefi S.C. ‘48
FC vC02.05 - Pagina -24
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Fase 1: ldentificacion de Necesidades
Definicion del Riesgo

- o 3.3 Evaluar los riesgos de la entrega de soluciones.
Objetivo:

wit A . e Determinar los riesgos de nuevos desarrolios y actividades de prog
’ que no logran los beneficios del negocio
Entradas: |

e Inversiones "de programas y portafolios de pro
; _ >~ programas, metodologias de administracién di
: * 'proyectos. : .

o : Salidas -

o * Andlisis de riesgo de la entrega de solucio

FC vC02.05

AT

YR

= b

AN (‘_ efinir los objetivos para mitigar los riesgos identificados. Revision gﬂ ¢:6§”
} procesos mas importantes y la seleccion de controles a la luz de ungze:

e evaluacion de riesgos para escoger los procesos y controles de Ti que:se
L deben revisar por ef programa. L
| . Entradas .
| £ « Mandato del Programa, Reporte de Riesgos de TI, Mapas a diferentés

- _ niveles de la Organizatién (IT heat maps).
Salidas

» Posicion de aceptacion de n'esgbs y el perfil de riesgos.

e . FC vC02.05 © Copyright 2009 inteli S.C.
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Fase 1: Identificacion de Necesidades -3
Definir recursos y entregables. S Inteh

4.1 Definir Marco de Referencia del Gobierno de Tl y los Procesos
de Administracion

Objetivo:

‘e Definir Marco de Referencia del Gobuemo de Tlylos Procesos de
, Administracion. :

Entradas;”
e COBIT, Val IT, 1SO 20000, ISO 17799 e ITIL
Salidas:
¢ Marco de Referencia para el Gobierno

FC vC02.05

- 61

Intel

Disefiar la estructura orgamzacnonal con roles y responsabilidades claros y
recursos necesarios para implementar un programa de Gobiemo de Tf

+ Determinar el Equipo de Trabajo del Programa de Gobierno de Ti

e Asegurar que los aproplados recursos / habilidades de los miembros del
programa son asignados. -

Entradas:
¢ Caso de Negocio Inicial del Programa

» Organigrama, descripcion de roles, politicas, comité (con su composnclon y
su mandato)

Salidas:
* Organizacién del Programa

FC vC0205 o © Copyright 2009 Inteli S.C. 52
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_ - Fase 1: ldentiﬂcaciéndé Necesidades
.o Definir recursos y entregables.

4.3 Definicién de Entregablés
Objetivo:

Entradas

. s » [nicio del programa, Metas de Tl, Mapas a difegeMes nivele

R Organizacion (IT heat maps) : :
‘ T Salidas

. ~ & Inicio del Programa Finalizado

FC vC02.05

ErSu—

‘ %&. ( . Asegurar que los recursos apropiados/ habilidades para el equipo
; programa son identificadas, consolidadas y asignadas.
g""" ¢ Creacion de la estructura organizacional necesaria.

g F -

Entrada:

e Plan del programa organizacional
~Salida:

| ' _ - o Plan de recugsos del Programa

.. ’ FC vCQ2.05 © Copyright 2009 Inteli S.C.
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Fase 1: Identificacion de Necesidades o IR 1)
Plan del Programa _ ' ’ _ Iﬂteh :

5.2 Definicién de Tiempos, Metodologia y Enfoque
Objetivo:

¢ Establecer el periodo de tiempo para iniplementar el programa y definir hitos
claves y puntos de revision ligados a la entrega.

Enfrada

« Inicio del programa, plan orgamzamonal de pr ; 2 ( s del’
programa . . =

Salida

¢ Plan del programa

FC vC02.05

-

de Necesidades - ‘ , Iﬂt eli

s
“i
S

car Metas y Objetivos

‘*Asegurarse que todas las partes afectadas estén involucradas,
comprometidas y informadas sobre los objetivos y estrategia de la mejora
del programa.

Entrada -

e Caso de Negocios Inicial del programa, plan organizacién, plan de los
recursos, Marco de referencxa del Goblerno deT!

Salida

e Plan de Comunicacion

FC vC02.05 L © Copyright 2003 Inteli S.C. 56
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6.1 Evaluar Nivel
de Madurez actual

7.1 Determine objetivo
de la mgjora

FC vC02.05

Entrada
especificaciones técnicas

Salida

. 4
« Valoracién de nivel de madurez actual de los procesos seleccionad

¢ "Determinar el nivel de madurez actual de los procesos seleccionad

FC vC02.05
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e

Fase 2: Visualizacién de la Solucién o T s
Definir el objetivo de la mejora Inteli

7.1 Determine objetivo de la mejora
Objetivo:

« Determine el objetivo de madurez- para cada proceso seleccionado.
Entradas:

. Comparacuones (benchmarks) internos y extemos reportes ipacidad,
. mapas de evaluacion

Salidas:

¢ Objetivo de rango de madurez para

58

. Intell - s

eterminar las brechas entre el estado actual y el estado futuro de los : I

procesos seleccionados, y traducir estas brechas en oportumdades de
mejora . i
Entradas: - - : : _ Lo

 Modelos de madurez, Modelos de madurez genéricos con sus atributos,
reportes de capacidad

Salidas:

¢ Descripcién de las oportunidades de mejora

* Documento de respuesta al riesgo

FC vC02.05 - Lo © Copyright 2009 Inteli S.C. 60
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(e

enfocando a proyectos de alto impacto.
Entradas

planes de recursos y presupuesto de Tl
. Salidas

. Deﬁnécién de proyectos de mejora

* Registro de proyectos no aprobados

* “Traducir oportunidades de mejora en proyectos justificables. Prioriz

: ' L
* Mejores practicas y estandares, propuestas externas, 'evaluacionesgggﬁfﬁ

&

FC vC02.05 ) © Copyright 2009 Inteli S.C.
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Fase 3: Plan de Solucion
Desarrollo del plan de mejora

10.1 Desarrollo del plan de mejora.
Objetivo:
o Integrar los proyectos de mejora dentro de un programa general.

Entradas:

e Definicion de proyectos, matriz de oportunidades, administr
portafolio de proyectos, planes de recursos, presupuest

Salidas:
o Actualizacion del plan del programa
* Métricas de éxita '

¢ Plan de cambio

11.1 Implementacion de
ta Mejora.

12.1 Monitoreo del
desempefioen(a

: implementacién_.
13.1 Revisi6n de
fa efectividad de!
programa
|
FC vC02.05 ) . ® Copyright 2008 Intei S.C. - : 64 i
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. o Implementacion de la Mejora

o : | Fase 4: implementacién de la Solucién

- 11.1 Implementacién de la Mejora.
' Objetivo
s Amancar con el detalle de los proyectos de mejora, apalancar los pra

empresariales y capacidades de administrar proyectos, estandares
mejores practicas.

- Entradas

-« Definicion de proyectos, representacion de lastutas de los proye
de cambio ’ . ;

[ Salidas
- ' . - e Implementacion de la Mejora

FC vC02.05

ntegrar las métricas del desempefio del proyecto y los beneficios loﬁﬁ&ﬁ
del proyecto de mejora del Gobierno de Tl dentro del sistema de mgd‘”" i
de la mejora para un monitoreo regular'y continuo.

Entrada -
e Metas de Ti -0
_e Tableros de Conirol,"Mediciones
Salidas - _
. Actﬁalizacién del tablero de control y e!‘registro de los beneficios

* Reporte claro de los rgsultados.

FC vCO2.05 © Copyright 2009 Intefi S.C.

FC vC02.05 Pagina - 33



FUNDAMENTOS DE COBIT® Version 4.1 ©~ Manual del Estudiante

Fase 4: Implementacién de la Solucién
Revision de la efectividad del programa -

13.1 Revision de la efectividad del progfama
Objetivo

» Evaluacion del resultade y experiencia adquirida déntro del programa.
. - o Registrar y compartir las lecciones aprendidas
Entradas ‘

¢ Documentacian del Proyecto, criterios 'de éxito‘
Salidas

¢ Reportes de post impiementacion (su
acciones o siguientes pasos)

FC vC02.05

5:.0peracion de la Solucion

14.1 Construyendo .
sustentabilidad -

15.1 Identificar nuevos objetivos del
Gobiemo de Ti basado en la )

experiencia ganada y en los actuales
objetivos del negocio para Tl

FC vC02.05 © Copyright 2009 Inteli S.C. 68
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Operaci6n de la Solucién
Construyendo sustentabilidad

i

14.1 Construyendo sustentabilidad
'Objetivo:

"« Mejora de las estructuras organizacionales, procesos, roles y
responsabilidades de cambiar el comportamiento empresaria par
Gobiemo de Tl se convierta en una actividad cotidiana

Entrada:

* Revision def reporte de post implementadén. factore
ambientales '

: Sa!ida:

Gobiemo de Tl

FC vC02.05

.-

x;i»wm

0

Objetivo: . _ b
* Usar la retroalimentacién, lecciones aprendidas, monitoreo dg.ag
mejoras del desempefio Corporativo y el sistema de medicion:tiesk
* Entendimiento actual de las metas del negocio y de T, Ear
» Nuevos requerimientos de Gobernabilidad ‘
Entradas:
* Revision del reporte de post implementacidn
* Reportes de desempefio
» Estrategid del Negocio y de Tl

Salidas:

FC vC02.05 © Copyright 2009 Intefi S.C.
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FUNDAMENTOS DE COBIT® Version 4.1 3 ' Manual del Estudiante

Curso de Fundamentos de
CoBiT® v.4.1

‘Comida

jBuen Provecho!

Curso de Fundamentos de
COBIT® v.4.1.

Sesiéon de Simulacion de Examen

Fundamentos de COBIT 4.1
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