SECRETARIA EJECUTIVA
INSTITUTO ELECTORAL

N Ciudad de México, 31 de octubre de 2024
A4

CIRCULAR No. 52

PERSONAS TITULARES Y/O ENCARGADAS
DEL DESPACHO DE LA SECRETARIA
ADMINISTRATIVA, CONTRALORIA INTERNA,
DIRECCIONES EJECUTIVAS, UNIDADES
TECNICAS Y ORGANOS DESCONCENTRADOS
DEL INSTITUTO ELECTORAL DE LA CIUDAD DE
MEXICO

PRESENTE.

Me refiero al "Acuerdo del Consejo General del Instituto Electoral de la Ciudad de México, por
el que se aprueban modificaciones a los Lineamientos del Sistema de Firma Electronica para
la suscripcion de actos o documentos institucionales, y a los Lineamientos Generales del
Sistema Electrénico por Internet, ambos del Instituto Electoral de la Ciudad de Meéxico.”
[I[ECM/ACU-CG-146/2024]. Documento que se anexa en archivo electrénico.

Al respecto, con fundamento en los articulos 79, fraccion Ill y 86, fraccion | del Codigo de
Instituciones y Procedimientos Electorales de la Ciudad de Mexico, asi como 19, fraccion VI
del Reglamento Interior de este Instituto Electoral, y lo ordenado en el punto TERCERO del
Acuerdo citado; respetuosamente se les comunica la determinaciéon aprobada por el Consejo

General, para su observancia y aplicacion en el ambito de su competencia.

C.c.p. Mtra, Patricia Avendafio Duran. Consejera Presidenta del Consejo General del IECM. Para su conocimiento. Presente
Consejeras y Consejero Electorales del IECM. Mismo Fin. Presentes
Archivo.

PCL*

Somos Un Instituto de Calidad

s En el Instituto Electoral de la Ciudad de México estamos comprometidas y comprometidos a administrar elecciones _I_','-,‘
bers locales integras; conducir mecanismos de participacién ciudadana incluyentes, y promover en las y los habitantesde la ~ i
| Ciudad de México la cultura democrética. la participacion y el ejercicio pleno de la ciudadania. en apego a los principios E'(' e E
rectores de la funcién electoral. cumpliendo con los requisitos legales y reglamentarios y mejorando continuamente la 3, = 4
eficacia de nuestro sistema de gestlén de calidad electoral. L
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Acuerdo del Consejo General del Instituto Electoral de la Ciudad de México, por el
que se aprueban modificaciones a los Lineamientos del Sistema de Firma
Electrénica para la suscripcion de actos o documentos institucionales, y a los
Lineamientos Generales del Sistema Electréonico por Internet, ambos del Instituto
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Electoral de la Ciudad de México.

Glosario:

Término Definicion

Constitucion Federal
Constitucion Local

Caédigo
Consejo General
Constitucion Federal

Constituciéon Local
Consejo General

COEG

DEOEyG

DOF

Gaceta

INE

Instituto

Junta Administrativa
Ley General

Ley de Austeridad

Ley de Participacion
Ley Procesal
Lineamientos
Generales SEI

Lineamientos de Firma
Electrénica

Normas de
Racionalidad

Reglamento Interior
Secretaria Ejecutiva
Secretaria
Administrativa

SEI

uTSlI

Constitucion Politica de los Estados Unidos Mexicanos
Constitucion Politica de la Ciudad de México

Cabdigo de Instituciones y Procedimientos Electorales de la Ciudad
de México

Consejo General del Instituto Electoral de la Ciudad de México
Constitucion Politica de los Estados Unidos Mexicanos
Constitucion Politica de la Ciudad de México

Consejo General del Instituto Electoral de la Ciudad de México
Comision Permanente de Organizacion Electoral y Geoestadistica
del Instituto Electoral de la Ciudad de México

Direccién Ejecutiva de Organizacion Electoral y Geoestadistica del
Instituto Electoral de la Ciudad de México

Diario Oficial de la Federacién

Gaceta Oficial de la Ciudad de México

Instituto Nacional Electoral

Instituto Electoral de la Ciudad de México

Junta Administrativa del Instituto Electoral de la Ciudad de México
Ley General de Instituciones y Procedimientos Electorales

Ley de Austeridad, Transparencia en Remuneraciones,
Prestaciones y Ejercicio de Recursos de la Ciudad de México

Ley de Participacion Ciudadana de la Ciudad de México

Ley Procesal Electoral de la Ciudad de México

Lineamientos Generales del Sistema Electrénico por Internet del
Instituto Electoral de la Ciudad de México

Lineamientos del Sistema de Firma Electrénica para la Suscripcion
de Actos o Documentos Institucionales del Instituto Electoral de la
Ciudad de México

Normas de Racionalidad, Austeridad y Disciplina Presupuestal del
Instituto Electoral de la Ciudad de México, para el ejercicio fiscal
2024

Reglamento Interior del Instituto Electoral de la Ciudad de México
Secretaria Ejecutiva del Instituto Electoral de la Ciudad de México
Secretaria Administrativa del Instituto Electoral de la Ciudad de
México

Sistema Electrénico por Internet

Unidad Técnica de Servicios Informaticos del Instituto Electoral de
la Ciudad de México
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Antecedentes:

El 31 de octubre de 2011, el Consejo General del otrora Instituto Electoral del
Distrito Federal aprob6 la via electrénica por internet, como mecanismo para
recabar el sufragio de las y los ciudadanos del entonces Distrito Federal
residentes en el extranjero para la Elecciéon de la Jefatura de Gobierno en el
Proceso Electoral Ordinario 2011-2012.

El 10 de febrero de 2014, se publicd en el DOF el Decreto por el que se reforman,
adicionan y derogan diversas disposiciones de la Constitucion Federal, en cuyo
articulo Décimo Cuarto Transitorio se previé que, a partir de su entrada en vigor,
todas las referencias que en la Constitucion Federal y demas ordenamientos
juridicos que se hagan al Distrito Federal, deberan entenderse referidas a la Ciudad

de México.

El 05 de febrero de 2017, se publicd en la Gaceta el Decreto por el que se expidid

la Constitucion Local.

ElI 07 de junio de 2017, se publico en la Gaceta el Decreto por el cual se abrogo,
entre otros, el Codigo de Instituciones y Procedimientos Electorales del Distrito
Federal y la Ley Procesal Electoral del Distrito Federal y se expidio el Cédigo y

la Ley Procesal.

El 04 de agosto de 2017, el Consejo General aprob6 el Reglamento Interior,
mediante acuerdo IECM/ACU-CG-016/2017; siendo su ultima reforma la
aprobada mediante acuerdo IECM/ACU-CG-070/2023 de 24 de agosto de 2023,

publicada en la Gaceta el 04 de septiembre del mismo afio.

El 29 de marzo de 2018, el Consejo General mediante acuerdo
IECM/ACU-CG- 097/2018 aprob6 el uso del Sistema Electrénico por Internet,
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como una modalidad adicional para recabar las opiniones en la Consulta

Ciudadana sobre Presupuesto Participativo del ejercicio 2019.

El 12 de agosto de 2019, se publicd en la Gaceta el Decreto por el que se abrogd
la Ley de Participacion Ciudadana del Distrito Federal y se expidio la Ley de

Participacion.

El 22 de agosto de 2019, en la Octava Sesion del Comité de Informatica, se
aprob6 mediante acuerdo ACU-01-CIO-08-2019, la justificacidbn, anexo y
dictamen técnico presentados por la UTSI, para solicitar a la Secretaria
Administrativa la contratacion de los servicios de consultoria para la

implementacion de firmado electrénico de documentos.

El 16 de noviembre de 2019, el Consejo General aprobd el acuerdo
IECM/ACU-CG-077/2019, por el que expidié los Lineamientos Generales SEI.

El 28 de diciembre de 2020, el Consejo General emiti6 el acuerdo
IECM/ACU-CG-122/2020, por el que aprobd la expedicion de los Lineamientos

de Firma Electronica.

El 2 de junio y 30 de noviembre de 2022, asi como el 2 de junio de 2023, se
publicaron en la Gaceta los Decretos que reformaron, adicionaron y derogaron
diversas disposiciones del Cédigo, en materia de voto de personas en estado de
postracion, de garantia del derecho al voto para personas en prision preventiva,

entre otras.

El 01 de septiembre de 2022, el Consejo General emiti6 el acuerdo
IECM/ACU-CG-050/2022, mediante el cual aprobd el Dictamen por el que se
adecud la Estructura Organica y Funcional del Instituto, en cumplimiento al

Decreto publicado en la Gaceta el 02 de junio de 2022.
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El 28 de abrii de 2023, el Consejo General aprobé el acuerdo
IECM/ACU-CG-035/2023, por el que se amplidé el plazo para las actividades
vinculadas con la armonizacion de la normativa, por un plazo de 120 dias,
contados a partir del dia siguiente en que feneciera el plazo previsto en el acuerdo
IECM/ACU-CG-050/2022.

El 03 de julio de 2023, las Secretarias Ejecutiva y Administrativa emitieron la
Circular conjunta No. 36 de la Secretaria Ejecutiva y No. SA-19/2023 de la
Secretaria Administrativa, mediante la cual solicitaron a las areas ejecutivas,
técnicas y con autonomia de gestion de este Instituto, realizaran los trabajos,
gestiones y procesos internos para la adecuacion de los instrumentos normativos

internos.

El 03 de julio, 07 y 12 de agosto de 2023, la Secretaria Ejecutiva inform6 a la
UTSI que los Lineamientos Generales SEI y Lineamientos de Firma Electronica
no contaban con modificaciones desde su expedicion, por lo que le requirié que
realizara un analisis a los citados ordenamientos e informara la necesidad de
modificar, adicionar, reformar o abrogar los mismos; por lo que el 18 de agosto
de 2023, la citada Unidad Técnica informé a la referida Secretaria que, dichos
ordenamientos podrian ser modificados una vez que se iniciara los trabajos para

la organizacion de la Consulta de Presupuesto Participativo 2025.

Considerandos:

Conforme a lo dispuesto por los articulos 41, parrafo tercero, Base V, Apartado C
de la Constitucion Federal; 3, inciso h), 98, numerales 1y 2, y 104, numeral 1,
inciso f) de la Ley General; 46, Apartado A, parrafo primero, inciso e) y 50 numeral
1 de la Constitucién Local; asi como 30, 31, 32, primer parrafo, 33 y 36 del
Cddigo, el Instituto Electoral es un organismo publico local y autoridad en materia
electoral de caracter permanente, depositaria de la funcion estatal de organizar

las elecciones en la Ciudad de México, asi como los procesos de participacion
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ciudadana, en los términos establecidos en la norma sefialada y demas
disposiciones aplicables, profesional en su desempefio, que goza de autonomia
presupuestal en su funcionamiento e independencia en sus decisiones, con
personalidad juridica y patrimonio propios y cuenta con las atribuciones de
contribuir al desarrollo y adecuado funcionamiento de la institucionalidad
democratica y todas las no reservadas al INE y que se rige por los principios de
certeza, imparcialidad, independencia, legalidad, maxima publicidad y objetividad
y son autoridad en la materia electoral, en los términos que establece la
Constitucion Federal, la Constitucion Local, la Ley General y las leyes locales

correspondientes.

De acuerdo a lo previsto en los articulos 50, numeral 2 de la Constituciéon Local,
37, fraccion | y 41, parrafos primero, segundo y tercero del Coédigo, el Instituto
cuenta en su estructura organica con un Consejo General, que es su érgano
superior de direccion, el cual se integra por una persona consejera que preside y
seis consejeras y consejeros electorales con derecho a voz y voto; con derecho
so6lo a voz se encuentra la persona titular de la Secretaria Ejecutiva y una persona
representante por cada partido politico con registro nacional o local. Ademas,
participaran como personas invitadas permanentes una diputacion de cada

Grupo o Asociaciéon Parlamentaria del Congreso de la Ciudad de México.

El articulo 47, parrafos primero y segundo del Codigo, dispone que el Consejo
General funciona de manera permanente y colegiada, mediante la celebracion
de sesiones publicas de caracter ordinario o extraordinario, convocadas por la
persona Conejera Electoral que lo preside; sus determinaciones se asumen por
mayoria de votos, salvo los asuntos que expresamente requieran votacion por
mayoria calificada y éstas revisten la forma de acuerdo o resolucién, segun sea

el caso.

En términos del articulo 50, fracciones | y LIl del Cédigo, entre las atribuciones

del Consejo General esta la de implementar las acciones conducentes y emitir la
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normativa necesaria para el buen funcionamiento y ejercicio de las conferidas en
la Constitucion Federal, la Constitucion Local, las Leyes Generales y el propio
Cddigo.

De acuerdo con los articulos 59, fraccion Il y 62 fraccion 1l del Codigo, de entre
las Comisiones con las que cuenta el Consejo General se encuentra la COEG
que, tiene entre sus atribuciones, proponer al érgano superior de direccion, los
disefios, modelos y caracteristicas de los sistemas e instrumentos tecnoldgicos
a utilizar en los procesos electorales y de participacion ciudadana, asi como los
procedimientos correspondientes, de conformidad con los elementos que se
hayan considerado en el estudio de viabilidad técnica, operativa y financiera que
le presenten la DEOEyG y la UTSI.

De conformidad con lo previsto en el articulo 37, fracciones lll, V, VI y VII del
Caddigo, dentro de la estructura del Instituto se encuentran los 6rganos ejecutivos:
Secretaria Ejecutiva, Secretaria Administrativa, asi como las respectivas
Direcciones Ejecutivas; los Organos Técnicos: las Unidades Técnicas; los
Organos Desconcentrados: las Direcciones Distritales; asi como las Mesas

Directivas de Casilla.

El articulo 96, fraccion Xl del Codigo dispone que es atribucion de la DEOEyYG,
entre otras, elaborar y proponer a la Comision el uso parcial o total de sistemas
e instrumentos tecnolégicos en los procesos electorales y de participacion
ciudadana y que contara con el apoyo de las areas ejecutivas y técnicas del

Instituto involucradas para el cumplimiento de esta atribucion.

En términos de lo dispuesto del articulo 98 del Codigo, las Unidades Técnicas del
Instituto tienen a su cargo las tareas de: Comunicacion Social y Difusion;

Servicios Informaticos; y Asuntos Juridicos.

Que, de conformidad con lo sefialado en el articulo 29 del Reglamento Interior, la

UTSI, tiene entre sus atribuciones: investigar y analizar permanentemente
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nuevas tecnologias en materia informatica y comunicaciones, para proponer su
aplicacién en el Instituto, asi como desarrollar sistemas informaticos en materia
electoral, de participacion ciudadana y administrativa como una herramienta que

apoye el cumplimiento de los fines del Instituto.

Con base en el articulo 90 de la Ley de Austeridad, los 6rganos autbnomos y de
gobierno, entre otros, sin menoscabo de su autonomia, en el ejercicio de sus
respectivos presupuestos, deberan tomar medidas para racionalizar el gasto
destinado a las actividades administrativas y de apoyo, sin afectar el
cumplimiento de las metas de las funciones aprobadas en el Decreto de

Presupuesto de Egresos.

Conforme al articulo 97, parrafo segundo de la Ley de Austeridad y en las Normas
de Racionalidad, las comunicaciones oficiales entre los entes y personas
servidoras publicas de la Ciudad, asi como la prestacién de los servicios cuya
naturaleza lo permita, deberan hacerse preferentemente de manera electronica,
informatica o telematica; con la finalidad de evitar en la medida de lo posible la
utilizacion de papel, insumos de reproduccion fisica de documentos, servicios de

mensajeria, entre otros.

De conformidad con el articulo 120, fracciéon | de la Ley de Participacién, la
Convocatoria para la Consulta de Presupuesto Participativo se debera emitir en
la primera quincena del mes de enero del afio que corresponda; por lo que en el
caso particular de la Consulta de Presupuesto Participativo de 2025, el Consejo
General emitira dicha convocatoria antes del 15 de enero del siguiente afio; razén
por la que, en términos del Programa Anual de Trabajo y Calendario de Sesiones
Ordinarias de la Comision Permanente de Participacion Ciudadana y
Capacitacion para el ejercicio 2024, en el mes de agosto del presente afo,

iniciaron las actividades preparatorias para la emision de dicha Convocatoria.
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En seguimiento a los trabajos preparativos para la emision de la Convocatoria
para la Consulta de Presupuesto Participativo 2025, las areas ejecutivas vy
técnicas de este Instituto han realizado la revision de los cuerpos normativos
aplicables a ese ejercicio participativo a efecto de que, en su caso, se adecuen
para llevar acabo la consulta en comento; entre ellos, los Lineamientos de Firma
Electrénica y Lineamientos Generales SEI; por tal motivo, a continuacién, se
precisaran las consideraciones respecto a la propuesta de modificacién a los
citados Lineamientos, iniciado con los de la firma electronica y, posteriormente,

lo relativo al SEI.

Lineamientos de Firma Electronica. En términos de lo previsto en los articulos
1,5, 6, 7y 8 de los Lineamientos de Firma Electrénica, la utilizacion de la firma
electronica tiene como finalidad la autenticidad del documento para su
aprobacion al final del flujo de trabajo. De esta manera el firmante podra
identificar la autenticidad del documento firmado electrénicamente tal cual lo

hubiera hecho de manera autografa; lo cual garantiza lo siguiente:

o La autenticidad de las personas y entidades que intervienen en el
intercambio de informacion.

o La confidencialidad de que solo el emisor y el receptor tengan acceso al
documento.

o La integridad del documento firmado, asegurando que no se produce
ninguna manipulacion.

o El no repudio, que garantiza al titular de la firma electrénica que nadie mas
qgue él puede generar una firma vinculada a su certificado y le imposibilita a
negar su titularidad en los documentos que haya firmado.

o Reduccion del uso de papel.

En términos de los articulos 9y 10 de los Lineamientos de Firma Electronica para
que los documentos digitales firmados electronicamente adquieran plena validez,

esto es, que brinden confianza, certidumbre y seguridad juridica en la
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identificacion de su autor, la firma electrénica constituye un elemento
indispensable, sirve para asociar, de manera segura y certera, la identidad de
una persona concreta a una clave privada determinada; por lo que el Instituto
otorgara el uso de la firma electronica a las personas servidoras publicas que,
por razon de sus atribuciones y funciones, sea necesario que suscriban

electronicamente, para dotarlas de autenticidad, certeza y seguridad juridica.

De conformidad con los articulos 4, 16 y 19 de los Lineamientos de Firma
Electrénica, la Secretaria Administrativa sera la responsable de llevar a cabo la
interpretacion y resolucion de los casos no previstos en dicho ordenamiento;
ademas de que a través del area Recursos Humanos, realizara las funciones
como administradora del Sistema de Firma Electrénica, con colaboracion de la
UTSI.

En términos del articulo 2, Apartado A, fraccién Il de los Lineamientos de Firma
Electrdnica, se sefala a la Coordinacion de Recursos Humanos de la Secretaria
Administrativa como direccion que realizara los trabajos y actividades para la
operacion y funcionamiento de la Firma Electronica. Sin embargo, de
conformidad con el acuerdo IECM/ACU-CG-050/2022, emitido por el Consejo
General el 01 de septiembre de 2022, se modificé la denominacién y estructura
organizacional de la citada Coordinacién, la cual ahora es direccién de area
denominada “Direccion de Recursos Humanos”, por lo que, se estima necesario

hacer la modificacion de la fraccion en comento en los términos siguientes:

Lineamientos de Firma Electronica

TEXTO VIGENTE

Articulo 2. Para efectos de los presentes
Lineamientos se entendera por:

A ...
l.
. ...
lll. RH: Coordinacién de Recursos
Humanos del Instituto Electoral...

PROPUESTA DE MODIFICACION
Articulo 2. Para efectos de los presentes
Lineamientos se entendera por:

A ...
l.
in. ...
lll. RH: Direccion de Recursos
Humanos del Instituto Electoral...
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Lineamientos Generales SEl. Que de acuerdo con el articulo 362, parrafo
séptimo del Cédigo, el Instituto a través de su Consejo General podra acordar en
las consultas que organice, mecanismos electronicos e informaticos que faciliten
la participacion ciudadana cuidando la transparencia y la seguridad de su

instrumentacion.

De conformidad con los articulos 8 y 14 de la Ley de Participacion, el Instituto
Electoral, como autoridad en materia electoral, debe asegurar que los
mecanismos e instrumentos, en sus modalidades presencial y digital, sigan
parametros internacionales de accesibilidad con el objeto de garantizar la

participacion de todas las personas.

Conforme a las nuevas tecnologias de la informacién, aplicadas a los procesos
electorales y de participacion ciudadana, permiten su utilizacion, principalmente,

en dos modalidades:

a) Votacion Presencial: Requiere que la ciudadania acuda a un lugar
determinado por la autoridad electoral, en el cual se instalan dispositivos

electrénicos para la emision del voto; y

b) Votaciéon a Distancia o Remota: Consiste en el uso de aplicaciones
informaticas que funcionan sobre una plataforma en Internet para la emisién

de los votos por parte de la ciudadania.

Esta segunda modalidad constituye una herramienta util y econémica para
fortalecer la participacioén en diversos ejercicios de votacién, misma que, a partir
de su regulaciéon electoral en la Ciudad de México, ha sido impulsada por el
Instituto Electoral para potenciar el ejercicio del derecho al voto entre la

ciudadania.

10
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La Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion en la
sentencia del expediente del juicio de revisidbn constitucional electoral
SUP-JRC-306/2011, consider6 que el SEI es un sistema con estandares
suficientes de seguridad y niveles razonables de confianza, dada su idoneidad
para garantizar la emision del voto, de acuerdo con los principios de
universalidad, libertad y secrecia, en cuyo caso, las claves de acceso al sistema,
asi como a la boleta virtual son personales, por lo tanto, de responsabilidad de

su titular.

La implementacion del SEI en los procesos de participacion ciudadana atiende a
medidas razonables de seguridad y permite solventar situaciones diversas a las
que la ciudadania se pueda enfrentar para ejercer su derecho a emitir su voto y

opinion, debido a que ofrece las ventajas siguientes:

o Esta dirigido a cualquier ciudadana o ciudadano que cumpla con los
requisitos que determine la autoridad, lo que posibilita un ejercicio idéneo

de su derecho de votar y opinar, sin importar el lugar donde resida;

o Facilita su operaciéon y uso a las personas mayores y/o con discapacidad
auditiva, visual, intelectual o de movilidad, para emitir su voto y opinion de
manera comoda y segura sin necesidad de trasladarse a una Mesa

Receptora de Votacion y Opinion;

o Garantiza la proteccion de los datos de la o el ciudadano y brinda certeza

tanto para la emision como para la recepciéon de los votos y las opiniones;

o Se asegura la secrecia del sufragio, y también que los mecanismos e
instrumentos de participacion se ejerzan de forma universal, libre y directa,
pues al contar con la tecnologia adecuada en materia de seguridad se
puede garantizar que la o el ciudadano ejerza su derecho bajo dichas

previsiones;

11
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o En el mecanismo via remota, es posible acceder a la boleta y/o papeleta
virtual desde cualquier computadora o dispositivo electréonico con acceso a
internet, previo cumplimiento de requisitos, y participar en la toma de

decisiones que beneficien a la ciudadania y a su comunidad; y

o Garantiza la confidencialidad de la emisidén de los votos y las opiniones de
la ciudadania que opte por la via electronica, ya que el procedimiento de

voto prevé medidas de seguridad y certeza.

El SEI esta creado sobre una base que genera confianza en la utilizaciéon del
mismo, teniendo 3 ejes o factores que rigen el sistema: 1) Aseguran la identidad
de la persona ciudadana; 2) Garantizan un proceso transparente y 3) Brindan

seguridad fisica y légica de la infraestructura.

El Instituto tiene su software que puede utilizar en los ejercicios de participacion
ciudadana que determine el érgano superior de direccion, sin necesidad de
erogar recurso alguno para su uso. El SEIl se encuentra registrado ante el Instituto

Nacional del Derecho de Autor desde diciembre de 2013.

Derivado de los trabajos preparativos para la Consulta de Presupuesto
Participativo 2025, las areas ejecutivas y técnicas del Instituto advierten la
necesidad de modificar los articulos 4, fraccion lll, incisos e), s) y v); 8, incisos a),
f) y g) de los Lineamientos Generales del SEIl, en razén de que dichas
disposiciones se sefala la denominacioén de las areas de la DEAP, UTALAOD y
UTVOE, que correspondia a las siglas de las denominaciones de las otroras
areas de Direccidn Ejecutiva de Asociaciones Politicas (DEAP), Unidad Técnica
de Archivo, Logistica y Apoyo a Organos Desconcentrados (UTALAOD); y Unidad
Técnica de Vinculacién con Organismos Externos (UTVOE), las cuales, de
conformidad con la restructura organica y funcional del Instituto, realizada en
2022, a través del acuerdo IECM/ACU-CG-050/2022, las citadas areas fueron
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modificadas en su denominacion y estructura organizacional y funcionalidad, en

términos de lo siguiente:

o Las atribuciones que ejecutaba la Unidad Técnica Especializada de
Fiscalizacion se remitieron a la Direccion Ejecutiva de Asociaciones
Politicas y, con ello, se modificara la denominaciéon de la citada Direccion,
para quedar como “Direccion Ejecutiva de Asociaciones Politicas y
Fiscalizacion” (DEAPYF).

o Las atribuciones de apoyo a érganos desconcentrados, documentacion y
archivo del Consejo General, que eran atribuciones de la otrora UTALAOD,
se remitieron a la Secretaria Ejecutiva, y se crearon dos direcciones de
area, la Direccién de Apoyo a Organos Desconcentrados (DAOD) vy la

direccién del Secretariado, ambas adscritas a la Secretaria Ejecutiva.

o Por lo que hace a las funciones que desarrollaba la UTVOE, se determin6
que serian ejercidas por la Secretaria Ejecutiva, por lo que se cred la
direccién de area denominada Direccion de Vinculaciéon con Organismos
Externos (DVOE).

Lo anterior, en cumplimiento a las reformas y adiciones al Cédigo en 2022, que
modificaron la redistribucion de las facultades de dichas Unidades Técnicas, para
ejercerlas la Secretaria Ejecutiva y una de las Direcciones Ejecutivas, y se

modificé la estructura organizacional y funcional de las areas sefialadas.

Con motivo de la estructura organizacional y funcional de este Instituto, asi como
de los actos preparatorios para la realizaciéon de la Consulta de Presupuesto
Participativo 2025; se advierte la necesidad de modificar los Lineamientos
Generales del SEI, esto a fin de adecuar las acciones y trabajos que realizan los
organos ejecutivos y técnicos del Instituto Electoral; asi como aprovechar las

oportunidades de mejora para la ejecucién y seguimiento de los trabajos que

13



IECM/ACU-CG-146/2024

desarrollan las direcciones ejecutivas, asi como las unidades técnicas del
Instituto Electoral con motivo de experiencias adquiridas en afios anteriores, a fin
de eficientar la implementacién de la emision del voto u opinion en el SEI. Toda
vez que uno de los retos que enfrentara es acercar esta herramienta a las

personas en estado de postracion y para las personas en prision preventiva.

Ese sentido, se propone reformar y adicionar las porciones normativas previstas
en los articulos 1; 4, fracciones |, incisos e), h, e i), Il, inciso d), Ill, incisos b), e),
f), k), p), r), u) y v); 5; 6; 7; 8, incisos a), b), d), e), y f); 9, parrafo primero, fraccién
I; 10, fraccion lll; 14; 15; 16, parrafo primero, incisos a) y b); 17, parrafos primero
tercero; 18; 19; 20; 22; 24; 25; 26; 27; 28, fracciones |), Il) y 1ll); 29; 30; 32; 36;
39; 41; fraccion 1l); 42; 43; 45; 46; 47, 48; 49, fraccion I; 50, fraccion II; 52, fraccidon
I, incisos a) y b); y 53 de los Lineamientos Generales del SEI, tal y como se

precisa en el cuadro siguiente:

TEXTO VIGENTE PROPUESTA DE MODIFICACION

Lineamientos Generales del Sistema Electronico por Internet del IECM

Este documento ha sido firmado con la firma electronica del IECM, todas las firmas se encuentran al final del documento

Disposiciones Generales

Articulo 1 (...) la Constitucion Politica de la
Ciudad de Meéxico, el Reglamento de
Elecciones, la Ley de Participaciéon Ciudadana
de la Ciudad de México, el Cobdigo de
Instituciones y Procedimientos Electorales de la
Ciudad de México y demas normatividad que
para tal efecto apruebe el Consejo General del

Instituto Electoral de la Ciudad de México.

Disposiciones Generales

Articulo 1 (...) la Constitucion Politica de la
Ciudad de México, el Reglamento de
Elecciones del Instituto Nacional Electoral, el
Cédigo de Instituciones y Procedimientos
Electorales de la Ciudad de México, Ley
Procesal Electoral de la Ciudad de México,
Ley de Participacion Ciudadana de la Ciudad de
México, Reglamento Interior del Instituto
Electoral de la Ciudad de México, y demas
normatividad que para tal efecto apruebe el
Consejo General del Instituto Electoral de la
Ciudad de Meéxico, asi como lo que se
establezca en el Sistema de Gestion de

Calidad Electoral del Instituto Electoral.

Articulo 4

Articulo 4
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I. Por lo que se refiere a los ordenamientos
juridicos:

a)alad)...

e) Ley de Participacion: Ley de Participacion
Ciudadana de la Ciudad de México.

f) Lineamientos: Lineamientos Generales del
Sistema Electrénico por Internet del Instituto
Electoral de la Ciudad de México.

d) Reglamento: Reglamento de Elecciones del

Instituto Nacional Electoral.

a)alac)(...)

Ml

b) Comité: Comité Técnico que emitira la
opinibn y dara seguimiento sobre el estado
actual del SEI.

e) DEAP: Direccion Ejecutiva de Asociaciones
Politicas.

f) DEOEYG (...)

g) DEPCyC (...)

h) Dictamen (...)

i) Documento rector (...)

j) Llave criptografica (...)

k) Llave de apertura de sufragios (...)

IECM/ACU-CG-146/2024

I. Por lo que se refiere a los ordenamientos
juridicos:

a)alad)...

e) Ley Procesal: Ley Procesal Electoral de la
Ciudad de México.

f) Ley de Participacion: Ley de Participacion
Ciudadana de la Ciudad de México.

g) Lineamientos: Lineamientos Generales del
Sistema Electrénico por Internet del Instituto
Electoral de la Ciudad de México.

h) Reglamento: Reglamento de Elecciones del
Instituto Nacional Electoral.

i) Reglamento Interior: Reglamento Interior
del Instituto Electoral de la Ciudad de

México.

Il.

a)alac)

d) Tribunal: Tribunal Electoral de la Ciudad
de México.

Ml
b) Comité: Comité Técnico que emitira la
opinibn sobre el estado actual del SEI y

posibles mejoras.

(..))

e) DAOD: Direccion de Apoyo a Organos
Desconcentrados.

f) DEAPyF:
Asociaciones Politicas y Fiscalizacion.
g) DEOEYyG (...)

h) DEPCyC (...)

i) Dictamen (...)

Direccion Ejecutiva de

j) Documento rector (...)
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1) Llave de la elecciodn (...)

m) LN (...)

n) LCAPPI (...)

o) Manual de configuracion del Sistema
Electrénico por Internet (...)

p) Guia para la implementacion del SEIl:
Documento cuyo objetivo es establecer y dar
seguimiento a las acciones que realizara el
Instituto Electoral de la Ciudad de México y
ciudadania durante la instrumentaciéon del
Sistema Electrénico por Internet, para el
Proceso que se lleve a cabo.

q) SEI (...)

r) Persona Votante/Opinante (...)

s) UTALAOD (...)

t) UTCSyD (...)

u) UTSI(...)

v) UTVOE (...)

Articulo 5. El sufragio electronico por Internet
es la modalidad de sufragio emitido por la
ciudadania a través del Sistema que el Instituto
Electoral habilite para tal efecto, que garantiza
su secrecia durante su emision, transmision,
almacenamiento y computo, utilizando medios

electronicos.

Articulo 6. El Sistema es el conjunto de
recursos tecnoldgicos, humanos, materiales y
procedimientos operativos, técnicos y de

seguridad, cuyas caracteristicas y reglas para

IECM/ACU-CG-146/2024

k) DVOE: Direccion de Vinculacién con
Organismos Externos.

1) Llave criptografica (...)

m) Llave de apertura de sufragios (...)

n) Llave de la eleccion (...)

o) LN (...)

p) LNVI: Listado Nominal para Votaciéon por
Internet.

q) Manual de configuracion del Sistema
Electronico por Internet (...)

r) Guia del SEI: Documento que contiene los
datos y descripcion de funcionalidades del
Sistema Electronico por Internet.

s) SEl (...)

t) Persona Votante/Opinante (...)

u) Procedimiento voto digital: Procedimiento
para instrumentar el voto digital en
Mecanismos de Democracia Directa y
Participativa o los procesos que se lleven a
cabo, en su caso.

V) ...

w) UTSI

(...)

Articulo 5. El sufragio digital es la modalidad
de sufragio emitido por la ciudadania a través
del Sistema que el Instituto Electoral habilite
para tal efecto, que garantiza su secrecia
durante su emision, transmision,
almacenamiento y computo, utilizando medios

virtuales y electrénicos.

Articulo 6. El Sistema es el conjunto de
recursos tecnoldgicos, humanos, materiales y
procedimientos operativos, técnicos y de

seguridad, cuyas caracteristicas y reglas para
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su ejecucion son emitidas por el Instituto
Electoral y aprobados por el Consejo General

para tal efecto.

Articulo 7. La modalidad de sufragio
electronico por Internet se utilizara en los
términos previstos por la normatividad juridica
indicada en el articulo 4 de los presentes
Lineamientos, y Unicamente podra realizarse a
través del SElI que el Instituto Electoral
habilite para tal efecto, previa aprobacién del
Consejo General. ElI SEI también podra ser
utilizado a solicitud formulada por autoridades e
instituciones, privadas y publicas, para la
realizacion de ejercicios democraticos a través
del instrumento juridico que se determine. Para
lo anterior, las areas ejecutivas y técnicas
deberan atender lo establecido en los presentes

Lineamientos en lo conducente

Articulo 8 (...)

a) La DEAP para proveer la informacion
relativa a partidos politicos y candidaturas en
el ambito local, cuando sea utilizado en

procesos electorales locales;

b) La DEOEyYG para integrar el computo de
los sufragios emitidos mediante las diferentes
modalidades del sufragio (digital o fisica) (sic)

de las respectivas elecciones locales;

IECM/ACU-CG-146/2024

su ejecucion son emitidas por el Instituto
Electoral y aprobados por el Consejo General
para tal efecto, previa propuesta de la COEG

en coordinacion con UTSI.

Articulo 7. La modalidad de sufragio digital se
utilizara en los términos previstos por la
normatividad juridica indicada en el articulo 4 de
los presentes Lineamientos, y unicamente
podra realizarse a través del SEI, previa
aprobacion del Consejo General. ElI SEI
también podra ser utilizado a solicitud
formulada por autoridades e instituciones,
privadas y publicas, para la realizacion de
ejercicios democraticos a través  del
instrumento juridico que se determine. Para lo
anterior, las areas ejecutivas y técnicas deberan
atender lo establecido en los presentes

Lineamientos en lo conducente.

Articulo 8 (...)

a) La DEAPyF para proveer la informacion
relativa a partidos politicos y candidaturas en
el ambito local, y en su caso cuando sea

utilizado en procesos electorales locales;

b) La DEOEyYG para integrar el computo de
los sufragios emitidos mediante las diferentes
modalidades del sufragio (digital o fisica) de
las respectivas elecciones locales, en su
caso, y mecanismos de participacion

ciudadana;

(.)
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(")

d) La UTCSyD para disefiar e instrumentar
campafas de difusion del sufragio electronico
por Internet, coordinandose para ello con las
instancias que, por el objeto contenido en la

campafia, sean competentes;

e) La UTSI para llevar a cabo Ila

instrumentaciéon y operacion del SEI;

f) La UTALAOD para coordinar la
implementacion del SEI en las Direcciones

Distritales del Instituto Electoral;

Articulo 9. La ejecucion del sufragio
electrénico por Internet sera responsabilidad

del Instituto Electoral cuando se trate de:

I. Elecciéon de Jefatura de Gobierno, siempre
y cuando, la Constitucion Local no prevea el
sufragio de las personas Mexicanas

Residentes en el extranjero;

(.)

IECM/ACU-CG-146/2024

TEXTO VIGENTE PROPUESTA DE MODIFICACION

d) La UTCSyD para diseiar e instrumentar
campafas de difusion del sufragio digital,
coordinandose para ello con las instancias
que, por el objeto contenido en la campana,

sean competentes;

e) La UTSI para llevar a cabo el desarrollo,
actualizacion, instrumentacion y operacion
del SEI;

f) La DVOE para la suscripcién y seguimiento
de convenios que se tuvieran que celebrar
como objeto de los presentes Lineamientos,
asi como acercamiento con aliados

estratégicos, en su caso;

g) Las demas areas del Instituto Electoral, en

el marco de sus atribuciones.

Articulo 9. La ejecucioén del sufragio digital
sera responsabilidad del Instituto Electoral y,
en su caso, las determinaciones del INE,

cuando se trate de:

l. Eleccion de Jefatura de Gobierno, salvo en
el caso del sufragio de las personas

Mexicanas Residentes en el extranjero;

(..)

Articulo 10.
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Articulo 10.

(..)

lll. Para las Elecciones Constitucionales, en
caso de implementarse el SEI, publicar el
resultado de la votacién electronica por
Internet de la ciudadania de la Ciudad de
México en el Programa de Resultados
Electorales Preliminares y en los computos
distritales respectivos. En cuanto a los
mecanismos e instrumentos de participacion
ciudadana, los resultados de la votacion
electronica se publicaran en la Plataforma de
Participacion. En ambos casos, conforme a la

normatividad vigente.

Articulo 14. El Comité estara conformado por
cinco especialistas, de los cuales no podran
ser mas de tres del mismo género, quienes
tendran bajo su responsabilidad la ejecucion
de las actividades establecidas en el manual
de operacion o documento rector que para tal

efecto se elabore.

IECM/ACU-CG-146/2024

(-.)

lll. Para las Elecciones Constitucionales, en
caso de implementarse el SEI, publicar el
resultado de la votacién digital de la
ciudadania de la Ciudad de México en el
Programa de Resultados Electorales
Preliminares y en los computos distritales
respectivos. En cuanto a los mecanismos e
instrumentos de participacion ciudadana, los
resultados de la votacion digital se
publicaran en la Plataforma de Participacion.
En ambos casos, conforme a la normatividad

vigente.

Articulo 14. EI Comité estara conformado por
cinco especialistas, de los cuales no podran ser
mas de tres del mismo género, quienes tendran
bajo su responsabilidad la ejecucion de las
actividades establecidas en la Guia técnica de
operaciéon del SEl o documento rector que

para tal efecto se elabore.

CAPITULO SEGUNDO

Del Comité Técnico

Articulo 15. En caso de ser implementado el
Comité debera entrar en funciones, a mas
tardar, dos meses antes de la emision de la
Convocatoria de mecanismos e instrumentos
de Participacion Ciudadana de que se trate o
seis meses antes de la Eleccion respectiva.

Podra concluir sus funciones, tres meses

CAPITULO SEGUNDO

Del Comité Técnico

Articulo 15. En caso de ser implementado el
Comité debera entrar en funciones, a mas
tardar, dos meses antes de la emisién de la
Convocatoria de mecanismos e instrumentos
de participacion ciudadana de que se trate o
seis meses antes de la Eleccidn respectiva.

Podra concluir sus funciones, tres meses
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antes de la Jornada Electoral y Mecanismos
e Instrumentos de Participacion Ciudadana,
en caso de que se determine el
acompafamiento durante la operacion del
Sistema como parte de sus funciones, hasta

el ultimo dia del mes de la Jornada Citada.

Articulo 16. ElI Comité realizara las

siguientes actividades:

a) Informar a la COEG respecto del
seguimiento de las actividades establecidas
para el Sufragio Electronico por Internet, asi
como de los acuerdos que al respecto se

generen.
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antes de la Jornada Electoral y mecanismos
e instrumentos de participacion ciudadana,
en caso de que se determine el
acompafiamiento durante la operacion del
Sistema como parte de sus funciones, hasta
el Ultimo dia del mes de la Jornada

correspondiente.

Articulo 16. ElI Comité realizara las
siguientes actividades generales, asi como
las que se establezcan en el documento

rector:

a) Informar a la COEG respecto del
seguimiento de las actividades establecidas
para el sufragio digital, asi como de los

acuerdos que al respecto se generen.

CAPITULO TERCERO
Del Sistema

Aspectos Generales

Articulo 17. En caso de que asi lo determine
el Consejo General, el Instituto Electoral
pondra a disposicidén de la ciudadania de la
Ciudad de México el Sistema que permita la
emision del sufragio en los mecanismos e
instrumentos de participacion ciudadana y en
las Elecciones en las que tenga derecho a
votar, siempre y cuando haya elegido esta

modalidad para votar u opinar.

(-..)

CAPITULO TERCERO
Del Sistema

Aspectos Generales

Articulo 17. En caso de que asi lo determine
el Consejo General, el Instituto Electoral
pondra a disposicion de la ciudadania de la
Ciudad de México el Sistema que permita la
emision del sufragio digital en los
mecanismos e instrumentos de participacion
ciudadana y en las Elecciones en las que
tenga derecho a votar, siempre y cuando
haya elegido esta modalidad para votar u

opinar.

(...)
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Para la emision del sufragio via internet de la
ciudadania, en los mecanismos e
instrumentos de participacion ciudadana, la
UTSI junto con la DEOEyYG, implementara y
dara seguimiento a las acciones establecidas

en la Guia para la implementacién del SEI.

Articulo 18. El Instituto debera crear el
Listado de Personas Ciudadanas aprobadas
para participar por Internet con la ciudadania
que se registré para participar por internet, el
cual sera utilizado por el SEI como referencia
para permitirle el acceso a la ciudadania,
conforme a la Guia para la implementacion
del SEI.

Articulo 19. Para la modalidad de Sufragio
Electronico por Internet en los mecanismos e
instrumentos de Participacion Ciudadana vy,
en su caso, en la Jornada Electoral, se
requerird que cada persona ciudadana de la
Ciudad de México cuente con un correo
electrénico y un numero de teléfono movil
unicos, mismos que debera proporcionar al
Instituto Electoral, tanto para la recepcion de
informacién, como para su autenticacion en
el SEIl. Asimismo, las personas que se
encuentren registradas en el LCAPPI tendran

acceso para la emision del sufragio.

Articulo 20. Para asegurar la secrecia de la

emision del sufragio, el SEI debera

IECM/ACU-CG-146/2024

Para la emision del sufragio digital de la
ciudadania, en los mecanismos e
instrumentos de participacion ciudadana, la
UTSI junto con la DEOEyG, implementara y
dara seguimiento a las  acciones
establecidas, asimismo, elaboraran la Guia

del SEI para el uso de la ciudadania.

Articulo 18. El Instituto debera crear el LNVI,
el cual sera incorporado al SEI para
permitirle el acceso a la ciudadania, conforme
a la Guia del SEl.

Articulo 19. Para la modalidad de Sufragio
digital en los mecanismos e instrumentos de
participacion ciudadana y, en su caso, en la
Jornada Electoral, se requerira que cada
persona ciudadana de la Ciudad de México
cuente con su Credencial para votar
vigente, y un numero de teléfono movil,
mismos que debera utilizar para su
autenticacién en el SEl y para la recepcion de
informacion. Asimismo, las personas que se
encuentren registradas en el LNVI tendran

acceso para la emision del sufragio.
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desvincular de manera permanente e
irreversible los sufragios cifrados de las
personas votantes que los emitieron, de tal
forma que se pueda obtener una base de
datos con los sufragios cifrados sin que exista

vinculo con la persona votante.
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Articulo 20. Para asegurar la secrecia de la
emision del sufragio, el SEI debera
desvincular de manera permanente e
irreversible los sufragios cifrados de las
personas votantes que los emitieron, de tal
forma que se pueda obtener una base de
datos con los sufragios cifrados sin que exista

vinculo con la persona votante.

CAPITULO CUARTO
Fases para el Desarrollo del Modelo

Operativo del Sistema

Articulo 22. Durante la operacion del SEI, en
la Jornada Electoral y en los Mecanismos e
Instrumentos de Participacion Ciudadana, se
debera operar un Centro de Atencion
telefénica las 24 horas del dia, para
proporcionar soporte técnico a las y los
ciudadanos referente a aspectos técnicos del
SEIl. Asimismo, se podra considerar la
posibilidad de brindar soporte técnico en linea

para cualquier eventualidad.

(.)

Articulo 24. Como resultado de este evento
se hara entrega de la Llave de apertura de
sufragios a la Secretaria Ejecutiva. Dicha
llave sera resguardada conforme a los
procedimientos y mecanismos que para tal

efecto se determinen.

CAPITULO CUARTO
Fases para el Desarrollo del Modelo

Operativo del Sistema

Articulo 22. Durante la operacion del SEI, en
los mecanismos e instrumentos de
participacion ciudadana y, en su caso, en la
Jornada Electoral, la UTSI debera operar un
Centro de Atencion Telefonica (CAT) las 24
horas del dia, para proporcionar soporte
técnico a la ciudadania referente a aspectos
técnicos del SEI. Asimismo, se podra
considerar la posibilidad de brindar soporte

técnico en linea para cualquier eventualidad.

(.)

Articulo 24. Como resultado de este evento
se hara entrega de la Llave de apertura de
sufragios a la persona Titular de Ila
Secretaria Ejecutiva. Dicha llave sera
resguardada conforme a los procedimientos y
mecanismos que para tal efecto se

determinen.

Secciéon Segunda

De la Apertura del Sistema

Seccion Segunda

De la Apertura del Sistema
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Articulo 25. Esta fase comprende las
actividades a realizar para configurar el
Sistema con la informacién de las Elecciones
0 Mecanismos e Instrumentos de
Participacion Ciudadana que corresponda,
ante la presencia de las representaciones de
los partidos politicos, candidatos sin partido y
en su caso, personas observadoras de la

Sociedad Civil.

(.)

Articulo 26. ElI SEI debera contar con la
funcionalidad que permita configurar los
parametros relativos a las Elecciones o
Mecanismos e Instrumentos de Participacion
Ciudadana que se desarrollaran, asi como
ingresar la Llave de la eleccion y obtener un
reporte inicial que permita verificar que la
base de datos no contiene sufragios y que los

contadores estan inicializados en cero.
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Articulo 25. Esta fase comprende las
actividades a realizar para configurar el
Sistema con la informacion de los
mecanismos e instrumentos de participacion
ciudadana o, en su caso, las Elecciones
que corresponda, ante la presencia de las
representaciones de los partidos politicos,
candidaturas sin partido y en su caso,

personas observadoras de la Sociedad Civil.

(..)

Articulo 26. ElI SEI debera contar con la
funcionalidad que permita configurar los
parametros relativos a los mecanismos e
instrumentos de participacion ciudadana o,
en su caso, a las Elecciones que se
desarrollaran, asi como ingresar la Llave de
la eleccién y obtener un reporte inicial que
permita verificar que la base de datos no
contiene sufragios y que los contadores estan

inicializados en cero.

Seccion Tercera

De la Autenticacion de la persona votante

Articulo 27. En esta fase el Sistema debera
considerar el procedimiento para que la
persona votante/opinante pueda ingresar al
mismo durante el periodo de votaciéon
correspondiente. Tiene por objeto verificar la
identidad de la persona votante/opinante
para que pueda emitir su sufragio, por lo que
realizar el

debera procedimiento de

Seccion Tercera

De la Autenticacion de la persona votante

Articulo 27. En esta fase el Sistema debera
considerar el procedimiento de
autenticacion para que la persona
votante/opinante pueda ingresar al mismo
durante el periodo de votacion
correspondiente. Tiene por objeto verificar la
identidad de la persona votante/opinante

para que pueda emitir su sufragio, por lo que
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autenticacion en el Sistema, a través de
dispositivos electronicos con acceso a

internet.

Articulo 28 (...)

I) Una Clave de Voto por Internet, que sera
enviada a través de la cuenta de correo
electronico o por correo postal certificado al
domicilio que proporcion6 en su solicitud de

registro;

I) Una Clave Unica (token) que consta de un
cédigo de un solo uso o numeros de
identificacion, que seran enviados por el
Sistema a su teléfono movil cada vez que se

requiera corroborar su identidad; y

lll) La direcciéon electronica del Sistema o
aplicaciones moviles y de escritorio por medio

del cual emitira su sufragio.

Articulo 29. El SEI debera garantizar que
quien emita su sufragio corresponda a una
persona que tenga derecho a efectuarlo y le
permitira ingresar en cualquier momento
votacion

durante el periodo de

correspondiente.

Articulo 30. El Instituto Electoral debera
detallar el mecanismo de acceso al SEl en la

Guia para la implementacion del SEI.
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debera realizarlo dentro del Sistema, a
través de dispositivos electronicos con

acceso a internet.

Articulo 28 (...)

I) Una Clave de Voto por Internet, que sera
enviada al numero movil que proporcioné
en su solicitud de registro a través de un

mensaje;

I) Una Clave Unica (token) que consta de un
cédigo de un solo uso o numeros de
identificacion, que seran enviados por el
Sistema a su nimero mévil cada vez que se

requiera corroborar su identidad; y

lll) La aplicacion movil que se utilice, las
tiendas virtuales en las que estara
disponible o, en su caso, la direccidn

electrénica del Sistema para su descarga.

Articulo 29. El SEI debera garantizar que
quien emita su sufragio sea una persona que
tenga derecho a efectuarlo y le permitira
ingresar en cualquier momento durante el

periodo de votacién correspondiente.

Articulo 30. El Instituto Electoral debera
detallar los pasos para el acceso de la
ciudadania al SEI en la Guia

correspondiente.
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Seccion Cuarta

Del Monitoreo del Sistema

Articulo 32. El acceso a los modulos de
monitoreo estara a disposicibn de las
representaciones de los partidos politicos, en
su caso, candidaturas sin partido, personas
acreditadas para actividades de observacion
y el personal que, en su caso, designe el

Instituto Electoral.
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Seccion Cuarta

Del Monitoreo del Sistema

Articulo 32. El acceso a los modulos de
monitoreo estara a disposicion de las
personas Consejeras Electorales, la
DEOEYyG vy el personal que, en su caso, se

determine.

Seccion Quinta

Del Cierre del Sistema

Articulo 36. A la fecha y hora de cierre
configurada, el SEI debera ejecutar, de forma
automatica, los procedimientos de cierre para

concluir la votacion por Internet.

Seccioén Quinta

Del Cierre del Sistema

Articulo 36. A la fecha y hora de cierre
configurada, el SEI debera ejecutar, de forma
automatica, los procedimientos de cierre para

concluir la votacion digital.

Seccidén Sexta
Del Descifrado y Coémputo de los

Sufragios

Articulo 39. Para el caso de las Elecciones
constitucionales, cada partido politico o
candidatura sin partido que participe en la
Elecciéon en la que haya operado el Sistema
podra contar con una persona representante
acreditada durante el descifrado y computo

de los sufragios.

(.)

Articulo 41. Al término del codmputo de la

votacion, el Sistema emitird las actas

Seccidn Sexta
Del Descifrado y Coémputo de los

Sufragios

Articulo 39. Para el caso de las Elecciones
constitucionales, cada partido politico o
candidatura sin partido que participe en la
Eleccion en la que haya operado el Sistema
podra contar con una persona representante
acreditada durante el descifrado y computo
de los sufragios, de acuerdo con Ila

normativa vigente.

(-.)

Articulo 41. Al término del computo de la

votacion, el Sistema emitird las actas
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ordenando los datos por ambito y tipo de
ejercicio de democracia participativa, directa
0 representativa y por circunscripcion

territorial.

Articulo 42. (...)

I. A la Secretaria Ejecutiva del Instituto
Electoral o en su caso a la Presidencia de la
Comision de Participacion Ciudadana vy
Capacitacion y a la Presidencia de la
Comision Permanente de Organizacion

Electoral y Geoestadistica.

Il. A las representaciones de los partidos

politicos, candidaturas sin partido vy
Sociedad  Civil,

debidamente acreditadas y presentes al

observadores de |la

momento del cdmputo.
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correspondientes ordenando los datos por
ambito y tipo de ejercicio de democracia
participativa, directa o representativa y por

circunscripcion territorial.

Articulo 42. (...)

I. A la Secretaria Ejecutiva del Instituto
Electoral o en su caso a las Presidencias de
la Comision de Participacion Ciudadana y
Capacitacion y de la Comision Permanente
de Organizacion Electoral y Geoestadistica,

respectivamente.

Il. A las representaciones de los partidos

politicos, candidaturas sin partido vy
personas observadoras de la Sociedad
Civil, debidamente acreditadas y presentes al

momento del cbmputo, en su caso.

Seccion Sexta
Del Descifrado y Coémputo de los

Sufragios

Articulo 43. En esta fase se entrega a la
tercera persona con fe publica la Llave
criptografica con las medidas de seguridad
que se determinen para garantizar su
proteccién, asi como toda la informacion
generada por el Sistema para continuar con
el proceso de resguardo y preservacion de
ésta. Lo anterior se realizara ante la
presencia de las representaciones de los

partidos politicos, candidaturas sin partidos y,

€n su caso, de las personas observadoras de

Seccion Sexta
Del Descifrado y Coémputo de los

Sufragios

Articulo 43. En esta fase se entrega a la
tercera persona con fe publica la Llave
criptografica con las medidas de seguridad
que se determinen para garantizar su
protecciéon, asi como toda la informacion
generada por el Sistema para continuar con
el proceso de resguardo y preservacion de
ésta. Lo anterior se realizara, en su caso,
ante la presencia de las representaciones de
los partidos politicos, candidaturas sin

partidos o de las personas observadoras de
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la Sociedad Civil y cualquier persona que

manifieste su interés.

Articulo 45. Se entregara al tercero con fe
publica el documento que contenga los
codigos de integridad, incluyendo el de la
base de datos con los sufragios cifrados. Lo
anterior se hara ante la presencia de las
representaciones de los partidos politicos,
candidaturas sin partido, y en su caso, de los

observadores de la Sociedad Civil.

Articulo 46. Se ejecutara y verificara el
proceso de borrado l6gico de la informacion
contenida en el Sistema dentro de los 10 dias
posteriores al cierre de la operacion Sistema,

una vez resguardada la informacion.
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la Sociedad Civil y cualquier persona que

manifieste su interés.

Articulo 45. Se entregara al tercero con fe
publica el documento que contenga los
codigos de integridad, incluyendo el de la
base de datos con los sufragios cifrados. Lo
anterior se hara, en su caso, ante la
presencia de las representaciones de los
partidos politicos, candidaturas sin partido, y
de las personas observadoras de la
Sociedad Civil.

Articulo 46. Se ejecutara y verificara el
proceso de borrado légico de la informacion
contenida en el Sistema dentro de los 10 dias
posteriores al cierre de la operacion del
Sistema, una vez resguardada la
informacion, de conformidad con la

normativa aplicable.

Seccion Octava

De los Simulacros y Auditorias

Articulo 47. Previo a la operacion del
Sistema se deberan realizar las pruebas de
funcionalidad, capacidad, continuidad vy
seguridad a las herramientas informaticas
que se estimen pertinentes y, al menos, dos
simulacros que incluyan la ejecucién de todas
las fases del Sistema. La realizacion de los
simulacros se hara del conocimiento a

quienes integran el Consejo General.

Seccion Octava

De los Simulacros y Auditorias

Articulo 47. Previo a la operacion del
Sistema la UTSI deberan realizar las pruebas
de funcionalidad, capacidad, continuidad y
seguridad a las herramientas informaticas
que se estimen pertinentes y, al menos, dos
simulacros que incluyan la ejecucion de todas
las fases del Sistema. La realizacién de los
simulacros, los resultados y los ajustes
que amerite se hara del conocimiento a

quienes integran el Consejo General.
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Articulo 48. En caso de que el Consejo
General determine que esta modalidad de
emision del sufragio tenga caracter
vinculante para un Proceso Electoral o para
Mecanismos e Instrumentos de Participacion
Ciudadana, previa realizacion de las pruebas
publicas correspondientes, el Instituto
Electoral podra someter al Sistema a una
auditoria publica en cada una de sus etapas
de desarrollo e implementacion, a través de
instituciones o empresas con prestigio
internacional. Lo anterior se hara en
acompanamiento de partidos politicos,
candidaturas sin partido y, en su caso,

observadores de la Sociedad Civil.

Articulo 49 (...)

l. Planificacion de la auditoria, identificando
claramente su alcance, asi como los
recursos materiales y técnicos necesarios

para llevarla a cabo;

(.)

Articulo 50.

(...)

Il. La informacion que la autoridad electoral
administrativa pondra a disposicion del ente
auditor, salvaguardando en todo momento los

derechos de la propiedad intelectual y la
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Articulo 48. En caso de que el Consejo
General determine que esta modalidad de
emision del sufragio tenga caracter
vinculante para un Proceso Electoral o para
mecanismos € instrumentos de participacion
ciudadana, previa realizaciéon de las pruebas
publicas correspondientes, el Instituto
Electoral podra someter al Sistema a una
auditoria publica en cada una de sus etapas
de desarrollo e implementacion, a través de
instituciones o empresas con prestigio
internacional. Para tal efecto, se podra
invitar como observadores a los partidos
politicos, candidaturas sin partido y, en su

caso, a la sociedad civil.

Articulo 49 (...)

l. Planificaciéon de la auditoria, identificando
su alcance, asi como los recursos materiales

y técnicos necesarios para llevarla a cabo;

(...)

Articulo 50.

(...)

Il. La informacion que la autoridad electoral
administrativa pondra a disposicion del ente
auditor, salvaguardando en todo momento los

derechos de la propiedad intelectual y la
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proteccion de los datos personales de las y

los ciudadanos; y

(.)

Articulo 52.

ll. Dictamen: Documento publico con el
resultado final de la auditoria que contendra
de manera enunciativa, mas no limitativa, que

el Sistema permite lo siguiente:

a) El acceso se otorgue exclusivamente a las
personas ciudadanas registradas para emitir
su sufragio por Internet;

b) Que la o el ciudadano emita solamente un
mediante este

sufragio por eleccion

mecanismo;
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proteccion de los datos personales de la

ciudadania; y

(-.)

Articulo 52.

Il. Dictamen: Documento publico con el
resultado final de la auditoria que contendra
de manera enunciativa, mas no limitativa, que

el Sistema permite lo siguiente:

a) El acceso se otorgue exclusivamente a las
personas ciudadanas registradas para emitir
su sufragio digital;

b) Que

solamente un sufragio por eleccion mediante

la persona ciudadana emita

este mecanismo;

CAPITULO QUINTO

Casos no previstos

Articulo 53. Las areas Ejecutivas y Técnicas,
en el ambito de sus atribuciones y conforme
a la normatividad que apruebe el Consejo
Comisiones

General y sus para la

instrumentacion del SEl, revisaran,
analizaran y, en su caso, resolveran los casos

no previstos en los presentes Lineamientos.

CAPITULO QUINTO

Casos no previstos

Articulo 53. Las areas Ejecutivas y Técnicas,
en el ambito de sus atribuciones y conforme
a la normatividad que apruebe el Consejo
Comisiones

General y sus para la

implementacion del SEl, revisaran,
analizaran y, en su caso, resolveran los casos

no previstos en los presentes Lineamientos.

Con base en las consideraciones anteriores, se propone la modificacion a los

ordenamientos antes sefalados, en términos de las propuestas precisadas en los

cuadros que se precisan en los considerados 17 y 26 del presente acuerdo.
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Por lo expuesto y fundado, este Consejo General del Instituto Electoral de la Ciudad de

México emite el siguiente:

Acuerdo:

PRIMERO. Se aprueba el contenido de las modificaciones a los Lineamientos del
Sistema de Firma Electrénica para la suscripcion de actos o documentos institucionales,
y a los Lineamientos Generales del Sistema Electronico por Internet, ambos del Instituto
Electoral de la Ciudad de México, en términos de la parte considerativa del presente
Acuerdo y de conformidad con los Anexos que lo acompafan, los cuales forman parte

integral del mismo.

SEGUNDO. El presente Acuerdo y sus Anexos entraran en vigor al momento de su

aprobacion.

TERCERO. Se instruye a la Secretaria Ejecutiva para que comunique, mediante circular,
el contenido del presente Acuerdo y sus Anexos a las Direcciones Ejecutivas, Unidades
Técnicas, Contraloria Interna y Organos Desconcentrados del Instituto Electoral, para su

observancia y aplicacién en el &mbito de su competencia.

CUARTO. Remitase el presente Acuerdo y sus Anexos a la Gaceta Oficial de la Ciudad

de México para su publicacion.

QUINTO. Publiquese el presente Acuerdo y sus Anexos, en los estrados de las oficinas
centrales, en los estrados electronicos y para mayor difusiéon, en los estrados de las

oficinas de las treinta y tres Direcciones Distritales de este Instituto Electoral.

SEXTO. Publiquese el presente Acuerdo y sus Anexos en la pagina de internet
www.iecm.mx; y realicense las adecuaciones procedentes en virtud de la determinacion
asumida por el Consejo General en el apartado de Transparencia de la citada pagina

electronica.
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Asi lo aprobaron por unanimidad de votos de las Consejeras Electorales del Instituto
Electoral de la Ciudad de México, con la ausencia justificada del Consejero Electoral
César Ernesto Ramos Mega, en la Décima Sesion Ordinaria celebrada el treinta de
octubre de dos mil veinticuatro, firmando al calce la Consejera Presidenta y el Secretario
del Consejo General, quien da fe de lo actuado, de conformidad con lo dispuesto en los
articulos 77, fraccion VIl y 79, fraccion V, del Cédigo de Instituciones y Procedimientos

Electorales de la Ciudad de México.

Mtra. Patricia Avendano Duran Mtro. Bernardo Nunez Yedra

Consejera Presidenta Secretario del Consejo General

El presente documento cuenta con firma electronica la cual posee validez juridica, de
conformidad con lo previsto en el Acuerdo IECM/ACU-CG-122/2020.
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LINEAMIENTOS DEL SISTEMA DE FIRMA ELECTRONICA PARA LA SUSCRIPCION DE
ACTOS O DOCUMENTOS INSTITUCIONALES DEL INSTITUTO ELECTORAL DE LA

CIUDAD DE MEXICO
Ultima reforma 30-10-2024

CAPITULO PRIMERO
De las disposiciones generales

Articulo 1. Los presentes Lineamientos son de orden publico, de observancia general y tienen
por objeto regular la administracion y uso del Sistema de Firma Electrénica para la suscripcion
de Actos o Documentos Institucionales del Instituto Electoral de la Ciudad de México, dentro de
los procesos y procedimientos que consideren su uso, conforme a las disposiciones aplicables.
Articulo 2. Para efectos de los presentes Lineamientos se entendera por:
A. En cuanto a las areas:

l. Consejo General: Consejo General del Instituto Electoral de la Ciudad de México.

. Instituto Electoral: Instituto Electoral de la Ciudad de México.

M"l. RH: Direccion de Recursos Humanos del Instituto Electoral.
Fracciéon reformada 30-10-2024

V. UTSI: Unidad Técnica de Servicios Informaticos del Instituto Electoral.
B. Definiciones:

I.  Actos: Todas aquellas comunicaciones, tramites, servicios, actos juridicos vy
administrativos, asi como procedimientos de naturaleza administrativa, en los cuales se
utilice la Firma Electronica.

.  Cadena original: Conjunto de datos que la persona usuaria valida mediante su Firma
Electronica y que incluyen los datos relacionados a la informacion del documento
original.

[ll.  Certificado digital: Registro que confirma el vinculo entre una persona usuaria, la llave
privada y su contrasena.

IV. Clave de usuario. Combinacion alfanumérica asignada a una Persona Usuaria, que
permite identificarla para tener acceso al Sistema de Firma Electrénica de Actos o
Documentos Institucionales.

V. Contraseia. Cbédigo secreto de acceso que proporcionara la UTSI a las personas
usuarias, para tener acceso al Sistema de Firma Electrénica de Actos o Documentos
Institucionales.

VI. Documento Electrénico: archivo o conjunto de datos en formato digital que es
generado, consultado, modificado o procesado por medios electronicos;
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VII.  Firma electrénica. Conjunto de datos electronicos consignados en un mensaje de datos
o adjuntados al mismo, utilizados como medio para identificar a su autor o emisor, que
permite la identificacion del signatario y que ha sido creada por medios que éste
mantiene bajo su exclusivo control, de manera que esta vinculada al mismo. Es
generada con un certificado reconocido legalmente a través de un dispositivo seguro de
creacion de firma y tiene, en relacion con la informacién firmada, un valor juridico
equivalente al de la firma autdgrafa.

VIIl.  Lineamientos. Lineamientos del Sistema de Firma Electrénica para la suscripcion de
Actos o Documentos Institucionales del Instituto Electoral de la Ciudad de México.

IX. Sistema: Sistema de Firma Electrénica para la suscripcion de Actos o Documentos
Institucionales del Instituto Electoral de la Ciudad de México.

X. Persona Usuaria. Persona de la Rama administrativa, del Servicio Profesional Electoral
Nacional, personal eventual, asi como las personas Consejeras Electorales del Instituto
Electoral.

Articulo 3. Las disposiciones de estos Lineamientos son obligatorias para las personas
usuarias que, en el ejercicio de sus atribuciones y en el cumplimiento de sus obligaciones
institucionales, requieran el uso de la Firma Electronica.

Articulo 4. La Secretaria Administrativa del Instituto Electoral de la Ciudad de México sera la
responsable de llevar a cabo la interpretacion y la resolucion de los casos no previstos.

CAPITULO SEGUNDO
De la Firma Electrénica

Articulo 5. Los certificados digitales requeridos para hacer uso de la Firma Electrénica seran
otorgados a las personas usuarias a través de RH; para su obtencién, dichas personas deberan
dar cumplimiento a los requisitos que al efecto se establecen en los presentes Lineamientos.

Para el caso del personal eventual, se podran otorgar los certificados digitales requeridos para
el uso de la Firma Electrénica, con la vigencia que corresponda al periodo de su contratacion.

Articulo 6. El uso de la firma electronica sera para el ejercicio exclusivo de fines institucionales.

Articulo 7. Los Actos o Documentos Institucionales, asi como los que se adjunten a las
comunicaciones que se realicen via electronica y que cuenten con la Firma Electronica,
produciran los mismos efectos que los presentados con firma autégrafa y, en consecuencia,
tendran el mismo valor juridico que las disposiciones correspondientes les otorgan a éstos, de
conformidad con el articulo 8 de los presentes lineamientos.

En caso de que se presenten situaciones extraordinarias que pongan en riesgo la salud,
seguridad o cualquier derecho humano del personal del Instituto Electoral y de la ciudadania en
general, y la norma especifica no considere el uso de la Firma Electronica, el Consejo General
podra determinar su uso, atendiendo al caso particular, siempre y cuando se garantice el debido
proceso.
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Articulo 8. La Firma Electrénica tiene la misma validez juridica que la firma autoégrafa, por lo que
su uso implica:

a. La vinculaciéon indubitable entre la persona usuaria y los Actos o Documentos
Institucionales, en que se asocia con los datos que se encuentran bajo el control
exclusivo de la persona usuaria;

b. Dar certeza juridica de que los Actos o Documentos Institucionales fueron emitidos y/o
remitidos por el usuario que firma;

c. La responsabilidad de prevenir cualquier modificacion o alteraciéon en el contenido de los
Actos o Documentos Institucionales, ya que existe un control exclusivo de los medios
electronicos mediante la utilizacion de la Firma Electronica;

d. Garantizar la integridad y autenticidad del documento que se suscribe con la Firma
Electronica; y

e. La correspondencia exclusiva entre la Firma Electrdnica y la persona usuaria, por lo que
todos los Actos o Documentos Institucionales presentados con la misma, seran
responsabilidad de su titular y no seran susceptibles de repudio, con lo que se garantiza
la autoria e integridad de ellos.

Articulo 9. El uso de la Firma Electrénica debe ser:
. Personal e intransferible, por lo que queda estrictamente prohibido compartirla,
prestarla, traspasarla o cualquier otro acto que implique dar a otros la posibilidad de
uso; y

Il Exclusivamente para fines institucionales y/o laborales.

Cuando se presenten incidentes o requerimientos técnicos en el Sistema, los usuarios deberan
reportarlos conforme con el Procedimiento de Soporte Técnico correspondiente.

Articulo 10. Para que las personas usuarias puedan utilizar la Firma Electrénica en los Actos o
Documentos Institucionales a los que se refieren los presentes Lineamientos deberan contar
con:

. Un certificado digital vigente, emitido u homologado en términos de los presentes
Lineamientos; y

1. Una clave de usuario, generada bajo su exclusivo control.
Articulo 11. La Firma Electrénica debera cumplir con los siguientes principios:
. Autenticidad: da certeza de que el documento o acto ha sido emitido por la persona
usuaria, de manera tal que su contenido le es atribuible, al igual que las consecuencias

juridicas que de él deriven;

ll. Confidencialidad: la Firma Electronica asentada en un Acto o Documento Institucional
garantiza que solo pueda ser cifrado por el remitente y leido por el receptor;
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lll. Equivalencia Funcional: la Firma Electrénica contenida en un Acto o Documento
Institucional satisface el requisito de firma, del mismo modo que la firma autdgrafa en los
documentos impresos;

IV. Integridad: dar certeza de que el documento o acto ha permanecido completo e
inalterado desde su firma, con independencia de los cambios que hubiera podido sufrir
el medio que lo contiene como resultado del proceso de comunicacion, archivo o
presentacion;

V. No Repudio: la Firma Electrénica contenida en un documento o acto garantiza la autoria
e integridad de estos; asimismo, considera que dicha firma corresponde exclusivamente
a la persona usuaria.

CAPITULO TERCERO
De los Documentos

Articulo 12. En las comunicaciones entre las personas usuarias y, en su caso, en los actos
juridicos que realicen entre las mismas, aceptaran la presentacion de documentos electrénicos,
los cuales deberan contar, cuando asi se requiera, con la Firma Electronica del usuario
habilitado para esos efectos.

Articulo 13. La informacién contenida en los documentos sera publica, salvo que la misma esté
clasificada como reservada o confidencial, en términos de la normatividad aplicable en materia
de transparencia, acceso a la informacion publica y proteccion de datos personales.

Articulo 14. Los documentos generados y firmados electrbnicamente no requeriran de
certificacion respecto de su originalidad, toda vez que la naturaleza de la Firma Electrénica
produce los mismos efectos que los presentados con firma autégrafa, por lo que se considerara
como un documento fiel y con certeza juridica.

Articulo 15. La representacion impresa de los documentos electronicos suscritos con Firma
Electrénica contendra una cadena de caracteres asociados al documento electrénico original de
que se trate, asi como asociados a la Firma Electrénica y al sello digital que permita comprobar
la autenticidad de su contenido y, cuando corresponda, el momento de su recepcion.

CAPITULO CUARTO
De las autoridades

Articulo 16. La Secretaria Administrativa realizara las funciones de autoridad administradora
del Sistema, a través del area de RH, con la colaboraciéon de la UTSI.

Articulo 17. Para dar cumplimiento a lo ordenado en los presentes Lineamientos, se confieren
las siguientes atribuciones:

A. Corresponde a RH:

I.  Administrar el Sistema, Unicamente por lo que compete al proceso de enrolamiento
de los usuarios en la Firma Electrénica;
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Habilitar al personal facultado para la obtencién de la firma electrénica;

Mantener actualizadas las listas de las personas a que se refiere el punto que antecede;
Llevar un registro de los certificados digitales que se emitan y de los que se revoquen; y

Notificar a la persona usuaria respecto de inconsistencias o duplicidades en la
documentacion fisica o electrénica que presente.

B. Corresponde ala UTSI:

Iv.

Implementar, brindar asesoria y soporte técnico al Sistema;

Instrumentar los mecanismos tecnoldgicos necesarios para desarrollar, operar, expedir,
recuperar o revocar las firmas electronicas certificadas;

Proporcionar los elementos tecnolégicos necesarios para expedir, renovar o dar de baja
las cuentas institucionales de acceso al Sistema;

Respaldar y archivar la informacién relativa a las firmas electrénicas certificadas vy las
cuentas institucionales; y

Poner a disposicidon de las personas usuarias las herramientas tecnoldgicas adecuadas,
para que utilicen la firma electronica certificada, asi como la clave se usuario y
contrasefna, de manera segura y confiable.

Articulo 18. Dentro de los casos en que puede ser revocada la firma electrénica se encuentran
los siguientes:

V.

VL.

Por expiracién de su vigencia;

Cuando asi lo solicite el titular del certificado digital a la autoridad certificadora que lo
emitio;

Por separacién del cargo o fallecimiento del titular del certificado digital;

Cuando se extravie o inutilice por dafios el medio electrénico que contenga los
certificados digitales;

Cuando se ponga en riesgo la confidencialidad, integridad o seguridad de los datos de
creacion de la firma electrénica avanzada; y

Por resolucién administrativa que asi lo determine.

Articulo 19. El area de RH y UTSI deberan:

Habilitar el uso de la Firma Electronica, con todas sus caracteristicas, emitiendo los
certificados digitales correspondientes;

Atender los requerimientos relacionados con las solicitudes de emisién de certificados
digitales en sus respectivos ambitos de competencia;
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VL.

Adoptar e implementar las medidas necesarias, para disuadir el uso indebido de
certificados digitales y/o la Firma Electrénica;

Preservar la confidencialidad, integridad y seguridad de los datos personales de las
personas titulares de los certificados digitales, observando las disposiciones aplicables
en materia de proteccion de datos personales; asi como aquellas en materia de
transparencia y acceso a la informacién publica;

Establecer los procedimientos en materia de seguridad de la informacion que garanticen
que la generacion de llaves, la expedicion y revocaciéon de certificados, los procesos de
respaldo y resguardo de informacion, asi como los demas procesos operativos
relacionados con la infraestructura que soporta el sistema de registro y certificacion, se
lleven a cabo de manera segura y enmarcados en las mejores practicas en la materia; y

Presupuestar los recursos necesarios para el mantenimiento, uso y operacion del

Sistema de acuerdo con el ambito de su competencia.

CAPITULO QUINTO
Del Certificado Digital

Articulo 20. La estructura de los certificados digitales debera contener lo siguiente:

Iv.

V.

VL.

Numero de serie;

Algoritmo de firma;

Vigencia;

Nombre de la persona titular del certificado digital;
Direccién de correo electrénico institucional; y

Llave publica.

Este certificado tendra una vigencia maxima de cinco afios contados a partir de la fecha y hora
de su expedicion.

Articulo 21. El titular de un certificado digital tendra las siguientes obligaciones:

Su uso sera bajo su Unica y exclusiva responsabilidad;

Proporcionar informacién, datos y documentacion veraces, completos y exactos al
momento de solicitar su certificado;

Custodiar adecuadamente sus datos de creacién de firma, la contrasefia y la llave
privada vinculada con ellos, a fin de mantenerlos en secreto;

Actualizar los datos proporcionados para la tramitacion del certificado digital;
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V. Solicitar la revocacion de su certificado digital en caso de que la integridad o
confidencialidad de sus datos de creacion de firma o contrasefia hayan sido
comprometidos y presuma que su llave privada pudiera ser utilizada indebidamente; y

VI. Informar a RH cuando requiera realizar cualquier modificacion a sus datos de
identificacion personal, a fin de que esta area incorpore las modificaciones en los
registros correspondientes y emita un nuevo certificado digital.

Articulo 22. En caso de pérdida de la contrasefia de acceso a la cuenta institucional, sera
obligacion de la persona usuaria informarlo a la UTSI, para que le proporcione una nueva.

Articulo 23. El Instituto Electoral mantendra bajo reserva todos los datos proporcionados por
las personas usuarias, tales como su nombre, teléfono y correo electronico, ya que se trata de
informacion clasificada, de conformidad con la normativa aplicable en materia de transparencia,
acceso a la informacién publica y proteccion de datos personales.

TRANSITORIOS

UNICO. Los presentes Lineamientos entraran en vigor a partir del dia siguiente al de su
publicacidon en la Gaceta Oficial de la Ciudad de México.

ARTICULOS TRANSITORIOS
CON MOTIVO DE LA REFORMA DEL 30 DE OCTUBRE DE 2024

UNICO. La modificacion al articulo 2, letra A, fraccion Il de los presentes Lineamientos,
entraran en vigor al momento de su aprobacion.
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LINEAMIENTOS GENERALES DEL SISTEMA ELECTRONICO POR INTERNET DEL

INSTITUTO ELECTORAL DE LA CIUDAD DE MEXICO
Ultima reforma 30-10-2024

CAPITULO PRIMERO
Disposiciones Generales

Articulo 1. Los presentes Lineamientos son de observancia general y obligatoria para el Instituto
Electoral de la Ciudad de México y tienen por objeto regular el desarrollo del Sistema de Voto por
Internet denominado “Sistema Electrénico por Internet’ para la ciudadania de la Ciudad de
México, asi como establecer y describir las fases que rigen los componentes y operaciones
asociados al Sistema Electrénico por Internet, debiendo cumplirse cada una de ellas, de
conformidad con la Constitucion Politica de los Estados Unidos Mexicanos, la Ley General de
Instituciones y Procedimientos Electorales, la Constitucion Politica de la Ciudad de México, el
Reglamento de Elecciones, el Cédigo de Instituciones y Procedimientos Electorales de la Ciudad
de México, la Ley Procesal Electoral de la Ciudad de México; la Ley de Participacion Ciudadana
de la Ciudad de México, el Reglamento Interior del Instituto Electoral de la Ciudad de México, y
demas normatividad que para tal efecto apruebe el Consejo General del Instituto Electoral de la
Ciudad de México, asi como lo que se establezca en el Sistema de Gestion de Calidad Electoral

del Instituto Electoral.
Articulo reformado 30-10-2024

Articulo 2. La utilizacién del Sistema Electrénico por Internet (SEI) estara sujeta a la aprobacion
por parte del Consejo General del Instituto Electoral de la Ciudad de México en cada proceso que
requiera ser implementada esta modalidad para recabar el sufragio.

Articulo 3. EI Sistema cumple con los principios de certeza, legalidad, independencia,
imparcialidad, maxima publicidad y objetividad, en el ejercicio de la funcién electoral relativa al
sufragio electronico por Internet para el ambito local, garantizando que el sufragio sea universal,
igual, libre, secreto y directo.

Articulo 4. Para efectos de los presentes, se entendera por:

I. Por lo que se refiere a los ordenamientos juridicos:

a) Cadigo: Codigo de Instituciones y Procedimientos Electorales de la Ciudad de México.

b) Constitucion Federal: Constitucion Politica de los Estados Unidos Mexicanos.
c) Constitucion Local: Constitucién Politica de la Ciudad de México.
d) Ley: Ley General de Instituciones y Procedimientos Electorales.

e) Ley Procesal: Ley Procesal Electora de la Ciudad de México.
inciso adicionado 30-10-2024

f) Ley de Participacion: Ley de Participacion Ciudadana de la Ciudad de México.

dg) Lineamientos: Lineamientos generales del Sistema Electronico por Internet para el
Instituto Electoral de la Ciudad de México.
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h) Reglamento: Reglamento de Elecciones de Instituto Nacional Electoral.

i)

inciso adicionado 30-10-2024

Reglamento Interior: Reglamento Interior del Instituto Electoral de la Ciudad de México.
inciso adicionado 30-10-2024

Il. Por lo que se refiere a autoridades:

a)
b)

c)

Instituto Electoral: Instituto Electoral de la Ciudad de México.

Instituto Nacional: Instituto Nacional Electoral.

Consejo General: Consejo General del Instituto Electoral de la Ciudad de México.

d) Tribunal: Tribunal Electoral de la Ciudad de México.

inciso adicionado 30-10-2024

lll. Por lo que hace a los conceptos:

a)

b)

Caédigo de integridad: Valor o cédigo de representacion unico que permite identificar a
cada archivo digital. Dicho codigo es obtenido a partir de un algoritmo criptografico.
Ejemplos de algoritmos que generan estos codigos de integridad son el algoritmo SHA256
y el algoritmo SHA512.

Comité: Comité Técnico que emitira la opinién sobre el estado actual del SEI y las

posibles mejoras.
inciso modificado 30-10-2024

CPPCyC: Comisién Permanente de Participacion Ciudadana y Capacitacion.
COEG: Comisiéon Permanente de Organizacién Electoral y Geoestadistica.

DAOD: Direccion de Apoyo a Organos Desconcentrados.
inciso modificado 30-10-2024

DEAPYyF: Direccion Ejecutiva de Asociaciones Politicas y Fiscalizacion.
inciso modificado 30-10-2024

DEOEYyG: Direccién Ejecutiva de Organizaciéon Electoral y Geoestadistica.
DEPCyC: Direccion Ejecutiva de Participacion Ciudadana y Capacitacion.
Dictamen: Resultado de la Auditoria que se establece en los presentes Lineamientos.

Documento rector: Documento que establece la conformacién y funcionamiento del
Comité Técnico que emitira la opinion sobre el estado actual del SEI.

DVOE: Direccion de Vinculacion con Organismos Externos.
inciso modificado 30-10-2024
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p)

q)

v)

w)

X)

Llave criptografica: Pareja de claves (llave de la eleccion, llave de apertura de
sufragios) que permite el cifrado y descifrado de los sufragios.

Llave de apertura de sufragios: Clave resguardada en el médulo criptografico para el
proceso de descifrado y computo de los sufragios.

Llave de la eleccidén: Clave que se incorpora al SEI para cifrar los sufragios durante el
periodo de su emision.

LN: Lista Nominal de Electores.

LNVI: Listado Nominal para Votacion por Internet.
inciso modificado 30-10-2024

Manual de configuracion del Sistema Electronico por Internet: Documento que
contiene los datos y las instrucciones para la configuracion del Sistema Electrénico por
Internet, dependiendo del Proceso que se lleve a cabo.

Guia del SEI: Documento que contiene los datos y descripcion de funcionalidades del

Sistema Electrénico por Internet.
inciso modificado 30-10-2024

SEIl: Sistema Electronico por Internet.

Persona Votante/Opinante: Ciudadana o ciudadano de la Ciudad de México que emitira
su sufragio utilizando el Sistema.

Procedimiento Voto digital: Procedimiento para instrumentar el voto digital en
Mecanismos de Democracia Directa y Participativa o los procesos que se lleven a cabo,

€en Su caso.
inciso modificado 30-10-2024

inciso derogado 30-10-2024
UTCSyD: Unidad Técnica de Comunicacion Social y Difusion.

UTSI: Unidad Técnica de Servicios Informaticos.

Articulo 5. El sufragio digital es la modalidad de sufragio emitido por la ciudadania a través del
Sistema que el Instituto Electoral habilite para tal efecto, que garantiza su secrecia durante su
emision, transmisién, almacenamiento y cdmputo, utilizando medios virtuales y electrénicos.

Articulo reformado 30-10-2024

Articulo 6. El Sistema es el conjunto de recursos tecnologicos, humanos, materiales y
procedimientos operativos, técnicos y de seguridad, cuyas caracteristicas y reglas para su
ejecucion son emitidas por el Instituto Electoral y aprobados por el Consejo General para tal
efecto, previa propuesta de la COEG en coordinacion con UTSI.

Articulo reformado 30-10-2024



Este documento ha sido firmado con la firma electronica del IECM, todas las firmas se encuentran al final del documento

Articulo 7. La modalidad de sufragio digital se utilizara en los términos previstos por la
normatividad juridica indicada en el articulo 4 de los presentes Lineamientos, y Unicamente podra
realizarse a través del SEI, previa aprobacién del Consejo General. EI SEI también podra ser
utilizado a solicitud formulada por autoridades e instituciones, privadas y publicas, para la
realizacion de ejercicios democraticos a través del instrumento juridico que se determine. Para lo
anterior, las areas ejecutivas y técnicas deberan atender lo establecido en los presentes
Lineamientos en lo conducente.

Articulo reformado 30-10-2024

Articulo 8. La Secretaria Ejecutiva del Instituto Electoral es la instancia responsable de coordinar
la planeacién, implementacion, ejecucién, control y cierre del SEI, a través de:

a)

b)

f)

a)

La DEAPyYF para proveer la informacion relativa a partidos politicos y candidaturas en el

ambito local, y en su caso cuando sea utilizado en procesos electorales locales;
inciso modificado 30-10-2024

La DEOEyG para integrar el computo de los sufragios emitidos mediante las diferentes
modalidades del sufragio (digital o fisica) de las respectivas elecciones locales, en su

caso, y mecanismos de participaciéon ciudadana;
inciso modificado 30-10-2024

La DEPCyC para proveer la informacion relativa a los mecanismos e instrumentos de
participaciéon ciudadana;

La UTCSyD para disefiar e instrumentar campafias de difusion del sufragio digital,
coordinandose para ello con las instancias que, por el objeto contenido en la campana,

sean competentes;
inciso modificado 30-10-2024

La UTSI para llevar a cabo el desarrollo, actualizacion, instrumentacion y operacion del

SEl;
inciso modificado 30-10-2024

La DVOE para la suscripcion y seguimiento de convenios que se tuvieran que celebrar
como objeto de los presentes Lineamientos, asi como acercamiento con aliados

estratégicos, en su caso;
inciso modificado 30-10-2024

Las demas areas del Instituto Electoral, en el marco de sus atribuciones.
inciso adicionado 30-10-2024

Articulo 9. La ejecucion del sufragio digital sera responsabilidad del Instituto Electoral y, en su
caso, las determinaciones del INE, cuando se trate de:

parrafo reformado 30-10-2024

Eleccion de Jefatura de Gobierno, salvo en el caso del sufragio de las personas mexicanas

residentes en el extranjero;
fraccion modificada 30-10-2024

Diputaciones al Congreso de la Ciudad de México;
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lll. Alcaldias y Concejalias en la Ciudad de México;
IV.  Consultas Populares; y

V. Todos aquellos mecanismos e instrumentos establecidos en la Ley de Participacion
Ciudadana de la Ciudad de México.

Articulo 10. Para la planeacién, implementacion, ejecucion, control y cierre del SEI, el Instituto
Electoral debera realizar las siguientes actividades:

. Implementar las fases para el desarrollo del modelo operativo del Sistema que, constara, al
menos, de lo siguiente:

Creacion de la llave criptografica;

Apertura del Sistema;

Autenticacién de la persona votante;

Monitoreo del Sistema;

Cierre del Sistema, descifrado y computo de los sufragios; y
Resguardo y preservacion de la informacion.

II. Definir e implementar las medidas de seguridad necesarias para garantizar la secrecia del
sufragio a partir de la autenticacion de la persona votante/opinante y hasta el computo de
los sufragios, conservando la integridad de estos en todo momento.

Asimismo, dichas medidas deben garantizar que la o el ciudadano esté debidamente
acreditada(o) para la emision del sufragio y que sea uno solo.

Para las Elecciones Constitucionales, en caso de implementarse el SEI, publicar el resultado
de la votacion digital de la ciudadania de la Ciudad de México en el Programa de Resultados
Electorales Preliminares y en los cdmputos distritales respectivos. En cuanto a los
mecanismos e instrumentos de participacion ciudadana, los resultados de la votacion digital
se publicaran en la Plataforma de Participacion. En ambos casos, conforme a la normatividad

vigente.
fraccion modificada 30-10-2024

CAPITULO SEGUNDO
Del Comité Técnico

Articulo 11. El Consejo General, de conformidad con la normatividad juridica vigente, podra
integrar un Comité Técnico que brindara la opinidbn sobre el estado actual del Sistema vy las
posibles mejoras a implementarse.

Articulo 12. Las personas que integren el Comité seran designadas por el Consejo General
mediante el Acuerdo que para tal efecto se emita.

Articulo 13. Las personas a formar parte del Comité deberan cumplir los requisitos siguientes,
los cuales son enunciativos, mas no limitativos:
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I. Demostrar que cuenta con conocimientos en sistemas de votacion electrénica y
experiencia profesional en alguna de las materias siguientes: criptografia, desarrollo
seguro de software, seguridad informatica, derecho electoral o ciencia politica y
organizacién de procesos electorales;

Il.  No haber sido candidata o candidato a cargo de eleccién popular en los ultimos tres afos;

lll. No desempefiar o haber desempefiado cargo de eleccion popular durante los tres afios
anteriores a su designacion;

Iv. No formar parte del Consejo General del Instituto Electoral o del Instituto Nacional, durante
el periodo de implementacién y operacion del Sistema; y

V. No haberse desempefiado como integrante de dirigencias nacionales, estatales o
municipales de partido politico alguno en los ultimos tres afios.

Articulo 14. El Comité estara conformado por cinco especialistas, de los cuales no podran ser
mas de tres del mismo género, quienes tendran bajo su responsabilidad la ejecucion de las
actividades establecidas en la Guia técnica de operacion del SEI o documento rector que para tal

efecto se elabore.
Articulo reformado 30-10-2024

Articulo 15. En caso de ser implementado el Comité debera entrar en funciones, a mas tardar,
dos meses antes de la emision de la Convocatoria de mecanismos e instrumentos de
participacién ciudadana de que se trate o seis meses antes de la eleccion respectiva. Podra
concluir sus funciones, tres meses antes de la jornada electoral y mecanismos e instrumentos de
participacion ciudadana, en caso de que se determine el acompafiamiento durante la operacion
del Sistema como parte de sus funciones, hasta el Ultimo dia del mes de la Jornada

correspondiente.
Articulo reformado 30-10-2024

Articulo 16. El Comité realizara las siguientes actividades generales, asi como las que se

establezcan en el documento rector:
parrafo reformado 30-10-2024

a) Informar a la COEG respecto del seguimiento de las actividades establecidas para el

sufragio digital, asi como de los acuerdos que al respecto se generen.
inciso modificado 30-10-2024

b) Proponer mejoras y opinar sobre el desarrollo del Sistema, las cuales se deberan recibir,
a mas tardar 3 meses antes de la Eleccién o Mecanismo e Instrumento de Participacion
Ciudadana que corresponda. Dichas observaciones seran evaluadas por la DEOEyYG y
UTSI con el fin de determinar la viabilidad de su implementacién en mecanismos e

instrumentos de participacion o eleccién que corresponda o en el inmediato posterior;
inciso modificado 30-10-2024

¢) En caso de que se determine el acompafiamiento durante la operacién del SEI, supervisar
la implementacion y operacién del Sistema.

d) Validar los esquemas de seguridad para la proteccion e integridad del Sistema y procesos
que se llevan a cabo.
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CAPITULO TERCERO
Del Sistema
Aspectos Generales

Articulo 17. En caso de que asi lo determine el Consejo General, el Instituto Electoral pondra a
disposicion de la ciudadania de la Ciudad de México el Sistema que permita la emisiéon del
sufragio digital en los mecanismos e instrumentos de participacion ciudadana y en las elecciones
en las que tenga derecho a votar, siempre y cuando haya elegido esta modalidad para votar u
opinar.

Articulo reformado 30-10-2024

Asimismo, el Instituto Electoral garantizara en todo momento, a través de mecanismos de
seguridad, que la ciudadania que optd por esta modalidad para la emisién del sufragio no pueda
emitir mas de uno o de forma presencial.

Para la emision del sufragio digital de la ciudadania, en los mecanismos e instrumentos de
participacion ciudadana, la UTSI junto con la DEOEyG, implementara y dara seguimiento a las

acciones establecidas, asimismo, elaborara la Guia del SEl para el uso de la ciudadania.
Articulo reformado 30-10-2024

Articulo 18. El Instituto debera crear el LNVI, el cual sera incorporado al SEI para permitirle el

acceso a la ciudadania, conforme a la Guia del SEI.
Articulo reformado 30-10-2024

Articulo 19. Para la modalidad de Sufragio digital en los mecanismos e instrumentos de
participacion ciudadana y, en su caso, en la Jornada Electoral, se requerira que cada persona
ciudadana de la Ciudad de México cuente con su Credencial para votar vigente, y un numero de
teléfono mévil, mismos que debera utilizar para su autenticacion en el SEl y para la recepcién de
informacion. Asimismo, las personas que se encuentren registradas en el LNVI tendran acceso

para la emision del sufragio.
Articulo reformado 30-10-2024

Articulo 20. Para asegurar la secrecia de la emisidon del sufragio, el SEI debera desvincular de
manera permanente e irreversible los sufragios cifrados de las personas votantes que los

emitieron, de tal forma que se pueda obtener una base de datos con los sufragios cifrados sin

que exista vinculo con la persona votante.
Articulo reformado 30-10-2024

CAPITULO CUARTO
Fases para el Desarrollo del Modelo Operativo del Sistema
Articulo 21. El Modelo Operativo del Sistema consta, al menos, de las siguientes fases:
I.  Creacién de la Llave Criptografica;
Il.  Apertura del Sistema;

lll.  Autenticacion de la persona votante;

V. Monitoreo del Sistema;



Este documento ha sido firmado con la firma electronica del IECM, todas las firmas se encuentran al final del documento

V. Cierre del Sistema;
VI. Descifrado y Computo de los sufragios; y

VIl. Resguardo y Preservacién de la Informacion.

Articulo 22. Durante la operaciéon del SEI, en los mecanismos e instrumentos de participacion
ciudadana y, en su caso, en la Jornada Electoral, la UTSI debera operar un Centro de Atencién
Telefénica (CAT) las 24 horas del dia, para proporcionar soporte técnico a la ciudadania referente
a aspectos técnicos del SEI. Asimismo, se podra considerar la posibilidad de brindar soporte

técnico en linea para cualquier eventualidad.
Articulo reformado 30-10-2024

Seccion Primera
Creacion de la Llave Criptografica

Articulo 23. Esta fase corresponde al evento en el cual se genera la Llave criptografica que sera
utilizada para brindar seguridad a la informacién en el Sistema durante su operacion, evento que
debera ser atestiguado cuando menos por una tercera persona con fe publica.

Articulo 24. Como resultado de este evento se hara entrega de la Llave de apertura de sufragios
a la persona Titular de la Secretaria Ejecutiva. Dicha llave sera resguardada conforme a los

procedimientos y mecanismos que para tal efecto se determinen.
Articulo reformado 30-10-2024

Seccion Segunda
De la Apertura del Sistema

Articulo 25. Esta fase comprende las actividades a realizar para configurar el Sistema con la
informacion de los mecanismos e instrumentos de participacion ciudadana o, en su caso, las
Elecciones que corresponda, ante la presencia de las representaciones de los partidos politicos,
candidaturas sin partido y en su caso, personas observadoras de la Sociedad Civil.

Esta fase concluye con el inicio de operacion del Sistema.
Articulo reformado 30-10-2024

Articulo 26. El SEI debera contar con la funcionalidad que permita configurar los parametros
relativos a los mecanismos e instrumentos de participacion ciudadana o, en su caso, a las
Elecciones que se desarrollaran, asi como ingresar la Llave correspondiente y obtener un reporte
inicial que permita verificar que la base de datos no contiene sufragios y que los contadores estan
inicializados en cero.

El SEI sera habilitado para permitir el acceso a las personas votantes a partir de la fecha y hora

que, para tales efectos, se haya establecido en la Convocatoria respectiva
Articulo reformado 30-10-2024
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Seccion Tercera
De la Autenticacion de la persona votante

Articulo 27. En esta fase el Sistema debera considerar el procedimiento de autenticaciéon para
que la persona votante/opinante pueda ingresar al mismo durante el periodo de votacion
correspondiente. Tiene por objeto verificar la identidad de la persona votante/opinante para que
pueda emitir su sufragio, por lo que debera realizarlo dentro del Sistema, a través de dispositivos

electrénicos con acceso a internet.
Articulo reformado 30-10-2024

Articulo 28. Con el objeto de que la persona votante/opinante pueda realizar el procedimiento de
autenticacion, de manera enunciativa mas no limitativa, el Instituto le debera proveer lo siguiente:

I.  Una Clave de Voto por Internet, que sera enviada al nUumero moévil que proporciono en su

solicitud de registro a través de un mensaje;
fraccion modificada 30-10-2024

Il. Una Clave Unica (token) que consta de un codigo de un solo uso o nimeros de
identificacion, que seran enviados por el Sistema a su numero moévil cada vez que se

requiera corroborar su identidad; y
fraccion modificada 30-10-2024

lll. La aplicacién movil que se utilice, las tiendas virtuales en las que estara disponible o, en

su caso, la direccion electrénica del Sistema para su descarga.
fraccion modificada 30-10-2024

Articulo 29. El SEI debera garantizar que quien emita su sufragio sea una persona que tenga
derecho a efectuarlo y le permitira ingresar en cualquier momento durante el periodo de votacion

correspondiente.
Articulo reformado 30-10-2024

Articulo 30. El Instituto Electoral debera detallar los pasos para el acceso de la ciudadania al SEI

en la Guia correspondiente.
Articulo reformado 30-10-2024

Seccion Cuarta
Del Monitoreo del Sistema

Articulo 31. En esta fase, la UTSI debera implementar los médulos para el monitoreo del estado
de la operacion del SEI.

Articulo 32. El acceso a los mddulos de monitoreo estara a disposicidon de las personas

Consejeras Electorales, la DEOEyYG vy el personal que, en su caso, se determine.
Articulo reformado 30-10-2024

Articulo 33. La UTSI debera generar informes de operacion del SEI.

Articulo 34. La UTSI debera monitorear la infraestructura informatica que opera el SEI; para
prevenir algun incidente tecnologico.
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Seccioén Quinta
Del Cierre del Sistema

Articulo 35. Esta fase comprende las actividades a realizar para obtener la base de datos que
contiene los sufragios cifrados, una vez que el SEl haya cerrado operaciones conforme al
procedimiento establecido para tal efecto.

Articulo 36. A la fecha y hora de cierre configurada, el SEI debera ejecutar, de forma automatica,

los procedimientos de cierre para concluir la votacion digital.
Articulo reformado 30-10-2024

Articulo 37. El Sistema debera permitir la obtencién de la base de datos con los sufragios
cifrados, mismos que no deben tener ninguin vinculo con la persona votante.

Seccion Sexta
Del Descifrado y Computo de los Sufragios

Articulo 38. En esta fase se realiza el descifrado y cdmputo correspondiente mediante el uso de
la Llave Criptografica generada previamente.

Articulo 39. Para el caso de las Elecciones constitucionales, cada partido politico o candidatura
sin partido que participe en la Eleccion en la que haya operado el Sistema podra contar con una
persona representante acreditada durante el descifrado y cdmputo de los sufragios, de acuerdo

con la normativa vigente.
Articulo reformado 30-10-2024

Articulo 40. Se debera calcular y comparar el cddigo de integridad de la base de datos con los
sufragios cifrados, con el cédigo de integridad obtenido a través del Sistema, y ejecutar las
instrucciones necesarias para que inicie el proceso de descifrado haciendo uso de la Llave.

Articulo 41. Al término del computo de la votacion, el Sistema emitira las actas correspondientes
ordenando los datos por ambito y tipo de ejercicio de democracia participativa, directa o

representativa y por circunscripcién territorial.
Articulo reformado 30-10-2024

Articulo 42. El acta de computo emitida por el Sistema sera entregada:

I. A la Secretaria Ejecutiva del Instituto Electoral o en su caso a las Presidencias de la
Comision de Participacion Ciudadana y Capacitacion y de la Comisidon Permanente de

Organizacion Electoral y Geoestadistica, respectivamente.
fraccion modificada 30-10-2024

Il. A las representaciones de los partidos politicos, candidaturas sin partido y personas
observadoras de la Sociedad Civil, debidamente acreditadas y presentes al momento del

cdmputo, en su caso.
fraccion modificada 30-10-2024
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Seccion Sexta
Del Descifrado y Computo de los Sufragios

Articulo 43. En esta fase se entrega a la tercera persona con fe publica la Llave criptografica con
las medidas de seguridad que se determinen para garantizar su proteccion, asi como toda la
informacién generada por el Sistema para continuar con el proceso de resguardo y preservacion
de ésta. Lo anterior se realizara, en su caso, ante la presencia de las representaciones de los
partidos politicos, candidaturas sin partidos o de las personas observadoras de la Sociedad Civil

y cualquier persona que manifieste su interés.
Articulo reformado 30-10-2024

Articulo 44. Se deberan generar los cddigos de integridad de al menos los siguientes archivos
digitales:

l. La base de datos con los sufragios descifrados;

Il. Las bitacoras generadas por el Sistema; y

lll.  Cualquier otro documento generado por el Sistema.

Articulo 45. Se entregara al tercero con fe publica el documento que contenga los codigos de
integridad, incluyendo el de la base de datos con los sufragios cifrados. Lo anterior se hara, en
su caso, ante la presencia de las representaciones de los partidos politicos, candidaturas sin

partido, y de las personas observadoras de la Sociedad Civil.
Articulo reformado 30-10-2024

Articulo 46. Se ejecutara y verificara el proceso de borrado légico de la informacién contenida
en el Sistema dentro de los 10 dias posteriores al cierre de la operacion del Sistema, una vez

resguardada la informacién, de conformidad con la normativa aplicable.
Articulo reformado 30-10-2024

Seccion Octava
De los Simulacros y Auditorias

Articulo 47. Previo a la operacién del Sistema la UTSI deberan realizar las pruebas de
funcionalidad, capacidad, continuidad y seguridad a las herramientas informaticas que se estimen
pertinentes y, al menos, dos simulacros que incluyan la ejecucién de todas las fases del Sistema.
La realizacion de los simulacros, los resultados y los ajustes que amerite se hara del conocimiento

a quienes integran el Consejo General.
Articulo reformado 30-10-2024

Articulo 48. En caso de que el Consejo General determine que esta modalidad de emision del
sufragio tenga caracter vinculante para un proceso electoral o para mecanismos e instrumentos
de participacion ciudadana, previa realizacion de las pruebas publicas correspondientes, el
Instituto Electoral podra someter al Sistema a una auditoria publica en cada una de sus etapas
de desarrollo e implementacién, a través de instituciones o empresas con prestigio internacional.
Para tal efecto, se podra invitar como observadores a los partidos politicos, candidaturas sin

partido y, en su caso, a la sociedad civil.
Articulo reformado 30-10-2024
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Articulo 49. La Auditoria tendra la finalidad de evaluar la funcionalidad y seguridad en el
procesamiento de la informacion y cubrira, como minimo, los siguientes puntos:

Planificacion de la auditoria, identificando su alcance, asi como los recursos materiales y

técnicos necesarios para llevarla a cabo;
fraccion modificada 30-10-2024

Metodologia de la auditoria, incluyendo procedimientos, plazos y enfoque para verificar y
comprobar los controles a revisar, asi como formato y contenido de reportes que se
deriven de ésta;

La revision del Sistema, aplicando pruebas de aseguramiento de calidad y pruebas de
seguridad.

Las pruebas de aseguramiento de calidad deberan estar conformadas por al menos los siguientes
tipos de prueba:

Iv.

V.

a) Pruebas de funcionalidad, para verificar que el Sistema hace exclusivamente lo que debe

hacer, conforme a la especificacion técnica, y

b) Pruebas de desempefio, para evaluar la respuesta del Sistema bajo condiciones en donde

se simule un alto nUmero de solicitudes simultaneas.

Las pruebas de seguridad deberan estar conformadas por al menos los siguientes tipos de
prueba:

Andlisis de vulnerabilidades, al Sistema e infraestructura tecnolégica que éste utilice de
manera central;

Pruebas de denegaciéon de servicio, para verificar la respuesta del Sistema y la
infraestructura tecnoldgica bajo un escenario simulado de ataque informatico;

Pruebas de penetracién, para verificar la correcta resistencia ante posibles ataques que
intenten modificar la funcionalidad del Sistema;

Pruebas de estrés basadas en la funcionalidad del Sistema bajo cargas pesadas con un
gran numero de repeticiones, manejo de grandes cantidades de datos y un alto numero
de consultas a la base de datos, con la finalidad de que el Sistema brinde una operacion
por encima de la media esperada para verificar su desempefio.

Revision del manejo seguro de la informacion; y

En su caso, la revision de los sistemas informaticos que el Instituto asi defina.

Articulo 50. Se debera elaborar un instrumento juridico donde se establezcan las clausulas que
el Instituto y el ente auditor convengan para efectuar la auditoria.

El Instituto Electoral, en su relacidon con el ente auditor, debera como minimo establecer los
siguientes elementos:

12
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I. Los alcances minimos de la auditoria, establecidos en los presentes Lineamientos y el
plan de trabajo asociado al mismo;

Il. La informacion que la autoridad electoral administrativa pondra a disposicion del ente

auditor, salvaguardando en todo momento los derechos de la propiedad intelectual y la

protecciéon de los datos personales de la ciudadania; y
fraccion modificada 30-10-2024

lll. Las responsabilidades de las partes para la realizacion de la auditoria.
Articulo 51. El Sistema debera contemplar lo siguiente:

a) La implementacion de un plan de recuperacion en caso de desastre informatico, basado
en analisis de riesgos;

b) Uso de infraestructura de llave publica (PKI);
¢) Mecanismos para asegurar la integridad y manejo de la informacion.

Articulo 52. El ente auditor debera presentar informes parciales y el dictamen final del proceso
de auditoria debiendo considerar lo siguiente:

l. Informes parciales: son los referentes a los resultados emitidos durante el proceso de auditoria.
Deberan incluir, al menos lo siguiente:

a) Los criterios utilizados para la revision;

b) EI método para clasificar los hallazgos que permitan priorizar su atencion;
c) Los hallazgos identificados y clasificados, y
d) Las posibles recomendaciones que permitan al Instituto Electoral atenderlos.

Il. Dictamen: Documento publico con el resultado final de la auditoria que contendra de manera
enunciativa, mas no limitativa, que el Sistema permite lo siguiente:

a) El acceso se otorgue exclusivamente a las personas ciudadanas registradas para emitir
su sufragio digital;
inciso modificado 30-10-2024

b) Que la persona ciudadana emita solamente un sufragio por eleccion mediante este

mecanismo;
inciso modificado 30-10-2024

c) Que se preserve la secrecia del sufragio; y

d) La efectiva emision, transmision, recepcion y computo del sufragio emitido.
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CAPITULO QUINTO
Casos no previstos

Articulo 53. Las areas Ejecutivas y Técnicas, en el ambito de sus atribuciones y conforme a la
normatividad que apruebe el Consejo General y sus Comisiones para la implementacion del SEI,
revisaran, analizaran y, en su caso, resolveran los casos no previstos en los presentes

Lineamientos.
Articulo reformado 30-10-2024

ARTICULOS TRANSITORIOS
CON MOTIVO DE LA REFORMA DEL 30 DE OCTUBRE DE 2024

UNICO. Las reformas, modificaciones y adiciones de las porciones normativas previstas en los
articulos 1; 4, fracciones |, incisos €), h, e i), ll, inciso d), lll, incisos b), e), ), k), p), r), u) y v); 5;
6; 7; 8, incisos a), b), d), e), y f); 9, parrafo primero, fraccién I; 10, fraccién Ill; 14; 15; 16, parrafo
primero, incisos a) y b); 17, parrafos primero tercero; 18; 19; 20; 22; 24; 25; 26; 27; 28, fracciones
1), 1)y Ill); 29; 30; 32; 36; 39; 41; fraccion ll); 42; 43; 45; 46; 47; 48; 49, fraccion [; 50, fraccion I,
52, fraccion I, incisos a) y b); y 53 de los presentes Lineamientos, entraran en vigor al momento
de su aprobacion.
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