INSTITUTO ELECTORAL

CIUDAD DE MEXICO
"\ s
\/

PROGRAMA DE USO DE INSTRUMENTOS INFORMATICOS 2022

(PUII 2022)

UNIDAD TECNICA DE SERVICIOS INFORMATICOS

Septiembre 2021



indice

Lo INEFOTUCCION ..ottt bbb st b et b et b et b et e bt s e bt e bt e et e st b et et nes 5
[, IMAICO JUITICO ..ttt b e bbbt b bbb e bt e bt e bt st e st b et ebenes 8
[ll. Metodologia del Marco Légico (MML) del Programa de Uso de Instrumentos Informéticos 2022..9
a) Analisis de poblacion INVOIUCTAAA ...........couririiiriiiieeee ettt 9
D) ANAIISIS A€ PrODIEIMAS .....ceiiiieiiiee ettt b ettt b et ebe e 11
C)  ANAIISIS U8 ODJELIVOS ...ttt b ettt ettt ettt b et etenes 14
d) Identificacion de alternativas de solucion al problema............cccoeerinninnincee e 16
e) Seleccion de la alternativa OPLIMA ........cccoeiriiriirieeeee et 19

f)  Estructura Analitica del Programa (EAP) ..ottt 25
g) Matriz de Indicadores para Resultados (MIR)........cocoveririeieinininesereeieeeeee e 27
IV. ldentificacion de PobIlacion ODJELIVO...........ccoiiiiiriireeeeeeee e 30
V. Actividades INSHIUCIONEGIES .........cccuviiiiiiiiiiieeeee et 31
1. Mantenimiento y actualizacién a la infraestructura de computo y comunicaciones realizados. 31
a) Tipo de Actividad INSHIUCIONAI ........cc.ocirieriieieieieees ettt s e e s re e esreesnense s 31

o) TR 10 Y11 To%= Tod o] o SRS USSR 31

C) ODJELIVO ESPECITICO .viiiiiieeceeeee ettt sttt ae e beebeste st e aeaenseseeneas 32

Lo ) A oo o] =SSOSR 32

(<) I T [To%= To [ (=2 USRS 32

L) I AT =22 3RS 32

2. Mantenimiento y actualizacion a los sistemas administrativos y de apoyo a la operacion
[T 111722 To [0 1= PSS 33
a) Tipo de Actividad INSHIUCIONAL ........ccoiiiieieiee ettt ee 33

o) TN 10111 To%= Tod T o SO PSRSRSRRSRR 33

C)  ODJEtIVO ESPECITICO....iiuiiiieieieiceeese ettt sttt seebeste s e aeaeneeneeneas 34



Lo ) I oo o] 1 1= TSR TIPSISO 34
(=) I 1o [To%= To [ ] (=7 SRRSO 34

L) I AT =217 3RS 34
3. Nuevas tecnologias iINCOMPOFAUAS. .......cceecvereeeerieeete sttt ste et e e e aeste e s e b e sraessesteeasensesreensenns 35
a) Tipo de Actividad INSHIUCIONAL ........ccocieieiiiiiee et sreesae e 35
o) RN [0 £ 1] 1 Tox= Tox o] [P U RO 35
(o) I @ o] [ 11V I =] o 1= 1o o OSSR RISPSIS 36
) ACCIONES ...ttt sttt e st et e s te et e be e te e s e beeseestesbeesbesteessentesteeseebeessestesbeenbesteesaentens 36
L) I 1o [To%= To [ ] (=13 TR SOUOURSUPSRRSRIO 36

T)  MEBLAS .o et b et e be e et e e ae et e be et e teebeeabesteerb e beeae e teereenrenres 36
4. Instrumentos informaticos para la Consulta Ciudadana de Presupuesto Participativo 2022 - 2023
1pToloTq 0 To] ¢=To [0 1T OSSOSO PO PP PPRPRTRRP 37
a) Tipo de Actividad INSHIUCIONAL ........ccevviriiieieieirisee et 37
o) TN 10 111 To%= Tod o o SRS PRUSRRSRSRRSRRRN 37
C) ODJELIVO ESPECITICO ...viiiiiieicieeeee ettt a et seeseeseebesbesbasaensenseseeseas 38

Lo ) A oo o] =SSOSR 38
(<) I T [To%= To [ =2 RO SRPRRSI 38

L) AT =22 3RS 38
5. Instrumentos informéticos para el Procedimiento de Eleccién de las Comisiones de Participacion
(07010 TU g = TqT= W aToteTq o To] = o [0 1S TR SRS 39
a) Tipo de Actividad INSHUCIONAL APOYO.....ccuiiieriiiieeierieeeee ettt ste st e ste e see e sse e tesseesesressnensens 39
D) JUSHIFICACION. ...ceeieeeeeceeceeeeee ettt et et b et e b e e e seeaeebeebesbessessensensenneneasens 39
C) ODJELIVO ESPECITICO ...viiiiiieiceeeeeee ettt ettt aeeseebestesbessesennenneneas 39

Lo ) I A oo o] =TSSR TRSSRSO 40
(=) I 1o [To%= To [ ] (=7 RO SPSRSO 40

L) I AT =22 3RS 40
VI. Cronograma de aCCiONES SUSLANTIVAS ........cccccevuieiieriireerieseeiesteeeete e eeestesseesse s e sseessessaessesseessessesseensens 41



Actividad Institucional 1. Mantenimiento y actualizacion a la infraestructura de cémputo y
COMUNICACIONES FEANIZAUOS. .....eecvveeiieie ettt ettt et e e e st e e be e te e beesbeestaesabesabeenbe e beesssessseesseensansanns 41

Actividad Institucional 2. Mantenimiento y actualizacion a los sistemas administrativos y de apoyo a
=W e) o[ ro el (0] g = T= 14 Uo [0 1= RS 41

Actividad Institucional 3. Nuevas tecnologias iNCOrporadas. ..........ccceeeverieeeereseeiene e enenens 41

Actividad Institucional 4. Instrumentos informaticos para el Consulta Ciudadana de Presupuesto

Participativo 2022 y 2023 INCOIPOTAUOS. .......ccveveriieieiiceete st ete et ete e eae e s e e stesreesestessaensesseessesseesneses 42
Actividad Institucional 5. Instrumentos informéticos para la eleccién de Comisiones de Participacion
ComMUNItAria INCOMPOTATOS. .....c.eveuieiiriieiertest ettt ettt sttt ettt b s bt ebe bt e b et e e e st ebe e st sbeebese e s e e e s eneenene 42
VII. Matriz de GeStiON 08 RIESHOS. .....cuvuiiriiiriiieiirieiertee ettt ettt b et sa et se st nsene 43



l. Introduccién

El Programa de Uso de Instrumentos Informéticos 2022 (PUII 2022) tiene como propdsito mantener en
operacién continua los servicios informaticos proporcionados al personal del Instituto Electoral de la
Ciudad de México (Instituto) a través de la Unidad Técnica de Servicios Informéticos (UTSI), mediante
el desarrollo, mantenimiento y actualizacién de los sistemas de informacion y de la infraestructura de
cdmputo y comunicaciones, asi como del analisis e incorporacion de nuevas Tecnologias de la
Informacion, requeridos por las areas centrales y los érganos desconcentrados del Instituto durante los
procesos electorales y de participacion ciudadana, asi como de las actividades administrativas y de
apoyo a la operacion; la especificacién de estas actividades se alcanzara a través de este documento
de acuerdo a la Metodologia del Marco Ldgico, detallandose en las actividades institucionales que
desarrolle la UTSI durante el 2022.

En el PUIl 2022, se presentan el Marco Juridico, la Metodologia del Marco Logico, en la cual se
identifica al programa como la atencién a necesidades del Instituto que permiten la mejora continua en
su operacién, donde se determinan las actividades institucionales como medios que coadyuven en el
tratamiento de las areas de oportunidad identificadas y, finalmente se establecen los cronogramas de
las acciones que integran cada actividad. ElI PUIl 2022 constituye el primer producto de planeacion a
corto plazo que servird como guia para la definicion de las Actividades Institucionales (Al’S) en materia
informatica que se desarrollaran durante el ejercicio anual 2022 y que deberan ser reflejados en el

Programa Operativo Anual (POA) respectivo.

Las AI'S del PUII 2022 parten de mantener actualizada y estandarizada la infraestructura informéatica
con que se cuenta, mediante la cual se proveen de forma continua y eficiente los servicios informaticos
requeridos por todas las diversas areas del Instituto, sin distincién de género, edad, discapacidad o

pertenencia a algun pueblo originario.

La infraestructura informatica basica de coOmputo y comunicaciones provee a todas las areas de
herramientas y servicios tecnolégicos que agilizan los procesos en un marco de calidad y seguridad;
proporcionando a través de la UTSI los servicios de: Internet, Intranet, correo electronico, telefonia
digital, sistemas de gestién administrativa, soporte técnico y la infraestructura tecnolégica en los que
se apoya la operacién de las aplicaciones administrativas y sustantivas del Instituto. Los servicios
informaticos requieren tecnologia actualizada y confiable para que operen de manera adecuada, por
ello es necesario realizar acciones como mantenimientos, actualizaciones, adecuaciones e

investigacion de tecnologia de vanguardia en infraestructura de computo y comunicaciones.
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Con laimplementacién de aplicaciones y sistemas administrativos, para apoyo a la operacion ordinaria,
de los procesos electorales y de participacion ciudadana, se garantiza el uso eficiente de los recursos
y el cumplimiento de sus funciones de manera efectiva, permitiendo mejorar sustancialmente la gestiéon
de los procesos internos de comunicacion, colaboracion y coordinacion entre las areas, intercambiando

y compartiendo la informacion resultante.
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Considerando que las tecnologias de informacién cambian a un ritmo acelerado, se analiza lo que
ofrecen los avances tecnolégicos para su posible incorporacion en las actividades ordinarias, en
procesos electorales y procedimientos de participacién ciudadana. Las nuevas tecnologias son
herramientas que permiten hoy en dia realizar las actividades laborales con rapidez y exactitud,
agilizando los flujos de operacion y contribuyendo significativamente en los procesos sustantivos
Institucionales, ofreciendo herramientas que simplifiquen y optimicen las actividades institucionales;
asi como en materia de seguridad de la informacion, se cuenta con procesos, infraestructura y

herramientas que reducen de manera significativa las vulnerabilidades en tecnologias de informacion.
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Las AI'S derivadas del PUIl 2022 se ejecutardn de manera planificada, programada, organizada y
controlada, para ejercer el presupuesto asignado eficientemente atendiendo las necesidades
institucionales para obtener los mejores resultados, de tal manera que la gestion operativa de la UTSI
logre la consecucion de los objetivos planteados. Asimismo, y conforme a las Normas ISO/TS
54001:2019 e ISO 9001:2015 con las cuales cuenta este Instituto, nuestras Al'S son consistentes y
estandarizadas, encaminadas a fomentar elecciones integras, con apego a los mas altos estandares
de calidad, ya que se promueve la mejora continua en los procesos y servicios que ofrecemaos, con la

finalidad de aumentar la confianza entre nuestros usuarios y en la ciudadania.

Analisis de informacion

Sistemas de Reporteo Bases de datos
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Cabe sefalar que la estructura de este programa se determiné tomando como base los Criterios para

elaborar los Anteproyectos de los Programas Institucionales y de los Programas Especificos, los cuales
se encuentran contenidos en el Manual de Planeacion del Instituto Electoral de la Ciudad de México
para el ejercicio 2022, aprobado por la Junta Administrativa mediante el Acuerdo IECM-JA088-21.



Il. Marco Juridico

El Cdédigo de Instituciones y Procedimientos Electorales de la Ciudad de México (CIPECM) asi como
el Reglamento Interior del Instituto Electoral de la Ciudad de México (Reglamento Interior) determinan
la ruta de elaboracién del PUII. De conformidad con lo enunciado en el Articulo 83 fraccion | y Il inciso
c) del CIPECM, se establece que, dentro de las atribuciones de la Junta Administrativa, esta la
aprobacién de los criterios generales y procedimientos para la elaboracion de los Programas
Institucionales del Instituto Electoral a propuesta de la Secretaria Administrativa, asi como aprobar e
integrar en la primera quincena de septiembre del afio previo al que vaya aplicarse, los proyectos de
programas institucionales que formulen las areas, en este caso, los vinculados al Uso de Instrumentos

Informaticos (PUII).

Asimismo, el Articulo 81 primer parrafo del citado ordenamiento sefiala que “La Junta Administrativa,
es el érgano encargado de velar por el buen desempefio y funcionamiento administrativo de los
organos del Instituto Electoral. Asi como de supervisar la administracion de los recursos financieros,

humanos y materiales del Instituto Electoral.”

De conformidad con el Articulo 27 fracciones II, VII y VIII del Reglamento Interior, se establecen las
funciones que tienen las personas que ocupan la titularidad de un 6rgano técnico, entre las cuales, se

encuentra la formulacion del POA y del PUII.

El Articulo 84 primer parrafo del CIPECM, establece como una de las atribuciones del Secretario
Ejecutivo: “Coordinar, supervisar y dar seguimiento a los programas y trabajos de las Direcciones

Ejecutivas y Unidades Técnicas y las Direcciones Distritales, segun corresponda.”

El PUIl 2022 se encuentra alineado a las politicas y programas generales, asi como a los objetivos
estratégicos establecidos en el Plan General de Desarrollo del Instituto Electoral de la Ciudad de
México para el periodo 2020-2023, aprobado por el Consejo General del Instituto Electoral de la Ciudad
de México mediante Acuerdo IECM/ACU-CG-011/2020 de fecha 31 de enero de 2020.

Es importante mencionar que, conforme a la facultad de atraccion del Instituto Nacional Electoral (INE),
la cual se encuentra establecida en el articulo 120 de la Ley General de Instituciones y Procedimientos
Electorales, tiene la atribucion de asuncion y atraccion de las actividades propias de la funcién electoral
gue correspondan a los Organismos Publicos Locales, por lo que las actividades del PUII 2022 pueden

verse modificadas.



lll.  Metodologia del Marco Légico (MML) del Programa de Uso de Instrumentos
Informaticos 2022

La MML es una herramienta que utilizaremos para conceptualizar, disefiar, ejecutar y evaluar el PUII
2022, teniendo como principio fundamental que el programa se elabore para satisfacer las necesidades
de la poblacion por atender. Esta metodologia consta de dos etapas: en la primera se identificara la
necesidad o problema, asi como las alternativas de solucién; y en la segunda, es la planificacion

contemplando la ejecucion y evaluacion del programa.

Para identificar la necesidad o el problema, la MML nos indica que primero debemos conocer a quienes
se les proveen herramientas informaticas requeridas como apoyo a los procesos administrativos,
electorales y de patrticipacion ciudadana, ya que el Instituto cuenta con herramientas informaticas que
facilitan la realizacion de las actividades de las distintas areas. Adicionalmente y con mayor frecuencia,
se automatizan las funciones de éstas, obteniendo beneficios con el uso eficiente de los recursos y

con la optimizacion de los mismos.

a) Andlisis de poblacion involucrada

La poblacién involucrada en el PUII 2022 son todas las areas del Instituto con diversas necesidades o
expectativas, como pueden ser el incremento de la capacidad operativa, el cumplimiento de programas
y objetivos, la incorporacién de nuevas tecnologias de la informacién, la eficiencia y eficacia
institucional; asi como, la asignacion, ejecucién y seguimiento del presupuesto; sin distincion de
género, edad, discapacidad o pertenencia a algun pueblo originario. Lo anterior, queda representado

en el siguiente cuadro de identificacion de actores involucrados.

@ Donde:
CE = Consejeros Electorales
SE= Secretaria Ejecutiva

SA= Secretaria Administrativa

Cl= Contraloria Interna
DE-= Direcciones Ejecutivas

UT= Unidades Técnicas

OD= Organos Desconcentrados.
9 UTSI= Unidad Técnica de Servicios

Informaticos



La asignacion de valores del interés o expectativa de los involucrados ante el programa se determiné
de acuerdo con el siguiente cuadro:

Interés o expectativa / Involucrado UTsl | CE | SE | SA | CI | DE | UT | OD
1.- Ejecucion del PUIL. X
2.- Incorporacién de nuevas tecnologias de informacion. X X X
3.- Asignacion y seguimiento del presupuesto. X X X X
4.- Eficiencia y eficacia institucional. X X X X X X X X
5.- Cumplimiento de actividades y objetivos. X X X X X X X X
6.- Incrementar la capacidad operativa. X X X X X X X X

De tal manera, realizando una evaluacion de la calificacién de los intereses o expectativas que los

involucrados tienen para el cumplimiento de este programa se obtiene:

Involucrado e)l(r;)t:étéasﬂ(\)/a Fuerza Resultante
Unidad Técnica de Servicios Informaticos (UTSI) 5 5 25
Consejeros Electorales (CE) 5 4 20
Secretaria Ejecutiva (SE) 5 4 20
Secretaria Administrativa (SA) 4 4 16
Contraloria Interna (Cl) 3 4 12
Direcciones Ejecutivas (DE) 3 3 9
Unidades Técnicas (UT) 3 3 9
Organos Desconcentrados (OD) 3 3 9

De acuerdo con lo anterior, la UTSI tiene el grado maximo de involucramiento con el programa debido
a que planea y ejecuta las acciones del PUII 2022, ya que a través de sus AlI'S implementa y fomenta
el uso de instrumentos informaticos, dirigidos para apoyar el desarrollo de las funciones de las areas
del Instituto para el cumplimiento de los criterios de legalidad, honestidad, austeridad, eficiencia,

eficacia, economia, racionalidad, transparencia, control y rendicion de cuentas.

10



Las y los Consejeros Electorales y el Secretario Ejecutivo tienen un alto grado de involucramiento en
el programa, debido a la aprobacién, seguimiento y evaluacion del programa operativo anual y de los
recursos presupuestales de las actualizaciones, mantenimientos y servicios a los sistemas informaticos
y a la infraestructura de computo y comunicaciones del Instituto, asi como la incorporacion de nuevas

tecnologias de informacion.

En seguida se encuentra la Secretaria Administrativa, con quién se realiza la gestién de los recursos
financieros, asi como para la adquisicion de bienes y servicios informéticos mediante el ejercicio del
gasto. De acuerdo con los procedimientos y las normas establecidas en este rubro, es la Contraloria

Interna la que esta en todo momento supervisando su cumplimiento.

A partir de este punto, se considerara a todas las areas como usuarias del PUIl 2022, ya que utilizan
los instrumentos informaticos para el cumplimiento de actividades y objetivos, como herramientas que
aporten eficiencia y eficacia institucional, incrementando su capacidad operativa con el mantenimiento
y actualizacion de los sistemas y la infraestructura informatica, con soporte, asesoria técnica e

incorporaciéon de nuevas tecnologias.

b) Andlisis de problemas

Se identificara la necesidad o el problema central con la finalidad de expresar la situacion que pretende
atender el PUII 2022.

Se requiere contar con sistemas de informacién, infraestructura de cOmputo, comunicaciones y
servicios informéticos adecuados para el desempenfio de los procesos; sin embargo, hay que considerar
gue es importante mantenerlos en buen estado, actualizados y con el licenciamiento respectivo. Lo
anterior conlleva a tener planes de mantenimiento preventivo y correctivo especializado que cumplan
con los estandares internacionales de tal manera que permitan garantizar la disponibilidad e integridad

de los mismos.

Realicemos un analisis de las causas y efectos asociados con la obsolescencia, desactualizacion,

retraso en la innovacion tecnoldgica y capacidad limitada de los instrumentos informéticos.

1. Obsolescencia de la infraestructura de cOmputo y comunicaciones. Los bienes y servicios que
integran la infraestructura informética, que cuentan con varios afios de uso, comenzaran a
presentar incidentes en su operacion. Este deterioro se debe a que el equipo de computo y de
comunicaciones tienen una vida atil de cinco afios de acuerdo con lo establecido en el articulo

83, numeral IV de la Ley de Presupuesto y Gasto Eficiente de la Ciudad de México, por lo que

11



una vez que este tiempo transcurre, comienza a disminuir la capacidad de los servicios que

prestan, aumentando el requerimiento de soluciones por parte de los usuarios.

El mismo desarrollo tecnoldgico propicia que la infraestructura de cOmputo y comunicaciones
se vea rebasada en el corto plazo, de esta forma, aunque los bienes y servicios informéticos
operen correctamente su capacidad de funcionamiento se ve disminuida por el avance en
conjunto de las herramientas informéticas, asi como se generan desactualizaciones en
componentes internos los cuales provocan vulnerabilidades en temas de seguridad, lo que
puede debilitar a los sistemas y aplicaciones Institucionales que operan en estas tecnologias
permitiendo que los atacantes puedan comprometer su integridad, confidencialidad y
disponibilidad. Con esta obsolescencia e incremento de los incidentes en la operacion de la
infraestructura de cémputo y comunicaciones, disminuira la capacidad para proporcionar los

servicios informaticos requeridos por las areas.

Desactualizacion de los sistemas informaticos. Esta vinculada a la aportaciéon que hacen los
sistemas en materia de eficacia y eficiencia en los procesos administrativos, operativos,
electorales y de participacion ciudadana, una vez que los sistemas proporcionan el apoyo en
las actividades para las que fueron implementados, las areas tienen nuevas necesidades para
gue éstos continten aportando eficacia y eficiencia en la operacion, ya sea el mantenimiento,
la actualizacion del mismo o el disefio de uno nuevo, por lo que los sistemas se mantienen en

constante evolucion.

Asimismo, los sistemas informaticos son desarrollados en una plataforma informética
determinada, que corresponde a la tecnologia disponible y cumpliendo con la normatividad
gubernamental aprobada en ese momento. Conforme el tiempo avanza, la plataforma
tecnolégica cambiay lo mismo pasa con la normatividad vigente. También, se encuentra latente
el riesgo en los sistemas operativos, sistemas y aplicaciones institucionales, por falta de
actualizacién corren el riesgo de ser atacados por cédigo malicioso provocando incidentes de

seguridad, ademas de llegar a ser incompatibles con otros recursos y sistemas Institucionales.

Por lo antes mencionado, los usuarios al evaluar las funcionalidades de los sistemas
informaticos que requieren para operar, observan que éstos son susceptibles de mejora en
productividad Institucional y que deberian estar alineados a la normatividad y a los nuevos

desarrollos, para obtener mejores beneficios.

Retraso en la innovacion tecnolégica de los instrumentos informaticos. Se relaciona con el
continuo y acelerado desarrollo de nuevas tecnologias de la informacion, y en virtud de que el
12



Instituto se ha mantenido a la vanguardia en la innovacion tecnol6gica, automatizando procesos
que incrementan la optimizacion de los recursos, la disminucién de los tiempos de operacion e
incremento en el nivel de seguridad en la informacion, se requiere de un constante estudio,
andlisis e incorporacion de tecnologias de vanguardia, involucrando en forma coordinada a

instituciones académicas y privadas lo que impulsa para cerrar la brecha tecnologica.

En caso de que el Instituto no realice acciones que lo mantengan a la vanguardia en la
incorporaciéon de nuevas tecnologias, en la modernizacién e innovacién tecnolégica, habra un
rezago en los servicios tecnolégicos con que opera, dejando de aportar en este rubro como
actualmente lo hace a los Institutos Electorales Locales.

4. Capacidad limitada de los instrumentos informéticos para soportar la operacién por la
organizacion de los procesos electorales y los mecanismos de participacion ciudadana.
Adicionalmente a los requerimientos de instrumentos informaticos para los procesos
administrativos y operativos, las areas incrementan sus necesidades en lo referente a equipos,
sistemas, capacidad de almacenamiento, capacidad de transferencia de informacion y
seguridad informatica, para la planeacién, desarrollo y operacion de los procesos electorales,
procedimientos de participacion ciudadana, jornadas electorales y electivas.

Por lo que solicitan actualizar los instrumentos informaticos existentes con base en mejoras
detectadas derivadas de la experiencia y los resultados obtenidos, de cambios tecnoldgicos y
cambios en el marco legal, enmarcando los escenarios de las tres causas anteriores pero

enfocados a los procesos electorales y procedimientos de participacion ciudadana.

Una vez analizadas las causas y efectos de la obsolescencia, desactualizaciones, desactualizacion,
retraso en la innovacion tecnoldgica y capacidad limitada de los instrumentos informaticos, podemos
determinar que el problema principal o necesidad que el PUIl 2022 atendera, son los insuficientes e
ineficientes instrumentos informaticos para la operacion de los procesos administrativos, operativos,
de participacion ciudadana y comisiones de participacién comunitaria, sin distincién de género, edad,

discapacidad o pertenencia a algun pueblo originario.

Como se puede observar, este problema se presenta de forma recurrente a través de los afos, durante
las dltimas décadas la innovacion tecnoldgica ha presentado un desarrollo continuo, abarcando
aspectos de nuestra vida cotidiana y laboral cada vez mayores, debido a que las tecnologias de la
informacion se actualizan de una manera agil. Sin embargo, el Instituto se ha logrado colocar a la
vanguardia tecnolégica por lo que depende de la actualizacion de los activos tecnolégicos para
alcanzar los nuevos desarrollos con el fin de mantenerlos vigentes.
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De lo anterior, se forma el siguiente arbol de problemas con el andlisis de los puntos anteriores, el cual
proporcionara una imagen integral de este escenario y del problema central identificado a partir de las

causas y sus efectos consecuentes.

(14 2, e 4]
Obsolescencia de la Desactualizacién de Retraso en la Capacidad limitada
infraestructura de los sistemas innovacion de los para soportar la
Causas = computo y informaticos instrumentos operacion de
comunicaciones informaticos procesos electorales
y de participacion
ciudadana
-
V‘ v v ‘
Insuficientes e ineficientes instrumentos informaticos para la operacion de los procesos
administrativos, operativos, electorales y de participacion ciudadana
— VL @ \4 @ v @ \ 4 ﬁ
Disminucién de la Baja productividad Rezago tecnolégico Insuficiencia de los
capacidad y institucional y de los servicios instrumentos
vulnerabilidades de riesgos de seguridad informaticos informaticos para
Efectos == seguridad en el en los procesos soportar la

operacion de
procesos electorales
y de participacién
ciudadana

suministro de los
servicios
informaticos

c) Analisis de objetivos

En esta fase se describe la situacién que se desea lograr una vez que se atienda la necesidad
detectada, las causas y efectos se convierten en medios Yy fines respectivamente, obteniendo ahora

una vision clara y global de la situacion resuelta a la que se desea llegar.

A continuacion, se describiran los medios para atender el problema o necesidad central detectada para

el PUIl 2022, asi como los fines a alcanzar.

1. Mantenimiento y actualizacion de la infraestructura de cémputo y comunicaciones. Permite
mantener en éptimas condiciones de operacion la infraestructura y los servicios informaticos,
utilizando el mantenimiento preventivo para incrementar el tiempo de vida de los equipos de
coOmputo y comunicaciones, asi como el mantenimiento correctivo para garantizar su
disponibilidad y retrasar su obsolescencia; con estos planes de mantenimiento se conserva la
infraestructura informatica en el mejor estado de operacion posible, aumentando la prestacion
de servicios informaticos y prevenir vulnerabilidades de seguridad para minimizar el riesgo de
ataques cibernéticos.
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2. Mantenimiento y actualizacion de los sistemas administrativos y de apoyo a la operacion.
Permite optimizar el desempefio de las aplicaciones informaticas y ampliar su funcionalidades,
incorporando los requerimientos solicitados por las &reas, utilizando plataformas tecnolégicas
de vanguardia, apegados a la normatividad vigente, lo cual contribuye al desarrollo de sus
actividades y al cumplimiento de objetivos de una manera eficiente y eficaz. De igual forma, las
actualizaciones en los sistemas y aplicaciones institucionales permiten mantener la informacion

segura e integridad.

3. Incorporacion de nuevas tecnologias. Con el andlisis de los constantes avances en las
tecnologias de informaciéon se impulsa la actualizacién de los sistemas y la infraestructura
informética, en un trabajo coordinado con las areas involucradas e instituciones académicas y

privadas, manteniendo a la vanguardia en modernizacion e innovacion tecnoldgica al Instituto.

Por lo tanto, se coadyuva a elevar la automatizacion de procesos y se logra optimizar los
recursos, ya que incide directamente en la disminucion de los tiempos, asi como de recursos
materiales y humanos dedicados a ciertas actividades, contribuyendo a generar certeza y
credibilidad por el nivel de seguridad en la informacion.

4. Incorporacion de instrumentos informaticos para los procesos electorales y mecanismos de
participacion ciudadana. Con esto se incrementara la capacidad operativa y la disponibilidad
de los servicios, para el 6ptimo desarrollo de los procesos electorales y procedimientos de
participacién ciudadana, cubriendo la demanda adicional de requerimientos en materia

informética.

Lo anterior, mediante el fortalecimiento de la infraestructura de cémputo, servidores y equipos
de comunicacion, ampliando la capacidad de almacenamiento, de transferencia de la
informacion y su seguridad, asi como la actualizacion de los sistemas informaticos incorporando

nuevas tecnologias de informacién y explotando la plataforma tecnolégica.

Derivado del andlisis anterior, se describieron cuatro medios que determinan el objetivo principal del
PUII 2022, como el de proporcionar al Instituto instrumentos informaticos que incrementen la eficiencia
y eficacia de los procesos administrativos, operativos, de participacién ciudadana y comisiones de
participacién comunitaria; a través de estos medios, se cumple con el objetivo y se alcanzan los fines

correspondientes, tal y como se observan en el siguiente arbol de objetivos.
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— L3 e e L4

Mantenimiento y Mantenimiento y Incorporacion de Incorporacion de
actualizacion de la actualizacién de los nuevas tecnologias instrumentos
Medios — infraestructura de sistemas informaticos informaticos para
computo y procesos electorales
comunicaciones y de participacion
ciudadana
-
Jv v \ 4 l
Proporcionar al Instituto instrumentos informaticos que incrementen la eficiencia y eficacia de los
procesos administrativos, operativos, electorales y de participacion ciudadana
VL Q v @ \ 4 ﬁ \ 4 ﬁ
Incremento en la Aumento en la Mantener a la Incrementar la
. prestacién de los eficiencia y eficacia de vanguardia capacidad operativa
Fines servicios informaticos los procesos. Proveer tecnoldgica al del Instituto
y mantener la seguridad e integridad Instituto
seguridad informatica de informacién

d) Identificacion de alternativas de solucion al problema

En esta fase identificaremos las acciones viables y pertinentes para que los instrumentos informéticos
gue incrementen la eficiencia y eficacia de los procesos administrativos, operativos, de participacion

ciudadana y comisiones de participacion comunitaria.

La UTSI conoce las necesidades informaticas del Instituto en apego al Manual de Planeacion, ya que
es la encargada de presupuestar los bienes y servicios que se requieren, de esta forma al inicio del
ejercicio presupuestal cada area remite su solicitud de bienes y servicios informaticos a la UTSI; una
vez gue ésta realiza la concentracion de los requerimientos, lo cual le permite tener un escenario
completo, con base en la evaluacién del estado actual de la infraestructura informatica, el analisis de
los sistemas informaticos y los recursos presupuestales aprobados, puede determinar las necesidades
informaticas que se requiere adquirir 0 que se esta en condiciones de proporcionar con recursos

internos.

Ahora estableceremos las acciones que permiten la materializacion de los medios determinados en el

inciso anterior.
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Medio Alternativas de Solucién (acciones viables)
1. Evaluar el estado actual de la infraestructura informatica.
2. Planear el uso de los instrumentos informéticos.
3. Concentrar los requerimientos de las areas.
4. Analisis de los recursos presupuestales aprobados.
5. Realizar el mantenimiento preventivo y correctivo de la infraestructura de
cémputo y comunicaciones.
- o 6. Actualizar la infraestructura de cémputo y comunicaciones para los
1. Mantenimiento y actualizacion de la . . .
infraestructura de cémputo y progegos admlnlstratlvos y opere}tlvos. o .
comunicaciones 7. Optlmlzgr. la |.nfraes€rt.1ctura de coOmputo y comunicaciones para mejorar
los servicios informéticos.
8. Mejorar la atencién a usuarios.
9. Distribuir de acuerdo con las necesidades institucionales los bienes y
servicios informaticos.
10. Utilizar racionalmente los instrumentos informaticos.
11. Cumplir con la normatividad gubernamental vigente.
12. Capacitar al personal de la UTSI.
1. Analizar los sistemas informaticos.
2. Concentrar los requerimientos de las areas.
3. Analisis de los recursos presupuestales aprobados.
4. Proporcionar mantenimiento a los sistemas administrativos y de apoyo a
la operacion.
2. Mantenimiento y actualizacion de los | 5. Actualizar los sistemas informéticos administrativos y de apoyo a la
sistemas administrativos y de apoyo a operacion.
la operacion 6. Implementar nuevas plataformas tecnolégicas.
7. Coadyuvar con las areas en la identificacion y automatizacion de los
procesos administrativos y de operacion.
8. Cumplir con la normatividad gubernamental vigente.
9. Cumplir con los estdndares de desarrollo de software.
10. Capacitar al personal de la UTSI.
1. Concentrar los requerimientos de las areas.
2. Andlisis de los recursos presupuestales aprobados.
3. Analizar y evaluar nuevas tecnologias.
4. Actualizar la Infraestructura informatica con la implementacion de nuevas
tecnologias.
5. Actualizar con nuevas tecnologias los sistemas informaticos,
administrativos, de apoyo a la operacion, de procedimientos de
3. Incorporacion de nuevas tecnologias participacion ciudadana y comisiones de participacion comunitaria.
6. Participar con las areas en los proyectos de incorporacion de nuevas
tecnologias.
7. Proponer pruebas técnicas de aceptacion del funcionamiento y operacion
de la incorporacion de nuevas tecnologias.
8. Informar sobre los trabajos en materia informatica con miras a la
incorporacion de nuevas tecnologias.
9. Capacitar al personal de la UTSI.
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Medio Alternativas de Solucién (acciones viables)

1. Concentrar los requerimientos de las areas.

Andlisis de los recursos presupuestales aprobados.

3. Actualizar la infraestructura de computo y comunicaciones para los
sistemas informaticos de los procedimientos de patrticipacion ciudadana y
comisiones de participacion comunitaria.

N

4. Incorporacién de instrumentos 4. Actualizar los sistemas informaticos de los procedimientos de

informaticos para procesos electorales participacion ciudadana y comisiones de participacion comunitaria.

y de participacién ciudadana 5. Coadyuvar con las areas en la identificaciéon y automatizacion de los
procedimientos de participacion ciudadana y comisiones de participacion
comunitaria.

6. Informar sobre los trabajos en materia informatica con miras a la
incorporacion de nuevas tecnologias.
7. Capacitar al personal de la UTSI.

Es importante considerar, que para poder realizar algunas de estas alternativas se depende de la
aprobacion del proyecto de presupuesto por parte del Congreso de la Ciudad de México, de tal manera
que, de la aprobacion de este, se determinan los montos designados a cada actividad para el

cumplimiento de los objetivos y la atencion de los requerimientos de las areas.

Los sistemas de informacion administrativos, de apoyo a la operacion, de los procedimientos de
participacion ciudadana y comisiones de participacion comunitaria, estdn desarrollados e
implementados por personal de la UTSI, de acuerdo con los requerimientos de las areas, por lo que
esto nos lleva a tener autonomia y ahorros en cuanto al desarrollo, implementacién y puesta a punto
de sistemas informéticos. Asimismo, la realizacion de los sistemas de informacion con tecnologias
abiertas permite disminuir los costos de operacion, ya que en estos casos los costos de licenciamiento

se reducen.

En la parte de la administracion de la infraestructura de cémputo y comunicaciones, el personal de la
UTSI realiza la supervisiéon de los mantenimientos preventivos y correctivos del equipo, con la finalidad
de contar con la sustitucion inmediata de las partes dafiadas; asimismo, realiza el soporte técnico para

problemas especificos.

En la UTSI constantemente se realiza el andlisis y la incorporaciéon de nuevas tecnologias, en
coordinacién con instituciones académicas y privadas; en ocasiones, a solicitud de las areas se
realizan estudios especializados de nuevas tecnologias, con la finalidad de determinar si alguna puede

ser utilizada para el mejoramiento de las actividades institucionales.

Las posibles adquisiciones se presentaran al Comité de Informética para su revision y, en su caso
aprobacion, antes de remitir la solicitud de compra a la Secretaria Administrativa.
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e) Seleccion de la alternativa 6ptima

Realizando el analisis correspondiente de cada una de las acciones y consideraciones del inciso
anterior, agrupandolas de acuerdo con el grado de interdependencia, determinamos las alternativas
Optimas para el cumplimiento del propésito del PUII 2022, las cuales se presentan en los siguientes

cuadros:

Medio 1. Mantenimiento y actualizacion de la infraestructura de computo y comunicaciones.

Estas acciones son de suma importancia, ya que la infraestructura de computo y comunicaciones es
la base de la operacion informética, con la que se provee a las areas de herramientas tecnol6gicas
para sus actividades institucionales en un marco de calidad y seguridad informatica; en caso de no
encontrarse en 6ptimas condiciones no es posible operar ninguno de los servicios informaticos que se
ofrecen, como lo son el Internet, red inalambrica, correo electrénico, telefonia digital, sistemas

informaticos administrativos, de apoyo a la operacion, electorales y de participacion ciudadana.

Accion (alternativa 6ptima) Descripcién

Llevar a cabo el mantenimiento y la supervision de:
Planta de emergencia eléctrica para la red eléctrica del centro de cémputo.
Sistema de aire acondicionado de precisién del centro de computo.
Sistema de fuerza ininterrumpible UPS del centro de computo.
Servidores del Centro Computo.
Servidor de almacenamiento masivo NAS/SAN.
Sistema de control de acceso del centro de computo.
Equipos de comunicaciones.
Red inalambrica.
Equipos de seguridad informatica.

. Equipos de cédmputo y periféricos (equipos pc, equipos mac, impresoras,
no breaks, laptop’s, lectores opticos y equipo de cartografia).

11. Dispositivos biométricos de control de asistencia.

12. Cableado estructurado.

13. Acondicionamiento y Sensores del Centro de Cémputo.

14. Circuito Cerrado de Television (CCTV).

1.1. Realizar el mantenimiento
preventivo y correctivo de la
infraestructura de cémputo y
comunicaciones.

©CoOoNOO~LONRE
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Accion (alternativa 6ptima) Descripcién

Llevar a cabo la actualizacion de:

Licencias de uso de programas de computo.
Licencias de aplicaciones administrativas

Licencias en servidores.

Licencias de los sistemas de seguridad.

Licencias de monitoreo y soporte de mesa de ayuda.
Renovacién de dominios.

Bienes informaticos.

Reubicacion de Sedes Distritales.

Infraestructura en la nube.

1.2. Actualizar la infraestructura de
cémputo y comunicaciones.

©CoNoOA~ONRE

Proporcionar los servicios de:

Soporte técnico a PC’s y periféricos.

Redes.

Correo electrénico.

Almacenamiento masivo NAS/SAN.

Seguridad y antivirus.

Internet.

Telefonia digital.

Sustitucién de equipo de computo e instalacion de software.

1.3. Optimizar la atencién a usuarios.

ONOOOAWDNE

Los instrumentos informéaticos requieren tecnologia 6ptima y para que ésta opere de manera adecuada
es necesario realizar acciones de mantenimiento, actualizacion y servicio a la infraestructura de
cOmputo y comunicaciones; asi como la instalacién de licencias de uso de programas de computo que

se requieran para asegurar la confiablidad de los equipos, su operacion y desempefio.

Las necesidades de las areas en materia informética siguen creciendo, con requerimientos tales como
el de incrementar la velocidad de acceso al Internet, el espacio para alojar informacion y velocidad en
el procesamiento de programas, paqueteria de software y equipamiento, entre otros; asimismo, se
trabaja en el libre acceso a la informacién publica generada por el Instituto, a través de la pagina de

Internet.
Medio 2. Mantenimiento y actualizacién de los sistemas administrativos y de apoyo a la operacion.

La importancia de esta alternativa radica en incorporar a los sistemas de informacion los
requerimientos de los usuarios, los avances tecnoldgicos y los cambios normativos, derivado del
cambio y/o incremento de las necesidades informéticas, haciendo necesario estar en constante

acercamiento con las areas, contribuyendo a la eficiencia y eficacia en sus actividades.

Al proporcionar mantenimiento y actualizacion a los sistemas administrativos y de apoyo a la operacién
se incrementa su funcionalidad, trabajando en el desarrollo continuo y adecuacion a las nuevas

plataformas tecnolégicas, mejorando sustancialmente la gestibn de los procesos internos de
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comunicacion, colaboracion y coordinacion entre las diversas areas, permitiendo intercambiar y

compartir la informacion generada.

Accion (alternativa 6ptima) Descripcion

Llevar a cabo la actualizacién y mantenimiento de los sistemas administrativos
y de apoyo a la operacion:

Sistema Informatico Integral de Administracion (SIIAD).

Sistema de Contabilidad y Tesoreria (SCO).

Sistema de Declaracién de Situacion Patrimonial.

Sistema de Control de Gestién Documental (SCGD).

Sistema de Control Documental de Comités y Comisiones (SICODOCC).
Sistema de Mesa de Ayuda.

Ventanilla Unica de Servicios Generales.

. Sistema de Seguimiento de Educacién Civica y Divulgacién de la Cultura
Democrética (SISEC).

9. Sistema de Seguimiento al Calendario de Actividades a los Organos
Desconcentrados (SISECAOD).

10. Sistema de Seguimiento de Quejas.

11. Sistema de Notificaciones Electrénicas para los Procedimientos
Administrativos Sancionadores (SINE).

12. Sistema Integral de la Funcién de Oficialia Electoral (SIFOE).

13. Sistemas para Concursos de Divulgacion de la Cultura Democratica
(Concurso de Cuento Infantil y Juvenil, Concurso de Debate Juvenil, Concurso
de Ensayo).

14. Sistema de Seguimiento de Personal Eventual (SISPE).

15. Sistema de Seguimiento de Personal de Rama Administrativa (SISPRA).
16. Sistema de Seguimiento de Personal del Servicio Profesional Electoral
Nacional (SISPE-SPEN).

17. Tablero de seguimiento a indicadores de procesos (TSI).

18. Sistema de registro a Foros y Eventos del IECM.

19. Sistema de firmado de documentos.

20. Otros (Plataforma Moodle, Biblioteca Electronica, Micrositio de Educacion
Civica, etc.)

2.1. Actualizar los sistemas
administrativos y de apoyo a la
operacion.

©No gk wNE

2.2. Proporcionar mantenimiento a los
sistemas administrativos y de apoyo a
la operacion.

Los sistemas informaticos son un instrumento informatico susceptible de cambios para el mejor
desempefio de la operacion de las areas; por lo anterior, es evidente que los sistemas informaticos son
un elemento imprescindible y en continuo desarrollo. Los sistemas que son disefiados, desarrollados,
implementados y mejorados por personal de la UTSI apegados a la normatividad gubernamental,
generan ahorros a la Institucién al desarrollar aplicaciones de calidad, considerando que los procesos
informaticos de la UTSI estan certificados y alineados a la Metodologia para el desarrollo de software
denominado Waterfall (Cascada) y apegado a los procedimientos establecidos en el Proceso de

Tecnologias de la Informacion del Sistema de Gestion de Calidad Electoral.
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Medio 3. Incorporacién de nuevas tecnologias.

Esta alternativa nos impulsa a la vanguardia en modernizacion e innovacion tecnoldgica a través de la
automatizacion de procesos, ya que con el analisis, evaluacion e implementacion de nuevas

tecnologias de informacion se contribuye a optimizar recursos.

Accion (alternativa 6ptima) Descripcion

Se tienen contemplado los proyectos de:

1. Implementar instrumentos para la automatizacién de informacion en
mecanismos de interaccién con la ciudadania (chatbot).

3.1. Actualizar la infraestructura y los 2. Desarrollar tableros de seguimiento a la operacion de los sistemas.

sistemas informéticos con nuevas 3. Implementar de metodologias de administracion del riesgo.

tecnologias. 4. Centralizar los sistemas informaticos desde Internet.

5. Actualizar el Sistema Electronico de Votacion y Opinion por Internet (SEI).

6. Implementar un sistema de energia regulada y renovar el cableado

estructurado del Instituto.

En este mismo sentido, se desarrollaran tableros de seguimiento a la operacién de los procedimientos
de participacion ciudadana y comisiones de participacion comunitaria; para consumo de las areas del
Instituto, asi como para el andlisis de la informacién obtenida, la cual se vuelve estratégica, ya que

proporciona al personal herramientas para tomar mejores decisiones.

Con los procedimientos de modernizacion a través de la centralizacion de los sistemas informaticos
desde internet y el redisefio del Sistema Electrénico de Votacion y Opinidn por Internet (SEI) se
obtendra y procesara mas informacion que con los medios actuales, lo cual hara mas eficiente la
administracién de los servicios garantizando la continuidad operativa y proporcionando herramientas
gue permitan que la informacion sea veraz y oportuna, contribuyendo a generar certeza y credibilidad

en el manejo de la informacion.

Contar con un sistema de energia regulada en el Instituto con el objetivo de proteger a los diferentes
equipos informéticos y de comunicaciones, por medio de reguladores que estabilizan la tension,
garantizan un rango alto de precision y equilibran las fluctuaciones de energia. Este sistema ayudara
a que los equipos informéticos se protejan de los cambios bruscos en la energia eléctrica y operen
correctamente dando el servicio para el que estan destinados. Asimismo, se renovara el cableado
estructurado del Instituto, con lo cual se contard con una red mas estable, con mayor capacidad y

velocidad en el manejo de la informacion.
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Medio 4. Incorporaciéon de instrumentos informéticos para procesos electorales y de participacion
ciudadana.

Para los procesos electorales y mecanismos de participacién ciudadana se realiza un completo
andlisis, disefio e implementacion de los sistemas informaticos que soliciten las areas usuarias, de
acuerdo con los requerimientos derivados de cambios en el marco legal, asi como a mejoras
detectadas con base en la experiencia institucional. La operacion de los sistemas durante las jornadas
electorales y de participacion ciudadana es critica, la ejecucion de estas acciones se enfoca a la
continuidad de los sistemas informéticos, la disponibilidad de los servicios, la incorporacion de

tecnologias de informacion y la explotacién de la plataforma tecnolégica.

El incremento de los servicios informaticos requeridos por las areas centrales y distritales durante los
procesos electorales y de participacion ciudadana se atendera actualizando tanto la infraestructura
como los sistemas informaticos, alineandose a una estrategia de continuidad de un 99.998% de
disponibilidad de los mismos; para lo que se requiere la preparacion y adecuacion de la infraestructura

de cédmputo y comunicaciones.

Al incorporar tecnologias de la informacion de vanguardia en los mecanismos de participacion
ciudadana se realiza la accion necesaria, en el @mbito de las atribuciones de la UTSI, para coadyuvar

de forma transversal con el Programa de Derechos Humanos de la Ciudad de México.

Accion (alternativa 6ptima) Descripcién

Llevar a cabo la actualizacién de la infraestructura informatica:

1. Infraestructura informatica de usuarios del Instituto.

2. Infraestructura informatica central del Instituto.
3. Implementar un plan de recuperacion de desastre y de continuidad de
negocio.
4. Seguridad informética.
4.1. Actualizar la infraestructura y los 5. Licencias de uso de programa de coOmputo.
sistemas informaticos para los 6. Plataforma de voto electrénico.
sistemas informaticos de los procesos | 7. Servicio de envio de mensajes SMS a teléfonos celulares.
electorales y de participacion 10. Certificados de sitio web seguro.
ciudadana. 11. Renovacion de dominios.

Llevar a cabo la actualizacién de los sistemas:

Para la Eleccion de Comisiones de Participacion Comunitaria:
1. Sistema de Seguimiento para el Diagnéstico de las Comisiones de
Participacion Comunitaria (SEDICOP)
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Accion (alternativa 6ptima)

Descripcién

Para la Consulta de Presupuesto Participativo:

Sistema de Proyectos Especificos (SIPROE).

Sistema de Asignacion de numero aleatorio a proyectos.
Sistema de difusion de los proyectos.

Sistema de Validacion de la Consulta Ciudadana (SIVACC).

hPwbdpE

Para las actividades compartidas entre los Mecanismos de Participacion
Ciudadana:

1. Sistema para el Desarrollo de Asambleas Ciudadana.

2. Sistema de seguimiento de personal Eventual para mecanismos de
participacion ciudadana (SISPEM).

3. Sistema para el Seguimiento de la Integracion de Mesas Receptoras de
opinion para la Consulta Ciudadana sobre el Presupuesto Participativo
(SIPCECC).

4. Sistema de Ubicacion de Mesas para Mecanismos de Participacion
Ciudadana (SUMPAC).

5. Sistema Electrénico de Votacion y Opinion por Internet (SEI).

6. Sistema de Seguimiento a la Jornada Electiva para Consulta Ciudadana
(SIJECC).

7. Sistema de Seguimiento a la Distribucion de Documentacion y Materiales
Electivos, y Recepcion de Paquetes Electivos (SEDIMDECC).

8. Sistema de Seguimiento Integral a la Jornada Consultiva.

9. Sistema de Registro de Formulas via WEB (SIREF).

10. Sistema de Registro de Férmulas via WEB (Distrital).

11. Sistema de difusion de las formulas de la eleccion de comisiones de
participacion comunitaria.

Para la Consulta para Nifas, Nifios y Adolescentes:
1. Aplicacion Movil para la Consulta de Nifias, Nifios y Adolescentes.

2. Sistema de Cémputo y Sistematizacion de Boletas para la Consulta para
Nifias, Nifios y Adolescentes.
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Las acciones determinadas como alternativas optimas estaran enfocadas en la continuidad operativa,

la centralizacion y la movilidad de los instrumentos informaticos, tal y como se muestra en la siguiente

imagen.
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f) Estructura Analitica del Programa (EAP)

El propdsito del PUII 2022 es que los instrumentos informéticos sean proporcionados al Instituto para
gue incrementen la eficiencia y eficacia de los procesos administrativos, operativos, electorales y de
participacién ciudadana, con la finalidad de contribuir al desarrollo de la vida democratica, mediante el
mantenimiento y actualizacion de la infraestructura de computo y comunicaciones, el mantenimiento y
actualizacion de los sistemas administrativos y de apoyo a la operacion, la incorporacion de nuevas
Tecnologias de la Informacion, asi como la incorporacion de instrumentos informaticos para los
procesos electorales y procedimientos de participacion ciudadana; como se observa en la siguiente

estructura analitica del programa.
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Fin

Propdsito

Componentes

Acciones

—
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\

Contribuir al desarrollo de la vida democratica mediante la actualizacion de los instrumentos informaticos |

Instrumentos informaticos proporcionados al Instituto para incrementar la eficiencia y eficacia de los procesos
administrativos, operativos, electorales y de participacién ciudadana
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procesos electorales y
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comunicaciones apoyo a la operacion ciudadana
realizados realizados incorporados
1.1 Mantenimiento 2.1 Sistemas 3.1 Infraestructura y 4.1 Infraestructura 'y

preventivo y correctivo
a la infraestructura de
computo y
comunicaciones
realizados
1.2 Infraestructura de
computo y
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actualizada
1.3 Atencidn a usuarios
optimizada

administrativos y de

apoyo a la operacion
actualizados

2.2 Mantenimiento a
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realizado

sistemas informaticos
actualizados con
nuevas tecnologias

sistemas informaticos
para procesos
electorales y de
participacién ciudadana
actualizados
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g) Matriz de Indicadores para Resultados (MIR)

Para el avance hacia el logro de los objetivos del PUII 2022, es preciso determinar los indicadores de

la informacién que se genera en la estructura analitica del programa. Estos indicadores se detallan a

continuacion.

Indicadores .
Resumen Medios de Supuestos
Narrativo Nombre Tipo Férmula de Frecuencia | verificacion P
calculo de medicién
Fin: Impacto = avance
Contribuir al desarrollo enﬁa a Ii::acién
de la vida democratica i p Instrumentos
: Implementacion - del PUIl / . o
mediante la | Estratégico limi | Anual Informe informaticos
actualizacion del PUII 2022. cump |rn|ento de la actualizados
de los instrumentos aplicacion del PUII -
*
informaticos 2022*100
Propésito:
Instrumentos
informaticos Aplicacion del Impacto = avance
proporcionados al PUII 2022 en los enrias ac::iones de
Instituto para procesos las Actividades Reportes de Instrumentos
incrementar la administrativos, Estratégico Institucionales (Al) | Trimestral seguimiento y informaticos
eficiencia y eficacia de | operativos, 9 / cumplimiento de evaluacion del actualizados
los procesos electorales y de las acliiones de POA ’
administrativos, participacion N
A ) las AI*100
operativos, electorales | ciudadana.
y de participacion
ciudadana
Componentes:

1. Mantenimientoy Eficacia en la E]?g?rﬁf d:el Infraestructur
actualizacion a la elaboracion del actividades a de cébmputo
Lngﬁsj:;ustura de Ianﬁﬁrgi?n?eento de Gestion elaborado *0.25 /1 | Trimestral Informe Zomunicacion
comunicaciones las acciones de g‘gg;?&zgjs es
realizados la Al . actualizada.

programado *0.25

2. Mantenimiento y Eficacia en la Eficacia=1

actualizacion a los o informe de Sistemas
) elaboracion del L - .
sistemas informe de actividades administrativo
administrativos y cumplimiento de Gestion elaborado *0.25 /1 | Trimestral Informe sy de apoyo
de apoyo ala piin informe de a la operacién
7 las acciones de L -
operacion 12 Al actividades actualizados.
realizados ' programado *0.25
S Eficacia =1

Eficacia en la informe de

elaboracion del L .,

3. Nuevas informe de actividades Incorporacion
tecnologias cumplimiento de Gestion elaborado *1 /1 Anual Informe de nuevas
incorporadas las acciones de mfc_)rr_ne de tecnologias.

actividades

la Al.

programado *1
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Indicadores

Resumen Medios de Supuestos
Narrativo Nombre Tipo Férmula de Frecuencia | verificacion P
calculo de medicion
Incorporacién
4. Instrumentos - Eficacia=1 de
. o Eficacia en la . .
informéticos para o informe de instrumentos
elaboracion del - . ot
procesos informe de actividades informaticos
electorales y de cumplimiento de Gestion elaborado *0.25 /1 | Trimestral Informe para procesos
participacion las ars:ciones de informe de electorales y
ciudadana la Al actividades de
incorporados ' programado *0.25 participacion
ciudadana.

Acciones:

11. Manten!mlento Eficacia en el Eflcama_: 1 Mantenimientos Obsolescenci
preventivo y L mantenimiento a

. mantenimiento . reportados enel | aenla
correctivo a la de la la infraestructura informe infraestructura
. » ) " .
g’nfrat,estructura infraestructura Gestion reallzad_o 9.25 /1 Trimestral trimestral al de cémputo y

e computo y - mantenimiento a . S

S de computo y . Secretario comunicacion
comunicaciones | .o o ones la infraestructura Eiecutivo os
realizados ' planeado*0.25 ! ’

Obsolescenci
S aenla
Ef|cac_|a- 1 Actualizaciones infraestructura
S actualizacion a la -

1.2. Infraestructura Eficacia en la infraestructura reportadas en el | de computo y
de computo y actualizacion de ” : " . informe comunicacion
comunicaciones | la infraestructura Gestion reahzgda .0,'25 /1 Trimestral trimestral al es, asf como

. . P actualizacion a la .
actualizada informatica. . Secretario el
infraestructura Ejecutivo licenciamiento
*|
planeada *0.25 de software
requerido.
Eficacia= 600
Eficacia en los servicios de -
servicios de soporte técnico Servicios Soportes
L P ; " reportados en el A
1.3. Atencién a soporte técnico informatico . técnicos
; ; " ” 3 . ) informe -
usuarios informéatico Gestion realizados*0.25 / Trimestral trimestral al solicitados por
optimizada proporcionados 600 servicios de Secretario parte de las
a diversas soporte técnico Eiecutivo areas.
areas. informatico !
planeados *0.25
Actualizacion
Eficacia= 1 lizaci es alos

2.1. Sistemas ficaci | actualizacion de Actua |zaC|0nes| sistemas

administrativos y E Icacia en fa los sistemas !'eportadas ene administrativo

realizacion de - . " ) informe

de apoyo a la . Gestién realizada*0.25/ 1 Trimestral ) sy de apoyo

operacion actualizaciones actualizacion de trimestral al a la operacion

actualizados alos sistemas. los sistemas E%fj&?/go solicitadas por

programada*0.25 ! parte de las
areas.
Mantenimient
L Eficacia= 1 L os alos

2.2. Mantenimiento a . Mantenimientos :

los sistemas Eficacia en la mant_enlmlento a reportados en el 5|ste_m_as .
e . N los sistemas . administrativo
administrativos 'y | realizacion de . - " . informe
de apoyo ala mantenimientos Gestion reahzad_o 0 25/1 Trimestral trimestral al S ?’ de apoyo
operacion a los sistemas. mant.en|m|ento a Secretario ala operacion
realizado los sistemas Ejecutivo solicitados por
programado*0.25 parte de las
areas.
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Indicadores

Resumen Medios de Supuestos
k . Férmula de Frecuencia | verificacion P
Narrativo Nombre Tipo . L
calculo de medicién
Eficacia= 1 .
L actualizacion de la Actualizacion
3.1. |Infraestructuray | Eficaciaen la infraestructura v a esenla
sistemas actualizacion de l0s sistemas y Actualizacién infraestructura
actualizados con Zistemas Gestion realizada*1/1 Semestral trimestral al con nuevas
nuevas : o actualizacion de la ) ;
) informaticos con infraestructura v a Secretario tecnologias
tecnologias nuevas ; y Ejecutivo solicitadas por
P los sistemas
tecnologias. . L parte de las
informaticos .
areas.
programada *1
Actualizacion
Eficacia= 1 es de la
actualizacion a la infraestructura
- Isri];rt:if;rsucwra Y Eficacia en la infraestructura y a Actualizaciones y los sistemas
informaticos de actualizacion de los sistemas reportadas en el informaticos
h informaticos . para procesos
gzg;?gﬁesss de Ia(;r;flrca)sstructura Gestién realizada*0.25/ 1 Trimestral ;:fr(;gzt? al al electorales y
participaciéz )s/istemas actualizacion a la Secretario de
: ; P infraestructura 'y a ; - participacion
ggﬂzﬁggga informaticos. los sistemas Ejecutivo ciudadana
informaticos solicitadas por
planeada *0.25 parte de las
areas.
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IECM-JA111-21
Programa de Uso de Instrumentos Informaticos 2022

IV. Identificacion de Poblacion Objetivo

Mediante el desarrollo del PUIl 2022 se tiene planeado atender a la poblacion objetivo que tiene las
caracteristicas que a continuacién se mencionan.

. L Caracteristicas de la
Tipo de poblacién

Poblacién
Interna Para realizar su trabajo requiere:
e Personal del Instituto que labora en a&reas |e infraestructura de cobmputo y comunicaciones
centrales e sistemas informéaticos (aplicaciones sustantivas, de apoyo, de
e Personal del Instituto que labora en érganos proceso electoral y de procedimientos de participacion
desconcentrados ciudadana)
Externa

Para el pleno ejercicio de su ciudadania requiere:
e Aplicaciones y servicios expuestas en Internet
e Plataformas digitales

Poblacién de la Ciudad de México que utiliza los
medios electrénicos para el pleno ejercicio de su
ciudadania
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V. Actividades Institucionales

1. Mantenimiento y actualizacién a la infraestructura de cdmputo y comunicaciones

realizados.
a) Tipo de Actividad Institucional
Apoyo.
Responsable Operativo: (02) Direccién de Infraestructura e Informéatica.
b) Justificacién

Debido a los afios de uso y al desarrollo tecnoldgico, la infraestructura de computo y comunicaciones
se ve rebasada en el corto plazo, de esta forma, aunque los bienes y servicios informaticos operen
correctamente, su capacidad de funcionamiento se ve disminuida por el avance en conjunto de las
herramientas informéticas. Con el mantenimiento y la actualizacion se mantendra en Optimas
condiciones de operacion la infraestructura y los servicios informéaticos, incrementando el tiempo de
vida, garantizando su disponibilidad, retrasando su obsolescencia, asegurando la confiabilidad, su
operacion y desempefio.

Asimismo, las necesidades en materia informatica siguen creciendo, con requerimientos como el
incremento de la velocidad en Internet, espacio para alojar informacion, velocidad en el procesamiento,
paqueteria de software y equipamiento, entre otros, asi como en el acceso a la informacién generada

a través de la pagina de Internet.

Derivado de lo anterior se realizara el mantenimiento de: planta de emergencia eléctrica para la red
eléctrica del centro de computo, sistema de aire acondicionado de precisién del centro de cémputo,
sistema de fuerza ininterrumpible UPS del centro de cémputo, sistema de control de acceso del centro
de cémputo, equipos de comunicaciones, red inaldmbrica, servidores, equipos de seguridad
informatica, equipos de cémputo y periféricos (equipos pc, equipos mac, impresoras, no breaks,
laptop’s, lectores opticos y equipo de cartografia), dispositivos biométricos de control de asistencia,
cableado estructurado, acondicionamiento del centro de computo y el circuito cerrado de television. La
actualizacién de licencias de uso de programas de coOmputo, licencias en servidores, licencias de los
sistemas de seguridad, licencias de monitoreo y soporte de mesa de ayuda certificados de sitio web

seguro, renovacion de dominios y bienes informaticos. Asimismo, se realizaran los servicios de:

31



soporte técnico a PC’s y periféricos, redes, correo electronico, almacenamiento masivo NAS/SAN,
seguridad, antivirus, Internet, telefonia digital, sustitucion de equipo e instalacion de software.

c) Obijetivo especifico

Optimizar la plataforma tecnoldgica del Instituto para brindar los servicios informaticos requeridos por
las diversas areas de este, a través del mantenimiento, actualizacion y adecuacion de las tecnologias

de informacion, haciendo mas eficiente el uso de los recursos informéaticos.

d) Acciones

1.1. Realizar mantenimiento preventivo y correctivo a la infraestructura de computo y comunicaciones

realizados.

1.2. Gestionar infraestructura de computo y comunicaciones actualizada.

1.3. Brindar atencién a usuarios optimizada.

e) Indicadores

1.1. Eficacia en el mantenimiento de la infraestructura de cémputo y comunicaciones.

Formula: Eficacia= 1 mantenimiento a la infraestructura realizado al trimestre*0.25 / 1 mantenimiento

a la infraestructura planeado al trimestre*0.25
1.2. Eficacia en la actualizacion de la infraestructura informatica.

Formula: Eficacia= 1 actualizacion a la infraestructura realizada al trimestre*0.25 / 1 actualizacion a la

infraestructura planeada al trimestre *0.25
1.3. Eficacia en los servicios de soporte técnico informatico proporcionados a diversas areas.

Formula: Eficacia= 600 servicios de soporte técnico informatico realizados al trimestre*0.25 / 600

servicios de soporte técnico informatico planeados al trimestre *0.25

f) Metas

1.1. Realizar 4 mantenimientos preventivos y correctivos del equipo de cOmputo y comunicaciones.
1.2. Realizar 4 actualizaciones a la infraestructura de cOmputo y comunicaciones.

1.3. Atender 2,400 servicios con soporte técnico y asesorias en materia informéatica.
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2. Mantenimiento y actualizacién a los sistemas administrativos y de apoyo a la operacién

realizados.
a) Tipo de Actividad Institucional
Apoyo.
Responsable Operativo: (03) Direccién de Desarrollo de Sistemas.
b) Justificacién

Los sistemas informaticos aportan eficacia y eficiencia en apoyo de los procesos administrativos,
operativos, electorales y de participacién ciudadana, manteniéndose en constante evolucion derivado
de que las areas tienen nuevas necesidades ya sea el mantenimiento, la actualizacion, cambios en la

plataforma tecnolégica o en la normatividad vigente.

El mantenimiento y actualizacién de los sistemas administrativos y de apoyo a la operacidn, permite
optimizar el desempenio de las aplicaciones informaticas y ampliar las funcionalidades de los mismos,
incorporando los requerimientos solicitados por las areas y utilizando plataformas tecnolégicas de

vanguardia, contribuyendo al desarrollo de actividades y al cumplimiento de objetivos.

Los sistemas informéaticos son disefiados, desarrollados, implementados y mejorados por personal de
la UTSI apegados a la normatividad gubernamental, generando ahorros a la Institucion al desarrollar
aplicaciones de calidad, considerando que los procesos informaticos de la UTSI estan certificados y
alineados a la Metodologia para el desarrollo denominado Waterfall (Cascada) y apegado a los
procedimientos establecidos en el Proceso de Tecnologias de la Informacién del Sistema de Gestion
de Calidad Electoral.

Derivado de lo anterior se realizara la actualizaciéon y el mantenimiento de los siguientes sistemas:
Sistema Informatico Integral de Administracion (SIIAD), Sistema de Contabilidad y Tesoreria (SCO),
Sistema de Declaracion de Situacion Patrimonial, Sistema de Control de Gestion Documental (SCGD),
Sistema de Control Documental de Comités y Comisiones (SICODOCC), Sistema de Mesa de Ayuda,
Ventanilla Unica de Servicios Generales, Sistema de Seguimiento de Educacién Civica y Divulgacion
de la Cultura Democréatica (SISEC), Sistema de Seguimiento al Calendario de Actividades a los
Organos Desconcentrados (SISECAOD), Sistema de Seguimiento de Quejas, Sistema de
Notificaciones Electrénicas para los Procedimientos Administrativos Sancionadores (SINE), Sistema
Integral de la Funcién de Oficialia Electoral (SIFOE), Sistemas para Concursos de Divulgacion de la

Cultura Democratica (Concurso de Cuento Infantil y Juvenil, Concurso de Debate Juvenil y Concurso
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de Ensayo), Sistema de Seguimiento de Personal Eventual (SISPE), Sistema de Seguimiento de
Personal de Rama Administrativa (SISPRA), Sistema de Seguimiento de Personal del Servicio
Profesional Electoral Nacional (SISPE-SPEN), Tablero de seguimiento a indicadores de procesos
(TSI), Sistema de registro a Foros y Eventos del IECM y otros (Plataforma Moodle, Biblioteca
Electronica, Micrositio de Educacion Civica, etc.).

c) Obijetivo Especifico

Realizar la actualizacion y mantenimiento de los sistemas informéticos, mediante el andlisis, disefio,
desarrollo, pruebas e implantacion de las mejoras de los sistemas administrativos y de apoyo a la
operacion, para lograr el uso eficiente de los recursos humanos y técnicos de la institucion.

d) Acciones

2.1. Implementar mejoras en los sistemas administrativos y de apoyo a la operacién actualizados.
2.2. Realizar mantenimiento a los sistemas administrativos y de apoyo a la operacion realizado.

e) Indicadores

2.1. Eficacia en la realizacion de actualizaciones a los sistemas.

Formula: Eficacia= 1 actualizacion de los sistemas realizada al trimestre*0.25 / 1 actualizacion de los

sistemas programada al trimestre *0.25
2.2. Eficacia en la realizacion de mantenimientos a los sistemas.

Formula: Eficacia= 1 mantenimiento a los sistemas realizado al trimestre*0.25 / 1 mantenimiento a los

sistemas programado al trimestre*0.25

f) Metas

2.1. Realizar 4 actualizaciones de los sistemas administrativos y de apoyo a la operacion a plataformas

tecnoldgicas de vanguardia.

2.2. Realizar 4 mantenimientos a los sistemas administrativos y de apoyo.
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3. Nuevas tecnologias incorporadas.
a) Tipo de Actividad Institucional

Apoyo.

Responsable Operativo: (03) Direccién de Desarrollo de Sistemas.
b) Justificacién

Esta alternativa nos impulsa a la vanguardia en modernizacion e innovacién tecnoldgica a través de la
automatizacion de procesos, ya que con el andlisis, evaluacion e implementacién de nuevas

tecnologias de informacién se contribuye a optimizar recursos.

En este mismo sentido, se desarrollaran tableros de seguimiento a la operaciéon de los procedimientos
de participacion ciudadana y comisiones de participacion comunitaria, para consumo de las areas del
Instituto, asi como para el andlisis de la informacién obtenida, la cual se vuelve estratégica, ya que

proporciona al personal herramientas para tomar mejores decisiones.

Con los procedimientos de modernizacion a través de la centralizacion de los sistemas informéticos
desde internet y el redisefio del Sistema Electrénico de Votacion y Opinién por Internet (SEI) se
obtendra y procesara mas informacion que con los medios actuales, lo cual hara mas eficiente la
administracién de los servicios garantizando la continuidad operativa y proporcionando herramientas
gue permitan que la informacion sea veraz y oportuna, contribuyendo a generar certeza y credibilidad

en el manejo de la informacion.

Contar con un sistema de energia regulada en el Instituto con el objetivo de proteger a los diferentes
equipos informéticos y de comunicaciones, por medio de reguladores que estabilizan la tension,
garantizan un rango alto de precisién y equilibran las fluctuaciones de energia. Este sistema ayudara
a que los equipos informaticos se protejan de los cambios bruscos en la energia eléctrica y operen
correctamente dando el servicio para el que estan destinados. Asimismo, se renovara el cableado
estructurado del Instituto, con lo cual se contard con una red mas estable, con mayor capacidad y

velocidad en el manejo de la informacion.
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c) Objetivo especifico

Coadyuvar en el analisis técnico y en la implementacion de nuevas tecnologias, para mejorar la
eficiencia de los proyectos institucionales, a través del andlisis y la aplicacion de instrumentos
informaticos actuales en proyectos de vanguardia tecnologica.

d) Acciones

3.1. Gestionar infraestructura y disefiar sistemas informaticos actualizados con nuevas tecnologias.

e) Indicadores

3.1. Eficacia en la actualizacion de la infraestructura y de los sistemas informaticos con nuevas

tecnologias.

Férmula: Eficacia= 1 actualizacion de la infraestructura y a los sistemas informaticos realizada *1 / 1

actualizacién de la infraestructura y sistemas informaticos programada *1

f) Metas

3.1. Realizar una actualizacion de la infraestructura y a los sistemas informaticos con la implementacién

de nuevas tecnologias.
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4. Instrumentos informéticos para la Consulta Ciudadana de Presupuesto Participativo
2022 - 2023 incorporados.

a) Tipo de Actividad Institucional

Apoyo.

Responsable Operativo: (02) Direccién de Infraestructura e Informéatica.
b) Justificacién

Por el volumen de la operacién en la organizacion de los mecanismos de participacion ciudadana, las
areas incrementan sus necesidades en lo referente a equipos, sistemas, capacidad de
almacenamiento, capacidad de transferencia de informacion y seguridad informatica, para la

planeacion, desarrollo y operacién del procedimiento de participacion ciudadana y la jornada electiva.

La operacion de los sistemas durante la jornada electiva es critica, por lo que las areas solicitan que
los instrumentos informéticos existentes se actualicen, con base en mejoras detectadas derivadas de
la experiencia y los resultados obtenidos, de cambios tecnoldgicos y cambios en el marco legal; por lo
gue se alinean a una estrategia de continuidad de un 99.998% de disponibilidad de los mismos; para

lo que se requiere la preparacion y adecuacion de la infraestructura de computo y comunicaciones.

Al incorporar tecnologias de la informacion de vanguardia en los mecanismos de participacion
ciudadana se realiza la accién necesaria, en el ambito de las atribuciones de la UTSI, para coadyuvar

de forma transversal con el Programa de Derechos Humanos de la Ciudad de México.

Derivado de lo anterior se realizard la actualizacion de: Infraestructura informatica de usuarios del
Instituto, infraestructura informatica central del Instituto; asi como la implementaciéon de un plan de
recuperacion de desastre, seguridad informatica, licencias de uso de programa de computo, plataforma
de voto electrénico, servicio de envio de mensajes SMS a teléfonos celulares, certificados de sitio web
seguro y la renovacion de dominios. La actualizacion de los sistemas que se utilizaran para la Consulta
Ciudadana de Presupuesto Participativo 2022: Sistema de Proyectos Especificos (SIPROE), Sistema
de Asignacion de numero aleatorio a proyectos, Sistema de difusion de los proyectos, Sistema de
Validacion de la Consulta Ciudadana (SIVACC), Sistema de Proyectos Ganadores de la Consulta
Ciudadana sobre el Presupuesto Participativo, Sistema de seguimiento de personal Eventual para
mecanismos de participacion ciudadana (SISPEM), Sistema para el Seguimiento de la Integracion de
Mesas Receptoras de opinién para la Consulta Ciudadana sobre el Presupuesto Participativo

(SIPCECC), Sistema de Ubicacion de Mesas para Mecanismos de Participacion Ciudadana
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(SUMPAC), Sistema Electrénico de Votacion y Opinion por Internet (SEI), Sistema de Seguimiento a
la Jornada Electiva para Consulta Ciudadana (SIJECC), Sistema de Seguimiento a la Distribucion de
Documentacion y Materiales Electivos, y Recepcion de Paquetes Electivos (SEDIMDECC), Sistema
de Seguimiento Integral a la Jornada Consultiva, ademas del Sistema de Seguimiento para el
Diagndstico de las Comisiones de Participacion Comunitaria (SEDICOP), Sistema para el Desarrollo
de Asambleas Ciudadanas, Aplicacion Mdovil para la Consulta de Nifias, Nifios y Adolescentes y el

Sistema de COmputo y Sistematizacion de Boletas para la Consulta para Nifias, Nifios y Adolescentes.

c) Obijetivo especifico

Proporcionar sistemas de informacion, asi como los instrumentos tecnoldgicos necesarios para llevar
a cabo el mecanismo de participacion ciudadana de manera exitosa, mediante la explotacion de la
plataforma tecnolédgica y la disponibilidad de los servicios informaticos y las actualizaciones de las

tecnologias de informacion.

d) Acciones

5.1. Gestionar infraestructura y disefiar sistemas informaticos para el mecanismo de participacion

ciudadana actualizada.

e) Indicadores

5.1. Eficacia en la actualizaciéon de la infraestructura y de los sistemas informaticos para el mecanismo

de participacién ciudadana.

Férmula: Eficacia= 1 actualizacion a la infraestructura y a los sistemas informaticos realizada*1 / 1

actualizacién a la infraestructura y los sistemas informaticos planeada*1

f) Metas

5.1. Realizar 1 actualizacion de la infraestructura y a los sistemas informaticos para el mecanismo

participacion ciudadana.
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5. Instrumentos informaticos para el Procedimiento de Eleccion de las Comisiones de
Participacion Comunitaria incorporados.

a) Tipo de Actividad Institucional: Apoyo.
Responsable Operativo: (02) Direccion de Infraestructura e Informatica.
b) Justificacion.

Por el volumen de la operacién en la organizacién del proceso electoral, las areas incrementan sus
necesidades en lo referente a equipos, sistemas, capacidad de almacenamiento, capacidad de
transferencia de informacién y seguridad informatica, para la planeacion, desarrollo y operacion del

procedimiento de participacion ciudadana y la jornada electiva.

La operacion de los sistemas durante la jornada electiva es critica, por lo que las areas solicitan que
los instrumentos informéaticos existentes se actualicen, con base en mejoras detectadas derivadas de
la experiencia y los resultados obtenidos, de cambios tecnoldgicos y cambios en el marco legal; por lo
gue se alinean a una estrategia de continuidad de un 99.998% de disponibilidad de los mismos; para

lo que se requiere la preparacioén y adecuacion de la infraestructura de computo y comunicaciones.

Derivado de lo anterior se realizara la actualizacion de: Infraestructura informatica de usuarios del
Instituto, infraestructura informatica central del Instituto, implementar un plan de recuperacion de
desastre, seguridad informatica, licencias de uso de programa de cémputo, plataforma de voto
electrénico, servicio de envio de mensajes SMS a teléfonos celulares, certificados de sitio web seguro
y la renovacién de dominios. La actualizacion de los sistemas del procedimiento de Eleccién las
Comisiones de Participacion Comunitaria: Sistema de seguimiento de personal Eventual para
mecanismos de participacién ciudadana (SISPEM), Sistema Electrénico de Votacion y Opinién por
Internet, (SEIl), Sistema de Cémputo de Votos e Integracion de Comisiones de Participacion
Comunitaria, Sistema de Registro y Seguimiento de Candidaturas a las Comisiones de Participacion
Comunitaria (SIRESCA), Sistema de difusién de las formulas de la eleccion de comisiones de
participacion comunitaria, Micrositio de consulta de constancias de Integracion de las Comisiones de

participacion comunitaria.

c) Obijetivo especifico

Proporcionar sistemas de informacion, asi como los instrumentos tecnolégicos necesarios para llevar

a cabo el procedimiento de participacion ciudadana de manera exitosa, mediante la explotacion de la
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plataforma tecnoldgica y la disponibilidad de los servicios informaticos y las actualizaciones de las

tecnologias de informacion.

d) Acciones

4.1. Gestionar infraestructura y disefiar sistemas informaticos para el procedimiento de participacion

ciudadana actualizada.

e) Indicadores

4.1. Eficacia en la actualizacién de la infraestructura y de los sistemas informéticos para el

procedimiento de participacion ciudadana.

Férmula: Eficacia= 1 actualizacion a la infraestructura y a los sistemas informaticos realizada*0.33 / 1

actualizacién a la infraestructura y los sistemas informéaticos planeada*0.33

f) Metas

4.1. Realizar 3 actualizaciones de la infraestructura y de los sistemas informéticos para el

procedimiento participacion ciudadana.
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VI.

Cronograma de acciones sustantivas

Derivado de que la UTSI es un area de apoyo, las actividades institucionales de mantenimiento y

actualizacion se programan para todos los meses del afio para estar en condiciones de atender las

necesidades de las diversas areas. Las actividades institucionales que servirdn para incorporar

instrumentos informéticos a los procedimientos de participacion ciudadana y comisiones de

participacion comunitaria se integran en el cronograma respectivo por actividad institucional.

Actividad

comunicaciones realizados.

Institucional 1. Mantenimiento y actualizacion a la infraestructura de cémputo y

No.

Accién

RO

Meses

Ene

Feb

Mar

Abr

May

Jun

Jul

Ago

Sep

Oct

Nov

Dic

1.1.

Realizar mantenimiento
preventivo y correctivo a la
infraestructura de cémputo y
comunicaciones realizados.

02

1.2.

Gestionar infraestructura de
cOmputo y comunicaciones
actualizada.

02

1.3.

Brindar atencion a usuarios
optimizada.

02

Actividad Institucional 2. Mantenimiento y actualizacion a los sistemas administrativos y de apoyo a la
operacion realizados.

. Meses
No. Accion RO Ene | Feb | Mar | Abr | May | Jun Jul Ago | Sep | Oct | Nov Dic
Implementar mejoras en los
sistemas administrativos y
2.1. S 03
de apoyo a la operacion
actualizados.
Realizar mantenimiento a los
sistemas administrativos y
2.2. o, 03
de apoyo a la operacion
realizado.
Actividad Institucional 3. Nuevas tecnologias incorporadas.
s Meses
No. Accion RO Ene | Feb Mar | Abr May | Jun Jul Ago | Sep Oct Nov Dic
Gestionar infraestructura y
31 disefar sistemas 03

informaticos actualizados
con nuevas tecnologias.
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Actividad Institucional 4. Instrumentos informéticos para el Consulta Ciudadana de Presupuesto
Participativo 2022 y 2023 incorporados.

L. Meses
No. Accion RO Ene | Feb Mar Abr May | Jun Jul Ago | Sep Oct Nov Dic
Gestionar infraestructura y
disefar sistemas
4.1. | informaticos para el 02

mecanismo de participacion
ciudadana actualizada.

Actividad Institucional 5. Instrumentos informaticos para la eleccién de Comisiones de Participacion
Comunitaria incorporados.

No. Accion RO Meses -
Ene | Feb | Mar | Abr | May | Jun Jul Ago | Sep | Oct | Nov | Dic
Gestionar infraestructura y
sistemas informaticos para
4.1. | el mecanismo de 02

participacion ciudadana
actualizada.
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VIl.  Matriz de Gestién de Riesgos

En el PUII 2022 la probabilidad de que se presente una falla, asi como el grado de afectacion, esté relacionado con la importancia de la
actividad institucional, toda vez que algunos servicios son catalogados como de misidn critica y en caso de no contar con el mantenimiento,
actualizacion o recurso correspondiente, se puede afectar considerablemente a la operacion institucional. Con la Matriz de Gestién de
Riesgos sabremos donde enfocar nuestros esfuerzos en la basqueda de soluciones y asi mejorar muestro nivel de control de riesgos.

SECCION 1 SECCION 2 SECCION 3
IDENTIFICACION DE LOS RIESGOS. ANAUISIS Y 16N DE LOS RIESGOS DE LOS RIESGOS
Subproceso o actividad contenida vt o D | e oe ARen
en el programa integral respectivo N ) Descripcién del riesgo que afecte o pueda afectar . - Parte (5) PROBABILIDAD| IMPACTO DEL CONTROL FECHADE | FECHADE
Clasificacién del | Riesgo a evaluar Consecuencias en caso de materializarse el RIESGO RIESGO |TRATAMIENTO ) RESPONSABLE DEL
N° | (PIPEL, PIPP o PIEC), de ser el ellogro de los resultados previstos y N Interesada (5) ° o CONTROLES EXISTENTES ° ACCION (ES) PARA TRATAR LOS RIESGOS INICIO | TERMINO
caso; o actividad sustantiva de la riesgo CAUSAS QUE ORIGINAN EL RIESGO riesgo Afectada (5) Sag3afagazgon £ 5|§ 5|g g|fesioual) Awevidox (defmm/aa) | (ddfmmaz) | SEGUMIENTO DE
’ FIETETRTE TR ] ey 2TIET|ET| () LAACCION
que se trata.
Podria haber una deficiencia en los servicios y
operacion institutcional en temas informéticos, s
n e X . X 1. Contar con la infraestructura de computo y
debido a la falta de actualizacion, limpieza y 1.-Afectacion a la continuidad operativa de las 1. Contar con infraestructura de cémputo y
" ” ) comunicaciones actualizada en licenciamiento,
enl quese y sistemas que utilizan de las 1. Alta Direccién comunicaciones de respaldo (nueva u obsoleta) a
. firmware y con un tiempo de vida menor a 5 afios.
- " . Falta de contratos |encuentran en el centro de cémputo, en los racks [personas funcionarias del IECM enlas 2. Personas en condiciones funcionales. ’ . Direccién de
1|  Mantenimiento preventivo | Operacionales " 0 . . oo " . 2 22 go [2. del institucional que se ene22 | dic22
de mantenimiento |de comunicaciones y computo que se encuentran  actividades ordinarias y de proceso. funcionarias del 2. Contratos de mantenimiento preventivo y o o 1 ot o o ol direccibn 1o Infraestructura
con los usuarios, tales como equipos de seguridad, |2.- Bajo rendimiento de la infraestructura de  |IECM correctivo, asi como pélizas de soporte en caso 02
! importancia de la adauisicion de equipo se
comunicacién, telefona, red inalambrica, cctv,  |c6mputo y comunicaciones. de ocurir fallas en la infraestructura Plasiat
bienes informéticos, aire acondicionado, energia de .
respaldo, sensores de temperatura, entre otros.
T Realizar Ia actualizacion de fa nfraestructura
i algin componente de redes, telefonia, enlaces de | 1. Afectacion en la correcta disponibilidad de los bisica )
Falta de ) : o ; S 2. Contar con cableado, telefonia,
e internet o liciamiento fallara porque estan sistemas y aplicaciones que utilizan las personas 1. Alta Direccin . §
actualizacion de : S licenciameinto y servicios de Internet Nivel de riesgo
- ! . ® |desactualizados o en mal estado, es decir, cables |funcionarias del IECM, tanto en la operacion |2, Personas N
2| Mantenimiento preventivo Tecnoldgicos | cableado, telefonia, actualizados y que esten vigentes por el afio de 3 aceptable
pleado, te rotos o mal conectados, licenciamiento no vigente [ordinaria como en los procesos electorales y de ~[funcionarias del ¢
licenciamientoy | | oo o . - vigencia del tratamiento del riesgo. (NRA)
ni en su titima version, sin la renovacién del participacion ciudadana. lEcM
servicio de Internet. ! ol . 3. Contar con cables y telefonos de respaldo
senvicio de internet principal o de respaldo. 2. Bajo rendimiento de aplicativos y servicios.
(nuevos u obsoletos) en condiciones
La falta de respuesta hacia la operacién 5 1. Sistemas que se encuentran operando en la
s Genera una falta de atencion de peticiones,
Institucional debido a que el equipo de computo, de Ny - nube para mantener la continuidad operativa.
" afecta directamente en los tiempos de respuesta [1. Alta Direccién ) §
Falla en comunicacién o de seguridad tendran una . 2. Senvicios contratados en la nube como son Nivel de riesgo
- " . : v de disponibilidad en los sistemas y aplicaciones [2. Personas °
3|  Mantenimiento preventivo 0 controlada, falta de energia, correo electrénico, almacenamiento, DNS, 3 aceptable
! - que utilizan las personas funcionarias del IECM  |funcionarias del
central. incendio o falla de algin componente fisico interno. X Certificados, seguridad. (NRA)
que operan en la dentro del centro de cémputo o|IECM € )
e la infraestructura que se encuentra en el centro | 3.Centralizacin de los sistemas informéticos
! infraestructura central del Instituto.
de computo del Instituto. para su acceso desde Internet (Proxy).
1. Seguimiento de los requerimientos de
mantenimiento y/o actualizacion de los
X ; X sistemas de las diferentes areas del Instituto, de!
Falta de Operacién deficiente de los sistemas ya queno | Afectacion en los flujos esperados de los 1. Alta Direccion
5 - - N acuerdo a las actividades Institucionales. Nivel de riesgo
Desarrollo de Sistemas . mantenimiento y/o |entregaria el resultado esperado para la sistemas que utilizan de las personas 2. Personas
4 ” Tecnolégicos s ! N Sreona 2. Se cuenta con el inventario de sistemas para 2 aceptable
Informaticos actualizacion a los |continuidad operativa en las actividades ordinarias |funcionarias del IECM para cumplir con las funcionarias del >
sumantenimiento y/o actualizacion. (NRA)
sistemas. |y de proceso, actividades ordinarias y de proceso. lEcm "nme
3. Actualizacién de los sistemas de apoyo a la
operacion, administrativos y de participacion
ciudadana.
(Operacion deficiente de los sistemas debido a que 1. Contar con a tecnologia de sistemas
los de desarrollo | Afectacion en los sistemas que utizan delas | actualizada en licenciamiento y parches en su
Desarrollo de Sistemas Obsolescencia |sean tecnologias de mis de 3 afos en el mercado y |personas funcionarias del IECM ya que se puede | 019 *'*¢ ltima versién Nivel de riesgo
s es ogi I6gica en los  [no han sido o renovadas porlo que | presentar lentitud o perdida de informacién por |2 " 2. Contar con respaldos del aplicativo/sistemayy| 2 aceptable
Informéticos funcionarias del :
sistemas  |generan un desempefio deficiente o vulnerablidades de seguridad o funcionalidad, | 1" bases de datos en su ltima versién. (NRA)
de seguridad y de en I ser tecnologia obsoleta. 3. Se realiza la migracion de sistemas a nuevas
6n con nuevas tecnologias ias de bases de datos.
ratade (Operacion deficiente de los sistemas y aplicaciones 1. Seguimiento de los requerimientos de
para la operacién ordinaria, de proceso electoral y ; izaciones a los sistemas pre-electoral
alos| 5 f ! Afectacién enlos flujos esperados, falta de -
! de ciudadana debido a que el drea ” de consulta de acuerdo a las actividades
sistemas y . ; acceso o disponibilidad de los sistemas y 1. Alta Direccion
5 S solicitante o el érea de desarrollo no llegard a o ) Institucionales Nivel de riesgo
Desarrollo de Sistemas y aplicaciones parala |*°' ! rrol aplicacion para la operacion ordinaria, de 2. Personas .
6 Operacionales solicitar o realizar las actualizaciones o i 2. Se cuenta con el inventario y respaldos de 3 aceptable
Informéticos operacién ordinaria, ¥ ! ) proceso electoraly de paticipacion ciudadana | funcionarias del -
asicomo la de sistemas pre-electorales o de consulta para su (NRA)
P lectoral ; que utilizan las personas funcionarias del IECM |IECM
nuevos flujos operativos o la eliminacion de N ! actualizacion.
y de participaci para cumplir con las actividades de proceso N §
e iacan | |funcionalidades para cumplir con ley vigente y las 3. Se realiza el mantenimiento de los sistemas
. ituc de preparacién de la eleccién o la consulta.
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SECCION 1 SECCION 2 SECCION 3
NTIFICACION DE LOS RIESGOS ANALISIS Y ION DE LOS RIESGOS LOS RIESGOS
Subproceso o actividad contenida PROBABILIDAD| IMPACTO |NIVEL DE Bt coNTROL NIVEL DE AREA
en el programa integral respectivo o 5 Descripcién del riesgo que afecte o pueda afectar . o Parte (5) DEL CONTROL FECHADE | FECHA DE
Clasificacion del | Riesgo a evaluar N Consecuencias en caso de materializarse el RIESGO RIESGO |TRATAMIENTO ) RESPONSABLE DEL
N (PIPEL, PIPP o PIEC), de ser el sg0 el logro de los resultados previstos y riesgo Interesada (S) o_lo lo o lo lo INICIAL 'CONTROLES EXISTENTES RESIDUAL| A:ABY140:X ACCION (ES) PARA TRATAR LOS RIESGOS INICIO TERMINO SEGUIMIENTO DE
" " i 255a338 F5 a3 o & &
; INAN Afectada (s) ETgEz3E e El
caso; o actividad sustantiva de la CAUSAS QUE ORIGINAN EL RIESGO © FEERHE LR R, RR) (ddfmm/aa) | (d/mm/aa) | * 00
que se trata.
i I
e incumple o se atrasan los resultados en la n inmediata a los
P ! ) requerimientos de sistemas de las dreas.
loperacion Institucional, debido a que el érea de
Falta o fuera de ) 1. Se generan atrasos en la entrega de sistemas. 2. Acceso inmediato a la normativa cuando
y desarrollo reciba de forma incompleta o a ! " )
tiempo, de la 2. Sistemas ineficientes por falta de prueba y esta es modificada o actualizada,
PO destiempo las solicitudes de nuevas ¢ § .
definicion de : - . |simulacros por tiempo recortados. correspondiente a las actividades Nivel de riesgo
Desarrollo de Sistemas . . funcionalidades, cambios dentro de la aplicacion
7 Operacionales | funcionalidadesen | 3. Afecta la operacion continua de las Alta Direccién 2 2 4 [institucionales que afectan los diferentes 3 aceptable
Informéticos > existente o los requerimientos de nuevos sistemas; operaci "
los sistemas por | “1 " Y " |actividades institucionales que esten sistemas del IECM. (NRA)
parte de los usuarios| & ” " con el desarrollo de los sistemas 3. Dar seguimiento a los requerimientos de
N sistema que va a entrar en operacién depende de :
denegocioolatey. | ¢ %8 Inuevos o modificados. sistemas y retroalimentacién de los usuarios de
cambios en las Leyes, puede provocar redefinicion " | o objett
en las funcionalidades de forma tardia. negocio para cumplir con los objetivos
en tiempo y forma.
1. Contar con niveles de servicio para resolver
incidentes y atender servicios informaticos.
. ) § . 2. Contar con guiones de operacién de los
i el equipo informatico que contiene la aplicacién . . y : ! ° ;
; 1. Afecta la resolucion de incidentes y atencién sistemas, inventarios de bienes informaticos y
y deja de funcionar o por otro lado, la aplicacién por e "
N Falta del Sistema de y 5 de servicios informaticos que solicitan las Personas flujos de atencién. Nivel de riesgo
Desarrollo de Sistemas falta de mantenimiento y parches del sistema
8 : Operacionales | Administracién de N N . personas funcionarias del IECM, funcionarias del 2 1 3. Contar con documento de excel para poder 3 aceptable
Informéticos o operativo, deja de operar el sistema no permitiendo 2 e . - N !
Servicios 2. Podria perderse el seguimiento en la atencion |IECM registrary dar seguimiento inicidentes y (NRA)
el registro y seguimiento a incidentes y sevicios ! o
5 de servicios.
informéticos.
4. Hacer uso del correo electrénico para la
asignacion de la atencin del incidente o
servicios.
La presencia de un huracan, terremoto, inundacién, 1. Sistemas que se encuentran operando en la
tormeta eléctrica o cualquier evento natural que nube para mantener la continuidad operativa.
puediera afectar las intalaciones del Instituto o de . - . 1. Alta Direccion 2. Senvicios contratados en la nube como son . N
5 . Afectacion a la continuidad operativa de las o 3 el de riesgo
Desarrollo de Sistemas . Presenciade |l0s Servicios que se tienen contratados como son 2. Personas correo electrénico, almacenamiento, DNS,
9 > com? aplicaciones y sistemas que atienden todos los ” 3 1 3 ¢ " 3 aceptable
tr turales. |l , seguridas, publicacin. Por | 0t funcionarias del Certificados, seguridad. RA)
lo que al presentearse cualquier evento catalogado IEcm 3. Desarrollar un plan de recuperacion de
como desastre natural puede denegar el acceso los desastres para los procesos sustantivos
servicios e infraestructura. informticos y dar continuidad a los servicios.
1. Tener un documento de excel que apoye al
Al no contar con el formato generado y firmado, registro de los bienes informaticos asignados,
Falta del formato y A
i que respalde el bien informitico que fue prestados o devueltos.
§ con a firma 4l 2 inexistencia del formato de control de bienes |asignado, préstado o devuelto, se pierde el 2. Apoyarse con el drea de Almacén de Control Nivel de riesgo
Asignacién, Préstamo o N solicitante de ) N N ; 2. Personas P
10 ) . ... __| Operacionales cnane informéticos o documento sin firma afecta la control del equipo por robo o extravio, o 1 1 Patrimonial para conocer los resguardos de 3 aceptable
Devolucion de Bienes Informéticos asignacién, e ) ' del !
. gestion de bienes con los usuarios. no se gestiona la e bienes informticos. (NRA)
réstamo o
:"o,mdn personal de baja, lo que provoca problemas de 3. Lienar los formatos de correspondientes y
- Control Patrimonial. que firme el solicitante al momento de la
entrega del bien informati
La infraestructura de computo tiene un tiempo . Conl.ar c_m‘ fa m’rae“r_“cmra de computo y
comunicaciones con un tiempo de vida menor a
promedio de vida de 5 afios, debido al uso continuo . "
h . - 1. Puede generar lentitud o falta de 5 afios.
5 en la operacion y la evolucion tecnoldgica el X s
Obsolescencia de la - - CE@€disponibilidad en los sistemas y aplicaciones que |1. Alta Direccion 2. Contar con infraestructura de cémputo y
desempefio de los equipos en operacion em ' N o el de riesgo
o Infraestructura de : utilizan de las personas funcionarias del IECM. |2, Personas comunicaciones de respaldo (nueva u obsoleta)
1 Nuevas Tecnologias Tecnolégicos %€ | gisminuir, as como las actualizaciones de software . . . o e - 2 2 a y 2 aceptable
computo, seguridad 2. Afectacion por pérdida de informacién debido [funcionarias del en condiciones funcionales.
- Se8! y firmware que ya no son renovadas provocando . NRA)
v . oo |21 de seguridady IECM 3. Actualizacion de la infraestructura de
" gureacy uncona ! i dela obsoleta. c6mputo y comunicaciones que se encuentran
comparacién con las nuevos equipos puto,
en grado de obsolescencia o al final de su vida
seguridad y comunicaciones. b
il
T. Que las personas funcionarias del IECM no
cuenten con los bienes informéticos necesarios
ion de | Existen solicitudes d por para cumplir con sus actividades de operaciony || oL 1. Contar con infraestructura tecnoldgica de
solicitudes |obsolescencia o bien nuevas necesidades de proceso. > pereoms respaldo en condiciones funcionales 1. Que la alta direccion garantice la adauisicién minima
12| Gestion de las Tecnologias Politicos informaticas por _informiticas,las cuales pueden disminir debido a |2 Que Ia infraestructura tecnologica excedael o SP0m 2 3 2. Contratos de mantenimiento por evento 2 2.2 |Reducirriesgo |de la infraestructura tecnolGgica requerida para la ene22 | dic-22 st
recorte presupuestal| que el presupuesto autorizado para el Instituto sea  |tiempo de vida ttil en terminos de o abiertos, asi como pélizas de soporte en caso operacion institucional.
del Instituto. | menor al que se requiere para operar. funcionalidades, actualizaciones de de ocurrir fallas en la infraestructura
componentes o existencia de insumos y

_Es necesario dar tratamiento al riesgo

MEDIO Es recomendable dar tratamiento al riesgo
Nivel de Riesgo Aceptable
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