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l. Introduccion

El Programa de Uso de Instrumentos Informaticos 2024 (PUIl 2024) tiene como propésito
mantener en operacion continua los servicios informaticos proporcionados al personal del Instituto
Electoral de la Ciudad de México (Instituto) a través de la Unidad Técnica de Servicios
Informaticos (UTSI), mediante el desarrollo, mantenimiento y actualizaciéon de los sistemas de
informacién y de la infraestructura de computo y comunicaciones, asi como del analisis e
incorporacion de nuevas Tecnologias de la Informacién y la Comunicacion, requeridos por las
areas centrales y los 6rganos desconcentrados del Instituto durante los procesos electorales y de
participacion ciudadana, asi como de las actividades administrativas y de apoyo a la operacion;
la especificacion de estas actividades se alcanzaréa a través de este documento de acuerdo a la
Metodologia del Marco Légico, detalldndose en las actividades institucionales que desarrolle la
UTSI durante el 2024.

En el PUII 2024, se presentan el Marco Juridico y la Metodologia del Marco Légico, en esta Ultima,
se identifica al programa como la atencién a necesidades del Instituto que permiten la mejora
continua en su operacién, donde se determinan las actividades institucionales como medios que
coadyuven en el tratamiento de las dreas de oportunidad identificadas y, finalmente se establecen
los cronogramas de las acciones que integran cada actividad. El PUII 2024 constituye el primer
producto de planeacion a corto plazo que servira como guia para la definicion de las Actividades
Institucionales en materia informatica que se desarrollaran durante el gjercicio anual 2024 y que

deberan ser reflejados en el Programa Operativo Anual (POA) respectivo.

Las Actividades Institucionales del PUIl 2024 parten de mantener actualizada y estandarizada la
infraestructura informatica, mediante la cual se proveen de forma continua y eficiente los servicios
informaticos requeridos por todas las areas del Instituto, sin distincion de género, edad,
discapacidad o pertenencia a algtin pueblo originario. De igual forma, en apego a las Normas de
Racionalidad, Austeridad y Disciplina Presupuestal del Instituto y conforme a lo previsto en la Ley
de Austeridad, Transparencia en Remuneraciones, Prestaciones y Ejercicio de Recursos de la
Ciudad de México, se hace necesario establecer medidas de racionalidad, eficiencia y disciplina
presupuestal con una visién a corto, mediano y largo plazo de las necesidades relacionadas con

la infraestructura informatica, tecnologias de informacion, redes y comunicaciones.

En este sentido la UTSI sigue una estrategia integral para el cumplimiento de sus funciones,
atribuciones y responsabilidades, ejemplificada por medio de una piramide que va desde los

ervicigs ybasicos indispensables en materia de servicios tecnolégicos hasta la creacion de
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componentes para toma de decisiones estratégicas, la cual se explica a continuacién en cada

uno de sus diferentes niveles:
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Control y administracion de Proyectos

Capital humano

Infraestructura operativa

La infraestructura informatica operativa de computo, comunicaciones y seguridad informatica
constituye la base de los servicios informaticos, la cual provee a todas las areas de herramientas
y servicios tecnologicos que agilizan los procesos en un marco de calidad y continuidad;
proporcionando a través de la UTSI los servicios de: Internet, Intranet, correo electronico,
telefonia digital, soporte técnico y la infraestructura tecnolégica en los que se apoya la operacién
de las aplicaciones administrativas y sustantivas del Instituto. Los servicios informaticos requieren
tecnologia actualizada y confiable para que operen de manera adecuada, por ello es necesario
realizar mantenimientos, actualizaciones, adecuaciones e investigacién de tecnologia de

vanguardia.
Soporte Técnico

Por medio de la UTSI se brinda a todo el funcionariado del IECM soporte técnico, el cual consiste
en solucionar problemas relacionados con los bienes y servicios informaticos institucionales,
como son equipos de cémputo, software o sistemas informaticos, proveyendo un punto unico de
contacto mediante el cual se resuelvan y/o canalicen las necesidades relativas al uso de

tecnologias de la informacion que son fundamentales para la corjtinuidad operativa institucional.
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Aplicaciones Ordinarias

La UTSI implementa aplicaciones y sistemas de apoyo a la operacién ordinaria, con las cuales
se promueve el uso eficiente de los recursos y el cumplimiento de las funciones de las diversas
areas de manera efectiva, permitiendo mejorar sustancialmente la gestion de las actividades

internas cotidianas por medio de su sistematizacion.
Aplicaciones Sustantivas

Considerando que las tecnologias de informacion cambian a un ritmo acelerado, la UTSI analiza
los avances tecnolégicos para su posible incorporacion en las actividades relacionadas con los

Procesos Electorales y Procedimientos de Participacién Ciudadana.

Con el desarrollo de nuevos sistemas de informacién especializados y a la medida de las
necesidades de las areas solicitantes es posible dar cumplimiento a los objetivos institucionales
con rapidez y exactitud, agilizando los flujos de operacion y contribuyendo significativamente en
los procesos sustantivos, ofreciendo herramientas que simplifiquen y optimicen el tiempo en las

actividades.
Analisis de la Informacién

Como resultado de la operacion de las aplicaciones y sistemas institucionales se obtiene
informacion de valor, por lo cual la UTSI genera y administra las bases de datos que a su vez
pueden ser consumidas por medio de reportes o cruces para obtener tendencias, estadisticas,
comparativas, etc. con el objetivo de identificar informacion valiosa que oriente a la toma de

decisiones.
Tableros de Control

Como valor agregado, la UTSI disefia y desarrolla tableros de control para aquellos sistemas
criticos, como son los relacionados con las Jornadas Electorales y la votacién electrénica, los
cuales contienen informacion actualizada al momento de su consulta para el seguimiento del
estado que guardan estos procesos, ofreciendo informacién para la toma de decisiones

oportunas.
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Normas, Reglamentos y Procesos

La UTSI, en relacién con sus obligaciones y atribuciones, independientemente de la normativa

general-institucional que le aplica como area perteneciente al Instituto, debe atender los

ordenamientos siguientes:

Procedimiento de Desarrollo De Sistemas Informaticos.

Procedimiento para la Asignacion, Préstamo o Devolucién de Bienes Informaticos.
Procedimiento de Mantenimiento Preventivo a Infraestructura de Cdmputo,
Comunicaciones, Seguridad y Centro de Cémputo.

Procedimiento de Soporte Técnico.

Procedimiento para solicitar la autorizacién de adquisicién de bienes y/o servicios
informaticos.

Manual de Funcionamiento del Comité de Informatica del Instituto Electoral de la Ciudad

de México.

Control y administraciéon de Proyectos

Para que un proyecto salga adelante de manera adecuada depende de la planificacion previa.

Con la finalidad de mantener los proyectos encaminados a cumplir con los objetivos instituciones

sobre el capital humano, actividades y atribuciones del rea, asi como procesos y entregables, la

UTSI contempla cinco controles que implementa en su dia a dia:

Planificacién de recursos.
Asignacion de recursos.
Analisis de riesgos.
Implementacién de cambios

Indicadores clave de rendimiento.

Capital Humano

La base que permite la realizacion de todas las actividades, responsabilidades y atribuciones de

UTSI esta en su capital humano, el cual es indispensable, ya que su trabajo se considera como

el eje central en el que se ejecutan las diferentes atribuciones del area.

Las Actividades Institucionales derivadas del PUIl 2024 se ejecutaran de manera planificada,

programada, organizada y controlada, para ejercer el presupuestd\asignado eficientemente para

obtener los mejores resultados. Asimismo, y conforme a las Nor

s ISO/TS 54001:2019 € ISO
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9001:2015 con las cuales cuenta este Instituto, las Actividades Institucionales son consistentes y
estandarizadas, encaminadas a fomentar elecciones integras, con apego a los mas altos
estdndares de calidad, ya que se promueve la mejora continua en los procesos y servicios que
se ofrecen, con la finalidad de aumentar la confianza entre los usuarios institucionales y en la

ciudadania.

Il. Marco Juridico

El Codigo de Instituciones y Procedimientos Electorales de la Ciudad de México (CIPECM) asi
como el Reglamento Interior del Instituto Electoral de la Ciudad de México (Reglamento Interior)
determinan la ruta de elaboracion del PUIl. De conformidad con lo enunciado en el Articulo 83
fraccion | y Il inciso c) del CIPECM, se establece que, dentro de las atribuciones de la Junta
Administrativa, estéa la aprobacioén de los criterios generales y procedimientos para la elaboracion
de los Programas Institucionales del Instituto Electoral a propuesta de la Secretaria
Administrativa, asi como aprobar e integrar en la primera quincena de septiembre del afio previo
al que se apliquen, los proyectos de programas institucionales que formulen las areas, en este

caso, los vinculados al Uso de Instrumentos Informaticos.

Asimismo, el Articulo 81 primer parrafo del citado ordenamiento sefiala que ‘La Junta
Administrativa, es el 6rgano encargado de velar por el buen desemperio y funcionamiento
administrativo de los érganos del Instituto Electoral. Asi como de supervisar la administracién de

los recursos financieros, humanos y materiales del Instituto Electoral.”

De conformidad con el Articulo 27 fracciones II, VIl y VIII del Reglamento Interior, se establecen
las funciones que tienen las personas que ocupan la titularidad de un érgano técnico, entre las

cuales, se encuentra la formulacién del POA y del PUII.

El Articulo 84 primer parrafo del CIPECM, establece como una de las atribuciones de la Secretaria
Ejecutiva: “Coordinar, supervisar y dar seguimiento a los programas y trabajos de las Direcciones

Ejecutivas y Unidades Técnicas y las Direcciones Distritales, segtn corresponda.”

EI'PUII 2024 se encuentra alineado a las politicas y programas generales, asi como a los objetivos
estratégicos establecidos en el Plan General de Desarrollo del Instituto Electoral de la Ciudad de
Mexico para el periodo 2023-2026, aprobado por el Consejo General del Instituto Electoral de la

Ciydad de México mediante Acuerdo IECM/ACU-CG-014/2023 de fecha 30 de enero de 2023.
9
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Este Programa se alinea a la Ley general para la igualdad entre mujeres y hombres en el capitulo
Tercero, de la participacién y representacion politica paritaria de las mujeres y hombres; asi como
el capitulo Séptimo, del derecho a la informacion y la participacion social en materia de igualdad
entre mujeres y hombre; al atender las necesidades informaticas definidas por todas las areas
del Instituto Electoral de la Ciudad de México para el cumplimiento a las actividades

institucionales en materia de los procesos electorales y de participacion ciudadana.

Es importante mencionar que, conforme a la facultad de atraccion del Instituto Nacional Electoral
(INE), la cual se encuentra establecida en el articulo 120 de la Ley General de Instituciones y
Procedimientos Electorales, tiene la atribucién de asuncion y atraccion de las actividades propias
de la funcion electoral que correspondan a los Organismos Publicos Locales, por lo que las

actividades del PUIl 2024 pueden verse modificadas.

Adicionalmente, y para obtener los resultados que se desean alcanzar, las Actividades
Institucionales (AI'S) derivadas del PUIl 2024 deben apegarse a las disposiciones de la
planeacion estratégica del Manual de Planeacion del Instituto Electoral de la Ciudad de México
para el Ejercicio Fiscal 2024. En ese sentido, existen tres objetivos estratégicos que se consideran

directamente en el PUII:

1. Organizar procesos electorales locales certeros e inclusivos, generando valor publico a la
ciudadania en funcién de calidad, oportunidad, eficacia, eficiencia y rendicion de cuentas,
mediante este primer objetivo estratégico, se, cubren las necesidades tecnolégicas, de
seguridad informética y operacion de los sistemas durante la jornada electoral.

2. Utilizar y generar recursos y herramientas novedosas que promuevan la construccion de
la ciudadania con un enfoque de derechos humanos, perspectiva de género y promocion
de espacios libres de violencia, es el segundo objetivo estratégico que se considera dentro
del PUII al habilitar los servicios informaticos que operan durante las diferentes etapas en
la que se desarrollan las actividades de los procedimientos de consulta ciudadana sobre
el presupuesto participativo.

3. Innovary optimizar los procesos sustantivos y de apoyo, asi como los servicios que brinda
el Instituto, aprovechando el uso de la tecnologia, para ampliar el alcance de la poblacion
por medio del fortalecimiento de la seguridad informatica e innovacion tecnoldgica en la

operacion ordinaria, procesos electorales y de participacion ciudadana.

De acuerdo con lo anterior, hay dos objetivos estratégicdy que se consideran de forma
indirecta en el PUIL:
10
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. Fortalecer la participacion ciudadana inclusiva a través de los mecanismos que el Instituto

tiene disponibles, acompafando a la ciudadania durante todo el ciclo, por lo que este
objetivo estratégico esta implicito en las AI'S en el PUIl ya que a través de los
requerimientos y control de cambios de los sistemas se atienden las necesidades
informaticas definidas por las diferentes areas del Instituto que dan cumplimiento a la
estrategia de los procesos de participacion ciudadana inclusiva donde se incorporan
mecanismos digitales para maximizar las oportunidades y capacidad para incluir a
diversas personas y grupos de interés.

Visibilizar y socializar la funcién del quehacer institucional y la rendicion de cuentas
proactiva, con un lenguaje amigable, accesible e inclusivo, para fomentar la cercania con
la ciudadania, respetando los principios rectores establecidos en la normativa que se les
rige; por lo tanto, este objetivo estratégico también se alinea al PUIl al atender los
diferentes servicios informaticos que cumplan con la normativa Institucional en todas sus
Al'S.

Metodologia del Marco Légico (MML) del Programa de Uso de Instrumentos
Informaticos 2024

La MML es una herramienta que utilizaremos para conceptualizar, disefiar, ejecutar y evaluar el

PUIl 2024, teniendo como principio fundamental que el programa se elabore para satisfacer las

necesidades de la poblacion por atender. Esta metodologia consta de dos etapas: en la primera

se identificara la necesidad o problema, asi como las alternativas de solucion; y en la segunda,

se planifica contemplando la ejecucion y evaluacion del programa.

Para identificar la necesidad o el problema, la MML nos indica que primero debemos conocer a

los actores que requieren herramientas informaticas como apoyo a los procesos administrativos,

electorales y de participacion ciudadana, ya que el Instituto cuenta con herramientas informaticas

que facilitan la realizacién de las actividades de las distintas areas. Adicionalmente y con mayor

frecuencia, se automatizan las funciones de éstas, obteniendo beneficios con el uso eficiente de

los recursos y con la optimizacion de los mismos.
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Primera etapa: Identificacion del problema y alternativas de solucion

a) Andlisis de involucrados

Los actores y poblacién involucrados en el PUII 2024 son todas las &reas del Instituto con diversas

necesidades o expectativas, como pueden ser el incremento de la capacidad operativa, el

cumplimiento de programas y objetivos, la incorporacion de nuevas tecnologias de la informacion

y la seguridad informética, la eficiencia y eficacia institucional; asi como la asignacion, ejecucion

y seguimiento del presupuesto; sin distincion de género, edad, discapacidad o pertenencia a

alguin pueblo originario. Lo anterior, queda representado en el siguiente cuadro de identificacion

de los involucrados.

@)

&

o (o)

Donde:

CE = Consejeras y Consejeros Electorales
SE= Secretaria Ejecutiva

SA= Secretaria Administrativa

Cl= Contraloria Interna

DE= Direcciones Ejecutivas

UT= Unidades Técnicas

OD= Organos Desconcentrados.

UTSI= Unidad Técnica de Servicios Informaticos
V = Votantes

PP = Partidos Politicos

La identificacion de intereses, problemas percibidos, recursos y mandato de los involucrados ante

el programa, fue determinada en las siguientes tablas:

Tabla 1. Interés o expectativa por involucrados

kS e UTSI | CE | SE |V | PP | SA | CI | DE | UT | OD
nvolucrado _ :

1.- Ejecucion del PUIL. X

2.- Incorporacion de nuevas

tecnologias de informacion y X X X | X X

seguridad informatica.

3.- Asignacion y seguimiento del X X x | x| x X
“presupuesto.

4.- Eficiencia y eficacia X x | x | x| x X X X X X

institucional.

5.- Cumplimiento de actividades y X X x | x| x X X X X 5

objetivos.

6.- Incrementar la capacidad X X X X f\ X X X X X
| operativa.

N
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Tabla 2. Problemas percibidos

1.- Insuficiencia presupuestal.

2.- 'IrTcorporaC|_or_1 de % . 2 1wl " - - - "
actividades adicionales.
3.- Falsas expectativas de los X X x | x| x X X X X X

servicios informaticos.

Tabla 3. Recursos y mandatos

. Recursos y mandatc

=L

1.- Reformas en la normativa X X x | x x X X 5 % %
electoral.

2.- Incorporacion de nuevas
solicitudes de sistemas X X X X X

informaticos.

Al realizar una valoracién de la calificacion de los intereses, problemas y mandatos, grado de
involucramiento y la importancia que los involucrados tienen para el cumplimiento de este

programa se obtuvo lo siguiente:

Tabla 4. Actores

ommiteos ey o | s | s | s : s | =
D ey Cerede | 5 | 5 | s : : 24
A3. Secretaria Ejecutiva (SE) 5 5 5 4 5 24
IA4. Secretaria Administrativa (SA) 4 5 3 4 4 20
A4. Contraloria Interna (Cl) 3 5 3 4 4 19
A5. Direcciones Ejecutivas (DE) 3 5 4 3 3 18
A6. Unidades Técnicas (UT) 3 5 4 3 3 18
?Ong)rganos Desconcentrados 3 5 3 3 2 16
A8. Votantes (V) 4 1 2 2 1 10
,ﬁ). Partidos Politicos (PP) 4 1 2 2 1 10

13
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De acuerdo con lo anterior, la UTSI tiene el grado maximo de involucramiento con el programa
debido a que planea y ejecuta las acciones del PUII 2024, ya que a través de sus Al'S implementa
y fomenta el uso de instrumentos informéticos, dirigidos para apoyar el desarrollo de las funciones
de las areas del Instituto para el cumplimiento de los criterios de legalidad, honestidad, austeridad,

eficiencia, eficacia, economia, racionalidad, transparencia, control y rendicion de cuentas.

Las Consejeras y los Consejeros Electorales y la Secretaria Ejecutiva tienen un alto grado de
involucramiento en el programa, debido a la aprobacion, seguimiento y evaluacion del programa
operativo anual y de los recursos presupuestales de las actualizaciones, mantenimientos y
servicios a los sistemas informaticos y a la infraestructura de cémputo y comunicaciones del
Instituto, asi como la incorporacién de nuevas tecnologias de informacién e interés en la
implementacion de medidas de seguridad y proteccion en los sistemas electorales y de

participacion ciudadana.

En seguida se encuentra la Secretaria Administrativa, con quién se realiza la gestion de los
recursos financieros, asi como para la adquisicién de bienes y servicios informaticos mediante el
ejercicio del gasto. De acuerdo con los procedimientos y las normas establecidas en este rubro,

es la Contraloria Interna la que esta en todo momento supervisando su cumplimiento.

Los Votantes, tienen la expectativa de contar con un voto seguro y que el manejo de su
informacién sea confidencial al participar por medio del voto electrénico en procesos electorales
y de participacién ciudadana. Asi como los Partidos Politicos, buscan promover la participacion

de los ciudadanos en la vida democratica.

A partir de este punto, se considerara a todas las areas como usuarias del PUIl 2024, ya que
utilizan los instrumentos informaticos para el cumplimiento de actividades y objetivos, como
herramientas que aporten eficiencia y eficacia institucional, incrementando su capacidad
operativa con el mantenimiento y actualizacién de los sistemas y la infraestructura informatica,

con soporte, seguridad, asesoria técnica e incorporacion de nuevas tecnologias.
b) Analisis de problemas

En esta seccidn, se identifica la necesidad o el problema central con la finalidad de expresar la

situacion que pretende atender el PUII 2024.

Se requiere contar con sistemas de informacion, infraestructura dg computo, comunicaciones y

servicios informaticos adecuados para el desempefo de los pkocesos institucionales; sin
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embargo, hay que considerar que es importante mantenerlos en buen estado, seguros,
actualizados y con el licenciamiento respectivo. Lo anterior conlleva a tener planes de
mantenimiento preventivo y correctivo especializado que cumplan con los estandares
internacionales de tal manera que permitan garantizar la disponibilidad, seguridad e integridad de

los mismos.

A continuacion, se realiza un analisis de las causas y efectos asociados con la obsolescencia,
desactualizacion, retraso en la innovacién tecnologica y capacidad limitada de los instrumentos

informaticos.

1. Obsolescencia de la infraestructura de computo y comunicaciones. Los bienes y servicios
que integran la infraestructura informatica, que cuentan con varios afios de uso,
comenzaran a presentar incidentes en su operacion. Este deterioro se debe a que el
equipo de cdmputo y de comunicaciones tienen una vida util de cinco afios de acuerdo
con lo establecido en el articulo 83, numeral IV de la Ley de Presupuesto y Gasto Eficiente
de la Ciudad de México, por lo que una vez que este tiempo transcurre, comienza a
disminuir la capacidad de los servicios que prestan y se incrementa la vulnerabilidad de
ataques cibernéticos, aumentando el requerimiento de soluciones por parte de las

personas usuarias.

El mismo desarrollo tecnolégico propicia que la infraestructura de computo y
comunicaciones se vea rebasada en el corto plazo, de esta forma, aunque los bienes y
servicios informaticos operen correctamente, su capacidad de funcionamiento se ve
disminuida por el avance en conjunto de las herramientas informaticas, asi como se
generan desactualizaciones en componentes internos los cuales provocan
vulnerabilidades en temas de seguridad, lo que puede debilitar a los sistemas vy
aplicaciones Institucionales que operan en estas tecnologias permitiendo que los
atacantes puedan comprometer su integridad, confidencialidad y disponibilidad. Con esta
obsolescencia e incremento de los incidentes en la operacion de la infraestructura de
computo y comunicaciones, disminuira la capacidad para proporcionar los servicios

informaticos requeridos por las areas.

2. Desactualizacion de los sistemas informaticos. Esta vinculada a la aportacion que hacen
los sistemas en materia de eficacia y eficiencia en los procesos administrativos,
operativos, electorales y de participacion ciudadana, una vez que los sistemas

proporcionan el apoyo en las actividades para las que fueron implementados, las areas
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tienen nuevas necesidades para que éstos contintien aportando eficacia y eficiencia en la
operacion, ya sea el mantenimiento, la actualizaciéon del mismo o el disefio de uno nuevo,

por lo que los sistemas se mantienen en constante evolucion.

Asimismo, los sistemas informaticos son desarrollados en una plataforma informatica
determinada, que corresponde a la tecnologia disponible y cumpliendo con la
normatividad gubernamental aprobada en ese momento. Conforme el tiempo avanza, la
plataforma tecnologica cambia y lo mismo pasa con la normatividad vigente. También, se
encuentra latente el riesgo en los sistemas operativos, sistemas y aplicaciones
institucionales, por falta de actualizacién corren el riesgo de ser atacados por codigo
malicioso provocando incidentes de seguridad o robo de informacién, ademas de llegar a

ser incompatibles con otros recursos y sistemas Institucionales.

Por lo antes mencionado, los usuarios, al evaluar las funcionalidades de los sistemas
informaticos que requieren para operar observan que éstos son susceptibles de mejora
en productividad Institucional y que deberian estar alineados a la normatividad y a los

nuevos desarrollos, para obtener mejores beneficios.

Retraso en la innovacion tecnolégica de los instrumentos informaticos. Se relaciona con
el continuo y acelerado desarrollo de nuevas tecnologias de la informacion, y en virtud de
que el Instituto se ha mantenido a la vanguardia en la innovacion tecnoldgica,
automatizando procesos que incrementan la optimizacion de los recursos, la disminucién
de los tiempos de operacion e incremento en el nivel de seguridad en la informacion, se
requiere de un constante estudio, andlisis e incorporacién de tecnologias de vanguardia,
involucrando en forma coordinada a instituciones académicas y privadas lo que impulsa a

cerrar la brecha tecnoldgica.

En caso de que el Instituto no realice acciones que lo mantengan a la vanguardia en la
incorporacion de nuevas tecnologias, en la modernizacién e innovacion tecnolégica, habra
un rezago en los servicios tecnolégicos con que opera y una tecnologia vulnerable ante

ataques informaticos y robo de informacion.

Capacidad limitada de los instrumentos informaticos para soportar la operacion por la
organizacién de los procesos electorales y los mecanismos de participacion ciudadana.
Adicionalmente a los requerimientos de instrumentos informaticos para los procesos
administrativos y operativos, las areas incrementan sus necesidades en lo referente a

ad de transferencia de
16
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informacion, seguridad informatica y proteccion de informacion, para la planeacion,
desarrollo y operacion de los procesos electorales, procedimientos de participacion

ciudadana, jornadas electorales y electivas.

Probabilidad de sufrir ciberataques a los instrumentos informaticos en los procesos
electorales y los mecanismos de participacion ciudadana. Esto es una posibilidad a la que
se enfrenta el Instituto afio con afio cuando se organizan elecciones y procedimientos de

participacion donde se involucran sistemas informaticos.

Por esta razén cada afio se realizan actualizaciones de suscripciones de sistemas de
seguridad informatica y se realizan innovaciones en la materia para proteger en la mayor
medida posible las aplicaciones, servicios e infraestructura informatica empleada en los

procesos electorales y ejercicios de participaciéon ciudadana.

Por lo que solicitan actualizar los instrumentos informaticos existentes con base en
mejoras detectadas derivadas de la experiencia y los resultados obtenidos, de cambios
tecnoldgicos y cambios en el marco legal, enmarcando los escenarios de las tres causas
anteriores pero enfocados a los procesos electorales y procedimientos de participacion
ciudadana con la necesidad de asegurar el voto electronico y la proteccién de la

informacion ante un ataque cibernético.

Una vez analizadas las causas y efectos de la obsolescencia, desactualizacion, retraso en la
innovacion tecnolégica y capacidad limitada de los instrumentos informaticos, podemos
determinar que el problema principal o necesidad que el PUIl 2024 atenderd, es la posible
insuficiencia de los recursos y servicios informaticos que afectaran la operacién de los procesos
administrativos, operativos, de participacion ciudadana y comisiones de participacion comunitaria,

sin distincion de género, edad, discapacidad o pertenencia a algun pueblo originario.

Como se puede observar, este problema se presenta de forma recurrente a través de los afios,
durante las ultimas décadas la innovacion tecnolégica ha presentado un desarrollo acelerado,
abarcando aspectos de nuestra vida cotidiana y laboral cada vez mayores, debido a que las
tecnologias de la informacién se actualizan de una manera &gil. El Instituto ha logrado colocarse
a la vanguardia tecnolégica, por lo que depende de la actualizacién de los activos tecnolégicos

para alcanzar los nuevos desarrollos con el fin de mantenerlos vigentes y con seguridad

informatica.

17
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Con los elementos anteriores, se desprende el siguiente arbol de problemas el cual proporcionara

una imagen integral de este escenario y del problema central identificado a partir de las causas y

sus efectos consecuentes.

T a e e 4]
Disminucidn dela Baja Rezago Insuficiencia de los
capacidad en el productividad tecnoldgico de los instrumentos informaticos
Efectos = suministro de los institucional en servicios para soportar la operacién
servicios los procesos. informaticos y la de procesos electorales y de
informaticos seguridad participacion ciudadana.
L informatica.
v L 2 l \ 4
Problema Insuficientes e ineficientes instrumentos informaticos para la operacién de los procesos
central administrativos, operativos, electorales y de participacion ciudadana
| @ | e | © | e
Obsolescencia de Desactualizacién Retraso en la Capacidad limitada para
la infraestructura de los sistemas innovacion de los soportar la operacion de
Causas de computoy informéticos. instrumentos procesos electorales y de
comunicaciones. informaticos. participacion ciudadana.

c) Andlisis de objetivos

En esta fase se describe la situacion que se desea lograr una vez que se atienda la necesidad
que se tiene debido a una serie de causas que han sido previamente detectadas. Esta
metodologia plantea que, a través de la mejora de las causas, se apliquen los medios necesario

para alcanzar fines concretos.

A continuacion, se describen los medios para atender el problema o necesidad central detectada

para el PUIl 2024, asi como los fines a alcanzar.

1. Mantenimiento, soporte, actualizacion y monitoreo de la infraestructura de computo y

comunicaciones. Permite mantener en O&ptimas condiciones de operacion la
infraestructura y los servicios informaticos, utilizando el mantenimiento preventivo para
incrementar el tiempo de vida de los equipos de computo y comunicaciones, asi como el
mantenimiento correctivo para garantizar su disponibilidad y retrasar su obsolescencia;
con estos planes de mantenimiento se conserva la infraestructura informatica en el mejor
estado de operacion posible, aumentando la prestacion de servicios informaticos y

prevenir vulnerabilidades de seguridad para minimizar el rigsgo de ataques cibernéticos.

18



IECM-JA134-23

Programa de Uso de Instrumentos Informéticos 2023

2. Mantenimiento y actualizacion de los sistemas administrativos y de apoyo a la operacién.
Permite atender los requerimientos solicitados por las areas, utilizando plataformas
tecnoldgicas de vanguardia, apegados a la normatividad vigente, lo cual contribuye al
desarrollo de sus actividades y al cumplimiento de objetivos de una manera eficiente y
eficaz. De igual forma, las actualizaciones en los sistemas y aplicaciones institucionales

permiten mantener la informacién segura e integridad.

3. Incorporaciéon de nuevas tecnologias. Con el andlisis de los constantes avances en las
tecnologias de informacion se impulsa la actualizacion de los sistemas y la infraestructura
informatica, en un trabajo coordinado con las areas involucradas e instituciones
académicas y privadas, manteniendo a la vanguardia en modernizacién e innovacion

tecnoldgica al Instituto para forjar confianza hacia la democracia digital.

Por lo tanto, se coadyuva a elevar la automatizacién de procesos y se logra optimizar los
recursos, ya que incide directamente en la disminucién de los tiempos, asi como de
recursos materiales y humanos dedicados a ciertas actividades, contribuyendo a generar

certeza y credibilidad por el nivel de seguridad en la informacion.

4. Incorporacion de instrumentos informaticos para los procesos electorales y mecanismos
e instrumentacién de participacion ciudadana locales. Con esto se incrementara la
capacidad operativa y la disponibilidad de los servicios, para el 6ptimo desarrollo de los
procesos electorales y procedimientos de participacion ciudadana, cubriendo la demanda

adicional de requerimientos en materia informatica.

Lo anterior, mediante el fortalecimiento de la infraestructura de computo, servidores y
equipos de comunicacion, ampliando la capacidad de almacenamiento, de transferencia
de la informacion y su seguridad, asi como la actualizaciéon de los sistemas informaticos

incorporando nuevas tecnologias de informacién y explotando la plataforma tecnolégica.

Derivado del analisis anterior, se describieron cuatro medios que determinan el objetivo principal
del PUII 2024, como el de proporcionar al Instituto instrumentos informaticos que incrementen la
eficiencia y eficacia de los procesos administrativos, operativos, de participacion ciudadana y
comisiones de participacion comunitaria; a través de estos medios, se cumple con el objetivo y

se alcanzan los fines correspondientes, tal y como se observan en el siguiente arbol de objetivos
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L] e e e

Incrementoen la Aumento en la Mantenera la Incrementar la
— pl_'e.statl:ién de’lc.>s eficiencia y eficacia vangt{al:dia capacidad c_Jperativa
servicios informaticos. de los procesos. tecnoldgica al del Instituto.
Instituto.
v v v v
L Proporcionar al Instituto instrumentos informéaticos que incrementen la eficiencia y eficacia de los
Objetivo procesos administrativos, operativos, electorales y de participacion ciudadana
o A e v e A 4 9 v e
Mantenimiento, soporte, Mantenimientoy Incorporacién Incorporacion de
actualizaciony actualizacion de los de nuevas instrumentos
R monitoreo de la sistemas tecnologias. informaticos para
infraestructura de informaticos. procesos electorales
computoy . yde participacion
’ comunicaciones. ciudadana.

d) Anélisis de alternativas

En esta fase se identifican las acciones viables y pertinentes para que los instrumentos
informaticos que incrementen la eficiencia y eficacia de los procesos administrativos, operativos,

de participacién ciudadana y comisiones de participacion comunitaria.

La UTSI conoce las necesidades informaticas del Instituto en apego al Manual de Planeacion, ya
que es la encargada de presupuestar los bienes y servicios que se requieren, de esta forma al
inicio del ejercicio presupuestal cada area remite su solicitud de bienes y servicios informaticos a
la UTSI; una vez que ésta realiza la concentracion de los requerimientos, lo cual le permite tener
un escenario completo, con base en la evaluacion del estado actual de la infraestructura
informatica, el andlisis de los sistemas informaticos y los recursos presupuestales aprobados,
puede determinar las necesidades informéaticas que se requiere adquirir o que se esta en

condiciones de proporcionar con recursos internos.

Ahora estableceremos las acciones viables que permiten la materializaciéon de los medios

determinados en el inciso anterior.
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Causas

ns pa

t0s)

Evaluar el

wAlfa pfoduétividad en los

estado actual de |Ia
infraestructura informatica. procesos.
2. Planear el uso de los instrumentos Aumento de la capacidad
informaticos. operativa en la
3. Concentrar los requerimientos de las areas. infraestructura informatica.
4. Andlisis de los recursos presupuestales Dar continuidad operativa
Mantenimientos aprobados. a la infraestructura
preventivos y 5. Realizar el monitoreo y mantenimiento informatica para atender
correctivos de la preventivo y correctivo de la infraestructura las actividades ordinarias,
::I(r)zigqs;iuciura de computo y comunicaciones. de proceso electoral y de
Actualizacion de la 6. Actualizar la infraestructura de computo y proceso de participacion
infraestructura comunicaciones para los  procesos ciudadana.
informatica. administrativos y operativos. Incrementar el tiempo de
Monitoreo de la 7. Optimizar la infraestructura de cémputo y vida de la infraestructura
infraestructura comunicaciones para mejorar los servicios informatica.
informatica. informaticos.
Ate”°'.°?‘ de |n_(:|.dentes 8. Mejorar la atencién a usuarios
y servicios solicitados ’ G ) .
por las personas 9. Distribuir de acuerdo con las necesidades
servidoras publicas. institucionales los bienes y servicios
informaticos.
10. Utilizar racionalmente los instrumentos
informaticos.
11. Cumplir con la normatividad aplicable
vigente.
12. Capacitar al personal de la UTSI.
1. Analizar los sistemas informéaticos. Eficacia y eficiencia en el
2. Concentrar los requerimientos de las areas. acceso de la informacién
3. Andlisis de los recursos presupuestales para la toma de
aprobados. decisiones.
4. Proporcionar mantenimiento a los sistemas Instrumentos informaticos
T —— - admin!strativos y de.apoyo a Ia.opera?if’)n. éptimots, para- so.portar la
Solomas 5. Actualizar los sistemas informaticos operacion ordinaria.
administrativos y de administrativos y de apoyo a la operacion. Disminuir ~ costos  de
apoyo a la operacion. | 6. Implementar nuevas plataformas operacion.
Actualizaciones de los tecnolégicas. Autonomia y ahorros en
sistemas 7. Coadyuvar con las areas en la cuanto al  desarrollo,
administrativos y de identificacién y automatizacién de los implementacién y puesta a
apoyo a la operacién. procesos administrativos y de operacion. punto de sistemas
8. Cumplir con la normatividad aplicable informaticos.
vigente.
9. Cumplir con los estandares de desarrollo
de software.
10. Capacitar al personal de la UTSI.
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T A vasdesolucien | Consecuencias (impactos)
1. Concentrar los requerimientos de las areas. | 1. Actualizacion tecnolégica
2. Analisis de los recursos presupuestales en los servicios
aprobados. informaticos.
3. Analizar y evaluar nuevas tecnologias. 2. Continuidad operativa en
4. Actualizar la Infraestructura informatica con las actividades ordinarias,
la implementacion de nuevas tecnologias. de procesos electorales y
5. Actualizar con nuevas tecnologias los de participacion
1. Implementacion de sistemas informaticos, administrativos, de ciudadana.
innovacion apoyo a la operacion, de procedimientos de | 3. Mejorar  los  servicios
tecnolégica. participacion ciudadana y comisiones de informaticos para atender
. tSeL::?\té)tll(J) (S?an:t?soleta y parti.ci'paci()n colemitaria. !as' . actiyidades
sin garantia por el 6. Participar con las areas en los proyectos de institucionales en tiempo y
fabricante. incorporacion de nuevas tecnologias. forma.
7. Proponer pruebas técnicas de aceptacion
del funcionamiento y operacion de la
incorporacion de nuevas tecnologias.
8. Informar sobre los trabajos en materia
informatica con miras a la incorporacion de
nuevas tecnologias.
9. Capacitar al personal de la UTSI.
1. Concentrar los requerimientos de las areas. | 1. Optima operacién en los
2. Andlisis de los recursos presupuestales procesos electorales y de
aprobados. participacion ciudadana.
3. Actualizar la infraestructura de cémputo y | 2. Instrumentos informéticos
comunicaciones para los sistemas optimos para soportar la
1. Nuevos instrumentos informaticos de los procesos electorales, operacion de procesos
informaticos nuevos procedimientos de participacion ciudadana electorales y de
paraatenger los y comisiones de participacion comunitaria. participacion ciudadana.
procesos electorales y : . ; 5o 4 B
de participacion 4. Actualizar los sistemas informaticos de los | 3. Eficacia y eficiencia en el
ciudadana. procesos electorales, procedimientos de acceso de la informacion
2. Actualizacion de los participacion ciudadana y comisiones de para la toma de
instrumentos participacion comunitaria. decisiones.
informéticos existentes |5 Coadyuvar con las é4reas en la
para los procesos identificacion y automatizacién de los
electorales y de _
participacion procfe.sos. ’elect.orales, procedm?u.entos de
ciudadana. participacion ciudadana y comisiones de
participacion comunitaria.
6. Informar sobre los trabajos en materia
informatica con miras a la incorporacion de
nuevas tecnologias.
7. Capacitar al personal de la UTSI.

Es importante considerar que, para poder realizar algunas de estas alternativas, es necesaria la
aprobacion del proyecto de presupuesto por parte del Congreso de la Ciudad de México, de tal
manera que, de la aprobacion de este, se determinan los montos designados a cada actividad

ara el cumplimiento de los objetivos y la atencion de los requerimientos de las areas.

os sistemas de informacion administrativos, de apoyo a la operacion, de los procesos
electorales, los procedimientos de participacién ciudadana y comisiones de participacion

la UTSI, de acuerdo con los
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requerimientos de las areas, por lo que esto lleva a tener autonomia y ahorros en cuanto al
desarrollo, implementacion y puesta a punto de sistemas informaticos. Asimismo, la realizacion
de los sistemas de informacién con tecnologias abiertas permite disminuir los costos de

operacion, ya que en estos casos los costos de licenciamiento se reducen.

En la parte de la administracion de la infraestructura de computo y comunicaciones, el personal
de la UTSI realiza la supervision de los mantenimientos preventivos y correctivos del equipo, con
la finalidad de contar con la sustitucion inmediata de las partes dafiadas. Asimismo, realiza el

soporte técnico para problemas especificos.

En la UTSI constantemente se realiza el analisis y la incorporaciéon de nuevas tecnologias, en
coordinacion con instituciones académicas y privadas; en ocasiones, a solicitud de las areas se
realizan estudios especializados de nuevas tecnologias, con la finalidad de determinar si alguna

puede ser utilizada para el mejoramiento de las actividades institucionales.

Las posibles adquisiciones se presentaran al Comité de Informatica para su revisién Y, en su caso

aprobacion, antes de remitir la solicitud de compra a la Secretaria Administrativa.
e) Seleccion de la alternativa 6ptima

Realizando el andlisis correspondiente de cada una de las acciones y consideraciones del inciso
anterior, agrupandolas de acuerdo con el grado de interdependencia, se determinaron las
alternativas 6ptimas para el cumplimiento del propésito del PUII 2024, las cuales se presentan en

los siguientes cuadros:

Medio 1. Mantenimiento, soporte, actualizacién y monitoreo de la infraestructura de computo y

comunicaciones.

Estas acciones son de suma importancia, ya que la infraestructura de computo y comunicaciones
es la base de la operacién' informatica, con la que se provee a las areas de herramientas
tecnologicas para sus actividades institucionales en un marco de calidad y seguridad informatica;
en caso de no encontrarse en éptimas condiciones no es posible operar ninguno de los servicios
informaticos que se ofrecen, como lo son el Internet, red inalambrica, correo electrénico, telefonia
digital, sistemas informaticos administrativos, de apoyo a la operacion, electorales y de

participacion ciudadana.
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cripcion

A e U R i e

Iternativa optima

Llevar a cabo el mantenimiento y monitoreo de:

Planta de emergencia eléctrica para la red eléctrica del centro de computo

Sistema de aire acondicionado de precision del centro de computo

Sistema de fuerza ininterrumpible UPS del centro de cémputo

Servidores del Centro Computo

Servidor de almacenamiento masivo NAS/SAN

Sistema de control de acceso del centro de computo

Equipos de comunicaciones

Red inalambrica

Equipos de seguridad informatica

0. Equipos de computo y periféricos (equipos pc, equipos mac, impresoras, no
breaks, laptop’s, lectores opticos y equipo de cartografia)

11. Dispositivos biométricos de acceso

12. Cableado estructurado

13. Acondicionamiento y Sensores del Centro de Computo

1.1. Realizar 14. Circuito Cerrado de Television (CCTV)

mantenimientos, soportes, [ |evar a cabo la actualizacion de:

actualizaciones y Licencias de uso de programas de computo

monitoreos a la Licencias de aplicaciones administrativas

infraestructura de computo Licencias en servidores

y comunicaciones. Licencias de los sistemas de seguridad

Licencias de monitoreo y soporte de mesa de ayuda
Renovacion de dominios

Bienes informaticos

Reubicaciéon de Sedes Distritales

. Infraestructura en la nube

10. Infraestructura de PKI

Proporcionar los servicios de soporte de:

Soporte técnico a PC’s y periféricos

Redes

Correo electronico, Ofimatica

Almacenamiento masivo NAS/SAN

Seguridad, antivirus, antimalware, filtrado de contenido, corta fuegos, etc.
Internet

Telefonia digital

Sustitucién de equipo de computo e instalacion de software
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Los instrumentos informaticos requieren tecnologia éptima y para que ésta opere de manera
adecuada es necesario realizar acciones de mantenimiento, actualizaciéon, monitoreo y servicio a
la infraestructura de computo y comunicaciones; asi como la instalacion de licencias de uso de
programas de cémputo que se requieran para asegurar la confiablidad de los equipos, su

operacion y desempefio.

as necesidades de las areas en materia informatica siguen creciendo: incrementar la velocidad
de acceso al Internet, el espacio para alojar informacion y velocidad en el procesamiento de

programas, paqueteria de software y equipamiento, entre otros. Asimismo, se trabaja en el libre

acceso a la informacion publica generada por el Instituto, a travég de la pagina de Internet.
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Medio 2. Mantenimiento y actualizacién de los sistemas administrativos y de apoyo a la operacion.

La importancia de esta alternativa radica en incorporar a los sistemas de informacion los
requerimientos de las personas usuarias, los avances tecnoldgicos y los cambios normativos,
derivado del cambio y/o incremento de las necesidades informaticas, haciendo necesario estar
en constante acercamiento con las éareas, contribuyendo a la eficiencia y eficacia en sus

actividades.

Al proporcionar mantenimiento y actualizacién a los sistemas administrativos y de apoyo a la
operacion se incrementa su funcionalidad, trabajando en el desarrollo continuo y adecuacién a
las nuevas plataformas tecnolégicas, mejorando sustancialmente la gestion de los procesos
internos de comunicacion, colaboracion y coordinacién entre las diversas areas, permitiendo

intercambiar y compartir la informacién generada.

Alternativa optima Descripcion

Llevar a cabo la actualizacién y mantenimiento de los sistemas administrativos y de

apoyo a la operacion:

Sistema de Declaracion de Situacion Patrimonial

Sistema de Control de Gestiéon Documental (SCGD)

Sistema de Control Documental de Comités y Comisiones (SICODOCC)

Sistema de Mesa de Ayuda

Ventanilla Unica de Servicios Generales

Sistema Informético Integral de Administracion (SIIAD)

Sistema de Seguimiento al Calendario de Actividades a los Organos

Desconcentrados (SISECAOD)

2.1. Realizar Sistema de Seguimiento de Quejas

mantenimientos y Sistema de Notificaciones Electronicas para los Procedimientos Administrativos

actualizaciones a los Sancionadores (SINE)

10. Sistema Integral de la Funcion de Oficialia Electoral (SIFOE)

11. Sistemas para Concursos de Divulgacion de la Cultura Democratica (Concurso
de Cuento Infantil y Juvenil, Concurso de Debate Juvenil, Concurso de Ensayo)

12. Sistema de Seguimiento de Personal Eventual (SISPE)

13. Sistema de Seguimiento de Personal de Rama Administrativa (SISPRA)

14. Sistema de Seguimiento de Personal del Servicio Profesional Electoral Nacional
(SISPE-SPEN)

15. Sistema de Firma Electronica de Documentos Institucionales (SIFESADI)

16. Sistema de Personas Sancionadas por Violencia politica contra las Mujeres en
Razon de Género en la Ciudad de México (SISPERSA)

17. Otros (Plataforma Moodle, Biblioteca Electronica, Micrositio de Educacion
Civica, etc.)

18. Sistema de Gestién Documental y Administracion de Archivos

N Ot b 163 ol
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sistemas administrativos y
de apoyo a la operacion.

Los sistemas informaticos son instrumentos susceptibles de cambios para el mejor desempefio
de la operacion de las areas. Por lo anterior, es evidente que los sistemas informaticos son un
eglemento imprescindible y en continuo desarrollo. Los sistemas que son disefados,
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desarrollados, implementados y mejorados por personal de la UTSI apegados a la normatividad
vigente aplicable, generan ahorros a la Institucién al desarrollar aplicaciones de calidad,
considerando que los procesos informaticos de la UTSI estan certificados y alineados a la
‘Metodologia para el desarrollo de software denominado Waterfall (Cascada) y apegado a los
procedimientos establecidos en el Proceso de Tecnologias de la Informacién del Sistema de

Gestion de Calidad Electoral.
Medio 3. Incorporacién de nuevas tecnologias.

Esta alternativa nos impulsa a la vanguardia en modernizacién e innovacion tecnolégica a través
de la automatizacion de procesos, ya que con el analisis, evaluacion e implementacion de nuevas

tecnologias de informacién se contribuye a optimizar recursos.

Alternativa 6ptima Descripcion
Se tienen contemplados los proyectos de:
1. Desarrollar tableros de seguimiento a la operacién de los sistemas.
2. Modernizacién de los servicios informéticos.
3. Mantenimiento a la Plataforma Digital de Participacion Ciudadana.
3.1. Actualizar la infraestructuray los |4. Fortalecer los mecanismos de interaccion digital con la ciudadania.
sistemas informaticos con nuevas 5. Renovar del cableado estructurado del Instituto.
tecnologias. 6. Reforzamiento a los servicios de telecomunicaciones.
7. Reingenieria del Programa de Resultados Electorales Preliminares
(PREP).
8. Construccion del portal de “Candidatos y candidatas, conocelos”
9. Uso y exploraciéon de herramientas de inteligencia artificial.

En este mismo sentido, se desarrollaran tableros de seguimiento a la operacion de procesos de
participacion ciudadana para consumo de las areas del Instituto, asi como para el analisis de la
informacion obtenida, la cual se vuelve estratégica, ya que proporciona al personal herramientas

para tomar mejores decisiones.

Con los proyectos de modernizacion a través del, mantenimiento a la Plataforma Digital de
Participacion Ciudadana, la reingenieria del Programa de Resultados Electorales Preliminares
(PREP) y la implementacion del portal de “Candidatas y Candidatos” se busca hacer mas
eficientes los servicios que se ofrecen a la ciudadania de la Ciudad de México, proporcionando
erramientas sencillas e integrales que simplifiquen los procesos en los que son utilizadas, asi

omo su administracion.
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Contar con la renovacién del cableado estructurado del Instituto y el reforzamiento a los servicios
de telecomunicaciones se tiene como objetivo proporcionar una red mas estable, con mayor

capacidad y velocidad en el manejo de la informacion.

Medio 4. Incorporacion de instrumentos informaticos para procesos electorales y de participacion

ciudadana.

Para los procesos electorales y mecanismos de participacion ciudadana se realiza un completo
andlisis, disefo e implementacion de los sistemas informaticos que soliciten las areas usuarias,
de acuerdo con los requerimientos derivados de cambios en el marco legal, asi como las mejoras
detectadas con base en la experiencia institucional. La operacién de los sistemas durante las
jornadas electorales y de participacion ciudadana es critica, la ejecucion de estas acciones se
enfoca a la continuidad de los sistemas informaticos, la disponibilidad de los servicios, la

incorporacién de tecnologias de informacion y la explotacion de la plataforma tecnolégica.

El incremento de los servicios informaticos requeridos por las areas centrales y distritales durante
los procesos electorales y de participacion ciudadana se atendera actualizando tanto la
infraestructura como los sistemas informaticos, alineandose a una estrategia de continuidad de
un 99.998% de disponibilidad de estos; para lo que se requiere la preparacion y adecuacion de

la infraestructura de cémputo y comunicaciones.

Al incorporar tecnologias de la informacion de vanguardia en los mecanismos de participaciéon
ciudadana se realiza la accidn necesaria, en el ambito de las atribuciones de la UTSI, para

coadyuvar de forma transversal con el Programa de Derechos Humanos de la Ciudad de México.

Alternativa 6ptima Descripcion

Llevar a cabo la actualizacion de la infraestructura informatica:
1. Infraestructura informatica de las personas usuarias del Instituto
2. Infraestructura informatica central y de nube del Instituto
3. Implementar un plan de recuperacién de desastre y de
continuidad de negocio

4. Seguridad informatica
; : 5. Licencias de uso de programa de computo
4..1 : Actuqhzar Ia’ |.nfraestructura y los 6  Plalsfomneds volo e?ect%énico P
sistemas informaticos para los 7. Servicio de envio de mensajes a teléfonos celulares
sistemas informaticos de los 8. Certificados de sitio web seguro
procesos electorales y de 9. Renovacion de dominios
participacion ciudadana. Llevar a cabo la actualizacion de los sistemas:

Para la Consulta de Presupuesto Participativo:
1. Sistema para el Desarrollo de Asambleas Ciudadana
2. Sistema de Registro de Asambleas (SIREAC)
“ 3. Sistema para el seguimiento a las Convocatorias y Actas de
Asambleas Ciudadanas. (SISECOAC)
[ S | 4. Sistema de Proyectos Especificos (SIPROE)
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Alternativa 6ptima Descripcion

Sistema de Asignacién de nimero aleatorio a proyectos
Sistema Integral de Publicaciéon de Proyectos

Sistema de Validacion de la Consulta Ciudadana (SIVACC)
Sistema de Evaluacién de Proyectos Novedosos (SIEP)

Para las actividades compartidas entre los Mecanismos de Participacion
Ciudadana:

1. Sistema para el Seguimiento de la Integracién de Mesas
Receptoras de opinién para la Consulta Ciudadana sobre el
Presupuesto Participativo (SIPCECC)

2. Sistema de Ubicacion de Mesas para Mecanismos de
Participacion Ciudadana (SUMPAC)

3. Sistema Electrénico de Votacién y Opinion por Internet (SEI)

4. Sistema de Seguimiento a la Jornada Electiva para Consulta
Ciudadana (SIJECC)

5. Sistema de Seguimiento a la Distribucién de Documentacion y
Materiales Electivos, y Recepcion de Paquetes Electivos
(SEDIMDECC)

6. Plataforma Digital de Participaciéon Ciudadana

7. Sistema de Seguimiento para el Diagnostico de las Comisiones
de Participacion Comunitaria (SEDICOP)

Para la Consulta para Nifas, Nifios y Adolescentes:
1. Sistema de Consulta para nifias, nifios y adolescentes
Llevar a cabo la actualizacion de los sistemas de proceso electoral:

1. Sistema de Verificacion de Porcentajes de Apoyo Ciudadano

para Candidaturas Sin Partido (SVPAC)

Sistema de Seguimiento de Personal Eventual (SISPE)

Sistema para seleccionar personal eventual para PREP

Sistema para seleccionar CAEs y SE

Sistema de Seleccion de los Consejos Distritales (SISCOD)

Sistema de Registro de Candidatos para el Proceso Electoral

(SIREC)

Sistema de Seguimiento a la Distribucion de Material y

Documentacion Electoral (SEDIMDE)

Sistema de Cémputos Distritales y Delegacionales (SICODID)

Portal de Difusion Cémputos Distritales y Delegacionales

(SICODID)

10. Sistema de Seguimiento a las Sesiones de los Consejos
Distritales (SISECED)

11. Sistema de Resultados Electorales Preliminares (PREP)

12. Personas Candidatas — Conoceles

13. Sistema de Notificaciones Electronicas por internet para
Agrupaciones Politicas Locales de la Ciudad de México (SINAP)
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Las acciones determinadas como alternativas 6ptimas estaran enfocadas en la continuidad
operativa, la centralizacién y la movilidad de los instrumentos informaticos, tal y como se muestra

en la siguiente imagen.
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f) Estructura Analitica del Programa (EAP)

El propésito del PUIl 2024 es que los instrumentos informaticos sean proporcionados al Instituto
para que incrementen la eficiencia y eficacia de los procesos administrativos, operativos,
electorales y de participacion ciudadana, con la finalidad de contribuir al desarrollo de la vida
democratica, mediante el mantenimiento, actualizacién y monitoreo de la infraestructura de
computo yl comunicaciones, el mantenimiento y actualizacion de los sistemas administrativos y
de apoyo a la operacion, la incorporacion de nuevas Tecnologias de la Informacion y las
Comunicaciones, asi como la incorporacion de instrumentos informaticos para los procesos
electorales y procedimientos de participacion ciudadana; como se observa en la siguiente

estructura analitica del programa.
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Fin I Contribuir al desarrollo de la vida democrética mediante la actualizacién de los instrumentos informaticos l

i

Propdsito

Instrumentos informaticos proporcionados al Instituto para incrementar la eficiencia y eficacia de los procesos
administrativos, operativos, electorales y de participacion ciudadana

1

1

t

{

1. Mantenimiento, soporte 2. Mantenimientoy 3. Nuevas 4, Instrumentos
actualizacion y monitoreo de la actualizacion de los tecnologias informaticos para
infraestructura de computoy sistemas incorporadas procesos electorales y
Componentes == comunicaciones realizados administrativos y de T de participacién
F apoyo a la operacion ciudadana
realizados incorporados
- i i
1.1 Realizar mantenimientos, 2.1Realizar 3.1 4.1 Infraestructura y
soportes, actualizaciones y mantenimientose Infraestructura sistemas informaticos
monitoreos a la infraestructura implementar mejoras y sistemas para procesos
Actividades de computo y comunicaciones en los sistemas informaticos electorales y de
(acciones) realizados administrativosy de actualizados participacion ciudadana
apoyo a la operacion con nuevas actualizados

.

Segunda etapa: Planificacion

actualizados

tecnologias

g) Matriz de Indicadores para Resultados (MIR)

Para el avance hacia el logro de los objetivos del PUIl 2024, es preciso determinar los

indicadores de la informacién que se genera en la estructura analitica del programa. Estos

indicadores se detallan a continuacioén.

administrativos,
operativos, electorales y
de participacion
ciudadana

de
participacion
ciudadana.

cumplimiento
de las
acciones de
las AI"100

N

Indicadores s
- - Medios de S Sheatos
Resumen Narrativo Nombre Tipo For[nula de | Frecue-nt_:l'a verificaciéon B
calculo de medicion
Instrumentos
informaticos
actualizados.
FIN o 2
Contribuir al desarrollo a Tilcaoic')n del infraestructura
de la vida democratica Implementacio PFL)JII / tj;r;‘r’l]‘;g;ca ylos
:CiS:ir;taeCIign godzei PUII Estratégico cumplimiento Anual Informe iormaticosen
: : dela el IECM como
o oS e
;2
PUII 2024*100 ejercer los
derechos
democraticos de
los ciudadanos.
| Impacto =
PROPOSITO cumplimiento
!nstrurrje.zntos Aplicacion del en tiempo y
informaticos PUII 2024 en forma en las
proporcionados al 165 Brotasos acciones de
stituto para Pro 4 las Reportes de
. i > administrativo s L Instrumentos
incrémentar la eficiencia & SHATAINGE Estratéaico Actividades Trimestai seguimiento informaticos
Y eficacia de los eiecriorales ’ 9 Institucionales y evaluacion | 4 alizados
procesos Y (Al / del POA ’
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Eficacia = 1

sopor‘ge, B Eficacia en la informe de
actualizacion y elaboracion del actividades Infraestructura
monitoreo a la informe de i elaborado *0.25 ; de computo y

1= 2 A rimestral Informe P
infraestructura de cumplimiento de Gestion /1 informe de R comunicaciones
computo y las acciones de actividades actualizada.
comunicaciones la Al programado

: 0.25

realizados.

2. Mantenimiento y Eficacia = 1
actualizacién a los | Eficacia en "3 i"f‘?’(ze:e Sistemas
sistemas ::?obr‘r::%cé“ el - :gg’;r: dgs*o 5 . administrativos y
administrativos y de cmplirmitento de Gestion M iiforme de Trimestral Informe gs :rgc;& ala
apoyo a la las acciones de actividades chiloados
operacion la Al programado ’
realizados. *0.25

Eficacia en la i'f\fflg?n?: d= e1
elaboracion del - .
. ) actividades Incorporacion de

o !\Iuevas te;jcnologlas ::nuf::";i?n?:mo de Gestion elaborado *1 /1 Anual Informe nuevas
Incorporadas. a5 a%ciones de informe de tecnologias.

12 Al actividades
. programado *1
Eficacia = 1 .

4. Instrumentos Eficacia en la informe de Incorporacion de
informaticos para el elaboracion del actividades :2?;:;’2:22?
Proceso E.Iect.oral mform.e (‘ie Gestion elgborado 033 Trimestral Informe para procesos
Local Ordinario cumplimiento de /1 informe de electorales y de
2023.2024 las acciones de actividades participaci()x
incorporados. la Al féoggamad" ciudadana.

5. Instrumentos Eficaciacen fa !Eﬁcacia =1 !ncorporacién de
informéticos para la elaboracion del mf:)_rr_geéie !n?trun?gntos
Consulta ciudadana | informe de ) e ) Infarmaticos

il Gestion elaborado *0.5 Trimestral Informe para procesos
del Presupuestos cumplimieta de /1 informe de electorales y de
Par ticipativo 2025 II:sArilcmones de actividades participacion
incorporados. . programado *0.5 ciudadana.

ACTIVIDADES (Acciones)
Operacion de la
infraestructura
Eficacia= 2 de computo y
mantenimientos, comunicaciones.
soportes,
actualizaciones Contratos de
y monitoreos a mantenimientos.
; la infraestructura
1.1. Reahza_r . de computo y Actualizacién de
mantenimientos, Eficacia en el comunicaciones Mantenimient | cableado,
soportes, mantenimiento realizados al os reportados telefonia,
actualizaciones y de la - trimestre*0.25 / : en el informe licenciamiento y
monitoreos a la infraestructura Gestion 2 Trimestral trimestral al servicio de
infraestructura de | de cémputoy mantenimientos, Secretario Internet.
cémputo y comunicaciones. soportes, Ejecutivo
comunicaciones actualizaciones Infraestructura
! €55 y monitoreos a central.
la infraestructura
de computo y Desastres
comunicaciones naturales.
planeado al
trimestre*0.25 Seguridad
cibernética en la
R R infraestructura.
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Actualizacione

5
Actualizaciones
a los sistemas
administrativos y
de apoyo a la
operacion
solicitadas por
parte de las
areas.

Definicién de
funcionalidades
en los sistemas
por parte de los
usuarios de

2024.

™~ Ordinario 2023-
™~

planeada*0.33

implementar Eficacia en la - . s reportadas :
mejoras en los realizacion de Gestion ;gallzado 2% Trimestral en el informe negodloela Ley.
sistemas actualizaciones o trimestral al :

o . : mantenimiento y ) Sistema de
administrativos y & losisistemas. actualizacion de Seeretario Administracion
de apoyo a la los sistemas Bjecutivo de Servicios.
operacion. programado al :

trimestre *0.25 Formato con la
firma del
solicitante de
asignacion,
préstamo o
devolucion.
Seguridad
informatica en
los sistemas
informaticos.
Mantenimiento
enla
infraestructura y
los sistemas
informéticos con
nuevas
tecnologias
solicitadas por
Eficacia = 1 parte de las
3.1 Incorporar Eficacia en Ia bl
infraestructura y iac.tuahzacmn de y a los sistemas pvance Definicion de
sistemas 4 Infragstusiyra informaticos reportado’en funcionalidades
. P de los > s el informe :
informaticos Y Gestion realizado *1 /1 Anual ; en los sistemas
3 sistemas e trimestral al
actualizados con informaticos con et Secretario Aorpanie de los
nuevas HiiEyas mfraestructura y Ejecutivo usuarios de
tecnologias. tecnologias. .sr:?gr?:t? s negeric o ladey.
programado *1 Formato con la
firma del
solicitante de
asignacion,
préstamo o
devolucion.
Solicitudes
informaticas.
Mantenimiento a
los sistemas y
aplicaciones
para la
4.1. Incorporar Eficacia = 1 gf;:::r'ig” .
infraestructura y Eficacia en la actualizacion a Actualizacione | Proceso
sistemas actualizacion de la tecn9l_og|a s reportadas Electoral y de
: ‘4 P informatica / A
informaticos para la infraestructura CEstish realizada*0.33 / Triiesteal en el informe Pgn|0|pac10n
el Proceso y de los N trimestral al Ciudadana.
: 1 actualizacién a }
Electoral Local sistemas lzfecnelog Secretario o
informaticos. informatica Ejecutivo Definicién de

funcionalidades
en los sistemas
por parte de los
usuarios de
negocio o la Ley.
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Formato con la

firma del
solicitante de
asignacion,
préstamo o
devolucién.

Seguridad
informatica en
los sistemas de
proceso
electoral.

5.1.

Incorporar
infraestructura y
sistemas
informaticos para
la Consulta
Ciudadana del

Eficacia en la
actualizacion de
la infraestructura
y de los
sistemas

Gestién

Eficacia = 1
actualizacion a
la tecnologia
informatica
realizada*0.5 / 1
actualizacion a

Trimestral

Actualizacione
s reportadas
en el informe
trimestral al
Secretario

Mantenimiento a
los sistemas y
aplicaciones
para la
operacion
ordinaria, de
Proceso
Electoral y de
Participacién
Ciudadana.

Definicién de
funcionalidades
en los sistemas
por parte de los
usuarios de
negocio o la Ley.

la tecnologia
informatica
planeada*0.5

informaticos. Ejecutivo

Presupuesto

Participativo 2025. Formato con la

firma del
solicitante de
asignacion,
préstamo o
devolucion.

Seguridad
informatica en
los sistemas de
presupuesto
participativo.

Personal de
Areas Centrales

- Servidores y Bases de

Datos
- Aplicaciones sustantivas
o)
-Infraestructura ¥ apayg
- Aplicaciones e
infraestructura de -Servicios
Prgcesos Electorales y expuestas a
Pragcedimientos de internet
Paxticipacion  -Apljcacignes
Ciudadana expuestas en
- Red WAN - Plataformas digitales
Personal de Organos
Desconcentrados Ciudadania
‘\‘\ ‘ /'/ / \\\ // 4
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IV. Identificacion de Poblaciéon Objetivo

Mediante el desarrollo del PUIl 2024 se tiene planeado atender a la poblacion objetivo que tiene
las caracteristicas que a continuacién se mencionan.

Para realizar su trabajo requiere:

e Infraestructura de cémputo y comunicaciones.

+ Sistemas informaticos (aplicaciones sustantivas, de
apoyo, de proceso electoral y de procedimientos de

Interna
e Personal del Instituto que labora en areas centrales.
e Personal del Instituto que labora en o¢rganos

desconcentrados. o
participacion ciudadana).
Externa Para el pleno ejercicio de sus derechos requiere:
«  Poblacién que utiliza los medios electronicos para el |*  Aplicaciones y servicios expuestos en Internet.
pleno ejercicio de sus derechos. e Plataformas digitales.

V. Actividades Institucionales

1. Mantenimiento, soporte, actualizacién y monitoreo a la infraestructura de cémputo

y comunicaciones realizados.

a) Tipo de Actividad Institucional
Apoyo.
Responsable Operativo: (02) Direccion de Infraestructura Informatica.

b) Justificacion

Debido a los afios de uso y al desarrollo tecnolégico, la infraestructura de computo y
comunicaciones se ve rebasada en el corto plazo, de esta forma, aunque los bienes y servicios
informaticos operen correctamente, su capacidad de funcionamiento se ve disminuida por el

avance en conjunto de las herramientas informaticas. Con el mantenimiento, actualizacion y

monitoreo se mantendra en 6ptimas condiciones de operacion la infraestructura y los servicios
informaticos, incrementando el tiempo de vida, garantizando su disponibilidad, retrasando su

obsolescencia, asegurando la confiabilidad, su operacién y desempefo.

Asimismo, las necesidades en materia informatica siguen creciendo con gequerimientos como el

ion,, velocidad en el
34
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procesamiento, paqueteria de software y equipamiento, entre otros, asi como en el acceso a la

informacién generada a través de la pagina de Internet.

Derivado de lo anterior se realizara el mantenimiento de: planta de emergencia eléctrica para la
red eléctrica del centro de computo, sistema de aire acondicionado de precisiéon del centro de
coémputo, sistema de fuerza ininterrumpible UPS del centro de cdmputo, sistema de control de
acceso del centro de computo, equipos de comunicaciones, red inalambrica, servidores, equipos
de seguridad informatica, equipos de cémputo y periféricos (equipos pc, equipos mac,
impresoras, no breaks, laptop’s, lectores opticos y equipo de cartografia), sistema de telefonia IP,
cableado estructurado, acondicionamiento del centro de computo y el circuito cerrado de
television. La actualizacion de licencias de uso de programas de coOmputo, licencias en servidores,
licencias de los sistemas de seguridad, licencias de monitoreo y soporte de mesa de ayuda
certificados de sitio web seguro, renovacién de dominios y bienes informaticos. Asimismo, se
realizaran los servicios de: soporte técnico a PC’s y periféricos, redes, correo electronico,
almacenamiento masivo NAS/SAN, seguridad, antivirus, Internet, telefonia digital, sustitucion de

equipo e instalacién de software.

c) Objetivo especifico

Optimizar la plataforma tecnolégica del Instituto para brindar los servicios informaticos requeridos
por las diversas areas de este, a través del mantenimiento, actualizacién, adecuacién, soporte y
monitoreo de las tecnologias de informacién, haciendo mas eficiente el uso de los recursos

informaticos.

d) Acciones

1.1. Realizar mantenimientos, soportes, actualizaciones y monitoreos a la infraestructura de

computo y comunicaciones.

e) Indicadores

1.1. Eficacia en los mantenimientos, soportes, actualizaciones y monitoreos a la infraestructura

de computo y comunicaciones.

Formula: Eficacia= 2 mantenimientos, soportes, actualizaciones y monitoreos a la infraestructura
de computo y comunicaciones realizados al trimestre*0.25 / 2 mantenimientos, soportes,

actualizaciones y monitoreos a la infraestructura de computo y comunicaciones planeado al
*0.25

trimestr,

w
(@]
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f) Metas

1.1. Realizar 8 mantenimientos, soportes, actualizaciones y monitoreos de la infraestructura de

computo y comunicaciones.

2. Mantenimiento y actualizacién a los sistemas administrativos y de apoyo a la

operacion realizados.

a) Tipo de Actividad Institucional

Apoyo.
Responsable Operativo: (03) Direccién de Desarrollo de Sistemas.

b) Justificacion

Los sistemas informaticos aportan eficacia y eficiencia en apoyo de los procesos administrativos,
operativos, electorales y de participacion ciudadana, manteniéndose en constante evolucion
derivado de que las areas tienen nuevas necesidades ya sea el mantenimiento, la actualizacion,

cambios en la plataforma tecnoldgica o en la normatividad vigente.

El mantenimiento y actualizacion de los sistemas administrativos y de apoyo a la operacion,
permite optimizar el desempefio de las aplicaciones informaticas y ampliar las funcionalidades de
éstos, incorporando los requerimientos solicitados por las areas y utilizando plataformas
tecnologicas de vanguardia, contribuyendo al desarrollo de actividades y al cumplimiento de

objetivos.

Los sistemas informéaticos son disefiados, desarrollados, implementados y mejorados por
personal de la UTSI apegados a la normatividad vigente aplicable, generando ahorros a la
Institucién al desarrollar aplicaciones de calidad, considerando que los procesos informaticos de
la UTSI estan certificados y alineados a la Metodologia para el desarrollo denominado Waterfall
(Cascada) y apegado a los procedimientos establecidos en el Proceso de Tecnologias de la

Informacion del Sistema de Gestidon de Calidad Electoral.

Derivado de lo anterior se realizara la actualizacién y el mantenimiento de los siguientes sistemas:
Sistema de Declaracion de Situacién Patrimonial, Sistema de Control de Gestiéon Documental
(SCGD), Sistema de Control Documental de Comités y Comisiones (Sl DOCC), Sistema de
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Mesa de Ayuda, Ventanilla Unica de Servicios Generales, Sistema de Seguimiento al Calendario
de Actividades a los Organos Desconcentrados (SISECAOD), Sistema de Seguimiento de
Quejas, Sistema de Notificaciones Electronicas para los Procedimientos Administrativos
Sancionadores (SINE), Sistema Integral de la Funcion de Oficialia Electoral (SIFOE), Sistemas
para Concursos de Divulgacion de la Cultura Democratica (Concurso de Cuento Infantil y Juvenil,
Concurso de Debate Juvenil y Concurso de Ensayo), Sistema de Seguimiento de Personal
Eventual (SISPE), Sistema de Seguimiento de Personal de Rama Administrativa (SISPRA),
Sistema de Seguimiento de Personal del Servicio Profesional Electoral Nacional (SISPE-SPEN),
Tablero de seguimiento a indicadores de procesos (TSI), Sistema Integral de Notificaciones
Electronicas para las Asociaciones Politicas, Sistema de Firma Electrénica de Documentos
Institucionales (SIFESADI), Sistema de Personas Sancionadas por Violencia Politica contra las
Mujeres en Razén de Género en la Ciudad de México (SISPERSA) y otros (Plataforma Moodle,

Biblioteca Electronica, Micrositio de Educacion Civica, etc.).

c) Objetivo Especifico

Realizar la actualizaciéon y mantenimiento de los sistemas informaticos, mediante el andlisis,
disenfo, defarrollo, pruebas e implantaciéon de las mejoras de los sistemas administrativos y de
apoyo a la operacion, para lograr el uso eficiente de los recursos humanos y técnicos de la
institucion.

d) Acciones

2.1. Realizar mantenimientos e implementar mejoras en los sistemas administrativos y de apoyo

- la operacion actualizados.

e) Indicadores

2.1. Eficacia en la realizacién de mantenimientos y actualizaciones a los sistemas.

Foérmula: Eficacia= 2 mantenimiento y actualizaciéon de los sistemas realizada al trimestre*0.25 /

2 mantenimiento y actualizacién de los sistemas programada al trimestre *0.25

f) Metas

2.1. Realizar 8 mantenimientos y actualizaciones de los sistemas administrativos y de apoyo a |

peracion a plataformas tecnolégicas de vanguardia.

w
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3. Nuevas tecnologias incorporadas.

a) Tipo de Actividad Institucional

Apoyo.
Responsable Operativo: (03) Direccién de Desarrollo de Sistemas.

b) Justificacion

Esta alternativa nos impulsa a la vanguardia en modernizacién e innovacion tecnoldgica a través
de la automatizacién de procesos, ya que con el analisis, evaluacién e implementacion de nuevas

tecnologias de informacién se contribuye a optimizar recursos.

En este mismo sentido, se desarrollarén tableros de seguimiento a la operacion de los procesos
electorales, procedimientos de participacion ciudadana y comisiones de participacion
comunitaria, para consumo de las areas del Instituto, asi como para el andlisis de la informacion
obtenida, la cual se vuelve estratégica, ya que proporciona al personal herramientas para tomar

mejores decisiones.

Adicionalmente, y con el uso de mecanismos de inteligencia artificial, facilitaria la gestion de
informacion y apoyaria en las implementaciones de instrumentos informaticos para la operacion

ordinaria del Instituto, asi como los procesos electorales y de participacion ciudadana.

Con los procedimientos de modernizaciéon a través de la centralizacion de los sistemas
informaticos desde internet y los ajustes del Sistema Electronico por Internet (SEI) se obtendray
procesard mas informacién que con los medios actuales, lo cual hara mas eficiente la
administracion de los servicios garantizando la continuidad operativa y proporcionando
herramientas que permitan que la informacion sea veraz y oportuna, contribuyendo a generar

certeza y credibilidad en el manejo de la informacion.

Contar con una infraestructura de comunicaciones robusta renovada con tecnologia de punta,
permitira que los servicios de voz y datos, navegacion web, monitoreo del sistema de circuito
cerrado de televisidn sean configurados con seguridad para que estén protegidos ante
vilnerabilidades y ataques informaticas. Asimismo, se renovara el cableado estructurado del
Instituto, con lo cual se contara con una red mas estable, con mayor capacidad y velocidad en el

manejo de la informacion.
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c) Objetivo especifico

Coadyuvar en el andlisis técnico y en la implementacion de nuevas tecnologias, para mejorar la
eficiencia de los proyectos institucionales, a través del analisis y la aplicacién de instrumentos

informaticos actuales en proyectos de vanguardia tecnolégica.

d) Acciones

3.1. Gestionar infraestructura y disefiar sistemas informéticos actualizados con nuevas

tecnologias.

e) Indicadores

3.1. Eficacia en la actualizacién de la infraestructura y de los sistemas informaticos con nuevas

tecnologias.

Formula: Eficacia= 1 actualizacion de la infraestructura y a los sistemas informaticos realizada *1

/ 1 actualizacion de la infraestructura y sistemas informaticos programada *1

f) Metas

3.1. Realizar una actualizacién de la infraestructura y a los sistemas informaticos con la

implementacién de nuevas tecnologias.

4. Instrumentos informaticos para el Proceso Electoral Local Ordinario 2023-2024

incorporados.

a) Tipo de Actividad Institucional:

Apoyo.
Responsable Operativo: (02) Direccion de Infraestructura e Informatica.

b) Justificacion.

Por el volumen de la operacién en la organizacion del proceso electoral, las areas incrementan
sus necesidades en lo referente a equipos, sistemas, capacidad de almacenamiento, capacidad
de transferencia de informacién y seguridad informatica, para la planeacion, desarrollo y

operacion del proceso y la jornada electoral.
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La operacion de los sistemas durante la jornada electoral es critica, por lo que las areas solicitan
que los instrumentos informaticos existentes se actualicen, con base en mejoras detectadas
derivadas de la experiencia y los resultados obtenidos, de cambios tecnoldgicos y cambios en el
marco legal; por lo que se alinean a una estrategia de continuidad de un 99.99% de disponibilidad
de los mismos; para lo que se requiere la preparaciéon y adecuacion de la infraestructura de

computo y comunicaciones.

Derivado de lo anterior se realizard la actualizacion de: infraestructura de comunicaciones,
infraestructura de servidores, infraestructura de coémputo, seguridad informatica, licencias de uso
de programas de cémputo, plataforma de voto electronico, servicio de envio de mensajes SMS a
teléfonos celulares, certificados de sitio web seguro y renovacién de dominios. La actualizacion
de los sistemas de proceso electoral 2023-2024: Sistema de Verificacion de Porcentajes de
Apoyo Ciudadano para Candidaturas Sin Partido (SVPAC), Sistema de Seguimiento de Personal
Eventual (SISPE), Sistema para seleccionar personal eventual para PREP, Sistema para
seleccionar CAEs y SE, Sistema de Seleccion de los Consejos Distritales (SISCOD), Sistema de
Registro de Candidatos para el Proceso Electoral (SIREC), Sistema de Seguimiento a la
Distribucion de Material y Documentacion Electoral (SEDIMDE), Sistema de Cémputos Distritales
y Delegacionales (SICODID), Portal de Difusion Cémputos Distritales y Delegacionales
(SICODID), Sistema de Seguimiento a las Sesiones de los Consejos Distritales (SISECED),
Sistema de Resultados Electorales Preliminares (PREP), Personas Candidatas — Conoceles,
Sistema de seguimiento de las actividades comprendidas en el Convenio General de

Coordinacién INE-IECM y Sistema de Notificacion por Internet (SNI).

c) Objetivo especifico

Proporcionar sistemas de informacién, asi como los instrumentos tecnoldgicos necesarios para
llevar a cabo el proceso electoral de manera exitosa, mediante la explotacion de la plataforma
tecnologica y la disponibilidad de los servicios informaticos y las actualizaciones de las

tecnologias de informacion.

d) Acciones

Gestionar la tecnologia informatica para los sistemas y la infraestructura de computo y

omunicaciones del proceso electoral actualizada.

e) Indicadores

6.1. Eficacia en la actualizacién de la tecnologia informatica para el proc leictral.
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Formula: Eficacia= 1 actualizacion a la tecnologia informatica realizada*0.33 / 1 actualizacion a

la tecnologia informatica planeada*0.33

f) Metas

6.1. Realizar 1 actualizaciones de la tecnologia informatica para los sistemas y la infraestructura

de computo y comunicaciones de los procesos electorales.

5. Instrumentos informaticos para la Consulta Ciudadana del Presupuesto

Participativo 2025 incorporados.

a) Tipo de Actividad Institucional

Apoyo.
Responsable Operativo: (02) Direccién de Infraestructura Informatica.

b) Justificacion

Por el volumen de la operacion en la organizacion de los mecanismos de participacion ciudadana,
las areas incrementan sus necesidades en lo referente a equipos, sistemas, capacidad de
almacenamiento, capacidad de transferencia de informacion y seguridad informatica, para la
planeacidn, desarrollo y operacion del procedimiento de participacién ciudadana y la jornada

electiva.

La operacion de los sistemas durante la jornada electiva es critica, por lo que las areas solicitan
que los instrumentos informaticos existentes se actualicen, con base en mejoras detectadas
derivadas de la experiencia y los resultados obtenidos, de cambios tecnologicos y cambios en el
marco legal; por lo que se alinean a una estrategia de continuidad de un 99.998% de
disponibilidad de los mismos; para lo que se requiere la preparacion y adecuacion de la

infraestructura de cémputo y comunicaciones.

Al incorporar tecnologias de la informacion de vanguardia en los mecanismos de participacion
ciudadana se realiza la accién necesaria, en el ambito de las atribuciones de la UTSI, para

coadyuvar de forma transversal con el Programa de Derechos Humanos de la Ciudad de México.

Derivado de lo anterior se realizara la actualizacion de: Infraestructura informatica de las personas
ugudyias del Instituto, infraestructura informatica central del Instituto; asi como la implementacion
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de un plan de recuperacion de desastre, seguridad informatica, licencias de uso de programa de
computo, plataforma de voto electronico, servicio de envio de mensajes SMS a teléfonos
celulares, certificados de sitio web seguro y la renovacién de dominios. La actualizacion de los
sistemas que se utilizaran para la Consulta Ciudadana de Presupuesto Participativo 2025:
Sistema de Proyectos Especificos (SIPROE), Sistema de Asignacién de numero aleatorio a
proyectos, Sistema de difusién de los proyectos, Sistema de Validacion de la Consulta Ciudadana
(SIVACC), Sistema de Proyectos Ganadores de la Consulta Ciudadana sobre el Presupuesto
Participativo, Sistema para el Seguimiento de la Integracion de Mesas Receptoras de opinion
para la Consulta Ciudadana sobre el Presupuesto Participativo (SIPCECC), Sistema de Ubicacion
de Mesas para Mecanismos de Participacion Ciudadana (SUMPAC), Sistema Electrénico de
Votacién y Opinién por Internet (SEI), Sistema de Seguimiento a la Jornada Electiva para
Consulta Ciudadana (SIJECC), Sistema de Seguimiento a la Distribucion de Documentacién y
Materiales Electivos, y Recepcién de Paquetes Electivos (SEDIMDECC), Sistema de
Seguimiento Integral a la Jornada Consultiva, ademas del Sistema de Seguimiento para el
Diagnéstico de las Comisiones de Participacion Comunitaria (SEDICOP), Sistema para el
Desarrollo de Asambleas Ciudadanas, Sistema de Registro de Asambleas (SIREAC), Sistema
para seguimiento a las convocatorias y Actas de asambleas Ciudadanas (SISECOAC), la
Plataforma de Participacion Ciudadana y el Sistema de Consulta para nifas, nifos y

adolescentes.

c) Objetivo especifico

Proporcionar sistemas de informacién, asi como los instrumentos tecnoloégicos necesarios para
llevar a cabo el mecanismo de participacion ciudadana de manera exitosa, mediante la
explotacién de la plataforma tecnolégica y la disponibilidad de los servicios informaticos y las

actualizaciones de las tecnologias de informacion.

d) Acciones

4.1. Gestionar infraestructura y disefiar sistemas informaticos para el mecanismo de participacion

ciudadana actualizada.

ey—Indicadores

41 Eficacia en la actualizacion de la infraestructura y de los sistemas informéaticos para el

mecanismo de participacion ciudadana.
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Férmula: Eficacia= 1 actualizacion a la infraestructura y a los sistemas informaticos realizada*0.50

/ 1 actualizacién a la infraestructura y los sistemas informaticos planeada*0.50

f) Metas

4.1. Realizar 3 actualizacion de la infraestructura y a los sistemas informaticos para el mecanismo

participacién ciudadana.

VI. Cronograma de acciones sustantivas

Derivado de que la UTSI es un érea de apoyo, las actividades institucionales de mantenimiento,
actualizacion y monitoreo se programan para todos los meses del afio para estar en condiciones
de atender las necesidades de las diversas areas. Las actividades institucionales que serviran
para incorporar instrumentos informaticos al proceso electoral y procedimientos de participacion

ciudadana se integran en el cronograma respectivo por actividad institucional.

Actividad Institucional 1. Mantenimiento, soporte, actualizacion y monitoreo a la infraestructura

de computo y comunicaciones realizados.

i Meses
5 g e Ene Feb Mar Abr | May | Jun Jul Ago | Sep Oct Nov Dic
Realizar
mantenimientos,
soportes,
11 actualizaciones 02

y monitoreos a
la infraestructura
de computo y
comunicaciones.

Actividad Institucional 2. Mantenimiento y actualizacion a los sistemas administrativos y de apoyo

a la operacion realizados.

Meses
Ene Feb Mar Abr | May | Jun Jul Ago | Sep Oct Nov Dic

No. Accion RO

Realizar
mantenimientos
e implementar
mejoras en los
21 sistemas 03
administrativos y
de apoyo a la
operacion L |

actualizados.
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Actividad Institucional 3. Nuevas tecnologias incorporadas.

No. Accion RO

Ene Feb Oct Nov Dic

Gestionar
infraestructura 'y
disefar sistemas
3.1. | informaticos 03
actualizados con
nuevas
tecnologias.

Actividad Institucional 4. Instrumentos informaticos para el Proceso Electoral Local Ordinario

2023-2024 incorporados.

No. Accién RO L .
Ene | Feb | Mar | Abr | May | Jun Jul | Ago | Sep | Oct | Nov | Dic
Gestionar la : ' e :
tecnologia F

informatica para
los sistemas y la
infraestructura de 02
computo y
comunicaciones
del proceso
electoral
actualizada.

4.1.

Actividad Institucional 5. Instrumentos informaticos para el Proceso de Participacion Ciudadana

2025 incorporados.

Meses
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

No. Accién RO

Gestionar
infraestructura y
disefar sistemas
informaticos

54 para el 02
mecanismo de
participacion
ciudadana
actualizada.

N SR
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dels [tecnelbgica tos equipos en Yan 1. Alta Direcelén 2. Contar con infraestructura de csmputo y
) epI— Tecnolégicos | MrestTucturade laperacian empieza a dsminoi, asfcomo fas l’E‘" yizadelepeones fandemssiel 5 ol " 5 4 |comunicaciones de respaido (nueva u " m" p":;h”"
smput v quevano funcionarias del obsoleta) en condiciones funcionales.
2. Afectacién por pérdida de informacidn (NRA)
son renovadas o 3 5 1ECM 3. Actualizacidn de la infrasstructuca de
[debido a las vulnerabilidados de seguridad y
segurldad y funclonalidad en comparsetén con s #red st cémputo y comunicaciones que se encuentran
nuevos equipos de computo, sequridad y . en grado de obsolmscentia o al inal de su vida
i,
T delTEevne
Dlsminuclén de lcuenten con fos bienes informiticas necesarios
Pl s fir con sus actvidades de operaciény |y 4 oo 1. Contar con Infraestructura tecnolégica de
Informiticas por |07 1CI€36ENCi2 0 blan nuevas necetidades Ide proceso. S peron g respaldo en condicions funcionales. 1. Que 1a aka direcclén garanties [a adquisicién
Gostién de lns Tecnologins Pollticos Tecorne | [informitices,las cusles puadan disminuic dobido 3|2, Que la Infrawstructura tecnofdgiea oxceda ol (1 e dil 2 3 2, Contratos de mantenimisnto por evento 2 2 go [minima de I 4 ene2d | dio2s st
nstal del |79 ®1 Presupuesto autorizado para elnstituta [tiampo de vida Gt n torminos de I""‘ O ablertas, asi como palizas de saporte en caso h [para la operacién institucional,
| vy, T [sea menor alque se requlere para operar. funclonsidades, actuslizaclones de e ool fes 60 B ITewestictiv
g lcomponentes o existencia de insumos y
1. Contratos de mantenimiento preventivo y {
| %, correctivo, asi como pélizas de soporte para
Ataques  [Podrin haber uns deficlencia y desconfisnza en fos
[ e o b s ':;::e 1. Que Ias personas funcionarias del ECM y los ::::" A5 compeneciesbetiahtadasy
4 Moaadainnd |votantes desconfien parque su voto est 4§ 4
| ta e TR PRTALE Y0 S 1, Alta Direccién 2. Monitoreo dela Infrasstructura de 1. Que Ja afta direccién garantice la adquisicién de fos
| Ifrasstructis _|leencigtes, Sistemas electorales.y de participacsin | JC-Protesido o pueda axhtic un robe de 2. Personas i [ mantenimientos, renovaciones de sofware de
Gestlén de las Tecnologia Te l6gic N derivado di t: Thernéti ‘ L i ,
ogihs | Tecnoldgicas ||\ itice y an los |chudsdans, come podria ser ts desconfianta del o it M:‘:’; o tuncionarias del 2 o 2 [Reducle viesgo | idad y polizes de soporte de la infraestructura e L st
| B por tenar con 5 it 5 # heem tecnolégica requerida par s operacién nstituclonal.
| Y s 4 robo de [componetes o sistemas operativos
| Cludadans.  [Informacién. dasichmbuilys:
} electoraly de participacién cludadana,

-Es necesario dar tratamiento al riesgo

MEDIO Es recomendable dar tratamiento al riesgo
Nivel de Riesgo Aceptable
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VII.

Matriz de Gestion de Riesgos

IECM-JA134-23

Programa de Uso de Instrumentos Informaticos 2024

En el PUIl 2024 la probabilidad de que se presente una falla, asi como el grado de afectacion, esta relacionado con la importancia de la
Actividad Institucional, toda vez que algunos servicios son catalogados como de misién critica y en caso de no contar con el mantenimiento,
actualizacion o recurso correspondiente, se puede afectar considerablemente a la operacion institucional. Con la Matriz de Gestion de
Riesgos sabremos donde enfocar nuestros esfuerzos en la biisqueda de soluciones y asi mejorar muestro nivel de control de riesgos.

e maaTICLL e - neleedtes dene
| iDENTIFICAGION esGos ;

BN
ANALISIS ¥ EVALUACION DE LOS RIESGOS

Subproceso o actiidad contenida i o
en el progama integratrespectva | (e wevniar | DOSCrIPGOR dol foct s SEIAD e FECHADE | FECHADE | AREA RESPONSABLE
u (PIPEL, PIFP o PIEC), do ser ol oss| T NEY wllogro de los resultados previstos y iy Pl o e CONTROLES EXISTENTES ison: ACCION (ES) PARA TRATAR LOS RIESGOS INICIO | TERMINO | DELSEGUIMIENTO
o actividad sustantiva de Ia qua se = CAUSAS QUE ORIGINAN EL RIESGO e £ § e EE I g (ddfmenfas) | (ddfmm/es) |  DELAACCION
1
Podria haber una deficiencia en los serviciosy
operacién institutcional en temas Informaticas, 1. Contar con Infrawstructura de cdmputo y
debido a Ia falts de actushizackén, limpieza y P comunicaciones de respaldo (nueva u ‘ 1. Contar con I Infraestructurs de cdmputoy
funclonalidad en lo componantes que se sty iamasses o il nyscal obsoleta) en condiclones funclanales.
encuentran en el centro de cmputo, en los racks | X -Aly n 2. Contratos de mantenimiento preventivo y frmware y con un tiempo de vida menora 5 affos.
Falta de contratos personas funcionarias det IECM en Iax 2. pectonas Direcelén de
» d : 3 corrective, asi como pélizss de soporte en caso) 22 [Reduclr riesgo |2, Dependencia dal presupuesto institucional quese |  ene-24 |  dic2e
de mantenimiento ctividades ordinsrias y de proceso. funcionarias del Infraestructuca
con (o usurios, tles como eauipo de seguridad, /000 SRE Ve Poee, e de ocurri (allas en Ia Infraestructura i autories e Ir solicitando a fa alta direccién In
comunicacié, elefonl, red inalambrica,cctv, [ o o o O v 3. Monftoreo de Ia infeaestructura de importancia de Ia adquiricion de equipo se
o i oY, ki servidores y equipos de telecomunicaciones |desactualice.
|de respaldo, sensores de temperatura, entre. para tomar acciones praventivas
otros.
1. Realizar Ia actuslizacién de fa
Infrarstructur bisica.
51 algin componente de redes, telefonis, enfaces |1, Afectacién en fa correcta disponibifidad de fos %.Convir.cod catleado, teisfonts;
Falta de ! icenciameinto y servicios de Internet
de intetnet o iclamiento falfard porque estin Isistemas y aplicaciones que utifiran las 1. Alta Direccién
actusitzacién de actualizadon y que esten vigentes por el aio
mal estado, es deci, cables |oersonas delIECM, tantoenla (2. Personas
Mantenlmiento preventivo | Tecnolégicos | cableado, telfonis, B arih 2 4 {deviganch del tratamiento del riesgo.
rotos o o I como anlos procesos |funcionarias del
P s 4 et ; ey 3. Contar con cables y telefonos de respaldo
servicio de Internet. g 2. Bajo % g (nuevos u ebsoletos) en condiclones
2 © - " funcionales.
4. Monitorea en las servicios de
comunlicaclanes.
1. Sistemas que se encuentran aperando en fa
La falta de respuesta hacia fa operacén (Genera una falta de atencidn de peticiones, e Py men R! IECUNIdAd BB NS,
? & ik 2. Servicios contratados en la nube coma son
Falaen =2 p: RN m‘: * e 1. Alta Direceién carreo electrénico, almacenamiento, DNS,
" puestay
Mantenimisnta preventivo lady, faha de ennria,  [aplicaciones que utiizan las persanas ZePeIsnis 2 1| Certificados, seguridad.
2 funcionarias del 3.Centrafiracién de lox sistemas Informaticos
contral.  [incendio o falla de gin fisieo dellEcm 1a dentro
intarno de a infraestructura que se encuentra en [del centro de cé teal para sumcemso esl intenet (e
2 4 4. Monitoreo los servicios del centro de
N cdmputo (sensores de temperatura,
servidores).
1. Seguimiento de los requerimientos de
mantenimienta v/o actuslizacién de los
Fahade  [Operacién deficiente de los sistemas ya queno  |Afectacidn en los flujos esperados de los 1. Alta Direccién Astinins duiis it frendd it
i de acuerdo a las actiidades Insthucionales.
Desarrollo de Slstemas T 168 7 parala sistemas que utilizan de las persanas 2, Personas. 1 9 Seavents: el inventario de sist 0
Informaticos CCnOlOBICOS | o rualizactén alos [continuidad operativa en Ias actividades funclonaria del [ECM para cumplir con las . m_m“:::h : /:‘n. l,": B il
dinarias y d i ctividades ¥ ") IR
sistemas.  [ordinarias y de proceso. a ordinariss y de proceso. lecm . enkercii s s saimns R AR
operacién, administrativos y de participacién
ciudadana.
i 8 !
Operacién deficiente de los sistemas d:bido 2 ::ue [Afectacién en fos sistemas que ullian de las 1. Contar con la tecnologfa de sistemas
oo rsonas funcionarias del IECM ya que se |1, Alta Direeciéy auhakondas Yndemeneypmrmsanay
Obsolescencla |sean tecnologias de mis de 3 aKos en ol mercado | Y2 QUe: A3 Dfrmecion Gittna veesién.
Dessrrollo de Sistemas puede presentar lentitud o perdida de 2. Pecsonas
bdecis 'y no han sid por o que 5 i 3 3 [2. Contar con respaldot del apfieathvo/eistema
por & A
! 7
sistemss  |generan un desempefo deficlente o s Rirclorahiad, prsastdir alver g, oot y bases de dates en su ditiena versién,
2 ey 3. Se rmafiza I migracidn de sistemas 3 nuevas
len comparactén con nuevas tecnologfas : tecnologfas de bases de datos.
rohade  [OPeraciin deficente delas sistemasy 1. Seguimienta de los requerimientos de
s et B
sistemmsy [P g acceso o disponibilidad de fos sistemasy. 1. Alta Direceién e sarardowhs b
Dessrrollo de Sistemas stionas porsis | 0SS qun el b unichantu ol iren do aplicacién para la operacidn ordinaria, de 2.5 Lo o
it Operacionales CIoNes PATa It |4 catrolio no Regar a solictar o reafizar lat " a i St il 2 4 [2.5ecusnta con el inventario y respaldos de
i a3l come V! i -4
ocoso Electoral 2 fones, mlcamola oy utzan tas personas funclonarias del IECM [1ECAA LT Secartibas csaa it i
e o i 3
b4 ‘::‘:':;T" eliminacion de funclonalidades para cumplir con 72" <UMPie con I actividades de procesa 3. Se realiza of mantenimiento de fos sistemas
" [ley vigente ylas necesidades institucionales. de prapacacién de fa eleccitn o fa comsutta,
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