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Glosario de términos

" Anexo Técnico “{”

Boleta virtual

" Cifrado

. Caédigo Electoral
: Comiteé

. Consejo General

. Convenio

Enlace de uso Unico

IFE

-~ Término/Acrénimo o

'Codlgo de Instltuolones y Procedimlentos Electorales del Dtstrrto

Slgmflcado N

aprobado por el Consejo General

ios datos

_ Federal

: Com'.te encargado de coordmar las actsvndades tendientes a
recabar el voto de los ciudadanos del Distrito Federal residentes en
el extranjero para la eleccion de Jefe de Gobierno de 2012

Consejo General del Instituto Electoral del Distrito Federal

Convenio General de Apoyo y Colaboracién en materia de voto en -
el extranjero celebrado entre el Instituto Federal Electoral y el ;
- Instituto Electoral del Distrito Federal :

Vinculo que puede utilizase una sola vez, con la finalidad de -

proteger al ciudadano contra cualquier intento de usurpacion de su

j Anexo Tecmco “I" al Convemo de Apoyc y Colaboracuon en materla ;
“de voto en el extranjero celebrado entre el Instituto Electoral del *
Drstrlto Federal y el Instltuto Federal Electoral '

Pantalla con interfaz graflca que contnene Ios emblemas y
- nombres de candidatos a la Jefatura de Gobierno, conforme a lo i

- Proceso de alterar los simbolos de ia informacion sin alterar el :
contenido, con el objeto de proteger los datos de un sistema; a
través de una llave electrénica. Estos simbolos pueden ser :
- descifrados mediante {a llave electrénica con la que fueron cifrados

i

correo electronico, garantizando gque ningun otro ciudadano pueda :

utilizar este enlace por segunda ocasién

| Instltuto Federal Electoral

- Instituto Electoral

. InfoDF

Jefe de Goblerno

- Llave electrénica

Instituto de Acceso a la |nformaC|on Publxca y Proteccnon de Datos
_ Personates del D'.stnto Federal

Jefe de Goblerno del Drstrlto Federal 2012

_garantizar la identidad del firmante y la integridad del documento. ;

: Instltuto Eiectoral del D:strlto Federal

Conjunto de datos asouados a-un documento dlgltal que permlte

T

e




' Término/Acrénimo _ L
' Se representa por una extensa e indescifrable cadena de

" caracteres, esta cadena representa en reatidad un numero el cual -
“es el resultado de un procedimiento matematico. La llave -
. electronica puede fraccionarse entre los ciudadanos que al efecto .

- Lista Nominal de
_internet

: Mesa

Prueba de Stress . pryeba de carga’ de informacién basada en la funcionalidad del

sistema bajo cargas pesadas con un gran nimero de repeticiones,
manejo de grandes cantidades de datos y demasiadas consultas a -
las bases de datos grandes. Con la finalidad de someter al sistema .
a una operacion por encima de la media esperada, para venflcar E

: Recibo'dé votd

- Sistema de
. Contrasenas

: Slstema de Voto

- UTS!H

“Voto electronico

" Ny ]
o AU
titne frontaras.

Slgnlf'cado . o

determine el Comité

Lista Nominal de Electores del Distrito Federal Residentes en el |
' Extranjero que emmran su voto Vla Internet ‘
" Es el organo mudadano deS|gnado por e! Inst|tuto Electoral para la.
recepcion de los resultados de la votacidon emitida por los
- ciudadanos del Distrito Federal residentes en el extranjero para la -
eleccion de Jefe de Gobierno del Distrito Federal del 2012 por
- medio de Internet. '

- Para la insaculacion de los ciudadanos, se debera cumplir con los .
‘ requnsnos estabiecudos en eI artlculo 111 del Codlgo Electoral

su desempeno

Documento generado por el s&stema de voto una vez que el .
ciudadano confirma su voto por Internet, sirve como medio de -
~comprobacion de que el voto fue registrado y-contado. Contiene la
*Clave unica que permite asociar de manera indubitable al -
comprobante con el sistema de votacion electronica, para verificar -
‘la  autenticidad del sufragic y sera publicado -en-
- www.votachilango.org.mx y www.iedf.org.mx '

- Sistema de Contrasenas

‘ Sistema de Voto

" Unidad Técnica de Servicios Informaticos

E Em15|on deI sufraglo del cuudadano dei Dlstrlto Federal reS|dente j

en el extranjero, a través de una boleta virtual y utilizando el |

. sistema de voto con una computadora conectada a internet desde
el extranjero

A
b
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Introduccion

En el marco de las acciones tendentes a recabar el voto de los ciudadanos del Distrito
Federal residentes en el extranjero para elegir al Jefe de Gobierno en el Proceso Electoral
Local ordinario 2011 — 2012, se requiere aprobar los mecanismos para hacer efectivo este

derecho.

El Consejo General, mediante acuerdo ACU-47-11, considerd que se podrian explorar dos

mecanismos de voto: por via postal y por via electrénica.

En este sentido, el presente Procedimiento de Votacion emitida eh el éxiranjero para la
eleccion de Jefe de Gobi_efno del Distrito Federal 2012 bajo Ia modalidad de voto
electronico por Internet, describe 1a serie de pasos mediante los cuales los ciudadanocs
dei Distrito Federal que residen en el extranjero y qbe se encuentren inscritos en la Lista
Nominal de Internet’ ejerceran su derecho al voto a través de este medio, exclusivamente
para la eleccion de Jefe de Gobierno; asi como el periodo en el que podran emitirlo, las
reglas que atenderan para que su voto sea considerado como valido y las actividades
relativas al computo de la votacion emitida en el extranjero, que para dicha eleccidn realicen

jas autoridades electorales.

Cabe senalar que este documento tiene por objeto dar cum"plimiento a lo dispuesto en los
articulos 35, fraccion XXVl y 57, parrafo tercero, fraccion Il del Cddigo Electoral, y se
complementa con los términos pactados en el Convenio, asi como, su respectivo Anexo

Técnico “1".

La votacion electronica por Internet, consiste en que el elector puede emitir su voto para
elegir al Jefe de Gobierno, a través de una.computadora conectada a Internet desde el
extranjero, por medio de un sistema que despliegue una boleta virtual para permitir al

ciudadano elegir la opcién deseada.

' En este caso, y para efectos de diferenciar el apartadb de la Lista Nominal correspondiente, se considera como
ta Lista Nominal de Electores del Distrito Federal Residentes en el Extranjero-Electronica por Internet (Lista
Nominal de Internet), relativa a ios ciudadanos que han quedado inscritos en esta modalidad de votacion.
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Cabe senalar que el Consejo General, tomando en cuenta las medidas de certeza que
estime pertinentes, aprobara el modelo del material electoral, incluyendo e! disefo grafico
de las boletas virtuales que contendra el Sistema de Voto Electrdnico por Internet (Sistema
de Voto). ' |

Es necesario preciéar que el mecanismo propuesto garantiza:
a) el control del sistema desde el territorio nacional.
b) que el voto emitido sea secreto, y se realice de forma universal, libre y directa.
c) que contenga elementos de seguridad informatica que permitan cifrar y transmitir el
voto emitido y que éste sea contabilizado, manteniendo la integridad del mismo y la ﬂ
no vinculacién con el elector y su voto emitido.
d) Es ecologico, arroja resultados inmediatos, simplifica procedimiéntos, reduce el

numero de funcionarios.y Mesas Directivas de Casilla a instalar.

e) La recepcion de la votacion emitida por Internet, se realizara desde el extranjero

(blogueo del acceso al sistema desde el interior de ta Republica Mexicana). \

Los datos contenidos dentro del Sistema de Voto Electronico por Internet estaran protegidos
en todo momento, por 1a Ley de Proteccion de Datos Personales para el Distrito Federal. En
este sentido, se elaborard un acuerdo de creacion de sistema de datos personales, mismo
que deberd publicarse en la Gaceta Oficial ’deI Distrito Federal, con al menos 15 dias
habiles previos al inicio de operacion del sistema, y se inscribira en el Registro Electrénico
de Sistemas de Datos Personales, habilitado por el infoDF, en un plazo no mayor a 10 dias

habiles siguientes a la publicacion de su creacion en la Gaceta Oficial del Distrito Federal,

"

Asimismo, se integrara el Documento Seguridad en el que se estableceran por escrito, las |

medidas y procedimientos administrativos, fisicos y técnicos de seguridad aplicables al

sistema de datos personales.
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I Procedimiento de Votacién Electrénica por Internet
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El procedimiento para recabar la votacion desde el extranjero, se divide en tres etapas:

1. Registro y Conformacion de la Lista Nominal de Internet

El registro para la modalidad de votacion electronica por internet, se realizara del 1° de

octubre al 15 de marzo de 2012 en dos periodos.

En el primer periodo, Ibs'éiudadanos del Distrito Federal que residen en el extranjero que
quieran emitir su voto en la eleccion de Jefe de Gobierno, a través de Internet, deberan
remitir al tFE su solicitud de inscripcion a la Lista Nominal de Internet, en el plazo del 1 de
octubre de 2011-al 15 de enero de 2012.

La solicitud remitida sera procesada por el Sistema Integral del Voto de los Mexicanos
Residentes en el Extranjero operado por el IFE, con objeto de determinar la situacion

registral-del ciudadano, misma que se hara del conocimiento del Instituto Electoral.

Con base en esa informacion, el Instituto Electoral dictaminara sobre 1a procedencia de
incluir al ciudadano en la Lista Nominal de Internet, y lo notificara al |FE para que se proceda
a dar de baja temporalmente a los ciudadanos de la Lista Nominal de Electores que se

utilizara para recibir el voto presencial en el Distrito Federal.

Los ciudadanos que no cumplan con los requisitos solicitados para poder formar parte de la
Lista Nominal de Electores del Distrito Federal Residentes en el Extranjero, seran
_ notificados por el IFE, esta notificacion se podra llevar a cabo de manera electronica. En
esta notificacion se le solicitaré.ai ciudadano los datos necesarios para poderio incluir en ia

~ Lista Nominal de internet.

En el segundo periodo del 16 de enero de 2012 al 15 de marzo del mismo afo, el Instituto
Electoral alojara en el Sistema Integral del Voto de los Mexicanos Residentes en el
Extranjero, una plantilla (Solicitud de inscripcién en la Lista Nominal de Electores del Distrito

Federal Residentes en el Extranjero), para que los ciudadanos que se registren, puedan
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votar exclusivamente para elegir al Jefe de Gobierno por la modalidad de voto electrénico

por Internet.

Una vez conformada y validada la informacién, el 30 de abrii de 2012 se recibira por parte

del IFE |a Lista Nominal de Internet.

La Lista Nominal de Internet seré la informacién de entrada que utilizaran los sistemas que a

continuacion se describen.
2. Sistema de Entrega de Contrasefas de Voto

El responsable de la operacién, administracién y custodia de este sistema es el Instituto

Electoral, a través de la UTSI.

Este proceso se reafizara a través del Sistema de Contrasefas, el cual permitira al

ciudadano obtener una contrasefia Uinica para acceder al Sistema de Voto.

Este sistema garantizara ta seguridad de! proceso y la integridad de ia informacién, generara
las contrasenas de manera automatica, aleatoria y cifrada, lo que garantizarda la no
asociacion del ciudadano con la contrasefia entregada y con el sentido del voto emitido.

Estas contrasefas seran conocidas Gnicamente por el ciudadano que la solicite.

Este sistema entrara en operacion a partir del 15 de mayo del 2012 vy finalizara-a las 17:00

hrs. (tiempo de la Ciudad de México) del 1 de julio del mismo afo.

El procedimiento para la entrega de contrasenas de voto a través del Sistema de
Contrasefas se describe a continuacion:

a) El Instituto Electoral envia al ciudadano inscrito en la Lista Nominal de Internet un
correo eiectrc’)nico en el gue se le informa que ya puede acceder al Sistema de
Confraseﬁas para obtener su contrasena, la cual le permitira ejercer su voto para
elegir'al Jefe de Gobierno. El acceso al Sistema de Contrasenas es a traves de un

enlace incluido en el mensaje de correo electronico enviado al ciudadano.
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El ciudadano accede a su correo electrénico y al pulsar el enlace ingresa al
sistema.

Ei ciudadano captura los siguientes datos solicitados por el sistema:

) FEDERACSLEST
ESISTHR FEDERAL DE ELECTXIRE
CREDENCIAL PARAVEITAR :

- Clave de Elector

- Datos personales

El sistema valida que los datos introducidos, pertenezcan a un ciudadano que esta

“en la Lista Nominal de Internet, y que se trata de la misma persona que esta

haciendo la peticion. Si los datos no concuerdan con la Lista Nominal de Internet, el
sistema solicita al usuario que verifigue sus datos. Si estos no concuerdan, el
sistema no permitira que el ciudadano acceda a la siguiente pantalia.

Una vez identificado el ciudadano y comprobada su identidad, el sistema envia
automaticamente un correo electrdnico a la direccion que tiene registrada en su
base de datos. Este correo sdlo se envia una vez y contiene un “Enlace de uso
unico’.

Cuando el ciudadano ingresa al “Enlace de uso Unico”, el sistema abre un canal de
comunicaciones seguro (cifrado).

El sistema presenta una pantalla en la que se muestra la contrasena de voto
electronico, la cual se genera de manera automatica, aleatoria‘y cifrada, para que
unicamente la conozca el ciudadano.

El ciudadano tiene la opcién de guardar electrénicamente, o en su caso imprimir la

contrasenfa que posteriormente le permitird votar.

,//_
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EV{EDF envia
U COrres
slectronico
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\ El Sistema de
F Contrasenas valida
los datos y una vez

£l usuaric abre su
COrres y pulsa el
enlace de acceso
-al Sistema de
Contrasefias
El cmdadam} introduce:

Clave de slector

Datos ae:mnmes.&

Y El Sistema de Contrasenas
Ff muestra la contrasehfa en
una pantaiia

i

~, El ciudadano puede
I guardar o imprimir

st contrasena

Ciudadans ? *

comprobada su
identidad, envia un
correo electrénico
con un "Enface de
use Unico™

El ciudadano ingresa
al Enlace de uso Gnico
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Flujo de operacidn

( mcio )

y

El Instituto Electoral envia al ciudadanc inscrito en El sistema valida que los datos
la Lista-Nominal de Internet un correo electrdnico infroducidos, pertenezcan a un
informandole que ya puede acceder al Sistema de ciudadano que estd en la Lista
Contrasefias para obtener su contrasefa para Nominal de Internet, y que se trata de
gjercer su voto. El acceso ai Sistema de la misma persona que esta haciendo

Contrasenas es a través de un enlace incluido en el la neticion
mensaje de correa  electrdnico  enviade al
ciudadano.

h 4

El ciudadano accede a su
correo glectronico, y al pulsar el
enlace ingresa al sistema

;. Son vélidos
los datos?

« Clave de Elector k
¢ Datos personales

A 4
El ciudadano captura los Y Una vez identificado el
siguientes datos’ solicitados Si los datos no toncuerdan ciudadano y comprobada su
por el sistema con la Lista Nominal de identidad, el sistema envia
Internet, el sisterna salicita al aulomaticamente un correo

usuario que verifigue sus
datos. Si estos no concuerdan
el sistema no permitira que et

electronico a la direccion que
tiene registrada en su base
de datos. Este correo solo se

ciudadano acceda a la
siguiente pantalia.

envia 4na vez y contiene un
“Enlace de uso Unico”.

Y

Cuando el ciudadano
ingresa al "Enlace de uso
unico”, el sistema abre un
canal de comunicaciones
seguro {(cifrado).

Y

El sistema presenta una pantalla
donde se muestra la contraseina de
voto electronico, la cual se genera
de manera automatica, aleatoria y
cifrada. para que dnicamentr\ia

£l ciudadano tiene la opcidn
de guardar electrénicamente, o
en su caso imprimir fa
contrasena que posteriormente
le permitira votar

conozca el ciudadano.

v "

FIN
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Consideraciones:

En caso de que un ciudadano pierda su contraseha de voto, podra volver a solicitarla
mediante el mismo proceso hasta en dos ocasiones adicionales; una vez agotadas las
mismas, se informara al ciudadano que debe comunicarse telefénicamente al Centro de

Atencion Telefénica.

Cuando e! ciudadano pierda su contrasena y solicite una nueva, la contrasefa anterior

quedara sin efecto y Unicamente sera valida la nueva contrasena.

Se realizara el seguimiento estadistico al proceso de generacion de contrasenas de voto
electrdnico, para informar al Comité, el estado de avance de las solicitudes de contrasefa

de voto.
3. Sistema de Voto Electrénico por Internet

El responsable de la operacion, administracion y custedia del sistema de Voto es el Instituto

Electoral, a través de la UTSI.

Considerando el periodo de veda de campanas electorales, este sistema de voto iniciara su
operacion 72 horas previas al inicio de ia Jornada El‘ectoral; es decir, a partir de tas 08:00
hrs. del 28 de junio del 2012 y finalizara el 1 de julio del mismo afio a las 18:00 hrs. {tiempo
de la Ciudad de Mexico).

Lo anterior, con la finalidad de que se tenga la posibilidad de abarcar, al menos, un dia habil
para la emision del voto en todas fas zonas horarias del mundo.

Para la votacion electrénica por Internet, se utilizara el sistema de voto, et cual por medio de
una boleta virtual, aprobada por el Consejo General, permitira al ciudadano incluido en la
Lista Nominal de Internet realizar ef sufragio de forma remota-a través de una computadora

conectada a Internet desde el extranjero.

10,
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El sistema de voto estard configurado con los parametros electorales para {a eleccion de

Jete de Gobierno necesarios {Partidos Politicos y/o coaliciones contendientes, emblemas,

nombres de candidatos, etc.}, incluyendo la Lista Nominal de Internet vy los datos generados

por el sistema de contrasenas.

El Procedimiento para la emision de voto electronico por Internet a través del sistema de

voto, se describe a continuacion:

a)

En el periodo comprendido del 15 al 27 de junio del 2012 el ciudadano recibe un
correo electrénico, donde se fe indica que el sistema se encontrara disponible
para realizar la emisién de su voto en el periodo comprendido de las 08:00 hrs.

del 28 de junio del 2012 al 1 de julio del mismo afo a las 18:00 hrs. (tiempo de la

Ciudad de México). Adicionalmente, el sistema estara disponible para su acceso-

en el sitio hitp://www.votachilango.org.mx.

Una vez que el ciudadano ingresa al sistema, aparece un medio de
autenticacion.

Et usuario ingresa su clave de elector y la contrasena de voto electrdnico.

El sistema {/alida la clave de elector y la contrasena ingresada, si los datos son
éorrectos, se desplegara la siguiente pantafla.

El sistema despliega una “Boleta Virtual” con las opciones de votacion.

A través de ta “Boleta Virtual", el ciudadano puede elegir la opcién de su
preferencia para la eleccion de Jefe de Gobierno, y pulsar el botén de votar (es
importante sefalar que el sistema desplegara también la opcién denominada
“Ninguno”).

El sistema presenta una pantalia de confirmacién, mediante la cual el ciudadano
tiene la opcidn de confirmar o corregir su seleccién y depositar su voto en la urna
virtual. Es importante senalar que e! sistema permite ia eleccion de una opcién
tinicamente, por lo que sdlo cuando el ciudadano confirme su voto, éste se
depositara en la “Urna Virtual”. _

Al confirmar su sentido del voto, el sistema cifra {a informacidn correspondiente al
voto con la Have electronica de la eleccién, y la firma electrénicamente para

asegurar su integridad, autenticidad y privacidad e inviolabilidad.

1.
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i) Elsistema almacena la informacion de manera cifrada correspondiente al voto en
los servidores centrales, donde se almacena la urna virtual.
j} Al finalizar ia votacion del ciudadano, el sistema presentara una pantalla que
contiene el recibo de voto, confirmando la recepcion del mismo. Este recibo de /
voto permitira al elector verificar que'su boleta esta contenida en la urna virtual.
‘Este recibo no contiene ninguna informacion sobre las opciones seleccionadas
‘por el elector, ni dato alguno respecto a fa identidad del mismo; asi se garantiza
la privacidad y secrecia del voto y unicamente otorga al elector la seguridad de

que su voto sera contabilizado.

Los recibos de voto se publicaran en las paginas de Internet del Instituto Electoral

http://www.iedf.org.mx y http://www.votachilango.org.mx para que los electores, y sélo ellos,

puedan comprobar que su recibo esta en la lista y por tanto, su voto fue contado.

12,
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Esquema conceptual

\ ELIEDF envia _ -
f un correo electréonice .-
“al ciudadano '

v

Cuando ingresa el ciudadano al Sistema de Voto
-aparece un medio de autenticacion O

hitp Hwww iedf org.mx
ttp fhwww votachilango org.my

-

El ciudadano introduce su -
Oclave de elector y contrassfia SRR R v

-

Sistema de Voto valida la clave
de elector y contrasefia

El Sistema de Voto
despliega la Boleta virtual
G,

El ciudadano elije la
Y opcion que prefiera

El Siétema de voto

solicita la confirmacion 2~
El ciudadano \,;f
confirma g

su seleccion

o *-

= El Sistema de 'VGfO'dEPO$it'a
e - O el voto en: Ia Urna vartual

El Sistema de voto confirma la recepcion del . :
voto y muestra ¢l recibo correspondiente

o




Flujo de operacion

£n el periodo del 15 al 27 de junio de 2012 el ciudadano

recibe un correo electronico, indicando que el sistema

se encontrara disponible para realizar la emision de su
voto en el periodo del 28 al 1° de julioc de 2012.
Adicionalmente el sistema estara disponible para su
acceso en el sitio http://www.votachilango.org.mx.
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El  sistema presenta una pantalla de
confirmacién, mediante 1a cual el ciudadano tiéne
la opcion de confirmar o corregir su seleccién y

v

v

Una vez que el ciudadano ingresa al sistema,
aparece un medio de autenticacion.

depositar su voto en la urna virtual. El sistema
permite la eleccion de una opcion Gnicamente. .

Y

Y

El usuario ingresa su clave de elector
y la contrasefna de voto electrénico.

h 4

El sistema valida 1a clave de elector y la
contrasena ingresada, si los datos son
correctos. se desplegara la siguiente
pantalla.

v

El sistema despliega una “Boleta
Virtual” con las opciones de votacion.

A4

Al confirmar su sentido del voto, el sistema
cifra la informacion correspondiente al voto
con {a llave electronica de la eleccion, y la
firma electrénicamente para asegurar su
integridad, autenticidad y privacidad.

Y

El sistema almacena la informacién
correspondiente al vote en los servidores
centrales, donde se aimacena la urna virtual.

!

A través de la "Boleta Virtual’ el ciudadano puede
elegir {a opcidn de su preferencia para ocupar el
cargo de Jefe de Gobierno, y pulsar el botén de
votar.

Al finalizar la votacidon del ciudadano, el sistema presentara

una pantalla que contiene el recibo de voto, confirmando la

recepcién del mismo. Este recibo de voto permitira al elector

verificar que su boleta fue registrada de manera correcta en la

urna virtual. Este recibo no contiene ninguna informacién sobre

las opciones sefeccionadas por el elector, ni dato alguno -
respecto a la identidad del elector de manera que garantiza la

privacidad y secrecia det voto y Unicamente otorga al elector, y

solo ellos, la seguridad de que su voto sera contabilizado.

v

Los recibos de voto se publicaran -en ldas paginas de
tnternet del Instituto Electoral http://www.iedf.org.mx y
http://www.votachilango.org.mx para que 10s electores
puedan comprobar que su recibo estd en la'lista y- por
tanto, su voto fue contado. :

FIN




Consideraciones:

La votacion electronica por Internet se realizard a través del sistema de voto, el cual por

medio de una boleta virtual permitira al ciudadano que esté registrédo en la Lista Nominal de

Internet, realizar el sufragio de forma remota a través de una computadora conectada a

Internet desde el extranjero.

Se sometera a la aprobacion del Consejo -General el disefio de la “Boleta Virtual” (Partidos
Paliticos y/o coaliciones contendientes, emblemas, nombres de candidatos, etc.) que sera

desplegada en el sistema.

Durante la operacion de este sistema se instalard un Centro de Atencion ‘Tele‘f()nica las 24
horas del dia, para proporcionar soporte técnico a los ciudadanos referente a la operacion

del sistema.

il. Implementacién del Sistema de Voto electronico por Internet

Las actividades inherentes a la puesta en operacion del sistema de voto durante el proceso

electoral, se dividen en tres etapas:

1. Previo al inicio de operacion del sistema.
a) Sistema de Entrega de Contrasefnas de Voto

» Seinstalard y configurara el sistema de contrasenas en los servidores centrales
del Instituto Electoral. 7 |

+ Se elaborara el plan de pruebas funcionales, de desempeno y “pruebas de
estrés” que se deberd aplicar al sistema de contrasenas.

« Se-ejecutara el plan de pruebas funciohales; de d_ésempeﬁo y pruebas de eétrés
del sistema de contrasefias. _

+ Se realizara una auditoria informatica al sistema de contrasenas, (La auditoria, al
menos debera abarcar la revision de: la configuracic')h- de la infraestructura de

cémputo y comunicaciones, caodigo fuente, base de datos, flujos de operacion,

15,




s o
@ oInEA 0O hen, Frontatas }(o\

mecanismos y rutinas de seguridad, documentacion técnica del sistema, entre

otros).

 Se realizara la verificacion y escrutinio del codigo fuente del sistema de

contrasenas conforme al procedimiento que para tal efecto apruebe el Comité.
Durante la operacién de este sistema se instalara un Centro de Atencidn
Telefonica las 24 horas del dia, para proporcionar ‘soporte técnico a los

ciudadanos referente a la operacion del sistema de contrasefas.

b) Sistema de Voto Electrénico por Internet

Se instalara y configurara el sistema de voto en los servidores centrales del
Instituto Electoral en el entorno de preproduccion.

Se ejercutaré el plan de pruet_:as funcioha!es, de desempeno y-prueba de estrés
del sistema de voto.

Se realizara una auditoria informatica al sistema de voto, (La auditoria, al menos
debera abarcar la revision de: la conﬁguracic’)n de la infraestructura de computo y
comunicaciones, codigo fuente, base de datos, flujos de operacion, mecanismos
y rutinas de seguridad, documentacién técnica del sistema, entre otros).

Se realizara la verificacion del codigo fuente del sistema de voto conforme al
procedimiento que para tal efecto apruebe el Comité.

Se realizaran al mernos dos simulacros del sistema de'voto_(eleccién piloto),
previos al inicio de la operacidn del mismo, de acuerdo con el procedimiento que
para tal efecto apruebe el Comité.

El Consejero Presidente y el Secretario Eje'cutiyo def Instituto Electoral firmaran
electronicamente el sistema de voto, el cual residira en los servidores principales
y de respaldo que se utilizaran en el ambient‘e de produccion.

Se verificara y se validara que las versiones del sistema firmadas
electrénicamente por el Instituto El’ectoralv sean las que se instalen y se
configuren en los servidores principales instituciQnales y de respaldo que se
utilizaran en el ambiente de produccion. o |

Durahte la operacion del sistema de voto sé instalara un Centro de Atencidn
Telefonica las 24 horas del dia, para proporcionar sbporte técnico a los

ciudadanos referente a la operacion del sistema de voto.

16 |
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2. Apertura de operacion del sistema.

L ]

Antes del inicio de operacion del sistema, se instalara en sesion el Comité.

A la sesion de apertura se invitara a jos Consejeros Electorales no integrantes
del Comité.

Acto seguido, se realizard la creacion de la llave electrénica de cifrado y
descifrado del sistema de voto; con fa cual se cifraran los votos recibidos en el
sistema. '

Mediante un procesb automatico, se realizara la particion de la llave electronica
de descifrado en siete part‘es_,‘ Cada fraccion se insertara en un dispositivo
*Smartcard” (Cabe ’se'ﬁalar que . la llave electronica se fraccionara para que con
un numero determibnado rdef partes, se conjunte y func'io'ne) y sera resgudrdado

por cada Consejero Electoral.

‘Una vez generada la llave electronica, se verificard que la base de datos del

sistema se éncuentre en ceros y;disponible. . :

A las 08:00 hrs. del 28 de junic del 2012 _(tiempo de la Ciudad de México), se
realizara la aperturé de operacion del Sistema.

Al final de este proceso, se ‘declararé el cierre de la sesion del Comite.

Para la sesién de apertura, se podra contar con la presencia de un notario

publico para dar fe del evento.

17 .
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3. Cierre de operacion del sistema

A las 17:00 hrs. del 1 de julio del 2012 (tiempo de la Ciudad de México), se

efectuara el cierre del sistema de contrasefias, a efecto de respetar los tiempos

‘de entrega de contrasefias a los ciudadanos y emisién del voto electrdnico por

[nternet a través del sistema de voto.

Durante la sesién permanente del Consejo General de este Instituto Electoral, a
las 18:00 hrs. del 1 de julio del 2012 (tiempo de la Ciudad de México), se
efectuara el cierre de operacion del sistema de voto.

Enla Sala de Consejo del InStitufo, se realizara la instalacién de la Mesa, misma
que estara integrada por tres ciudadanos que seran insaculados, en lo
procede'nté con 1o establecido en el articulo 330 det Codigo Electoral.

Acto seguidlor, los ciudadanos de la Mesa solicitaran a los Consejeros Electorales
realizar la integracion de la llave electronica de cifrado del sistema de voto; para
lo cual deberan insertar los “Smartcards’ en iarcomputadora instalada para tal
efecto e introducir su contrasefa para poder habilitar el computo del sistema.
Cabe sefalar que la llave electrénica se fracciond anteriormente para que con
un-nimero determirnado de partes, se conjunte y funcione.

Cuando - se haya integrado la llave electronica, los ciudadanos de la Mesa
procederan a emi’_[if los resultados de la votacion los cuales se proyectaran en la
sesion del Consejo General.

Un ciudadano'de la Mesa, en voz alta, indicara ei numero de votos emitidos a
favor de cada uno de los Partidos Politicos y/o coaliciones y el nimero de votos

que sean nulos. (Se considerara como voto nulo cuando el ciudadano haya

seleccionado 1a opcion de ninguno en la boleta virtual).

Un ciudadano de la Mesa, proéederé a realizar la impresion del Acta con los
resultados de la votacion que fue recabada via internet

El acta de resulta_dos sera firmada por los integrantes de la Mesa, entregandose
copia legible de ésta a cada uno de los integrantes del Consejo General.

El Acta con los resultados de la votacién sera entregada al Secretario del
Consejo General y se procedera a realizar el cierre de la Mesa.

Los resultados ,obiénidos'serén transmitidos electronicamente al Sistema de

Informacion sobre el Desarrolio de los Computos Distritales y Delegacionales
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(SICODID) y publicados por el Sistema de Resultados Electorales Parciales
(PREP).
» Para el cierre de operacion de! sistema de voto, se podra contar con la presencia

de un notario publico para dar fe publica del evento.

4. Almacenamiento de los archivos del sistema _
El Cons_ejer-o Presidente y el Secretario Ejecutivo del Instituto Electoral firmaran
electronicamente los archivos obtenidos del sistema, se verificaran y se almacenaran
en medios opticos, los cuales seran resguardados por el Secretario del Consejo

General.

Se levantara un acta que ampare la totalidad del periodo de votacion del sistema de

voto, misma que firmara el Secretario del Consejo General.

Se ejecutara y verificara el proceso de borrado l6gico de la informacién contenida en

los servidores utilizados, dentro de los ocho dias siguientes al cierre de la votacion.
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