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Cinco claves sobre
la vigilancia de tel¢fonos celulares

. La red de espionaije creada du-

rante el gobierno de Miguel An-

gel Mancera (2012-2018), cuan-

do Héctor Serrano fue secretario

de Gobierno, fenia como insumos
datos de las comunicaciones privadas de
los usuarios de teléfonos celulares. Esa in-
formacién es administrada por las com-
panias telefénicas y se supone de acceso
exclusivo de instancias de seguridad y pro-
curacién de justicia. La red espié a activis-
tas, funcionarios y opositores politicos, en-
tre ellos Andrés Manvel Lépez Obrador,
Ricardo Monreal, Claudia Sheinbaum y
Pairicia Mercado.

Ahora: el Senado pretende crear otra
nueva y gigantesca base de datos con in-
formacién de los usuarios de telefonia mé-
vil de México. Hay 126 millones de lineas
activas. Lo hard reformando la Ley Federal
de Telecomunicaciones y Radiodifusién (LF-
TR). Este nuevo repositorio se realizard en
paralelo a la base de datos vigente y serd
administrado por el IFT (Instituto Federal de
Telecomunicaciones).

2. La red de espionaie en el gobierno
de Mancera obtuvo de las compahias fe-
lefénicas datos de las comunicaciones pri-
vadas de personas consideradas de infe-
rés para el grupo politico. Tenia datos de
la ubicacién geogrdfica de los teléfonos vi-
gilados, nimeros telefénicos de las llama-
das redlizadas y recibidas a fravés de esos
teléfonos, ademds de la fecha, hora, dura-
cién y destino de las llamadas. Todos estos
datos son recabados por las compafias fe-
lefénicas por obligacion legal.

Ahora: el nuevo registro que proyecta el
Senado incluird lo que hace falta a la base
de datos vigente: los datos biométricos de
los titulares o responsables corporativos de
las lineas felefénicas. Los datos biométricos
son registros corporales y fisicos de las per-
sonas, como huellas dactilares, caracteristi-

cas del iris de los ojos o el tono de voz, que
pueden convertirse en informacién muy
poderosa y representar serios riesgos para
sus fitulares en caso de mal uso.

3. la intervencién de las comunicaciones

privadas en México se realiza sin conirol.
Préicticamente cualquier autoridad puede so-
licitar datos y las compaiiias felefénicas estan
obligadas a entregarlos con celeridad. Tek
mex y Telcel, de América Mévil, son las com-
pafifas mds colaborativas: dan respuesta po-
sifiva al 100% de las solicitudes sin verificar
si se cumple o no con las obligaciones de ley
para acceder a los datos privados.

Ahora: no hay transparencia sobre las
autoridades que piden la intervencién de
comunicaciones privadas, una herramien-
ta de vigilancia normada desde la gran re-
forma de telecomunicaciones de Enrique
Peiia Nieto de 2014. El IFT se sacudié en
2018 de la obligacién de informar sobre
los requerimientos de autoridades para ac-
ceder a esa informacién.

4. La Procuraduria Federal de la Repg-
blica (hoy, Fiscalia General) y las fiscalias
del Estado de México, Ciudad de Méxi-
co, Puebla y Veracruz tienen los primeros
lugares entre las autoridades con mayor

nimero de requerimientos de infervencién
de comunicaciones. El descontrol en el uso
de esta herramienta de vigilancia permitio
que autoridades no facultadas solicitaran
y obtuvieran datos privados de ciudada-
nos, como la policia internacional Inferpal,
el instituto electoral de la Ciudad de Méxi-
co, autoridades de conciliacién laboral y
las secrefarias de Hacienda y de Comuni-
caciones y Transportes.

Ahora: el candado de acceso que defer-
mina la nueva reforma para acceder  los
datos personales de los ciudadanos es si-
milar al candado de 2014: en el papel, las
Unicas autoridades facultadas para solici-
far la intervencién son las insfancias de se-
guridad y procuracion de justicia. sla red
en el gobierno de Mancera cumplia con
ese criterio? Evidenfemente no.

5. Ahora L6pez Obrador es presidente.
Sheinbaum sustfituyé a Mancera en el Go-
bierno de la Ciudad de México. Mancera,
Monreal y Mercado son senadores. Serra-
no es diputado federal. El espionaje desde

el gobierno, publiqué hace unos meses, es
como el derecho de pernada para el sefior

feudal: quien tiene el poder lo ejerce y los
demds guardan silencio. Los Gnicos perju-
dicados, como siempre, somos los ciuda-
danos en un pais sin estado de derecho.
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