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INE, bajoelfuego
de ciberataques;
registra32 porminuto
Los intentos de hackeo en los dos primeros meses de este año superan
todo 2018; el instituto afirma que los golpes digitales fueron bloqueados

PERIODISMO DE INVESTIGACIÓN
Y DATOS

ERNESTO AROCHE

-nacion@eluniversalLcom.mx

ElInstituto Nacional Electoral(INE)
está bajo ataque digital. Al inicio de

2024 se dispararon los intentos por
dañar sus sistemas, justo en año
electoral. Del de enero al 26 de fe-

brero hubo 2 millones 616 mil
A través de una solicitud de in-

formación.el INEseñalaquelosata-
ques son de "severidad alta" Mien-

tras en 2023 se registraron seis por
minuto. en los primeros 57 días de

eaño fueron 32 Losciberataques
en 2024 superan el total de 2018.

Las habilidades técnicas de au-

tomatización paragenerar ciberata-

ques en el mundo sehan incremen-

tado en los últimos años, advierte
Vladimir Chorny, investigador aso-

ciado de la Red en Defensa de los
Derechos Digitales.

Dice que es factible que grupos
asociadosa la criminalidad ciberné-
tica. actores de poder partidos po-
líticos que busquen incidir en la
contienda electoral contraten hac-

kers que puedan dañar infraestruc-

turas críticas provocar el bloqueo
del acceso servicios del INE.

El directord Seguridadycontrol
informático del INE. Yuri Adrián
González. afirmó que todos los ci-

berataques han sido bloqueados.
I



El Universal
Sección: Portada, La Sucesión
2024-04-19 03:46:03 1463 cm

2
Página: 1, 4 2/5

EFINFO, SAPI de CV (EFINFO), se encuentra actuando bajo el concepto del derecho de autor de “Libre Utilización de Obras”, con fundamento en el artículo 148 de la Ley Federal del Derecho de Autor, y los artículos 10 y 10 bis del Convenio de Berna para la Protección de la obras

Literarias y Artísticas. EFINFO sólo realiza la presente publicación por así haberlo solicitado el cliente de monitoreo de EFINFO, únicamente con el propósito de revisar la fuente de la nota y verificar los derechos de autor correspondientes a la misma; por lo que el uso de la nota

es exclusivamente personal y privado para el cliente, sin perseguir ningún fin de lucro. Cualquier otro uso como la publicación, comunicación pública, reproducción y transmisión pública que EL CLIENTE realice no es responsabilidad de EFINFO.

CRECENLOS CIBERATAQUES
CONTRAE

INE
LA SUCESIÓN 2024

PERIODISMO DE INVESTIGACIÓN Y DATOS
En los primeros dos meses de

2024, los dardos digitales
que recibió el Instituto
Nacional Electoral ya superan
el total de acumulados en la
elección presidencial de 2018

Texto: ERNESTO AROCHE
mx

Ilustración: Liliana Pedraza

Instituto Nacional Electoral
estábajoataquedigital.

En losprimerosdos mesesde
2024 ha recibido más golpes
quedurante todo2018, cuan-
do también hubo comicios.

"Durante la elección [de 2018], el
INE sufrió el ataque cibernético de

denegación de serviciomás grande
que haya tenido probablemente:
titución alguna del Estado mexica-
no en lahistoria", reconocióen2019
el entonces presidente del INE, Lo-
renzo Córdova Vianello, durante
una conferencia pública.

En2018, el INE contabilizóun to-

"vulnerar la integridad, disponibili-
dad o confidencialidad de sus siste-

mas pero esta cifra

quedóya Enlosprimeros
57díasde 2024 se registraron2.6 mi-

llones: una lluvia de 32 ataques por
minuto en promedio.

Estos datos fueron entregados
por el INE en respuesta una soli-
citud de información realizada por
EL UNIVERSAL

Especialistas consideran que las

agresiones se intensificarán confor-
meavancen lascampañas durante
la jornada electoral

Aunqueconvaivenes. losataques
o "intentosdeataques", comoapun-
ta el INE, han ido creciendo desde

hace 10 años. En 2014 hubo 51: en

2015, 471: en 2016, 226: en 2017. mil

18: en 2018 se disparó a un millón
792 mil: en 2019,2 millones 583 mil:
en 2020,3millones 779mil;en2021,
2 millones 970 mil: en 2022. 2 mi-

llones 309 mil: en 2023. 3 millones
78 mil, ydel de enero al 26 de fe-

brero suman ya 2 millones 616 mil

impactos. En total, más de 19millo-
nes en 10 años.

Si lo contamos según las mane-

cillas del reloj de los últimos cinco
años,entonces en 2020 fueron siete

ataques porminuto;en 2021, seis: en

2022. cuatro:en 2023.seis,yen 2024,
32. Todo en números cerrados

2020 fue atípicoporque lapan-
demia disparó los crímenes digita-
les. coinciden especialistas.

INE expone que, según el Ins-
tituto Nacionalde Estándares Tec-
nologías (NIST, por sus siglas en in-

glés),un "ciberataque" se define co-
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mo un intento deobtener acceso no

autorizado: servicios, recursoso in-
formación del sistema,o un intento
de comprometer la integridad, dis-
ponibilidad o confidencialidad del
sistema, a través del ciberespacio,
con el fin de interrumpir, deshabi-
litar, destruir o controlar un entor-

no/infraestructura informática, o

destruir la integridad de los datos o

robar información controlada.
Hastael momento, también acla-

ra INE. ninguno de losmillonesd

ataquesque ha recibido el organis-
mo en los últimos 10 años ha sido
exitoso: "En todos los casos, los in-
tentos fueron detectadosy conteni-
dospor losdistintos mecanismos de

seguridad de la Red Nacional de In-
formática del Instituto (RedINE)".

El escenario digital que enfrenta
el organismo electoral de cara al

proceso que se ha denominado co-
mo "loscomicios más grandes de la
historia' escomplicado, pues las ha-
bilidades técnicasyde automatiza-
ciónpara generar ataques/ciberata-
quessehan incrementadoen lossul-
timos años, advierteVladimir Chor-

ny, investigador asociado de la Red
en Defensa de los Derechos Digita-
les, conocida como R3D.

"Hoyen día,por lasherramientas
tecnológicas, por el poder compu-
tacionaly por la naturaleza que tie-
nen los sistemas computacionales
de hackeo, es muy fácil realizar ata-

ques informáticos", reconoce.
El especialista menciona que es

factible que grupos asociados a la
criminalidadcibernética,actores de

poder o incluso partidos políticos
quebusquen incidiren lacontienda
electoral contraten hackers que, a

través de "redes zombies' de com-

putadoras o "botnets", puedan da-
nar infraestructuras críticas o pro-
vocar bloqueoalacceso servicios
del INE, como el Programa de Re-
sultados Electorales Preliminares,
conocido como PREP.

Este modelo técnico de agresión
ya se ha intentado, según explicó
Lorenzo Córdova en 2018, cuando
habló de losataques que sevivieron
durante la jornada electoral donde
resultóganador elactualpresidente
Andrés Manuel López Obrador.

"Llegamos a tener solicitudes de

acceso a nuestros sistemas a través
de robotspara tratar de intentar blo-

quear el funcionamiento de nues-
trossistemas. lo que conocecomo

ataques de denegación de servicio
muy intensos,y fuimos exitosos"

El Seguridadde la

Información de la UNAM, Carlos
Raúl Tlahuel Pérez, explica que un

ataque de denegación de servicio

implica el envío de miles de solici-
tudes de acceso a páginas de inter-
net conelobjetivo de provocar
lapso de los servidores.

"No significa que se vaya a des-
truirlainformación,queda indispo-

nible por un lapso... lo que más
preocuparía seríaunataqueen re-

putación", considera
El INF se negó entregaralgunos

datos solicitados porque consideró
que se "pondría en riesgo la segu-
ridad nacional informática de los
sistemas". Reservó hasta 2026el nú-
mero de ataquespor día. el tipo de

ataque recibidoy laprocedenciade
éstos. El organismo se limitó a en-

tregar información por año.
El problema de esta respuesta

parcial, sostiene Vladimir Chorny,
es que al ser tan general la informa-
ción no sepuededimensionar: "Una
cosaesqueesténatacando lapágina
para que no funcione, o algo así, y
otra cosaes que estén atacando por
ejemplo, los servidores quese están
utilizando para los serviciosde voto

electrónico ovoto porinternet. hay
un montón de ámbitos en los que
pueden realizar ataques informáti-
COSy va avariar la gravedad"

Los ciberataquesy hackeos a di-
ferentesentidadesdegobiernosson

una constanteen la presente admi-
nistración federal.En septiembrede
2022 se conoció de una filtración
masivadecorreoselectrónicos de la
Secretaría de la Defensa Nacional a
manos del grupo hacktivista auto-

denominado Guacamaya.
En2019, Petróleos Mexicanos fue

víctima de un secuestro virtual de
datos. En enero de 2024, extrajeron
datos personales de periodistas y
asistentes la conferencia mañane-
ra presidencial, y en las últimas se-

manas se han registrado ciberagre-

sionesyrobo de información apor-
tales de gobiernos locales adjudica-
dos a un grupo autodenominado
Mexican Mafia.

Blindados contra losataques
Yuri Adrián González Robles, direc-
tor de seguridadycontrol informá-
tico del INE,manifiestaen entrevis-
ta que estos impactos han sido de
"severidad alta" sinembargo,elins-
tituto ha logrado contenerlos.

Afirma que el repunte de los ata-

ques tiene que ver con el incremen-
to en los sistemas digitales del ins-
tituto expuestos a internet, entre
ellos el PREP.

"A partir de 2019 lo que está re-

flejando la numeralia [obtenida por
transparencia] tiene que ver con el

gran incremento en el número de
sistemas; actualmente para efecto
del proceso electoraly, reserva de

que me equivoque, son 47 sistemas
losque tenemos enoperación, nada
más para proceso electoral", dice.

Sobre las "redes zombies", pun-
tualiza queahora "se pueden rentar
como si fuera un servidor"e incluir
cualquier dispositivo conectado a

internet, incluso un refrigerador.
Para reforzar laseguridad, añade.

mantienen auditorías externas al
PREP cargo de la Universidad Au-
tónoma de México unidad Iztapala-
pa, Sistema de Voto Electrónico
por Internet vía Centro de Investi-
gación de Estudios Avanzados del
Instituto Politécnico Nacional. El
resto de los sistemas se audita de
manera interna.

19.1
MILLONES
de ataques
cibernéticosde

"severidad alta"
harecibido el
INE en10 años.

3.8
ILLONES

deataques
recibióel INE en

2020, elaño con

más registros de
la década.

32
ATAQUES

por minuto
sucedieron en

los dos primeros
meses de 2024,
elnúmero
másalto.

UNA TORMENTA DE ASALTOS

Los golpesdigitalesal INE han ido
creciendoen laúltimadécada.

AÑO ATAQUES

2014 51

2015 471

2016 226

2017 1,018

2018 1,792,743

2019 2,583,631

2020 3,779,721

2021 2,970,477

2022 2,309,631

2023 3,078,035

2024* 2,616,121

TOTAL 19,132,125

Fuente INE. *Datos de 2024 hasto el 26 de

febrero.
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"
"En todos los casos,
los intentos fueron
detectadosy contenidos
por los distintos
mecanismos de
seguridad de la red"
INE

Respuesta vía transparencia

"
"Por el poder
computacionaly por la
naturaleza que tienen
los sistemas. es muy
fácil realizar ataques
informáticos"
Vladimir Chorny
Investigador de R3D
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