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CIBERSEGURIDAD

Mexicolideraen
la region intentos
deciberataques

JEANETTE LEYVA

fevaadeliinancie. comms
Los medios de pagoson unobjetivo
delosciberdelincuentes porloque
ante el incrementode las amenazas
serequieren herramientas de pre-
vencion para que se implementen
de forma adecuada y los riesgos
puedanir disminuyendo,

El uso de datos biométricos y
de inteligencia artificial, son dos
herramientas que pueden ser in-
dispensables para contrarrestar
ataques cibernéticos consideraron
especialistas.

Durante €] primer Webinar “Ci-
berseguridad, un desafio digital”
Valther Galvan, chief Information
Security Officer de Prosa y organi-
zador del encuentro, recordé que
se tiene dos afios trabajando a dis-
tancia por lo que la adopcidn de la
nubesedispardyla transformacion
digitalse convirticen unimperativo
empresarial a escala.

Destacaron que México esel pafs
con mayor nimero de ataques, al
estimarse que hubo en el primer
semestre del afio pasado mis de
60 mil millones de intentos de ci-
berataques, lo que ubica al pais en

el primer lugar de laregion frente
aestetipo de amenazas.

LuisLima, director general de
Supervisiénde Seguridad delaln-
formacidn, dela Comision Nacional
Bancaria vy de Valores (CNBV), ex-
plicéquelasamenazasevolucionan
v las herramientas de prevencion
también, y una de las fortalezas
de la version 4.0 del estandar PCI
que tienen que cumplir las insti-
tuciones en el sector financiero, es
que ha evolucionado junto con las
amenazas.

Detallé que por ejemplo, esta
normativa incluye requerimien-
tos de autenticacicn multifactor,
reforzamiento de pagos y phishing,
entre otrosaspectos, pero también
les permite como autoridad deter-
minar qué se debe ponerenopera-
ci¢n conforme a lo que se requiere
actualmente,

Oscar Chombo, In-Business Comn-
pliance director de Citibanamex e
Ivan Campos, lider de Privacidad

v Banca Cyber Risk S-LATAM de
Deloitte, coincidieron en que uno
de los principales problemas de

los ataques cibernéticos s que no
solo van en aumento, sino que han
sido exitosos en empresas y en los
hogares.

Afiadieron que lo anterior se ex-
plicaa que hayunafaletade culturay
concientizacién sobre laimportan-
ciade proteger susequiposytodelo
que representa la ciberseguridad,
desde no abrir correos de extrafios.

Elusodelabiometria, orircipal-
mente através de la huella dactilar,
permite validar |z identidad digital
de una persona, haciendo co-
nexioncon la baze de datos del
Instituto Macional Electoral [INE].

Tamblénseusala Ineligencia
Arlificialy Machine Learring para
irmas alla de lz identificacion de
los patrones de comportamisento,
coma un elemento adicional alos
sistemnas de prevendion ce fraude.
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