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Mapa de ciberdelincuencia

Las entidades federativas de la Ciudad

de México, Jalisco y Estado de México,
concentran la mayor incidencia de delitos
cibernéticos que han sido investigados

por la Fiscalia General de la Reptiblica
durante los gobiernos de Enrigue Pefia
Nieto y Andrés Manuel Lopez Obrador 16
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Las entidades federativas de
1a Ciudad de México, Jalisco y
Estado de México, concentran
la mayor incidencia de delitos
cibernéticos que hanssido
investigados por laFiscalia
General de la Republica
durante los gobiernos de
Enrique Peiia Nieto y Andrés
Manuel Lopez Obrador

41 expedientes.

El listado lo complementan
Guanajuato y Sonora, con 27
indagatorias; Nuevo Ledn, con
26 investigaciones; Puebla, con
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modifique, destruya o provoque
pérdida de informacién conte
nida en sistemas o equipos de
informatica protegidos por al
gun mecanismo de seguridad
se le impondran de seis meses

a Fiscalia General de
laRepiiblica(FGR) ha
emprendido 917 inda-
gatorias por delitos

cibernéticos durante

las administraciones de Enrique
Pefia Nieto y Andrés Manuel Lépez
Obrador, incluyendo los denomi-
nados ciberataques, comolosque
han estado sufriendo reciente-
mente lasinstituciones federales.
De acuerdo con los registros
que proporciond la Fiscalia via
transparencia, las entidades fe-
derativas del pais con la mayor
incidencia de este tipo de deli-
tos cibernéticos, durante esta
temporalidad, son la Ciudad
de México, en primer lugar, con
463 investigaciones; Jalisco, en
el segundo sitio nacional, con
62 indagatorias; y el Estado de

22 casos; Baja California,con 19;
Veracruz, que aparececon18;y
Querétaro, con 16 expedientes.

LaFiscaliasefiala qque en esta
categoria deilicitos cibernéticos
estan considerando los delitos
previstos enlos articulos 210, 211,
211 bis 1 al 211 bis 3 del Cédigo
Penal Federal, mismos que estan
comprendidos en el “Titulo No-
veno: Revelacion de secretos y
accesoilicito asistemas y equipos
de informatica”.

Estos articulos serefierenalas
conductas ilicitas que suelen estar
implicadas en un “ciberataque”,
aunque sin utilizar este término.
Por ejemplo, el Articulo 211 bis 1,
establece: “Al que sin autorizacion

a dos afios de prisién y de cie

a trescientos dias muita. Al que
sin autorizacién conozca o copig
informacién contenidaensistemas
o equipos de informatica prote-J
gidos por algiin mecanismo de

y de cincuenta a ciento cincuentsa
dias multa”,

ciberataques dirigidos al Estado.
“Al que sin autorizacién modi-

fique, destruya o provoque pérd

dadeinformacion contenidaen:
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algun mecanismo de seguridad,
se leimpondran de uno a cuatro
afos de prisiony de doscientos a
seiscientos dias multa. Al que sin
autorizacién conozca o copiein-
formacién contenidaensistemaso
equipos deinformaticadel Estado,
protegidos por algiin mecanismo
deseguridad, se leimpondrande
seis meses ados afios de prisiony
decien atrescientos dias multa™.
Y el Articulo 211 bis 3, resulta
complementario del anterior, pues
establece que al que estando au-
torizado para acceder asistemas
y equipos de informatica del Es-
tado, indebidamente modifique,
destruya o provoque pérdida de
informacion que contengan, se
leimpondran de dos aocho afios
de prision y de trescientos a no-
vecientos dias multa.

Entre las conductas delictivas
que estan consideradas en esta
clasificacion de delitos “cibernéti-
cos”, también se incluyen las que

estan dirigidas alarevelacionde
la informacién obtenida.

El Articulo 210, que senals
que se impondran de treinta a
doscientas jornadas de trabajo
en favor de la comunidad, al que
sin justa causa, con perjuicio de
alguien y sin consentimiento de
que pueda resultar perjudicado
revele alguin secreto o comuni
cacion reservada que conoce
0 ha recibido con motivo de s
empleo, cargo o puesto.

Y el Articulo 211 especificaquela

sancién serade uno a cinco afios,
multa de cincuenta a quinientos
pesos y suspension de profesion
en su caso, de dos meses a un
afio, cuando la revelacion puni-
ble sea hecha por persona que
presta servicios profesionales
o técnicos o por funcionario o
empleado publico o cuando el
secreto revelado o publicado
sea de caracter industrial”.

Y finalmente, también se in-

cluyen los articulos 67 y 68 de
la Ley Federal de Proteccion de
Datos Personales en Posesién de
Particulares, con los cuales se cas-
tiga al que estando autorizado
para tratar datos personales, con
animo de lucro, provoque una
vulneracién de seguridad a las
bases de datos bajo su custodia
(Art. 67)%; v al que, con el fin de
alcanzar unlucro indebido trate
datos personales mediante el en-
gafio, aprovechandose del error
en que se encuentre eltitularola
persona autorizada para trans-
mitirlos (Art. 68).

Desde el 2017, 1a Fiscalia cuenta
con la Unidad de Investigaciones
Cibernéticas y Operaciones Tec-
noldégicas, para la atenciéon de
los delitos cibernéticos, comolos
ciberataques, altratarsedelains-
tanciadeinteligencia encargada
de la ejecucién y supervisiéon de
las acciones policiales que apoyen
las investigaciones relacionadas
con medios electronicos y tec-
nolégico bajo la conduccidén y
mando del Ministerio Publico
de la Federacion.

Asiloexpuso la Fiscaliaensu
respuesta brindada via transpa-
rencia.LaUnidad mencionadafue
puestaenmarcha porelentonces
procurador general de la Repli-
blica, Raul Cervantes Andrade.

Entre sus facultades se en-
cuentran las siguientes, segtn
su Acuerdo de creacion:

“Proporcionar herramientas
y servicios tecnolégicos parala
investigacion de delitos que re-
quieran las areas sustantivas de
la Institucion. (...) Auxiliar a las
autoridades competentesenla
investigacion de delitos através
de medios cibernéticos y tecno-
légicos. (...) Implementar técnicas
de investigacion tecnologica y
cibernética que sirvan de apo-
yo para la generacion de datos
de prueba, medios de prueba
y prueba bajo la conduccién y
mando del Ministerio Pablico™.

Actualmente, el Senado desa-
rrollatrabajos para expedir laLey
General de Ciberseguridad. E1 13

de octubre, el senador, Ricardo
Monreal Avila, dijo que acelera-
rian el proceso de legislacién en
materia de ciberseguridad, afin
de proteger lainformaciénylos
datos que sonresguardados tan-
to por dependencias publicas,
como por instituciones privadas,
econdmicas Y financieras.
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Querdtaro

deMéwico
Guanajuato
Nuevo Ledn

Fuente: FGR. Incluye Averiguaciones Previas y Carpetas de Investigacian.

Desde el 2017 la Fiscalia cuenta conla
Unidad de Investigaciones Cibernéticas
y Operaciones Tecnologicas parala
atencion de los delitos cibermeéticos
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Actualmente, el Senado desarrolla trabajos para expedir la Ley General de
Ciberseguridad.
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