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AUDITORÍA SUPERIOR DE LA FEDERACIÓN LANZA ALERTA

Persiste riesgo en ciberseguridad
La Auditoría Superior de la
Federación(ASF)advirtióque
México enfrenta riesgos en
materiadeciberseguridad.

En el segundo informe
de la Cuenta Pública 2022,
consideró que, aunque los
controles en la materia se
fortalecieron en organismos
como Banjercito, Nafinsa
y Hacienda, pasaron de un
rangobajoa uno medio.

Además, la ASF detectó
irregularidadespor más de
sietemil 175millonesde pe-
sos, de los que se han recu-
perado mil 386 millones de
pesos.

Los mayores montos sin
comprobar se encuentran
enelgastofederalizado,con
más decuatromil664 millo-
nes depesos;le sigueelgas-
to en desarrolloeconómico
con observaciones por 824.7
millones de pesos.

El auditor David Colme-
naresdio a conocerque,pol
presuntomaluso delerarioy
no aclararel ejerciciode los
recursosde 2022, hay Il au-
ditoríasforenses,que impli-
can denuncias penales por
posible corrupción en ins-
tancias como Conade, In-
fonavit,Migración, Diconsa,
Segalmexy organismocoor-
dinadordelasUniversidades
Benito Juárez,entre otros.
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de pesos en montos
no aclarados detectó la
Auditoría Superior, de
acuerdo con el segundo
informe de la Cuenta 2022.
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Ven rezagoen
seguridadde
ciberespacio

AFIRMA QUE,
pese a que se
han reforzado
los controles, las

dependencias
federales todavía
deben mejorar
POR IVONNE MELGAR

ivonnemelgarEgimm.com. mx

La Auditoría Superior de la
Federación(ASF)alertóenel
segundoinformedelaCuen-
ta Pública de 2022 de los
riesgos que México tieneen
materiadeciberseguridad.

Considera laASF que se
fortalecieronlos controles
en estamateriaen Banjerci-
to,Nafinsay laSHCP,logran-
do pasardeun rangobajoa
unomedio.

“Noobstante,elnivelde
protección es dinámico y
permanenteantelascibera-
menazas”,seindica.

ASF practicórevisionesen
laSecretaríadeInfraestructu-
ra Comunicaciones y Trans-
portesy laConagua;revisóla
gestiónrealizadadurantelos
ciberataquesocurridosy se
emitieronrecomendaciones
parafortalecersus controles

Cabe recordar que en
2022 se dio a conocer que
los correos electrónicos de
personaldelaSecretaríade
la Defensa Nacional, inclui-
dos los altos mandos de la
institución, fueron hackea-
dos. Lo sucedido entonces
reportóunaaltavulnerabili-
daddigital.

Las recomendacionesen
materia de seguridad son
diversas.

“Sedeben fortalecerlas
políticas,los procesos, los
procedimientosy los con-
troles en las funciones de
identificación, protección,
deteccióny respuestade la
ciberseguridaden labanca
electrónicaparaasegurarla
integridad,confidencialidad
y disponibilidaden lastran-
saccionesbancarias”,se in-
dicaparaelcasodeNacional
Financiera.

EnelapartadodelaSecre-
taríadeInfraestructurayCo-
municacionesyTransportes,
la ASF enfatizaque “existen

deficienciasenlaadministra-
cióny operaciónde los con-
trolesdeciberseguridad,las
cualespodríanafectarla in-
tegridad, disponibilidad y
confidencialidaddelainfor-
mación, poniendo en riesgo
laoperacióndelasecretaría”.

Al respectose precisaque
“seidentificarondeficiencias

en la administracióny ope-
racióndelos 18controlesde
Ciberseguridadpara la in-
fraestructurade hardware
y softwarede la secretaría,
todavezqueserequierefor-
talecer5 controles,12care-
cendecontroly 1cuentacon
unnivelaceptable;loanterior
podríaafectarla integridad,
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disponibilidady confiden-
cialidaddelainformación,y
ponerenriesgolaoperación
delaSICT”.

Igualmente,en el caso
de la Secretaría de Eco-

nomía, la ASF alerta que
“existendeficienciasen la
administración y operación
delos controlesdeciberse-
guridad,las cualespodrían
afectarla integridad,dispo-
nibilidady confidencialidad
delainformación,poniendo
en riesgolaoperaciónde la
secretaría”.

Se debenfortalecer las
políticas,los procesos,
losprocedimientosy
los controlesenlas
funcionesdeidentificación,
y proteccióndela
ciberseguridad.”

ASF
REPORTE

Contexto
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diferentes
dependencias
federales se
mejoraron los
CMI M
no son suficientes.
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En la Cámara de Diputados se discute una ley que podría mejorar el tema de la ciberseguridad,
pero está atorada por críticasde empresas.




