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AUDITORIA SUPERIOR DE LA FEDERACION LANZA ALERTA

Persiste riesgo en ciberseguridad

POR IVONNE MELGAR

La Auditoria Superior de Ia
Federacion (ASF) advirtic que
Mexico enfrenta riesgos en
materia de ciberseguridad.

En el segundo informe
de la Cuenta Piblica 2022,
considerd que, aunque 1os
controles en la materia se
fortalecieron en organismos
como Banjercito, Nafinsa
y Hacienda, pasaron de un
rango bajo a uno medio.

Ademds, la ASF detectd
irregularidades por mas de
siete mil 175 millones de pe-
s0s, de los que se han recu
perado mil 386 millones de
pesos.

Los mayores montos sin
comprobar se encuentran
en el gasto federalizado, con
mads de cuatro mil 664 millo
nes de pesos; le sigue el gas-
to en desarrollo econémico
con observaciones por 824.7
millones de pesos.

El auditor David Colme-
nares dio a conocer que, por
presunto mal uso del erario y
no aclarar el ejercicio de los
recursos de 2022, hay 11 au-
ditorias forenses, que impli-
can denuncias penales por
posible corrupcion en ins-
tancias como Conade, In-
fonavit, Migracién, Diconsa,
Segalmex y organisma coor-
dinador de las Universidades
Benito Judrez, entre otros.
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AUDITORIA SUPERIOR

Ven rezago en
seqguridad de
ciberespacio

AFIRMA QUE,
pese a que se
han reforzado
los controles, las
dependencias
federales todavia
deben mejorar

POR IVONNE MELGAR
ivonnemelgar@gimm.conLmx

La Auditoria Superior de la
Federacidn (ASF) alerté en el
segundo informe de la Cuen-
ta Publica de 2022 de los
riesgos que México tiene en
materia de ciberseguridad.

Considera la ASF que se
tortalecieron los controles
en esta materia en Banjerci-
to, Nafinsayla SHCP, logran-
do pasar de un rango bajo a
uno medio.

“No obstante, el nivel de
proteccion es dindmico y
permanente ante las cibera-
menazas’, se indica.

ASF practico revisiones en
la Secretaria de Infraestructu-
ra Comunicaciones y Trans-
portes y la Conagua: revisé la
gestion realizada durante los
ciberataques ocurridos y se
emitieron recomendaciones
para fortalecer sus controles

ante esos Sucesos

Cabe recordar que en
2022 se dio a conocer que
los correos electronicos de
personal de la Secretaria de
la Defensa Nacional, inclui-
dos los altos mandos de la
institucion, fueron hackea-
dos. Lo sucedido entonces
reporto una alta vulnerabili-
dad digital.

Las recomendaciones en
materia de seguridad son
diversas.

“Se deben fortalecer las
politicas, los procesos, los
procedimientos y los con-
troles en las funciones de
identificacion, proteccion,
deteccion y respuesta de la
ciberseguridad en la banca
electrénica para asegurar la
integridad, confidencialidad
y disponibilidad en las tran-
sacciones bancarias’, se in-
dica para el caso de Nacional
Financiera.

Enelapartadodela Secre-
taria de Infraestructuray Co-
municaciones y Transportes,
la ASF enfatiza que “existen

deficiencias en la administra
cién y operacion de los con-
troles de ciberseguridad, las
cuales podrian afectar la in-
tegridad, disponibilidad y
confidencialidad de la infor-
macion, poniendo en riesgo
laoperacion de la secretaria’
Al respecto se precisa que
“se identificaron deficiencias

en la administracion y ope

racion de los 18 controles de
Ciberseguridad para la in-
fraestructura de hardware
y software de la secretaria,
toda vez que se requiere for-
talecer 5 controles, 12 care-
cen de control y 1 cuenta con
unnivel aceptable; lo anterior
podria afectar la integridad,
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Igualmente, en el caso

de la Secretaria de Eco-
nomia, la ASF alerta que
“existen deficiencias en la
administracion y operacién
de los controles de ciberse
guridad, las cuales podrian
afecrar la integridad, dispo-
nibilidad y confidencialidad
de lainformacién, poniendo
en riesgo la operacidn de la
secretaria’.

Se deben fortalecer las
politicas, los procesos,

los procedimientos y

los controles en las
funciones de identificacién,
y proteccion de la
ciberseguridad.”

ASF
REPORTE

Fota: Mateo Reyes

En la Camara de Diputados se discute una ley que podria mejorar el tema de la ciberseguridad,
pero estd atorada por criticas de empresas.

Contexto

Luego de los hackeos
que se suscitaron a

diferentes
dependencias
federales se
mejoraron los
controles, pero éstos
no son suficientes.
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