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Control
aéreo, bajo
austeridad
republicana

Aunque especialistas
advierten que un
ciberataque contra
los sistemas de
control de transito
aéreo podria
tener efectos
catastroficos, el
Seneam reporta que
durante este 2023
carecio de recursos
presupuestales
encaminados al
fortalecimientode la
ciberseguridad

Annque especialistas advierten que un ciberataque
contra los sistemas de control de transito aéreo
podria tener efectos catastréficos, el organismo
denominado Servicios ala Navegaciénenel
Espacio Aéreo Mexicano (Seneam) reporta

que durante este 2023 carecié de recursos
presupuestales encaminados al fortalecimiento de

I organismo deno
minado Servicios a
la Navegacién en e
Espacio Aéreo Mexi
cano (Seneam), res
ponsable del Control de Transita
Aéreo en el pais, carecio durante
este afio de recursos para forta
lecer sus esquemas de ciberse baje austeridad
guridad, aun teniendo en sug
manos funciones tan relevanteg
como la ya sefialada para garan
tizar el transporte seguro de lag
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Especialistas en el ambito d¢g
la seguridad de la aviacion civil
han advertido que un cibera
taque que logre vulnerar log
sistemas de control de transitg
3éreo de un pajs. podria tepey
consecuencias muy graves, in
cluyendo la colision de aerona
ves en vuelo, con las pérdidas
de vidas humanas que ello po
dria implicar.

En respuesta a una solicitud
de informacion, donde se Ig
requirio que precisara qué me
didas habia adoptado para pro
tegerse de los ciberataques, e
organismo Seneam brindé u
reporte al respecto.

“En reunién virtual el 15
de diciembre de 2022, con e
encargado de la implementa
cion del Marco de Gestién dg
la Informacién, en las depen
dencias gubernamentales, de
la Coordinacién de Estrategia
Digital Nacional (CEDN), se I¢
comento que no se cuenta co
recursos financieros para Ia
adquisicion de herramientas
para_el fortalecimiento de I3
ciberseguridad, a lo cual su
girio, nos enfoquemos en |a
implementacion de politicas.
procedimientos, camparias de
concientizacion y cuando sea
posible el uso de herramientasg
de software libre, derivado de
la austeridad republicana™.

No obstante, el organismo
asegura que la infraestructu
ra de red con la cual despliega
sus funciones sustantivas e
materia de navegacion aéres
se encuentra “aislada”, lo que
la vuelve inalcanzable de algu
ciberataque, segiin lo expons
en el documento (recurso de
revision RRA 4264/23).

“En cuanto a las redes de
misién critica, donde se en
cuentran las TICs operativag
para los servicios de ayuda s
la navegacién aérea, Serviciog
a la Navegacion en el Espacio

Aéreo Mexicano tiene una in
fraestructura de red que no esg

publica y se mantiene aislada
por lo que no es susceptibleg
de ataques cibernéticos exter

nos. A la fecha, no se cuenta
con informacion que nos indi
que de la existencia de ataques

cibernéticos y no se ha visto
comprometida la seguridad
los servicios a la navegacié

Para el resto de sus activi
dades, el organismo indica que
emplea una infraestructura de
red de la cual no es el adminis
trador sino s6lo un usuario.

“La infraestructura de red
que utiliza Servicios a la Na
vegacion en el Espacio Aéreo
Mexicano para los servicios de
Tecnologias de la Informacio
y Comunicaciones (TICs), uti
lizadas para la administracio
(TICs Informaticas) a travég
de los servicios de correo ins
titucional, internet e intranet

dicha red es propiedad de |3
Secretaria de Infraestructura
de Comunicaciones y Trans
portes”.

Por tal motivo, agrega qu¢g
no se tiene informacion rela
cionada con ciberataques, s
bien ocurrié un ataque de ci
berseguridad en la Secretaris
de Infraestructura de Comu
nicaciones y Transportes, |z
misma aplico los protocolog
de ciberseguridad y Serviciod
a la Navegacion en el Espacig
Aéreo Mexicano permanecic

aislado de dicho ataque y no se
vio comprometida la infraes-
tructura.

Este 11 de agosto de 2023,
Eduardo Reyes Lépez, subge-
rente de Seguridad Aeropor-
tuaria del Grupo Aeroportuario
del Pacifico (GAP), publicé un
articulo en el portal de Seguri-
latam, titulado Seguridad inte-
gral: ciberseguridad y AVSEC,
un enfoque holistico, donde

advierte sobre las consecuen
cias que podria tener un cibera
taque en el control de transitg

“El gran secreto de la inte
gracion de la ciberseguridad
en el ambiente AVSEC (Segu
ridad de la Aviacion Civil) eg
estar conscientes de cuanto
depende la vida de las perso
nas (pasajeros, tripulaciones
comunidad del aeropuerto
poblacién en general) de lag
computadoras o sistemas in
formaticos, asi como de la vul

nerabilidad de los mismos. 5
somos capaces de identifica

esto, el camino, sin duda, sera
mucho mas facil”.

Reyes Lopez seinala que
un ciberataque de tipo ran
somware, que bloquea el ac
ceso a los sistemas de infor:
macién a cambio de un rescate
economico, podria tener se
cuelas mortales.

“En un entorno AVSEC, u
ciberataque de ransomwarg
podria ser catastrofico si, como
moneda de cambio por la libe

racion de presos politicos (ge
neralmente esta es una deman
da de grupos terroristas), la
informacion de los sistemas d¢
control de transito aéreo fuers
adulterada de tal manera que
se pudieran ocasionar impac

Aunque el organismo Senea
reconoce la falta de recursos
para incrementar su cibersegu
ridad, también asegura que s
esta implementando acciones
en este rubro, inclusive bajo la
supervision de la Organizacio
de Aviacion Civil Internaciona
(OACD).

bajo austeridacd
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“Dentro del ambito aeronau
tico Servicios a la Navegacio
en el Espacio Aéreo Mexicano
como proveedor de los servi
cios aeronauticos (ANSP po
sus siglas en inglés) del Estado
Mexicano, miembro de la Or
ganizacion Internacional de
Aviacion Civil, se encuentra de
sarrollando los mecanismos de|
seguridad en la aviacion (AV
SEC) y Ciberseguridad para una
navegacion segura. Tales medi
das también son auditadas po
la OACI a través de la autoridad
aeronautica en nuestro pais, la
Agencia Federal de Aviacié
Civil”.

También expone que, dado
que esta atendiendo los obje
tivos estratégicos de la OACI
dentro del Plan Global de Na
vegacion Aérea, que persigue
una interoperabilidad de los
sistemas entre ANSP para u
manejo automatizado, eficien
te y seguro de las operaciones
aéreas, el Seneam ha iniciado
un programa de moderniza
cion de sus sistemas y equipos
de ayuda a la navegacién aé
rea, los cuales ya incluyen los
mecanismos de ciberseguridad
en hardware y software.

Asimismo, Seneam traba
ja en la implementacion de s
Marco de Gestion de Seguri
dad de la Informacion (MGSI)
que incluye el establecimiento
de una Politica de Seguridad
de la Informacién, y controles
para tener un protocolo de ac
tuacion ante intervenciones ili
citas, internas o externas, que
puedan causar la pérdida tota
o parcial de los activos de ne
gocio de la institucidn.

Aunque el Seneam
reconoce lafalta
derecursos para
incrementar su
ciberseguridad,
también asegura
quesiesta
implementando
acciones en este
rubro, inclusive
bajo la supervision
dela Organizacion
de Aviacion Civil
Internacional

Especialistas en el ambitodela
seguridad dela aviacién civil, han
advertido que un ciberataque que logre
vulnerar los sistemas de control de
transito aéreo de un pais, podria tener
consecuencias muy graves, incluyendo
1a colision de aeronaves

Enreunién con el encargado

delaimplementacién del
Marco de Gestion de la Informacion de
la Coordinacion de Estrategia Digital
Nacional, se le comento que no se
cuenta con recursos financieros para
1a adquisicion de herramientas para el
fortalecimiento de la ciberseguridad,
alo cual sugirié, nos enfoquemos
en laimplementacion de politicas,
procedimientos, campaiias de
concientizacion y cuando sea posible el
uso de herramientas de software libre,
derivado dela austeridad republicana”
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