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PRIMERA
Veneninteligencia
artificialunriesgo
paralademocracia
Especialistas alertan sobre
el uso de latecnología
durante lascontiendas

lectorales, enespecial
as llamadas deep fakes —
imágenes, videos o audios
que suplantan identidad—.
Advierten que ni la

egislación ni latecnología
actual pueden hacerle
rente al fenómeno. /8
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a innovación será el desafío
cadadíaparaenfrentarlosretos
quesevislumbranconeluso de
la inteligenciaartificial(A) en
los procesos electorales,toda
vez que no existe ningún tipo

de o al

respecto; aún no existe sofware
100% confiable para detectaruso
de ésta,cuándo lamasificaciónde

deepfakespuedenponerenriesgoa
las democraciasy,empezarsea to-
maren cuenta,comofactorespara
anular eleccionesde manera “ex-
traordinaria”,por partede las auto-
ridadesjudicialeselectorales.

Así coincidieronen señalarEve-
rardoBárcenas,doctoreningeniería
computacionalporlaUNAM y coor-
dinador del Laboratorio de Inteli-
genciaArtificialdeesamáximacasa
de estudios,el electoral
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y Denuncias,ArturoCas-
tillo,y elexmagistradodelTribunal
Electoraly asesorsobreeltemaenel
Consejo de Europa José Luis Vargas.

El reto, comentaron Castillo y
Vargas,serámantenerlaequidaden
lacontiendaenlosprocesoselecto-
ralesy garantizarelvotolibredela
ciudadaníaquees lavíctimacentral
de lamanipulaciónde información

tratarde desvirtuarsu

delINEe integrantedelaComisión
deQuejas

cióne influirensu decisióndevoto,
enmomentosenque,segúneldoc-
torBárcenas,aún no existesofware
completamenteconfiableparade-
tectarelusodeIA enlasuplantación

EL PROBLEMA DE LAS IA
El doctorBárcenasexplicóque fue
eluso delanálisiscon inteligencia
artificialque,en 2014 en Estados
Unidos, influyó en los resultados
presidenciales,tambiénen los re-
sultadosdel Brexiten Gran Breta-
ñay “actualmentese usamucho la
inteligenciaartificial”,no sólopara
análisisdedatos,sino tambiénpara
“generardiscurso,comunicados,
banners,posters,publicidad”en las
campañas.

Explicóquelosbotstambiénuti-
lizaninteligenciaartificialpara“ha-
cersepasarcomopersonasrealesy
opinar sobrealgún candidato,van
sesgados, la idea es generar cier-
tapercepciónde algunamaneray
son de forma automática, no son
personas”.

El coordinador del laboratorio
deIA delaUNAM mencionóquelos
bots modernos ya pueden no sólo
publicaropinionesen las redesso-
ciales,sino tambiénentablardiálo-
gosconlosusuarios.

“Esto hace más complicado
identificaraestos

lo hacen de manera muy eficiente.
Esteesun reto,la identificaciónde
botsesmuchomásdifícil”,conside-
ró Bárcenas.

Opinó que será “complicado
paraelárbitrohacercenso,moni-
torear,conestasnuevastecnologías
meparecequesevan a enfrentara
un gran reto porque la información
va a Sermucho mayor,tecnológi-
camenteva a ser muy complicado
identificarinformaciónfalsa,difa-

matoria,estoypensando envideos

queparecenreales,vaasercompli-
cadoqueseauditenyver si esrealo
no lo queseestágenerando,esono
pasabaen otraselecciones,y ahora
seva a

LEGISLACIÓN REZAGADA
Para el consejerodel INE, Arturo
Castillo,las deepfakesempezarona
sernovedadenelmundo“hacetres
o cuatroaños,la legislaciónno está
preparadaparaabordarlo,ni latec-
nología,latecnologíaquetenemos
todavía no es lo suficientemente
confiablecomoparahacerun dicta-
mentécnicosobresi algoeso no es
una deepfake”.

José Luis Vargas, exmagistrado
delTEPJF,explicóque empiezan a
darsefenómenoscomo la suplan-
tación de identidad con “voces
queno provienende un serhuma-
no,sino deinteligenciaartificial”y
transmiten mensajes que engañan
a laciudadaníade forma“viraliza-
da”,que“nosólo esun temadeque
se suelte un rumor o mentira, sino
la capacidadde generardaño por
una viralización...tiene que ver con
lasfamosascajasderesonancia”,en
lasqueelinternautasólovey escu-
chacontenidosconlosquesesiente
identificadoy se retroalimentacon
ese mismo tipo de información.

El integrante de la Comisión
de Quejasdel INF, Arturo Castillo,
ejemplificó con Espa-
ña, donde “tuvieron
que recurrirliteralmen-
tea peritos por ejemplo
en reconocimiento de
voz”, lo que en Méxi-
co sería una complica-

ción en precampañas
y campañas, porque “si
tienesque recurrirape-
ritosy todoesotepuede
tomarmucho tiempoy
en campañas, no tienes
tiempodehaceresto”.

CONTIENDA
Cuestionado sobre la
posibilidadde deepfakes viraliza-
das que pudieran romper la equi-
daden lacontienday lafacultaddel
Tribunal Electoral para calificary
anularelecciones,elexmagistrado
VargasValdésconsideróque,sibien

únicas están

claramenteestablecidasen la ley,
como eldineroilícitoen lascampa-
ñas o la adquisición de tiemposen
radioy televisión,“nuncadesapa-
reciópor completolanulidadabs-
tracta.Cuando existencondiciones
que en su conjuntollevana deter-
minar que se violaron
los principios,se llama
nulidad por principios,
cuandoson suficientes,
que llevanal órgano a
determinarque por su
gravedad e importan-
cia son determinantes
paraun resultadoentre
primery segundolugar,
poderapelaraesecajón
de sastre, no está ex-
ceptuadaestahipótesis,
pero sin duda sería un
casoextraordinario.”

LA SOLUCION
INMEDIATA

VargasValdésexplicaquelosmagis-
tradoshantenidoqueir“generando
ajustesa las reglasdel juegopor la
víadelainterpretacióndelasreglas.
No esloidóneo,loidóneoesregula-
ciónqueatienda,derechoa lainfor-
mación,datospersonales,diversas
aristasy quelegisladoreshaganese
trabajoparaquejuecesapliquenlas
normas, eso no está,estáen pañales,
no existeaún”.

Mencionó que hay algunos in-
tentosy en elordeninternacionalla
ONUyla Unescohanrealizadoalgu-
nos esfuerzosparaintegrarmúlti-
plesesfuerzosinternacionales”para
dar aesosfenómenos.

a hacer mien-

Agregóque,en EstadosUnidos,
SiliconValleyha tratadode que en
ese país se legisle lo menor posi-
ble,aunque el presidenteBiden ya

tras en la Unión Europea, el Con-
sejo de Europa tiene mayor avance
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engeneraruna“LeydeGobernan-
za Digital”quebuscaestablecerpa-

países miembros para “contrarres-
tar fenómenos de desinformación
queafectaa lasdemocracias”.

PROVEEDORES
EnAsia,China,CoreadelSur,India,
explicóVargas,países“proveedores
deunaparteimportantedelainteli-
genciaartificial,no haymásregula-
ciónquelaquedictanestosestados,
peroaúnno hay interconexióna ni-
velmundial”.

En México,sin nadaalrespectoy
conlasprecampañasya iniciadas,el
consejerodelINE e integrantedela
comisióndequejas,ArturoCastillo,
opinóa títulopersonalquetendrán
que “innovar”,explorarla “posibi-
lidaddeutilizarlos rasgoscaracte-
rísticosdeuna personacomo datos
personales,lavoz,por ejemplo,es
un datobiométrico,qué pasa si es
un datobiométricoqueestásujeto

a laprotecciónde datos
personales,y de lamis-
ma formacomo una au-
toridadpuedelimitarde
manera casi inmediata
la difusión de publici-
dad en donde aparecen
niños o menores de
edad sin autorización
parasu difusión,lopue-
deshacerrapidísimode
la misma forma”,de-
mostrandoqueesavoz
o imagen en un audio
o video,no estánauto-
rizadas por la persona,
para ordenar bajar de

lasredesestosmensajes.
Consideróqueelgranretodelas

tecnologíasdigitales,entérminosde
comisióndeilícitos,“esladispersión
deresponsabilidades,estándisper-
sos no sóloa nivelterritorial,el ilf-
citono secometeporunapersona,
queestéubicadaentudemarcación
geográfica,sino que,además,los
potenciales ilícitos son cometidos
portecnologíadesarrolladaporuna
multiplicidadde actoresubicados
endistintaspartesdelplaneta”.

Mencionó tambiénla importan-
cia de contarcon con-
venios de colaboración
con las plataformasde
redessociales.

Recordó que el INE
ya ha trabajado con
Meta para el caso de
Facebook,Instagramy
Whatsapp, esta última
aplicación de mensa-
jeríaprivada,donde la
empresaya tiene me-
canismos para “dis-
minuir el impacto de
información viral de
contenidos”.

EL INAI SE PREPARA
El Instituto Nacional de Transpa-
rencia, Acceso a la información
públicay Protecciónde Datos Per-
sonalesyaestápreparandocriterios
paralas eleccionessobretemasde
desinformacióny mal uso de datos
personales.

La comisionada JulietaDel Río
consideróque“vaahaberunague-
rra impresionante,la mayor parte
deesteprocesoy nosotrosestamos
preparadosparaeso.¿Paraqué?,los
partidos,elINE y loscandidatosson
sujetosobligados”y aunquelainte-
ligenciaartificialno estáregulada,
“nosotrostendríamos que ir sobre
vulneración de datos personales
y ver los mecanismos, que ya está
trabajandolacomisionadaJosefina
Román”,paraparticipardellenoen
estaselecciones.

Recordó a ciudadanía y candi-
daturasquepuedendenunciarenel
Inai cualquiervulneracióndedatos
personales,como eluso de IA para
clonarimagen o voz de cualquier
actorpolítico.

Será complicadopara
elárbitrohacercenso,
monitorear,con estas

nuevastecnologías
meparecequesevan
a enfrentara ungran
reto.”

EVERARDOBÁRCENAS
ESPECIALISTA EN IA

Va a haberunaguerra
impresionante,la
mayorpartede este
proceso;tendríamos
que(darsolución)a la
vulneracióndedatos
personales.”

JULIETADELRÍO
COMISIONADA DEL INAI
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