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Pemex ha
registrado,
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Encabezan Pemex, Presidencia y SEP intentos de hackeo en 2021

En aumento, ciberataques
a instituciones publicas
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problema: expertos
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as instituciones a ni

viel federal registran mi-

llones de ciberatagques

anualmente cuvo ob-

jetivo es secuestrar Jos
sistemas v robar informacion; una
simacton que se ha Incrementado
en los ultimos afios, segin mues
tran estadisticas de las mismas
instituciones.

En Informes divulgados a traves
die a plataforma de transparencia, la
Presidenciade la Republica; las secre
tarias de Educacin Publica, Defensa
Macional, Marina, de Salud v de Eco
Toamia, asioomo la Suprema Corte de
Tusticia de la Nacion (SCIN), el Insti
tuto Macional Electoral (INE), ka Fis-
calia General de la Repiiblica (FGR)
v Petmolens Mexicanos (Pemex), han
reportado el mimero de ciberataques
que han registrado sus sistemas.

Entre estas nstimuciones destaca
el caso de Pemex ya que tansolo en
tre enero v junio pasado [ petmlera
ha registrado 128 millones 809,3%
ciberatagues cuya objetivo ha sido
robar informacion de sus sistemas.

Este registro es el mes alto al me
nos descle el 2015, afto en el que se
contabilizaron un total de 47 mi-
llones 714,307; en el 2016 fueron 4
millones 467,446; un afo después
€l mimero se dispand a 44 millones
810,658,

Para el 2018, Pemnex registro 76

Los delincuentes buscan cophurar los sistemas de inshluciones pablicas
para rebar informacian sensible.

millones 357,979 ciberatagues; en
€l 2019 la cifra baja a 7 millones
85,934 v para el 2020 se contabili
Famn 861,670 eventrs, de acuerdo al
informe emnitido por [ empresa es-
tatal a traves de la solicitud con folio:
1857200220321,

En segundo lugar en nimero de
ciberataques, para este 2021, es-
tid 1a Presidencia de la Republica va
que en el primer semestre contab
izt un total de 78 millones 676,967
ciberataques.

Asl como Pemex, este afio ha
marcado un maximo en el nime
ro de ataques para la Presiden
cla desde el 2015, segin informd
la instancia en la solicitud con fo
lio OA00M01029:21 realtzada por un
peticionario.

Mieniras que en tercer lugar en-
tre las instituciones referidas se ubi-
o Educacian Publica conun total de
Jmillones 614,697 eventos de clbe-
rataques 4 sus sistemas.

Instimciones como el INE (dos
millones 968,244 ciberatagques); la

SCIN (312,716); Banxico (17,669); la
Secretaria de Salud (14,742); Mari-
1 {4,608); el Ejéreito (1,107) v Eco
nomia (15} han registrado tambien
miles de araques asus ststemas en la
primera mitad del afio.

Oras instituciones como el SAT,
la Secretaria de Energia, del Traba
jo, Gobernacion, Seguridad v Rela-
clones Exteriores han indicado que,
0no tienen registros sobre el tema,
ono han presentado ciberatagues a
5115 sistemas entre el 2015 y hasta el
primer semestre del 2021.

Posibles motives
Juley Colvares, divector de Innovacion
¥ Di.'iL‘th]_dL‘ Soluciones en Innava
ciin de Acumen Telecomunicaclo-
nes, explico que algunos de los cibe
ratagues enfocados en organismos
publicos pueden tener coma tinkco
proposito desprestigiar a dichos or
ganismos o afectar su credibilidad,
corlel consecuente impacto negativo
ensu interaccion con los cludadanos,
Mienitras que el objetivo de otros,

Pendiente en caso Avotzinapa, indagar
decisiones del gobierno de EPN: ONG
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El CentrePro de Derechos Huma
nos que ha acompanado a los pa-
dres de 105 43 normalistas de Ayo-
tzinapa incico que a siete afios de la
desaparicion de los normalistas y a
tres afos de la actual administracion
del presidente Andreés Manuel Lopez
Obrador ain hay pendientes impor
tantes en el casocomo investigar las
decisiones de altas autoridades del
gobierno anterior.

Enun andlisis presentadopar ko -

ganizacion civil sobre el caso, preclss
queentre hos pendientes esta el “con
solldar nuevas acusaclones contra
perpetradomes de la desaparicion for
zada identificados con prueba licita y
COFIE actores privados que recobra-
ron su libertad debido a las irregula
ridades de Ja nvestigackin anterior”,
La ONG también preciso como
pendientes “investigar con decisicn
2 las altas autoridades del anterior
gobiernn que tomaron la decision
politica de cerrar el caso con la ver-
dad histdrica, sin que hubiese evi
dencla clentifica para ello”, ademis

de *resolver kos graves refrasos €n la
asistencia victimal y las cargas des
proporcionadas de requisitos im-
puestos a las vietimas, debidos alos
cambios en la CEAV (Comisicn Eje-
cutiva de Atencidn a Victimas) v al
desmantelamiento de sus mecanis
s presupuestales, Maxime consi-
derando que dos padres han muerto
durante la pandemia”.

En este anlisis, la organizacion
refirio como “rezagos estructura
les™ el que siblen el caso de la desa-
paricion de los normalistas muestra
que las fuerzas castrenses han sido

opind Carlos Tlahuel Pérez, coor
dinador de Seguridad de la Infor-
macion en la Direccion General de
Computo vy de Tecnologias de In
formacion y Comunicacion de la
UNAM, es obtener dinero por me
dio del secuestro de informaciin y
extorsion.

El experto de la UNAM deta-
116 que en cada dependencia debe
existir un departamento de gestion
de seguridad de la informacion, el
cual tiene como labor generar un
analisis de riesgos, esdeclr, ver qué
tan protegida o desprotegida estd la
organizacion.

En cuanto a cémo califica el ni-
velde proteccion de las instituciones
frente a estos ataques, Tlahue] Perez
explico “se ve el resultado cuando se
atacan o resisten atacues, por ejem-
phoy, si alpina institucion nunca ha
reportado problemas o no tiene ac
tivos lamatives para la delincuencia
loesta haciendo muy bien”, abundo.

Luis Fridman, CEC de Avantika,
empresa que brinda servicios de Tl
y ciberseguridad detalld que a pe-
sar de gue el goblerno ha tomado
acciones para prevenir los cibera
taques v combatir el ciberdelito,
todavia existen dreas de oportu
nidad para estar ala altura de esta
problematica.

“Las instituciones publicas, por
s que sus lideres en clbersegur -
dad y sus planes se hayan profesio
nalizado en os iltimos afos, care-
cen de un elemento fundamental:
el liderazgo que unifique y dicte
criterlos en €l tema, que se asegu-
re de su cumplimiento y efectivi
dad y que Infegre 1as mejores pric-
ticas de jugadores en el extranjer a
nuesira realicad fecnologica nacio-
nal”, indici.

npacas en entregar informacion en
el caso, alin siguen administrando
informacion v se encuentran “mas
empoderadas que nunca”.

Addernds de que si bien en el asun
o de Jos normalistas ha existido cola
borackin de lasvictimas, dicha sita-
cion nose ha replicadoen ofnos casos,

Avances parciales
Encontraparte, el CentroPro califiod
oI avances parciales el que se ha-
yan realizado nuevas identificacio
nes genétcas de normalistas.

Otro avance, indico L ONG, es “el
inicio de procesos penales par delin-
cuencia organizada en contra de ele
mentos de sepuridad federales”, entre
ellosun capitin del Efénciioy el que se
investigue actos de tortura cometidos
durante I indagaorka anterior,





